
OT環境も
脆弱性管理が
必要な理由

たとえクローズド環境であっても、決して安全ではありません。
USBや新規デバイスの感染に気付かないで接続したり、シャドーITによる未確認の外部接続から感染するなどの事例が報告され
ています。

OTの領域であっても、セキュリティ対策の強化が急務です。
Tenable .otなら脆弱性だけではなく、

そこに潜むリスクまで、IT/OT問わず統合的な管理が可能です。

2022年5月、経済安全保障推進法が成立し、4本の柱が示されました。

製造業の心臓部である
OT環境ですが、セキュリ
ティ対策が不十分な場
合が多いです。稼働中の
OTの見える化だけでは
セキュリティを守ること
はできません。

OT環境の資産の
うちIT資産が占める割合 

50%

休眠状態のOT
資産の割合 

30%

定期的に
脆弱性の診断が行われて
いないOT環境の割合

50%+

詳しくは裏面をご覧ください

システムに脆弱性が
ないかなどをチェックし
たうえで、攻撃を受けるお
それが高いとみられた場
合には、必要な措置をとる
よう国が勧告や命令を出
せるようになります。

経済安全保障推進法 4本の柱

先端技術の
研究開発

特許の
非公開化

供給網の
強化

インフラの
安全確保



IT、IoT、OT資産
の可視化

デバイス間のや
りとりと相互作
用の詳細が調査
可能

カスタム化され
たダッシュボー
ドに、デバイスの
状態がリアルタ
イムで表示され、
一目で判別

パッシブ・モニタ
リングとアクティ
ブ・クエリによっ
て資産を検知

包括的な
可視化

資産の
可視化 

眠っている資産も逃さない

脅威情報の
把握

攻撃ベクトルのシミュレーションも可能

脆弱性/リスク、
構成情報の管理
インシデントを未然に防ぐ

脅威検出と
緩和

資産の
捕捉

脆弱性の
管理

構成
管理

複数の検出エン
ジンがネット
ワークやデバイ
スの脅威を捕捉

イベントの表示
や、タイプ別の
ソート

イベントのサマ
リーとトレンド

特定のポリシー
違反

バックプレーン
情報まで掘り下
げ

フィルター機能

個々の資産に対
する深い状況認
識

ネットワーク上で
通信していない  
機器を把握

正確で常に最新
の資産インベン
トリ

クエリの実行方
法に関する微調
整機能

安全で干渉しな
い

ITまたはOTベー
スの脆弱性を追
跡

VPRスコアを使
用して、最初に対
処する必要のあ
る最も重要な脆
弱性に優先順位
を付ける

T e n a b l e  
Researchのパ
ワーとインサイ
トの活用

PLCに加えられ
た変更に対する
すべての変更を
追跡

スナップショット
は、時間、イベン
ト、ユーザーの指
示によって起動

前回と今回のス
ナップショットと
のあらゆる差分
がハイライト表
示される

「最後に確認さ
れた良好な状態
へのロールバッ
ク」を可能にする
重要なコンポー
ネント

5つの特徴Tenab l e . o t
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