
2025 年 07 月 09 日 

株式会社ネットワールド 

 

 

FortiWeb GUI での認証されていない SQL インジェクションの脆弱性について 

 

Fortinet 社の PSIRT(Product Security Incident Response Team)より Critical として、 

以下の情報が公開されましたので、以下の通りご報告させていただきます。 

 

概要： 

FortiWeb の SQL コマンド ('SQL インジェクション') の脆弱性 [CWE-89] で使用される 

特殊要素の不適切な中立化により、認証されていない攻撃者が細工された HTTP または 

HTTPSリクエストを介して不正な SQL コードまたはコマンドを実行する可能性があります。 

 

CVE ID： 

CVE-2025-25257 

 

影響： 

不正なコードやコマンドを実行する 

 

影響を受けるバージョン： 

FortiWeb 7.6 7.6.0 ～7.6.3 

FortiWeb 7.4 7.4.0 ～ 7.4.7 

FortiWeb 7.2 7.2.0 ～ 7.2.10 

FortiWeb 7.0 7.0.0 ～ 7.0.10 

 

対策： 

FortiWeb 7.6 7.6.4 またはそれ以上にアップグレードしてください。 

FortiWeb 7.4 7.4.8 またはそれ以上にアップグレードしてください。 

FortiWeb 7.2 7.2.11 またはそれ以上にアップグレードしてください。 

FortiWeb 7.0 7.0.11 またはそれ以上にアップグレードしてください。 

 

回避策： 

HTTP/HTTPS管理インターフェースを無効にする 

または上記対策バージョンへのアップグレードする 

 

詳細は以下をご参照ください。 

https://fortiguard.fortinet.com/psirt/FG-IR-25-151 

 

以上 

https://fortiguard.fortinet.com/psirt/FG-IR-25-151

