
2023 年 2 月 20 日 

株式会社ネットワールド 

 

 

FortiWeb - Proxyd でのスタックベースのバッファ オーバーフローについて 

 

Fortinet 社の PSIRT(Product Security Incident Response Team)より Critical として、 

以下の情報が公開されましたので、以下の通りご報告させていただきます。 

 

概要： 

FortiWeb のプロキシ デーモンの複数のスタックベースのバッファ オーバーフローの 

脆弱性 [CWE-121] により、認証されていないリモートの攻撃者が、特別に細工されたHTTP 

リクエストを介して任意のコードを実行できる可能性があります。 

 

CVE ID： 

CVE-2021-42756 

 

影響： 

許可されていないコードまたはコマンドを実行する 

 

影響を受ける製品： 

FortiWeb バージョン 5.x すべてのバージョン 

FortiWeb バージョン 6.0.7 以下 

FortiWeb バージョン 6.1.2 以下 

FortiWeb バージョン 6.2.6 以下 

FortiWeb バージョン 6.3.16 以下 

FortiWeb バージョン 6.4 すべてのバージョン 

 

ソリューション： 

FortiWeb 7.0.0 以降へのアップグレードしてください。 

FortiWeb 6.3.17 以降へのアップグレードしてください。 

FortiWeb 6.2.7 以降へのアップグレードしてください。 

FortiWeb 6.1.3 以降にアップグレードしてください。 

FortiWeb 6.0.8 以降にアップグレードしてください。 

 

URL： 

https://fortiguard.fortinet.com/psirt/FG-IR-21-186          

 

 

以上 

https://fortiguard.fortinet.com/psirt/FG-IR-21-186

