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はじめに フ ォーテ ィ ネ ッ ト 製品
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はじめに
小規模企業向けの FortiGate  -50 シ リ ーズから大規模企業、サービスプロバイダ、およびキャ
リ ア向けの FortiGate-5000 シ リ ーズまで、 FortiGate 製品ラ イ ンは、 FortiOS セキュ リ テ ィ  オペ 
レーテ ィ ング システムを FortiASIC プロセ ッサやその他のハー ド ウ ェ ア と組み合わせて、次の 
よ う な一連の高性能なセキュ リ テ ィ およびネ ッ ト ワーク機能を提供し ます。

･ フ ァ イアウォール、 VPN、 および ト ラ フ ィ ッ ク シ ェ ーピング

･ 不正侵入防御システム (IPS)

･ アンチウイルス / アンチスパイウ ェ ア / アンチマルウ ェ ア

･ Web フ ィ ルタ リ ング

･ アンチスパム

･ アプ リ ケーシ ョ ン制御 ( た と えば、 IM や P2P)

･ VoIP サポー ト  (H.323、 SIP、 および SCCP)

･ レ イヤ 2/3 ルーテ ィ ング

･ 複数の冗長 WAN イン タ フ ェース オプシ ョ ン

FortiGate アプ ラ イ アンスは、 ネ ッ ト ワークの可用性やア ッ プ タ イムを低下させる こ と な く 、
ネ ッ ト ワーク、 コ ンテンツ、およびアプ リ ケーシ ョ ン レベルの脅威 ( サイバー犯罪者が好む複  
雑な攻撃 を 含む ) に対す る コ ス ト 効果に優れた包括的な プ ロ テ ク シ ョ ン を 提供 し ま す。 
FortiGate プ ラ ッ ト フ ォームには、 ネ ッ ト ワーク ア ッ プ タ イムを最大化するための高可用性 (  
アク テ ィ ブ / アク テ ィ ブ、アク テ ィ ブ / パッ シブ ) や、異なるセキュ リ テ ィ  ポ リ シーが必要な  
さ まざまなネ ッ ト ワーク を分離するためのバーチ ャル ド メ イ ン機能などの高度なネ ッ ト ワー 
ク機能が搭載されています。

この章には、 以下の ト ピ ッ クが含まれています。

･ フ ォーテ ィ ネ ッ ト 製品

･ 作業を開始する前に

･ このガイ ド の構成

･ フ ォーテ ィ ネ ッ ト 製品の登録

･ フ ォーテ ィ ネ ッ ト 製品の使用許諾契約書

･ カス タ マ サービスおよびテ クニカル サポー ト

･ ト レーニング

･ フ ォーテ ィ ネ ッ ト  ド キュ メ ン ト

フォーティネット製品

セキ ュ リ テ ィ  ゲー ト ウ ェ イやそのほかの製品で構成 された フ ォ ーテ ィ ネ ッ ト の製品ポー ト  
フ ォ リ オでは、 ASIC で高速化されたハイ パフ ォーマンス、 統合複合脅威プロテク シ ョ ン、 お 
よび常に更新される詳細な脅威イ ンテ リ ジ ェ ンスが強力に統合されています。こ う し たユニー
クな統合ソ リ ューシ ョ ンを通じ て、 あらゆる規模の企業、 管理されたサービスプロバイダ、 お
よび通信キャ リ アを対象に、 ネ ッ ト ワーク / コ ンテンツ / アプ リ ケーシ ョ ン セキュ リ テ ィ と 
柔軟でスケーラ ブルな拡張パスを提供し ます。フ ォーテ ィ ネ ッ ト 製品フ ァ ミ リの詳細について
は、 www.fortinet.com/products を参照し て く だ さ い。 
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作業を開始する前に

このFortiGate バージ ョ ン4.0 MR2 管理ガイ ド では、FortiGateTM Webベース マネージャ とFortiOS    
のオプシ ョ ンに関するシステム管理者のための詳細情報と、それらの使用方法について説明し
ます。 こ こでは、 使用し ているモデルの 『FortiGate イ ンス ト ール ガイ ド』 にある指示に従っ 
て FortiGate ユニ ッ ト がすでに正常にイ ンス ト ールされている こ と を前提にし ています。

この段階では、 次の状態になっています。

･ Web ベース マネージャ または CLI による管理者アクセス権限を持っ ています。

･ FortiGate ユニ ッ ト はネ ッ ト ワークに設置されています。

･ 動作モー ド が設定されています。

･ システム時刻、 DNS 設定、 管理者パスワー ド 、 およびネ ッ ト ワーク イ ン タ フ ェ ースは設定 
されています。

･ フ ァームウ ェ ア、 FortiGuard アンチウイルス、 および FortiGuard アンチスパムの更新は完
了し ています。

イ ンス ト ールの基本が完了すれば、 この ド キュ メ ン ト を使用でき ます。 この ド キュ メ ン ト で
は、 Web ベース マネージャ を使用し て次の操作を行う 方法について説明し ます。

･ FortiGate ユニ ッ ト を保守する ( バッ クア ッ プを含む )

･ インス ト ール中に設定された基本的な項目を再設定する

･ 高度な機能を設定する

このガイ ド にはまた、 FortiGate のコマン ド  ラ イ ン イ ン タ フ ェ ース (CLI) に関する一部の情報    
も含まれています。 ただ し、 すべてのコ マン ド は含まれていません。 CLI の詳細については、
『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

このド キュ メ ン ト は、 エン ド  ユーザではな く 、 管理者を対象に作成されています。

このガイドの構成

この項では、 このガイ ド の構成についての簡単な説明と、 章ご との概要について説明し ます。
最初の数章では、 製品を使用し始めた り、 新機能を学習し た り するのに役立つ概要について説
明し ます。 これらの章に続いて、 このガイ ド では Web ベース マネージャの機能が Web ベース 
マネージャ ( または GUI) のメ ニューと同じ順序で説明され、 最後には詳細な索引が付いてい  
ます。

この管理ガイ ド では、 ある章または項が VDOM またはグローバル設定のどち らのものかを示
すためにバーチ ャル ド メ イ ン (VDOM) およびグローバル アイ コ ンが表示されます。 VDOM お    
よびグローバル設定は、 バーチャル ド メ イ ンを使って動作させている FortiGate ユニ ッ ト にの 
み適用されます。 バーチャル ド メ イ ンを有効にし ていない場合は、 区別はあ り ません。

このド キュ メ ン ト の最新バージ ョ ンは、「フ ォーテ ィ ネ ッ ト  テ クニカル ド キュ メ ン ト 」 Web サ  
イ ト の 「FortiGate」 ページから入手できます。 このド キュ メ ン ト の情報は、 FortiGate Web ベー 
ス マネージャのオン ラ インヘルプにも別の形式で記載されています。

また、FortiOS 製品の詳細については、同じ FortiGate ページだけでな く Fortinet Knowledge Base  
でも参照できます。

この管理ガイ ド は以下の章で構成されています。

･ Web ベース マネージャ では、FortiGate Web ベース マネージャの機能について紹介し た後、   
FortiGate に接続する方法について説明し ます。 また、 Web ベース マネージャ オン ラ イン  
ヘルプの使用方法についても説明し ます。
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･ システム ダ ッ シュボー ド では、FortiGate ユニ ッ ト のダ ッ シュボー ド である [System Status]   
ページについて説明し ます。 シ リ アル番号、 ア ッ プ タ イム、 FortiGuard ラ イセンス情報、 シ
ステム リ ソースの使用方法、 警告メ ッ セージ、 ネ ッ ト ワーク統計などの、 FortiGate ユニ ッ 
ト の現在のシステム ステー タ スを一目でわかる よ う に表示で き ます。 このページからは 
CLI にも ア クセスできます。 また、 ユニ ッ ト のフ ァ ームウ ェ ア、 ホス ト 名、 システム時刻
の変更などの、 ユーザが実行でき るステータ スの変更について も説明し ます。 最後に、 モ
デル番号に 50 と 60 の付いたモデルを除 く すべての FortiGate モデルで使用でき る ト ポロジ
ビ ューアについて説明し ます。

･ フ ァームウ ェ ア管理方法では、 フ ァームウ ェ ア バージ ョ ンのア ッ プグレー ド と管理につい 
て説明し ます。 この項には、 現在の設定を正し く バッ ク ア ッ プする方法や、 ア ッ プグレー
ド が失敗し た場合に実行すべき こ と に関する重要な情報が含まれているため、 FortiGate
フ ァームウ ェ アをア ッ プグレー ド する前にこの項を確認し て く だ さい。

･ バーチャル ド メ インの使用では、VDOM を使用して FortiGate ユニットを複数の仮想 FortiGate 
ユニットとして動作させることにより、 複数のネットワークのそれぞれに個別のファイアウォールと
ルーティングのサービスを提供することができます。 

･ システム - ネ ッ ト ワークでは、FortiGate ユニ ッ ト で物理イン タ フ ェース、仮想イ ン タ フ ェー  
ス、 および DNS を設定する方法について説明し ます。

･ システム - DHCP サーバでは、 FortiGate イ ン タ フ ェ ースを DHCP サーバまたは DHCP リ  
レー エージ ェ ン ト と し て設定する方法について説明し ます。

･ システム - 設定では、 HA と仮想ク ラス タ リ ングの設定、 SNMP と差し替え メ ッ セージの設  
定、 および動作モー ド の変更を行う ための手順について説明し ます。

･ システム - 管理者では、 管理者アカウン ト の追加と編集、 管理者の管理者プロ フ ァ イルの  
定義、 FortiGuard Management Service または FortiManager を使用し た集中管理の設定、 言  
語、 タ イムアウ ト 、 Web 管理ポー ト などの一般的な管理設定の定義などを行う ための方法
について説明し ます。

･ システム - 証明書では、IPSec VPN や管理者認証などのさ まざまな FortiGate の機能で使用   
される X.509 セキュ リ テ ィ 証明書を管理する方法について説明し ます。

･ システム - メ ンテナンスでは、管理コ ンピ ュータ または USB デ ィ スク を使用し てシステム  
設定をバッ ク ア ッ プおよび復元する方法のほか、 リ ビジ ョ ン管理を使用し た り、 FortiGuard
サービスや FortiGuard Distribution Network (FDN) の更新を有効にし た り、 バーチャル ド メ    
イ ンの最大数を増やすためにラ イ センス キーを入力し た り する方法について詳し く 説明 
し ます。

･ ルータ - ス タ テ ィ ッ ク では、 ス タ テ ィ ッ ク ルー ト の定義、 およびルー ト  ポリ シーの作成    
を行う方法について説明し ます。 ス タ テ ィ ッ ク ルー ト を使用する と、 パケ ッ ト は、 工場出 
荷時に設定されているデフ ォル ト  ゲー ト ウ ェ イ以外の宛先に転送されます。

･ ルータ - ダイナ ミ ッ クでは、 ルータの [Dynamic] メ ニューについて説明し ます。 これには、    
[Dynamic] メ ニュー内で使用でき る メ ニューおよび設定が含まれます。 

･ ルータ - モニ タ では、 [Routing Monitor] リ ス ト を解釈する方法について説明し ます。 この    
リ ス ト には、 FortiGate ルーテ ィ ング テーブル内のエン ト リが表示されます。 

･ フ ァ イアウォール ポ リ シーでは、 FortiGate イ ン タ フ ェース、 ゾーン、 および VLAN サブ イ 
ン タ フ ェ ースの間の接続と ト ラ フ ィ ッ ク を制御するためにフ ァ イ アウォール ポ リ シーを 
追加する方法について説明し ます。 この章ではまた、 ネ ッ ト ワーク ト ラ フ ィ ッ クに DoS セ 
ンサを適用するために DoS ポリ シーを追加する方法、および実際にパケ ッ ト を受信し た り、
それ以外の方法で処理する こ と な く 、 攻撃のパケ ッ ト をスニ ッ フ ィ ングする こ と によ っ て
FortiGate ユニ ッ ト を不正侵入検知システム (IDS) アプ ラ イアンス と し て動作させるために  
スニ ッ フ ァ ポリ シーを追加する方法についても説明し ます。

･ フ ァ イアウォール ア ド レスでは、 フ ァ イアウォール ポリ シーのア ド レスおよびア ド レス  
グループを設定する方法について説明し ます。

･ フ ァ イアウォール サービスでは、 使用可能なサービス と、 フ ァ イアウォール ポリ シーの  
サービス グループを設定する方法について説明し ます。

･ フ ァ イアウォール スケジュールでは、 フ ァ イアウォール ポ リ シーのワン タ イム スケ   
ジュールと反復スケジュールを設定する方法について説明し ます。
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
1-420-89802-20100326 19 
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


ド キュ メ ン ト の規則 はじめに

 

･ フ ァ イアウォール仮想 IP では、 仮想 IP ア ド レス と IP プールを設定および使用する方法に
ついて説明し ます。

･ フ ァ イアウォール負荷分散では、 FortiGuard 負荷分散を使用し て受信 ト ラ フ ィ ッ ク を使用
可能なサーバ間で分散させる方法について説明し ます。

･ 統合脅威管理 (UTM) では、 [UTM] メ ニューについて説明し ます。 これには、 アンチウイル  
ス、 情報漏洩防止、 および Web コ ンテンツ フ ィ ルタ リ ングが含まれます。 

･ IPsec VPN では、 [IPsec VPN] メ ニューについて説明し ます。 これには、 このメ ニューに関   
する情報と、 このメ ニュー内で使用可能な設定が含まれます。 

･ PPTP VPN では、 Web ベース マネージャ を使用し て、 PPTP ク ラ イアン ト の IP ア ド レスの  
範囲を指定する方法について説明し ます。 

･ SSL VPN では、 [SSL VPN] メ ニューについて説明し た後、 基本的な SSL VPN 設定に関する    
情報を提供し ます。

･ ユーザでは、 ユーザ認証を介し てネ ッ ト ワーク リ ソースへのアクセスを制御する方法につ 
いて説明し ます。

･ WAN 最適化および Web キャ ッ シュでは、 FortiGate ユニ ッ ト を使用し て、 ワイ ド エ リ ア 
ネ ッ ト ワーク (WAN) またはイ ン タ ーネ ッ ト 上の各拠点の間を通過する ト ラ フ ィ ッ クのパ  
フ ォーマンス と セキュ リ テ ィ を向上させる方法について説明し ます。

･ エン ド ポイ ン ト では、 FortiGate のエン ド ポイン ト NAC を使用し て、 ネ ッ ト ワーク内で
FortiClient Endpoint Security (Enterprise Edition) を強制的に使用させる方法について説明し    
ます。

･ 無線コ ン ト ローラ では、 FortiGate ユニ ッ ト を、 FortiWiFi ユニ ッ ト の無線アクセス ポイ ン ト  
(AP) 機能を管理する無線ネ ッ ト ワーク コ ン ト ローラ と し て機能する よ う に設定する方法  
について説明し ます。

･ ログおよびレポー ト では、 [Log&Report] メ ニューについて説明し ます。 これには、 レポー 
ト やロギングの情報が含まれます。 

ドキュメントの規則

フ ォーテ ィ ネ ッ ト  テクニカル ド キュ メ ン ト では、 次に説明する規則を使用し ます。

IP アドレス

フ ォーテ ィ ネ ッ ト または他の任意の組織に属するパブ リ ッ ク IP ア ド レスの公開を防止するた
めに、フ ォーテ ィ ネ ッ ト  テクニカル ド キュ メ ン ト で使用されている IP ア ド レスは架空のもの  
であ り、 フ ォーテ ィ ネ ッ ト に固有の ド キュ メ ン ト  ガイ ド ラ イ ンに従っ ています。 使用されて 
いるア ド レスは、 http://ietf.org/rfc/rfc1918.txt?number-1918 で入手可能な 「RFC 1918: プ ラ イ  
ベー ト  イン ターネ ッ ト のためのア ド レス割り当て」 で定義されているプ ラ イベー ト IP ア ド レ 
スの範囲に従っています。

注意、注記、およびヒント

フ ォーテ ィ ネ ッ ト  テ クニカル ド キュ メ ン ト では、 注意、 注記、 およびヒ ン ト のための次のガ  
イダンス と ス タ イルを使用し ます。

注意 : データの損失や装置への損傷などの、 予期し ない結果または望まない結果を発生さ
せる恐れのある コマン ド または手順について警告し ます。

注記 :  シ ョ ー ト カ ッ ト などの代替手段や、 任意の設定項目などを中心と し て、 作業ステ ッ  
プを進めるにあた り有用な情報を提供し ます。
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表記規則

フ ォーテ ィ ネ ッ ト のド キュ メ ン ト では、 次の表記規則を使用し ます。

* コ マン ド構文を表すために使用される規則については、 21 ページの 「CLI コ マン ド構文」 を参照し て く  
だ さい。

CLI コマンド構文 

このガイ ド では、 コ マン ド  ラ イ ン イ ン タ フ ェ ース (CLI) で コ マン ド を入力する と きに使用す    
る構文を説明するために次の規則を使用し ます。

構 文 の 有 効 な 置 換 を 示 す に は、 か っ こ、 中 か っ こ、 お よ び パ イ プ を 使 用 し ま す。
<address_ipv4> などの制約表記は、 どのデータ型または文字列パターンが入力可能な値の
入力であるかを示し ます。

詳細については、 『FortiGateCLI リ フ ァ レンス』 を参照し て く だ さい。

ヒント: 設置環境の作業に合わせるためなど、有用な追加情報がハイライト表示されます。

表 1: フォーティネット テクニカル ドキュメントの表記規則

規則 例

ボタン、メニュー、テキ
スト ボックス、フィール
ド、またはチェック ボッ
クスのラベル

[Minimum log level] から、 [Notification] を選択し ます。

CLI の入力 * config system dns
set primary <address_ipv4>

end

CLI の出力 FGT-602803030703 # get system settings
comments            : (null)
opmode              : nat 

強調 HTTP 接続はセキュ リ テ ィ 保護されていないため、 第三者によ っ て傍受さ
れる可能性があ り ます。

ファイルの内容 <HTML><HEAD><TITLE> フ ァ イ ア ウ ォール認証 </TITLE></HEAD> 
<BODY><H4> こ のサービ ス を利用するには、 認証を行わなければな り ま

せん。 </H4>

ハイパーリンク フォーティネット テクニカル サポートWebサイト (https://support.fortinet.com) を    
参照してください。

キーボード入力 リ モー ト VPN ピアまたはク ラ イアン ト の名前 (Central_Office_1 など 
) を入力し ます。

ナビゲーション [VPN]、 [IPSEC]、 [Auto Key (IKE)] の順に選択し ます。

出版物 詳細については、 『FortiGate 管理ガイ ド』 を参照し て く だ さい。

注記 :  リ ン クは通常、 最新バージ ョ ンに移動し ます。 以前のリ リース  
にアクセスするには、http://docs.fortinet.com/ を参照し て く だ さい。こ
のリ ン クは、 このド キュ メ ン ト の各ページの一番下に表示されます。

表 2: コマンド構文

規則 説明

角かっこ [ ] 必須ではないワー ド またはワー ド列。 た と えば、
[verbose {1 | 2 | 3}]
は入力を省略する こ とができ、 または verbose と い う ワー ド と それにつ
づ く オプシ ョ ンを
verbose 3 のよ う に入力する こ と も でき ます。
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フ ォーテ ィ ネ ッ ト 製品の登録 はじめに
フォーティネット製品の登録

機能の設定やカス タ マイズを開始する前に、 少し時間を取っ て、 フ ォーテ ィ ネ ッ ト  テ クニ カ 
ル サポー ト Web サイ ト  (https://support.fortinet.com) でフ ォーテ ィ ネ ッ ト 製品を登録し て く だ   
さい。

山かっこ < > デー タ型によ り入力値が変わるワー ド。
入力を定義するために、山かっ この中には内容を示し た名前のあ と にアン
ダース コ ア ( _ ) が続き、サフ ィ ッ クスは デー タ型を示し ます。た と えば、
<retries_int>
は、 リ ト ラ イ回数を入力する こ と を示し てお り、 た と えば 5 のよ う に入
力し ます。
デー タ型には次のものがあ り ます。
･ <xxx_name>: 設定の別の部分を参照する名前 ( た と えば、

policy_A)。
･ <xxx_index>: 設定の別の部分を参照する イ ンデ ッ クス番号 ( た と え

ば、 最初のス タ テ ィ ッ ク ルー ト を指す 0)。
･ <xxx_pattern>: 文字列のパターンに一致し う る正規表現またはワ

イル ド カー ド を含むワー ド ( た と えば、 @example.com で終わるす
べての電子メ ール ア ド レスに一致する *@example.com)。

･ <xxx_fqdn>: 完全修飾 ド メ イ ン名 (FQDN) ( た と えば、
mail.example.com)。

･ <xxx_email>: 電子 メ ール ア ド レス ( た と えば、
admin@mail.example.com)。

･ <xxx_ipv4>: IPv4 ア ド レス ( た と えば、 192.168.1.99)。
･ <xxx_ipv4range>: IPv4 ア ド レスの範囲。
･ <xxx_v4mask>: ド ッ ト 区切り 10 進数の IPv4 ネ ッ ト マス ク ( た と え

ば、 255.255.255.0)。
･ <xxx_ipv4mask>: スペースで区切られた ド ッ ト 区切り 10 進数の

IPv4 ア ド レス と ネ ッ ト マス ク ( た と えば、
192.168.1.99 255.255.255.0)。

･ <xxx_ipv4/mask>: ス ラ ッ シ ュ で区切られた ド ッ ト 区切り 10 進数の
IPv4 ア ド レス と CIDR 表記のネ ッ ト マス ク ( た と えば、
192.168.1.99/24)。

･ <xxx_ipv6>: IPv6 ア ド レス。
･ <xxx_v6mask>: ド ッ ト 区切り 10 進数の IPv6 ネ ッ ト マス ク。
･ <xxx_ipv6mask>: スペースで区切られた ド ッ ト 区切り 10 進数の

IPv6 ア ド レス と ネ ッ ト マス ク。
･ <xxx_str>: 別のデー タ型ではない文字列 ( た と えば、 P@ssw0rd)。

スペースまたは特殊文字を含む文字列は引用符で囲むか、 またはエ
スケープ シーケンスを使用する必要があ り ます。

･ <xxx_int>: 別のデー タ型ではない整数 ( た と えば、 分数と し ての
15)。

中かっこ { } ワー ド またはワー ド 列を垂直バーまたはスペースによ り 区切られたオプ
シ ョ ンの中から選択する
1 組のオプシ ョ ンが角かっ こ [ ] で囲まれていない限り、 少な く と もいず   
れかのオプシ ョ ン を入力する必要があ り ます。

縦棒 | で区切られ
たオプション

相互に排他的なオプシ ョ ン。 た と えば、
{enable | disable}
は、 enable または disable のどち らかを入力する必要があるが、 両方
を入力し てはいけないこ と を示し ます。

スペースで区切ら
れたオプション

相互に排他的ではないオプシ ョ ン。 た と えば、
{http https ping snmp ssh telnet}
は、 これらのオプシ ョ ンのすべてまたはサブセ ッ ト を任意の順序で、 ス
ペースで区切られた リ ス ト で入力でき る こ と を示し ます。 た と えば、次の
よ う に し ます。
ping https ssh
注記 : オプシ ョ ン を変更するには、 リ ス ト 全体を入力し直す必要があ り ま 
す。 た と えば、 前の例に snmp を追加するには、 次のよ う に入力し ます。
ping https snmp ssh
このオプシ ョ ンがオプシ ョ ンの既存のリ ス ト を置き換えるのではな く 、そ
のリ ス ト に追加されるか、 そのリ ス ト から取り除かれる場合、 またはその
リ ス ト がカ ンマで区切られている場合は、 例外が注記されます。

表 2: コマンド構文
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はじめに フ ォーテ ィ ネ ッ ト 製品の使用許諾契約書
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フ ァームウ ェ アの更新、テクニカル サポー ト 、FortiGuard アンチウイルスやその他の FortiGuard 
サービスなど、 多 く のフ ォーテ ィ ネ ッ ト  カス タ マ サービスには製品登録が必要です。

詳細については、 Fortinet Knowledge Base の記事 「登録に関するよ く 寄せられる質問」 を参照  
し て く だ さい。

フォーティネット製品の使用許諾契約書

「フ ォーテ ィ ネ ッ ト 製品の使用許諾契約書」 を参照し て く だ さい。

カスタマ サービスおよびテクニカル サポート

フ ォーテ ィ ネ ッ ト  テ ク ニ カル サポー ト は、 お使いのフ ォ ーテ ィ ネ ッ ト 製品の迅速な イ ンス  
ト ール、 容易な設定、 およびネ ッ ト ワーク内での確実な動作が行えるよ う 、 支援するサービス
を提供し ています。 

フ ォーテ ィ ネ ッ ト が提供し ているテ ク ニ カル サポー ト  サービスの詳細については、 フ ォー  
テ ィ ネ ッ ト  テクニカル サポー ト Webサイ ト  (https://support.fortinet.com) を参照し て く だ さい。

設定フ ァ イル、 ネ ッ ト ワーク構成図、 その他の具体的な情報を提供する こ とによ って、 テクニ
カル サポー ト  チケ ッ ト の解決にかかる時間を大幅に改善できます。 必要な情報のリ ス ト につ  
いては、 Fortinet Knowledge Base の記事 「FortiGate ト ラ ブルシューテ ィ ング ガイ ド  ― テクニ    
カル サポー ト の要件」 を参照し て く だ さい。 

トレーニング

フ ォーテ ィ ネ ッ ト  ト レーニング サービスは、 世界中の顧客およびパー ト ナーのニーズに応え  
るためのさ まざまな ト レーニング プログラムを提供し ています。 フ ォーテ ィ ネ ッ ト  ト レーニ  
ン グ サー ビ ス Web サ イ ト  (http://campus.training.fortinet.com) を 参照す る か、 ま たは   
training@fortinet.com に電子メ ールを送信し て く だ さい。

フォーティネット ドキュメント 

「フ ォ ーテ ィ ネ ッ ト  テ ク ニ カル ド キ ュ メ ン ト 」 Web サイ ト  (http://docs.fortinet.com) では、    
フ ォーテ ィ ネ ッ ト の出版物の最新版のほか、 テ ク ニ カル ノ ー ト などの追加のテ ク ニ カル ド   
キュ メ ン ト を提供し ています。

「フ ォーテ ィ ネ ッ ト  テクニカル ド キュ メ ン ト 」 Web サイ ト に加えて、 フ ォーテ ィ ネ ッ ト  テ ク   
ニカル ド キュ メ ン ト はフ ォーテ ィ ネ ッ ト  ツールおよび ド キュ メ ン ト CD や Fortinet Knowledge   
Base でも入手できます。

ツールおよびドキュメント CD

お使いの製品の ド キュ メ ン ト は、 お使いの製品に付属する フ ォーテ ィ ネ ッ ト  ツールおよび ド  
キュ メ ン ト CD で入手できます。 この CD に収録されている ド キュ メ ン ト は、 製品出荷時の最
新版です。 フ ォーテ ィ ネ ッ ト  ド キュ メ ン ト の最新版については、「フ ォーテ ィ ネ ッ ト  テクニカ  
ル ド キュ メ ン ト 」 Web サイ ト  (http://docs.fortinet.com) を参照し て く だ さい。

Fortinet Knowledge Base 

Fortinet Knowledge Base は、 トラブルシューティングの記事やハウツー記事、 例、 FAQ、 テクニカ  
ル ノート、 用語集などのフォーティネット テクニカル ドキュメントをマニュアル以外にも提供していま   
す。 Fortinet Knowledge Base には、 http://kb.fortinet.com でアクセスしてください。
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フ ォーテ ィ ネ ッ ト  ド キュ メ ン ト はじめに
フォーティネット テクニカル ドキュメントに関するコメント

このド キュ メ ン ト やその他のフ ォーテ ィ ネ ッ ト  テクニカル ド キュ メ ン ト に誤り、 または脱落  
があ り ま し たら、 techdoc@fortinet.com までお知らせ く だ さい。
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Web ベース マネージ ャ 一般的な Web ベース マネージャ タ スク
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Web ベース マネージャ
この項では、 FortiGate ユニ ッ ト の使いやすい Web ベース マネージャ管理イ ン タ フ ェ ース ( グ  
ラ フ ィ カル ユーザ イ ン タ フ ェ ースまたは GUI と も呼ばれる ) の機能について説明し ます。 

Web ブ ラウザを実行し ている任意の管理コ ンピ ュータから HTTP接続またはセキュアな HTTPS
接続を使用し て、 FortiGate Web ベース マネージャに接続し、 FortiGate ユニ ッ ト を設定および  
管理できます。 管理コ ンピ ュータの推奨される最小の画面解像度は 1280 × 1024 です。 Web
ベース マネージャによ って表示される一部の情報は、 最も一般的な Web ブ ラウザの最新バー 
ジ ョ ンでのみサポー ト されている機能を使用し ています。 これらの Web ブ ラウザの古いバー
ジ ョ ンは、 必ずし も Web ベース マネージャ で正し く 動作する とは限り ません。

FortiGate ユニ ッ ト は、 任意の FortiGate イ ン タ フ ェ ースから HTTP 接続および HTTPS 接続の
Web ベース で管理で き る よ う に設定で き ます。 Web ベース マネージ ャ に接続す る には、 
FortiGate の管理者アカウン ト とパスワー ドが必要です。 Web ベース マネージャは複数の言語 
をサポー ト し ていますが、 最初に使用する と きは、 デフ ォル ト で英語で表示されます。 

[System]、 [Dashboard]、 [Status] の順に選択する と、 システム ダ ッ シュボー ド に FortiGate ユ  
ニ ッ ト のステータ スに関する詳細情報を表示できます。 ダ ッ シュボー ド には、 現在の FortiOS
のフ ァームウ ェ ア バージ ョ ン、 アンチウイルスおよび IPS 定義のバージ ョ ン、動作モー ド 、接 
続されている イン タ フ ェース、 システム リ ソースなどの情報が表示されます。 また、FortiGate 
ユニ ッ ト が FortiAnalyzer ユニ ッ ト や FortiManager ユニ ッ ト 、またはその他の集中管理サービス
に接続されているかど う かも表示されます。

Web ベース マネージ ャの メ ニ ュー、 リ ス ト 、 および設定のページ を使用し て、 ほと んどの 
FortiGate 設定を設定で き ます。 Web ベース マネージ ャ を使用 し て行われた設定変更は、 
FortiGate ユニ ッ ト を リ セ ッ ト し た りサービスを中断し た り し な く ても、 直ちに有効にな り ま
す。 設定はボタ ン バーにある [Backup Configuration] ボタ ンを使用し て、 いつで もバッ クア ッ    
プできます。 ボタ ン バーは、 Web ベース マネージャの右上隅にあ り ます。 保存された設定は、  
いつでも復元できます。

Web ベース マネージャにはまた、 詳細な状況依存のオン ラ イ ンヘルプ も含まれています。 ボ 
タ ン バーにある [ オン ラ イ ンヘルプ ] を選択する と、現在の Web ベース マネージャ ページに    
関するヘルプが表示されます。

FortiGate のコマン ド ラ イ ン イ ン タ フ ェース (CLI) を使用する と、 Web ベース マネージャから    
設定できるのと同じ FortiGate 設定のほか、 CLI のみの追加の設定を設定できます。 システム
ダ ッ シ ュボー ド によ って、 Web ベース マネージ ャ を終了する こ と な く 使用でき る、 CLI コ ン 
ソールへの容易なエン ト リ ポイ ン ト が提供されます。

この項には以下の ト ピ ッ クが含まれています。

･ 一般的な Web ベース マネージャ タ スク

･ FortiGate オン ラ インヘルプの使用

･ Web ベース マネージャ ページ Web ベース マネージャ ページ

一般的な Web ベース マネージャ タスク

この ト ピ ッ ク では、 次の一般的な Web ベース マネージャ タ スクについて説明し ます。

･ Web ベース マネージャへの接続

･ 現在の設定の変更

･ FortiGate の管理者パスワー ドの変更

･ Web ベース マネージャの言語の変更

･ FortiGate ユニ ッ ト への管理アクセスの変更

･ Web ベース マネージャのアイ ドル タ イムアウ ト の変更
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一般的な Web ベース マネージャ タ スク Web ベース マネージ ャ

 

･ VDOM の切り替え

･ Web ベース マネージャから FortiGate の CLI への接続

･ カス タ マ サポー ト への接続

Web ベース マネージャへの接続

Web ベース マネージャに接続するには、 次のものが必要です。 

･ 使用し ている FortiGate ユニ ッ ト のク イ ッ クス ター ト  ガイ ド と イ ンス ト ール ガイ ドの指示  
に従ってネ ッ ト ワークに接続された FortiGate ユニ ッ ト

･ 接続できる FortiGate イ ン タ フ ェースの IP ア ド レス

･ FortiGate ユニ ッ ト に接続でき るネ ッ ト ワークへのイーサネ ッ ト 接続を備えたコ ンピ ュータ

･ サポー ト されている Web ブ ラウザ。 Knowledge Base の記事 「フ ォーテ ィ ネ ッ ト 製品の Web 
ベース マネージャ (GUI) の Web ブ ラウザでサポー ト されている Microsoft Windows Web ブ ラ    
ウザ」 および 「フ ォーテ ィ ネ ッ ト  ハー ド ウ ェ アの Web ベース マネージャ (GUI) で使用され    
る Mac OS ブ ラウザ」 を参照し て く だ さい。

Web ベース マネージャに接続するには

1 Web ブ ラウザを起動し、 https:// の後に、 接続できる FortiGate ユニ ッ ト  イ ン タ
フ ェースの IP ア ド レスを付加し て参照し ます。

たとえば、 IP アドレスが 192.168.1.99 の場合は、 https://192.168.1.99 を参照します。 (https://
の "s" を付け忘れないでください )。

セキュアな HTTPS 認証方法をサポートするために、 FortiGate ユニットには自己署名済みセキュ
リティ証明書が付属しています。 リモート クライアントが FortiGate ユニットへの HTTPS 接続を開 
始すると常に、 この証明書がそのリモート クライアントに提供されます。 接続すると、 FortiGate 
ユニットによって、 ブラウザに 2 つのセキュリティ警告が表示されます。

最初の警告では、 FortiGate ユニットの自己署名済みセキュリティ証明書を受け付け、 必要に応
じてインストールするよう求められます。 この証明書を受け付けない場合は、 FortiGate ユニット 
によって接続が拒否されます。 この証明書を受け付けた場合は、 ログイン ページが表示されま 
す。 入力された資格情報は、 FortiGate ユニットに送信される前に暗号化されます。 この証明書
を完全に受け付けることを選択すると、 今後この警告は表示されなくなります。

ログイン ページが表示される直前に、 2 番目の警告によって、 FortiGate 証明書の識別名が元 
の要求とは異なることが通知されます。 この警告は、 FortiGate ユニットが接続をリダイレクトす
るために発生します。 これは情報メッセージです。 [OK] を選択して、 ログインを続行します。

2 [Name] フ ィ ールド に、 「admin」 または設定されている管理者の名前を入力し ます。

3 [Password] フ ィ ールド に、 管理者アカウン ト のパスワー ド を入力し ます。

4 [Login] を選択し ます。

現在の設定の変更

現在の設定を変更する場合 ( 管理者のパスワー ド の変更など ) は、 項目を強調表示し てから、  
該当するアイ コ ンを選択する必要があ り ます。 使用可能なアイ コ ンにはすべて、 これ以外の方
法ではアクセスできないためです。 アイ コ ンにアクセスするためのこの方法を、 次の手順で説
明し ます。 現在の設定を変更する場合は常に、 26 ページの 「リ ス ト 内の項目を変更するため
のアイ コ ンにアクセスするには」 の手順を使用し ます。 

リスト内の項目を変更するためのアイコンにアクセスするには

1 [Check box] カ ラムの、 変更する設定の行内で、 チ ェ ッ ク ボ ッ ク スを選択し てこの行を強
調表示し ます。 

グレーになっていたアイコンがアクセス可能になります。 ページによっては、 行を強調表示したと
きに、 一部のアイコンがアクセス可能にならないことがあります。 
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2 1 つまたは複数のアイ コ ンがアクセス可能になったら、 変更を行う ために使用するアイ コ
ン ([ 編集 ] アイ コ ンなど ) を選択し ます。 

変更を行い、 ページ上のリストに戻ると、 チェック ボックスの選択および行の強調表示は解除さ 
れています。 

FortiGate の管理者パスワードの変更

デフ ォル ト では、 admin 管理者アカウン ト を使用し、 パスワー ド を入力する こ と な く Web ベー
ス マネージャにログイ ンできます。 誰かに FortiGate にログイ ン され、 設定オプシ ョ ンを変更 
される こ とがないよ う に、 admin 管理者アカウン ト にパスワー ド を追加する必要があ り ます。
セキュ リ テ ィ を強化するために、 admin 管理者アカウン ト のパスワー ドや、 後で追加するその
他の任意の管理者アカウン ト のパスワー ド を定期的に変更し て く だ さい。

管理者のパスワー ド を変更するには、 [System]、 [Admin]、 [Administrators] の順に選択し、 [ 編 
集 ] アイ コ ンへのアクセスを有効にし てからパスワー ド を変更し ます。[OK] を選択し て、新し  
いパスワー ド を保存し ます。 

また、[Create New] を選択する こ とによ って新しい管理者アカウン ト を追加する こ と もできま  
す。 管理者の追加、 管理者アカウン ト のパスワー ド の変更、 および関連する設定の詳細につい
ては、 169 ページの 「システム - 管理者」 を参照し て く だ さい。

Web ベース マネージャの言語の変更

Web ベース マネージャに表示する言語を、 英語、 簡体字中国語、 日本語、 韓国語、 スペイ ン 
語、 繁体字中国語、 フ ラ ンス語のいずれかに変更できます。 最適な結果を得るには、 管理コ ン
ピ ュータのオペレーテ ィ ング システムで使用されている言語を選択する必要があ り ます。

言語 を 変更す る には、 [System]、 [Admin]、 [Settings] の順に選択 し、 [Display Settings] で   
[Language] ド ロ ッ プダウン リ ス ト から目的の言語を選択し て、[Apply] を選択し ます。Web ベー   
ス マネージャ ページに、 選択された言語が表示されます。

FortiGate ユニットへの管理アクセスの変更

管理者は、 管理アクセスを使用する こ とによ り、 FortiGate ユニ ッ ト に接続し て設定を表示し
た り変更し た り できます。 FortiGate ユニ ッ ト のデフ ォル ト 設定では、 FortiGate ユニ ッ ト のク
イ ッ クス ター ト  ガイ ド と イ ンス ト ール ガイ ド で説明されている、 そのユニ ッ ト の 1 つ以上の  
イン タ フ ェースへの管理アクセスが許可されます。

管理アクセスは、 次の操作によ って変更できます。

･ いずれかの FortiGate イ ン タ フ ェースからの管理アクセスを有効または無効にする

･ Web ベース マネージャへの HTTPS 管理アクセスのセキュ リ テ ィ 保護を有効または無効に 
する ( 推奨される )

･ Web ベース マネージャへの HTTP 管理アクセスを有効または無効にする ( 推奨されない )

･ CLI へのセキュアな SSH 管理アクセスを有効または無効にする ( 推奨される )

･ CLI への SSH または Telnet 管理アクセスを有効または無効にする ( 推奨されない )

管理アクセスを変更するには、 [System]、 [Network]、 [Interface] の順に選択し て [ 編集 ] アイ   
コ ンにアクセス し、 そのイ ン タ フ ェ ースの 1 つ以上の管理アクセスの種類を選択し ます。 [OK]
を選択し て、 変更を保存し ます。

管理アクセスの変更の詳細については、 101 ページの 「イ ン タ フ ェースへの管理アクセスの設
定」 を参照し て く だ さい。

注記 :  管理者アカウン ト のパスワー ド を忘れたか、または失うかし て FortiGate ユニ ッ ト に  
ログイ ンできない場合は、 Fortinet Knowledge Base の記事 「失われた FortiGate 管理者アカ  
ウン ト のパスワー ドの復旧」 を参照し て く だ さい。
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Web ベース マネージャのアイドル タイムアウトの変更

デフ ォル ト では、管理セ ッ シ ョ ンの動作し ていない時間が 5 分続 く と、Web ベース マネージャ 
はその管理セ ッ シ ョ ンを接続解除し ます。 このアイ ド ル タ イムアウ ト は、 Web ベース マネー  
ジャにログイン し たまま無人の状態になっている PC から Web ベース マネージャが誰かに使 
用されないよ う にするために推奨されます。 ただ し、 このアイ ド ル タ イムアウ ト は、 次の手 
順を使用し て変更できます。

ア イ ド ル タ イムアウ ト を変更するには、 [System]、 [Admin]、 [Settings] の順に選択 し、 [Idle  
Timeout] で分単位の時間を入力し てから、 [Apply] を選択し て変更を保存し ます。 

VDOM の切り替え 

VDOM が有効になっている場合は、 左のカ ラムに [Current VDOM] とい う名前のメ ニューが表   
示されます。 このメ ニューの横には、 ド ロ ッ プダウン リ ス ト が表示されます。 このド ロ ッ プ 
ダウン リ ス ト には、その FortiGate ユニ ッ ト 上で設定されているすべての VDOM が含まれてい 
ます。 これによ って、 VDOM に簡単に、 すばや く アクセスできるよ う になっ ています。 

[Current VDOM] メ ニューを使用し てある VDOM に切り替えるには、 [Current VDOM] の横にあ    
る ド ロ ッ プダウン リ ス ト から、 切り替え先の VDOM を選択し ます。 その VDOM に自動的に リ 
ダイ レ ク ト されます。 

Web ベース マネージャから FortiGate の CLI への接続

[CLI Console] ウ ィ ジ ェ ッ ト を使用し て、Webベース マネージャのダ ッ シュボー ド から FortiGate   
の CLI に接続できます。 CLI を使用する と、 Web ベース マネージャから使用可能なすべての設 
定オプシ ョ ンを設定できます。一部の設定オプシ ョ ンは、CLI からのみ使用できます。 また CLI
を使用する と、 診断コマン ド を入力し た り、 Web ベース マネージャからは使用できないその 
他の高度な操作を実行 し た り す る こ と も で き ます。 FortiGate の CLI の詳細につい ては、
『FortiGateCLI リ フ ァ レンス』 を参照し て く だ さい。

CLI コ ン ソールに接続するには、 [System]、 [Dashboard]、 [Status] の順に選択し、 [CLI Console]  
ウ ィ ジ ェ ッ ト のウ ィ ン ド ウの内部を選択し ます。 CLI に自動的にログイン されます。 詳細につ
いては、 50 ページの 「[CLI Console]」 を参照し て く だ さい。

カスタマ サポートへの接続

[ カス タ マ サポー ト への接続 ] ボタ ンを押すと、新しいブ ラウザ ウ ィ ン ド ウが開いて 「Fortinet   
Support」 Web ページが表示されます。 このページからは、 次の操作を行う こ とができます。

･ Fortinet Knowledge Base にアクセスする

･ カス タ マ サポー ト にログインする (Support Login)

･ フ ォーテ ィ ネ ッ ト 製品を登録する (Product Registration)

･ フ ォーテ ィ ネ ッ ト の Product End of Life を表示する

･ Fortinet Training and Certification について検索する

･ FortiGuard Center にアクセスする。

製品の更新、 テクニカル サポー ト 、 および FortiGuard サービスを受けるには、 フ ォーテ ィ ネ ッ 
ト 製品 を 登録す る 必要があ り ま す。 フ ォ ー テ ィ ネ ッ ト 製品 を 登録す る に は、 「Product
Registration」 にアクセス し てその指示に従います。

FortiGate オンラインヘルプの使用

[ オン ラ イ ンヘルプ ] ボタ ンを押すと、 現在の Web ベース マネージャ ページに関する状況依   
存のオン ラ イ ンヘルプが表示 さ れます。 表示さ れるオン ラ イ ンヘルプ ページはコ ン テ ン ツ 
ウ ィ ン ド ウと呼ばれ、 現在の Web ベース マネージャ ページに関連し た情報と手順が含まれて  
います。 また、 ほとんどのヘルプ ページには、 関連する ト ピ ッ クへのハイパー リ ン ク も含ま 
れています。 オン ラ イ ンヘルプ システムには、 追加情報の検索に使用でき る リ ン ク もい く つ 
か含まれています。
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FortiGate の状況依存のオン ラ イ ンヘルプ ト ピ ッ ク には、 Web ベース マネージ ャ ページが   
VDOM 固有の設定またはグローバル設定のどち ら用かを示す [VDOM] または [Global] アイ コ ン    
も含まれています。 VDOM およびグローバル設定は、 バーチ ャル ド メ イ ンが有効な状態で動 
作し ている FortiGate ユニ ッ ト にのみ適用されます。FortiGate ユニ ッ ト をバーチ ャル ド メ イン 
が無効な状態で動作させている場合は、[VDOM] および [Global] アイ コ ンを無視できます。バー   
チ ャル ド メ インの詳細については、 73 ページの 「バーチャル ド メ イ ンの使用」 を参照し て く   
だ さい。

図 1:  状況依存のオンラインヘルプ ページ ( コンテンツ ウィンドウのみ )

オン ラ イ ンヘルプの目次または索引を表示し た り、 検索機能を使用し た り するには、 Web ベー
ス マネージャの右上隅のボタ ン バーにある [ オン ラ イ ンヘルプ ] を選択し ます。 オン ラ イン    
ヘルプから、 [ ナビゲーシ ョ ンの表示 ] を選択し ます。

図 2:  ナビゲーション ウィンドウとコンテンツ ウィンドウを含むオンラインヘルプ ページ

[ ナビゲーションの表示 ] オン ラ イ ンヘルプ ナビゲーシ ョ ン ウ ィ ン ド ウを開き ます。 ナビゲーシ ョ ン  
ウ ィ ン ド ウから、 オン ラ イ ンヘルプの目次、 索引、 および検索を使用し て、 オ
ン ラ イ ンヘルプ内のすべての情報にア クセスできます。 オン ラ イ ンヘルプは、
FortiGateWeb ベース マネージ ャおよび 『FortiGate 管理ガイ ド』 と同じ よ う に 
構成されています。

[ 前のページ ] オン ラ イ ンヘルプ内の前のページを表示し ます。

[ 次のページ ] オン ラ イ ンヘルプ内の次のページを表示し ます。

[ 電子メール ] オン ラ イ ンヘルプ をは じめ任意のフ ォーテ ィ ネ ッ ト  テ ク ニ カル ド キ ュ メ ン  
ト 製品に関す る コ メ ン ト ま たは修正項目があ る場合は、 Fortinet Technical 
Documentation (techdoc@fortinet.com) に電子 メ ールを送信し ます。

[ 印刷 ] 現在のオン ラ イ ンヘルプ ページを印刷し ます。

[ ブックマーク ] 役立つオン ラ イ ンヘルプ ページを見つけやす く するために、 このオン ラ イ ン 
ヘルプ ページのエン ト リ をブ ラウザのブ ッ ク マーク またはお気に入り リ ス ト  
に追加し ます。 すべてのブ ラウザでサポー ト されているわけではあ り ません。

ナビゲーシ ョ ンの表示

電子メ ール

前のページ

次のページ

印刷
ブ ッ ク マーク

目次 検索索引 目次の表示
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オンラインヘルプの検索

オン ラ イ ンヘルプの検索を使用し て、 FortiGate オン ラ インヘルプ システムのテキス ト 全体の 
中から 1 つの単語または複数の単語を検索できます。 次の点に注意し て く だ さい。

･ 複数の単語を検索する と、 入力し たすべての単語を含むヘルプ ページのみが検索されま 
す。 入力し た単語のいずれかだけを含むヘルプ ページは検索されません。

･ 検索で見つかったヘルプ ページは、 関連性の順番にラ ン ク付け されます。 ラ ン ク付けが高 
ければ高いほど、 そのヘルプ ページに検索対象の 1 つまたは複数の単語に関する有用な情 
報や詳細な情報が含まれている可能性が高 く な り ます。 ヘルプ ページのタ イ ト ルに検索単 
語が含まれているヘルプ ページには、 最も高いラ ン クが付けられます。

･ 検索のワイルド カー ド 文字と し てアス タ リ スク (*) を使用し て、 任意の数の文字を置き換  
える こ とができます。 た と えば、 auth* を検索する と、 auth、 authenticate、 authentication、
authenticates などを含むヘルプ ページが検索されます。

･ 場合によ っ ては、検索で完全一致しか見つから ないこ とがあ り ます。 た と えば、 windows を
検索し た場合は、 window とい う単語を含むページが検索されない可能性があ り ます。 ワイ
ル ド カー ド  * を使用すれば ( た と えば、 window* を検索する )、 この事態を回避できます。

オンラインヘルプ システム内を検索するには

1 任意の Web ベース マネージャ ページから、 オン ラ イ ンヘルプ ボタ ンを選択し ます。

2 [ ナビゲーシ ョ ンの表示 ] を選択し ます。

3 [Search] を選択し ます。

4 検索フ ィ ールド に検索対象の 1 つ以上の単語を入力し てから、 キーボー ド上の Enter キー
を押すか、 または [Go] を選択し ます。 

検索結果ウィンドウに、入力したすべての単語を含むすべてのオンラインヘルプ ページの名前が 
表示されます。 リストから名前を選択して、 そのヘルプ ページを表示します。

図 3:  オンラインヘルプ システムの検索

[Contents] オン ラ イ ンヘルプの目次を表示し ます。 目次内を移動し て、 オン ラ イ ンヘ
ルプ内の情報を検索できます。 オン ラ イ ンヘルプは、 FortiGateWeb ベース
マネージ ャおよび 『FortiGate 管理ガイ ド 』 と同じ よ う に構成されていま
す。 『FortiOS 管理ガイ ド 』。 

[Index] オン ラ イ ンヘルプの索引を表示し ます。 索引を使用し て、 オン ラ イ ンヘル
プ内の情報を検索できます。

[Search] オン ラ イ ンヘルプの検索を表示し ます。詳細については、30 ページの 「オ
ン ラ イ ンヘルプの検索」 を参照し て く だ さ い。

[ 目次の表示 ] 索引、 検索、 またはハイパー リ ン ク を使用し てオン ラ イ ンヘルプ内の情報
を検索し た場合、目次が表示されないか、または目次と現在のヘルプ ペー 
ジの同期がとれていない可能性があ り ます。[ 目次の表示 ] を選択する と、 
目次内の現在のヘルプ ページの場所を表示できます。

検索
フ ィ ールド

[Go]

検索
結果
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キーボードを使用したオンラインヘルプ内の移動

表 3 のキーボー ド  シ ョ ー ト カ ッ ト を使用し て、 オン ラ インヘルプ内の情報を表示し た り、 検  
索し た り する こ とができます。

Web ベース マネージャ ページ

Web ベース マネージャのイ ン タ フ ェ ースは、 メ ニューとページで構成されています。 ページ 
の多 く には、複数のタ ブが含まれています。 メ ニュー項目 ([System] など ) を選択する と、Web   
ベース マネージャが展開されて、 そのメ イン メ ニューに関連付けられたサブ メ ニューが表示  
されます。 別のサブ メ ニューを表示するには、 そのタ ブを選択し ます。

このマニュアルの手順では、 た と えば、 次のよ う に メ ニュー項目、 サブ メ ニュー項目、 および
タ ブを指定する こ と によ っ てページが表示されます。

1 [System]、 [Network]、 [Interface] の順に選択し ます。

この ト ピ ッ クには、 以下の内容が含まれています。

･ Web ベース マネージャ メ ニューの使用

･ Web ベース マネージャ リ ス ト の使用

･ Web ベース マネージャ リ ス ト に対するページ コ ン ト ロールの使用

･ 表示される カ ラムのカ ラム設定を使用し た制御

･ カ ラム設定と組み合わせたフ ィ ルタの使用

Web ベース マネージャ メニューの使用

Web ベース マネージャ メ ニューを使用する と、すべての主要な FortiGate 機能のための設定オ  
プシ ョ ンにアクセスできます (31 ページの図を参照 )。

表 3: オンラインヘルプ ナビゲーション キー

キー 機能

Alt+1 目次を表示し ます。

Alt+2 索引を表示し ます。

Alt+3 [ 検索 ] タ ブを表示し ます。

Alt+4 前のページに移動し ます。

Alt+5 次のページに移動し ます。

Alt+7 オン ラ イ ンヘルプ をはじ め任意のフ ォーテ ィ ネ ッ ト  テ ク ニ カル ド キュ メ   
ン ト 製品に関する コ メ ン ト または修正項目がある場合は、Fortinet Technical 
Documentation (techdoc@fortinet.com) に電子 メ ールを送信し ます。

Alt+8 現在のオン ラ イ ンヘルプ ページを印刷し ます。

Alt+9 役立つオン ラ イ ンヘルプ ページを見つけやす く するために、 このオン ラ イ 
ンヘルプ ページのエ ン ト リ を ブ ラ ウザのブ ッ ク マー ク またはお気に入 り  
リ ス ト に追加し ます。

[ システム ] ネ ッ ト ワーク イ ン タ フ ェ ース、 バーチャル ド メ イ ン、 DHCP サービス、 管  
理者、 証明書、 高可用性 (HA)、 システム時刻などのシステム設定を設定し 
た り、 システム オプシ ョ ンを設定し た り し ます。

[ ルータ ] FortiGate のス タ テ ィ ッ ク ルーテ ィ ングやダイナ ミ ッ ク ルーテ ィ ングを設  
定し た り、 ルー タ モニ タ を表示し た り し ます。

[ ファイアウォール ] ネ ッ ト ワー ク保護機能に適用 される フ ァ イ アウ ォール ポ リ シーやプ ロ テ 
クシ ョ ン プロ フ ァ イルを設定し ます。 また、 仮想 IP ア ド レスや IP プール 
も設定し ます。

[UTM] アンチウイルス保護やアンチスパム保護、 Web フ ィ ルタ リ ング、 不正侵入
防御、 情報漏洩防止、 およびアプ リ ケーシ ョ ン制御を設定し ます。
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
1-420-89802-20100326 31 
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

mailto:tecdoc@fortinet.com
http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


Web ベース マネージャ ページ Web ベース マネージ ャ

 

 

 

Web ベース マネージャ リストの使用

Web ベース マネージ ャ ページの多 く には、 リ ス ト が含まれています。 ネ ッ ト ワーク イ ン タ   
フ ェ ース、 フ ァ イアウォール ポリ シー、 管理者、 ユーザなどのリ ス ト があ り ます。

リ ス ト への読み取り /書き込みアクセスを許可する管理者プロ フ ァ イルを持つ管理者と し てロ
グイ ン し た場合は、 そのリ ス ト に応じ て、 通常は次のこ とが可能にな り ます。

･ [Create New] を選択し て、 リ ス ト に新しい項目を追加する。

･ ページ上のリ ス ト 内の項目の設定を修正または変更する。

･ リ ス ト から項目を削除する。 その項目を削除できない場合は、 [ 削除 ] アイ コ ンが使用可能 
にな り ません。 項目は通常、 別の設定に追加されている場合は削除できません。 まず項目
が追加されている設定を見つけ、 その設定から項目を削除する必要があ り ます。 た と えば、
ユーザ グループに追加されているユーザを削除するには、 まずそのユーザ グループから  
ユーザを削除する必要があ り ます ( 図 を参照 )。

リ ス ト への読み取り 専用ア ク セスを許可する管理者プロ フ ァ イルを持つ管理者と し てログイ
ン し た場合は、 そのリ ス ト 上の項目を表示する こ と だけが可能にな り ます ( 図 を参照 )。

詳細については、 179 ページの 「管理者プロ フ ァ イル」 を参照し て く だ さい。

Web ベース マネージャ リストへのフィルタの追加

Web ベース マネージャ で複雑な リ ス ト に表示される情報を制御するためのフ ィ ルタ を追加で 
きます。 フ ィ ルタ を含むリ ス ト の例については、 次の Web ベース マネージャ ページを参照し  
て く だ さい。

･ セ ッ シ ョ ン リ ス ト  (51 ページの 「現在のセ ッ シ ョ ン リ ス ト の表示」 を参照 )

･ フ ァ イアウォール ポ リ シーおよび IPv6 ポ リ シー リ ス ト  (267 ページの 「フ ァ イアウォール   
ポリ シー リ ス ト の表示」、 278 ページの 「DoS ポリ シー リ ス ト の表示」、 および 282 ページ  
の 「スニフ ァ ポリ シー リ ス ト の表示」 を参照 )

･ フ ァ イアウォール ユーザ監視リ ス ト  (464 ページの「フ ァ イアウォール ユーザ モニ タ リ ス    
ト 」 を参照 )

･ IPSec VPN モニ タ (422 ページの 「VPN のモニ タ」 を参照 )

･ 既知のエン ド ポイ ン ト のエン ド ポイ ン ト NAC リ ス ト  (475 ページの 「エン ド ポイ ン ト の監 
視」 を参照 )

･ ログと レポー ト  ログ アクセス リ ス ト  (496 ページの「ログ メ ッ セージへのアクセスおよび    
表示」 を参照 )

[VPN] IPSec と SSL の仮想プ ラ イベー ト  ネ ッ ト ワーク を設定し ます。PPTP は CLI 
で設定されます。

[ ユーザ ] ユーザ認証が必要な フ ァ イ アウォール ポ リ シーで使用するユーザ ア カウ  
ン ト を設定し ます。 また、 RADIUS、 LDAP、 TACACS+、 Windows AD などの 
外部の認証サーバも設定し ます。 フ ァ イアウォール、 IPSec、 SSL、 IM、 お
よび禁止ユーザの監視を設定し ます。

[ エンドポイント ] エン ド ポイ ン ト を設定し た り、 FortiClient の設定情報を表示し た り、 ソ フ
ト ウ ェ アの検出パターンを設定し た り し ます。

[WAN 最適化 & キャッシュ ] ワイ ド  エ リ ア ネ ッ ト ワーク (WAN) 上の拠点の間を通過する ト ラ フ ィ ッ ク   
や、 イ ン ターネ ッ ト から Web サーバへの ト ラ フ ィ ッ クのパフ ォーマンス と
セキュ リ テ ィ を向上させるために、WAN 最適化と Web キャ ッ シュ を設定し
ます。

[ ワイアレス コントローラ ] FortiGate ユニ ッ ト を、 FortiWiFi ユニ ッ ト の無線ア クセス ポイ ン ト  (AP) 機   
能を管理する無線ネ ッ ト ワー ク コ ン ト ロー ラ と し て機能する よ う に設定 
し ます。

[ ログ & レポート ] ロギングやア ラー ト  メ ールを設定し ます。 ログ メ ッ セージやログ レポー   
ト を表示し ます。

[ 現在の VDOM] FortiGate ユニ ッ ト で VDOM が有効にな っている場合にのみ表示されます。
VDOM 間をすばや く 切り替える こ とができます。 VDOM 間を切り替えるに
は、 [ 現在の VDOM] の横にある ド ロ ッ プダウン リ ス ト から VDOM を選択  
し ます。 
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フ ィ ルタは、 自分にと って重要な情報に焦点を絞る こ とができ るよ う に、 リ ス ト に表示される
エン ト リの数を削減するために有効です。 

た と えば、 [System]、 [Dashboard]、 [Status] の順に選択し、 [Statistics] セクシ ョ ンで [Sessions]   
行の [Details] を選択する と、 FortiGate ユニ ッ ト が現在処理し ている通信セ ッ シ ョ ンを表示で  
きます。使用頻度の高い FortiGate ユニ ッ ト は、数百 ～ 数千の通信セ ッ シ ョ ンを処理し ている  
可能性があ り ます。 特定のセ ッ シ ョ ンを見つけやす く するためのフ ィ ルタ を追加できます。 た
と えば、 特定のフ ァ イアウォール ポ リ シーによ っ て許可されているすべての通信セ ッ シ ョ ン 
を探し ている と し ます。 特定のポリ シー ID またはポリ シー ID の範囲に対応するセ ッ シ ョ ンの
みを表示するためのポ リ シー ID フ ィ ルタ を追加できます。

Web ベース マネージャ リストにフィルタを追加するには、 任意のフィルタ アイコンを選択して [Edit    
Filters] ウィンドウを表示します。 [Edit Filters] ウィンドウから、 フィルタ処理する任意のカラム名を選   
択し、 そのカラムに対してフィルタを設定できます。 また、 1 つ以上のカラムに対するフィルタを一度
に追加することもできます。 フィルタ アイコンは、 フィルタ処理されていないカラムでは灰色のままに 
なり、 フィルタ処理されたカラムでは緑色に変化します。

個々のカ ラムに表示される情報の種類に応じ て、 異なる フ ィ ルタのス タ イルを使用できます。
いずれの場合も、 フ ィ ルタ処理する対象と、 フ ィ ルタに一致する情報を表示するかど うかを指
定するか、またはフ ィ ルタに一致し ない情報を表示し ないこ と を選択する こ とによ ってフ ィ ル
タ を設定し ます。 

フ ァ イアウォール ポ リ シー、 IPv6 ポリ シー、 定義済みシグネチ ャ、 およびログと レポー ト  ロ  
グ アクセス リ ス ト では、 フ ィ ルタ を カ ラム設定と組み合わせる こ とによ り、 リ ス ト で表示さ  
れる情報を さ らにきめ細か く 制御できます。 詳細については、 35 ページの 「カ ラム設定と組
み合わせたフ ィ ルタの使用」 を参照し て く だ さ い。

数値を含むカラムに対するフィルタ

カ ラムに数値 ( た と えば、 IP ア ド レス、 フ ァ イアウォール ポ リ シー ID、 ポー ト 番号 ) が含ま   
れている場合は、 1 つの数値または数値の範囲でフ ィ ルタ処理できます。 た と えば、 発信元ア
ド レスのカ ラムを、1 つの IP ア ド レスまたはア ド レスの範囲内のすべてのア ド レスに対するエ
ン ト リのみを表示するよ う に設定できます。 範囲を指定するには、 範囲の一番上と一番下の値
をハイ フ ンで区切り ます ( た と えば、 25-50)。

テキスト文字列を含むカラムに対するフィルタ

カ ラムにテキス ト 文字列 ( た と えば、 名前やログ メ ッ セージ ) が含まれている場合は、 テキス   
ト 文字列でフ ィ ルタ処理できます。 また、 テキス ト 文字列と正確に一致する ( 等しい ) 情報、  
テキス ト 文字列を含む情報、 またはテキス ト 文字列に等し く ないか、 テキス ト 文字列を含まな
い情報を フ ィ ルタ処理する こ と もできます。 さ らに、 テキス ト 文字列の大文字 / 小文字に一致
するかど う かも指定できます。 

テキス ト 文字列は空白にする こ と も、 非常に長 く する こ と もできます。 また、 テキス ト 文字列
に <、 &、 > などの特殊文字を含める こ と もできます。 ただ し、 フ ィ ルタ処理では、 < の後にス
ペースがない限り、<に続 く 文字を無視し ます (た と えば、<stringを無視し ますが、< string  
は無視し ません )。 フ ィ ルタ処理ではまた、 一致し た開始と終了の < と > の文字と、 その内部
にあるすべての文字も無視し ます ( た と えば、 <string> を無視し ますが、 >string> は無視 
し ません )。

特定の項目のみを含むことができるカラムに対するフィルタ

特定の項目 ( た と えば、ログ メ ッ セージの重大度や定義済みシグネチャのアク シ ョ ン ) のみを   
含むこ とができる カ ラムの場合は、 リ ス ト から 1 つの項目を選択できます。 この場合は、 選択
された 1 つの項目に対し てのみフ ィ ルタ処理できます。

注記 :  フ ィ ルタの設定は FortiGate の設定に格納され、次回、 フ ィ ルタ を追加し たいずれか  
のリ ス ト にア クセス し た と きにも保持されます。
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カスタム フィルタ

その他のカス タム フ ィ ルタ も使用できます。日付の範囲や時間の範囲に従って、ログ メ ッ セー  
ジを フ ィ ルタ処理でき ます。 また、 複数の重大度レベルを持つログ メ ッ セージを表示するた 
めのレベル フ ィ ルタ を設定する こ と も できます。

Web ベース マネージャ リストに対するページ コントロールの使用

Web ベース マネージャには、 標準的なブ ラウザ ウ ィ ン ド ウに表示でき るよ り多 く の項目を含  
むリ ス ト を容易に表示でき るよ う にするためのページ コ ン ト ロールが含まれています。 ペー 
ジ コ ン ト ロールを含む Web ベース マネージャ ページには、 次のものがあり ます。

･ セ ッ シ ョ ン リ ス ト  (51 ページの 「現在のセ ッ シ ョ ン リ ス ト の表示」 を参照 )

･ ルータ モニ タ (261 ページの 「ルータ - モニ タ」 を参照 )

･ フ ァ イアウォール ユーザ監視リ ス ト  (464 ページの「フ ァ イアウォール ユーザ モニ タ リ ス    
ト 」 を参照 )

･ IPSec VPN モニ タ (422 ページの 「VPN のモニ タ」 を参照 )

･ 禁止ユーザ リ ス ト  (466 ページの 「NAC 隔離および禁止ユーザ リ ス ト 」 を参照 )

･ ログと レポー ト  ログ アクセス リ ス ト  (496 ページの「ログ メ ッ セージへのアクセスおよび    
表示」 を参照 )

･ 既知のエン ド ポイ ン ト のエン ド ポイ ン ト NAC リ ス ト  (475 ページの 「エン ド ポイ ン ト の監 
視」 を参照 )

表示されるカラムのカラム設定を使用した制御

カ ラム設定を使用する と、 一部の Web ベース マネージャ リ ス ト を、 自分にと っ て重要な情報  
が見つけやす く な り、 重要性の低い情報が表示 さ れないか、 または目立たな く な る よ う に
フ ォーマ ッ ト できます。

複雑な リ ス ト を含む Web ベース マネージャ ページでは、 カ ラム設定を変更する こ とによ り、  
そのリ ス ト のために表示される情報カ ラムを制御し た り、それらの情報カ ラムが表示される順
序を制御し た り する こ とができます。 カ ラム設定で制御できる Web ベース マネージャ ページ  
には、 次のものがあり ます。

･ ネ ッ ト ワーク イ ン タ フ ェース リ ス ト  (89 ページの 「イン タ フ ェースの設定」 を参照 )

･ フ ァ イアウォール ポ リ シーおよび IPv6 ポリ シー (267 ページの 「フ ァ イアウォール ポ リ   
シー リ ス ト の表示」 を参照 )

･ フ ァ イアウォール ユーザ監視リ ス ト  (464 ページの「フ ァ イアウォール ユーザ モニ タ リ ス    
ト 」 を参照 )

･ IPSec VPN モニ タ (422 ページの 「VPN のモニ タ」 を参照 )

･ 既知のエン ド ポイ ン ト のエン ド ポイ ン ト NAC リ ス ト  (475 ページの 「エン ド ポイ ン ト の監 
視」 を参照 )

･ ログと レポー ト  ログ アクセス リ ス ト  (496 ページの「ログ メ ッ セージへのアクセスおよび    
表示」 を参照 )

[ 最初のページ ] リ ス ト 内の項目の最初のページを表示し ます。 

[ 前ページ ] リ ス ト 内の項目の前のページを表示し ます。 

[ 現在のページ ] 表示 されている リ ス ト 項目の現在のページ番号。 ページ番号を入力 し て
Enter キーを押すと、 そのページにある項目を表示できます。 た と えば、 5
ページ分の項目がある と きに 「3」 を入力する と、 項目の 3 ページ目が表
示されます。 

[ 総ページ数 ] 表示でき る リ ス ト 項目のページ数。

[ 次ページ ] リ ス ト 内の項目の次のページを表示し ます。 

[ 最後のページ ] リ ス ト 内の項目の最後のページを表示し ます。
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カ ラム設定をサポー ト し ている リ ス ト でカ ラム設定を変更するには、 [Column Settings] を選択  
し ます。 [Available fields] から、 表示されるカ ラム見出し を選択し た後、 右矢印を選択し てそれ  
らのカ ラム見出し を [Show these fields in this order] リ ス ト に移動し ます。 同様に、 カ ラム見出       
し を非表示にするには、 左矢印を使用し てそれらのカ ラム見出し を [Available fields] リ ス ト に   
戻し ます。カ ラムが表示される順序を変更するには、[Move Up] と [Move Down] を使用し ます。

た と えば、イン タ フ ェース リ ス ト のカ ラム見出し を、各イ ン タ フ ェ ースの [IP/Netmask]、[MAC]  
ア ド レス、 [MTU]、 およびイン タ フ ェ ースの [Type] のみが表示されるよ う に変更できます。

カラム設定と組み合わせたフィルタの使用

フ ァ イアウォール ポ リ シー、 IPv6 ポリ シー、 定義済みシグネチ ャ、 フ ァ イアウォール ユーザ  
監視、 IPSec モニ タ、 およびログと レポー ト  ログ アクセス リ ス ト では、 フ ィ ルタ を カ ラム設   
定と組み合わせる こ とによ り、 リ ス ト で表示される情報を さ らにきめ細か く 制御できます。 

た と えば、 [Intrusion Protection]、 [Signature]、 [Predefined] の順に選択し て、 不正侵入防御の定  
義済みシグネチ ャ リ ス ト を、 選択されたアプ リ ケーシ ョ ンの脆弱性から保護するシグネチ ャ 
の名前のみが表示されるよ う に設定できます。 これを行う には、 [Column Settings] を設定し て  
[Applications] と [Name] のみが表示されるよ う にし ます。 次に、 選択されたアプ リ ケーシ ョ ン   
のみが表示されるよ う に [Applications] にフ ィ ルタ を適用し ます。 また、 定義済みシグネチ ャ  
リ ス ト では、 異なる カ ラムで リ ス ト を並べ替える こ と もできます。 各アプ リ ケーシ ョ ンのすべ
てのシグネチ ャが一緒にグループ化されるよ う に、アプ リ ケーシ ョ ンご とに リ ス ト を並べ替え
る こ とができます。

詳細については、 32 ページの 「Web ベース マネージャ リ ス ト へのフ ィ ルタの追加」 を参照し  
て く だ さい。

注記 :  リ ス ト のカ ラム設定に対し て行った変更はすべて FortiGate の設定に格納され、 次  
回、 このリ ス ト にア クセス し た と きに表示されます。
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システム ダッシュボード
この項では、 システム ダ ッ シュボー ド と、そのページである [Status] および [Usage] について  
説明し ます。 シ リ アル番号、 ア ッ プ タ イム、 FortiGuard ラ イセンス情報、 システム リ ソースの 
使用方法、 警告メ ッ セージ、 ネ ッ ト ワーク統計などの、 FortiGate ユニ ッ ト の現在のシステム
ステータ スを一目でわかるよ う に表示できます。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にし た場合は、 ステータ ス ページが    
グローバルに使用可能にな り、 システム ステータ ス設定は FortiGate ユニ ッ ト 全体に対し てグ 
ローバルに設定されます。 VDOM が有効になっ ている場合は、 ト ポロジ ビ ューアは使用でき 
ません。 詳細については、 73 ページの 「バーチャル ド メ イ ンの使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ ダ ッ シュボー ド の概要

･ [System Information]

･ [License Information]

･ [Unit Operation]

･ [System Resources]

･ 警告メ ッ セージ コ ン ソール

･ [Log and Archive Statistics]

･ [CLI Console]

･ [Top Sessions]

･ [Top Viruses]

･ [Top Attacks]

･ [Traffic History]

･ [Top Policy Usage]

･ [DLP Archive Usage]

･ [RAID Monitor]

･ [Top Application Usage]

･ [Disk Status]

･ [P2P Usage]

･ [Per-IP Bandwidth Usage]

･ [VoIP Usage]

･ [IM Usage]

･ [FortiGuard]

注記 :  [System Dashboard] ページを表示するには、ブ ラウザで Java スク リ プ ト がサポー ト     
されている必要があり ます。  
 
FortiOS 4.0 MR2 には、 ト ポロジ ビ ューアが含まれていません。 FortiOS 4.0 MR2 にア ッ プ     
グレー ド する と、 ト ポロジ ビ ューアの設定はすべて失われます。
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ダッシュボードの概要 

[Dashboard] メ ニ ューを使用する と、 ダ ッ シュボー ド を追加し た り、 カス タ マイズし た り でき 
ます。 ダ ッ シュボー ドは、 複数のウ ィ ジ ェ ッ ト からの ( ト ラ フ ィ ッ ク活動などの ) 情報を表示  
するために使用でき る メ ニューです。 これらの情報は有効であ り、 フ ァームウ ェ アを更新し た
り、 FortiGate ユニ ッ ト を再起動し た り、 ログ と アーカ イブの統計をすばや く 表示し た り する
場合に役立ちます。 

ダ ッ シュボー ド を追加し た り カス タ マイズし た り し て、 特定のダ ッ シュボー ド に特定の情報 ( 
ログ情報など ) が含まれるよ う にする と、 該当するダ ッ シュボー ド に直接移動し てその特定の 
情報を表示で き る よ う に な り ます。 た と えば、 アー カ イ ブ ダ ッ シ ュ ボー ド  ([Dashboard]、  
[Archives] の順に選択) には [DLP Archive Usage] および [Log and Archive Statistics] ウ ィ ジ ェ ッ   
ト が含まれているため、 ユーザはログ アーカ イブ情報のみを表示できます。 

ど ち らかの メ ニ ューが表示されている と きにウ ィ ジ ェ ッ ト を カス タ マ イズまたは追加する場
合、 管理者には読み取り および書き込み特権が必要です。 [Status] や [Usage] で情報を表示す   
る場合、 管理者には読み取り特権が必要です。 管理者およびそのプロ フ ァ イルの詳細について
は、 179 ページの 「管理者プロ フ ァ イル」 を参照し て く だ さい。

この ト ピ ッ クには、 以下の内容が含まれています。 

･ ダ ッ シュボー ド へのウ ィ ジ ェ ッ ト の追加

･ ダ ッ シュボー ド へのウ ィ ジ ェ ッ ト の追加

･ VDOM ダ ッ シュボー ド とグローバル ダ ッ シュボー ド

ダッシュボードの追加

ダ ッ シ ュボー ド は最初、 デフ ォル ト  メ ニ ューである [Status] および [Usage] から追加されま    
す。 [Status] または [Usage] のどち らのメ ニューが表示されている場合も、 ダ ッ シュボー ド の   
追加、削除、または名前変更を行う こ とができます。[Reset Dashboards] を選択する こ とによ っ  
て、 [Dashboard] メ ニューをデフ ォル ト 設定に リ セ ッ ト できます。 

[Dashboard] メニューにダッシュボードを追加するには

1 [Dashboard]、 [Status] の順に選択し ます。 

2 [ ダ ッ シュボー ド ] アイ コ ンを選択し ます。 

3 次のオプシ ョ ンを含む ド ロ ッ プダウン リ ス ト が表示されます。 

4 [Add Dashboard] を選択し ます。 

5 [Add Dashboard] ウィンドウの [Name] フィールドに、 ダッシュボードの名前を入力します。 

6 [OK] を選択し ます 

新しいダッシュボードに自動的にリダイレクトされます。ダッシュボードへのウィ
ジェットの追加を開始できます。 

ダッシュボードへのウィジェットの追加

[Dashboard] メ ニ ュ ーにダ ッ シ ュボー ド を追加 し た後は、 そのダ ッ シ ュ ボー ド に複数のウ ィ  
ジ ェ ッ ト を追加できます。ほとんどのウ ィ ジ ェ ッ ト は特定の情報を表示するよ う にカス タ マイ
ズ可能であ り、 さ らに一部のウ ィ ジ ェ ッ ト ではよ り詳細な情報を表示できます。 

ダ ッ シュボー ド にウ ィ ジ ェ ッ ト を追加するには、 [ ウ ィ ジ ェ ッ ト ] アイ コ ンを選択し てから、 
[Click active module name to add module to the page] ウ ィ ン ド ウでウ ィ ジ ェ ッ ト を選択し ます。 

[Add Dashboard] [Dashboard] メ ニューに新しいダ ッ シュボー ド を追加し ます。 

[Rename Dashboard] 現在のダ ッ シ ュ ボー ド の名前を変更 し ます。 既存のデ フ ォ ル ト  メ  
ニューである [Status] および [Usage] の名前を変更できます。 

[Delete Dashboard] 表示されている現在のダ ッ シ ュボー ド を削除し ます。 

[Reset Dashboards] [Dashboard] メ ニュー全体を、元のデフ ォル ト 設定に リ セ ッ ト し ます。 
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VDOM ダッシュボードとグローバル ダッシュボード

VDOM 管理者は、 自分の VDOM のための VDOM 固有のダ ッ シュボー ド を表示し た り設定し た
り できます。VDOM ダ ッ シュボー ド を表示するには、VDOM から [System]、[Dashboard]、[Status] 
の順に選択し ます。 VDOM ダ ッ シュボー ド では、[System Information]、[Unit Operation]、[System   
Resources]、 [Log and Archive Statistics]、 [CLI Console]、 [Top Sessions]、 および [Traffic History]   
ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト が使用可能です。 

これらの使用可能なウ ィ ジ ェ ッ ト は、 グローバル ダ ッ シ ュボー ド の同じ ウ ィ ジ ェ ッ ト とは次 
のよ う に異な り ます。

super_admin 管理者プロ フ ァ イルを持つグローバル管理者は、 グローバル ダ ッ シュボー ド しか 
表示できません。

[System Information]

[System Information] を見つけるには、 [System]、 [Dashboard]、 [Status] の順に選択し ます。 

ダ ッ シュボー ド に [System Information] ウ ィ ジ ェ ッ ト を追加するには、 [System]、 [Dashboard]、   
[Status] の順に選択し、 [Add Content] を選択し て、 リ ス ト から [System Information] を選択し   
ます。

ウィジェットのカスタマイズに使用可能なウィジェットの設定

[Widget Title] 表示の名前を示し ます。

[Open/Close arrow] 表示を開 く か、 または閉じ る場合に選択し ます。

[History] 展開された一連のデー タ を表示する場合に選択し ます。
すべてのウ ィ ジ ェ ッ ト で使用でき るわけではあ り ません。

[Edit] 表示の設定を変更する場合に選択し ます。

[Refresh] 表示されている情報を更新する場合に選択し ます。

[Close] 表示を閉じ る場合に選択し ます。 操作を確認するよ う求められます。

注記 :  [Status] に表示される情報は、 プ ラ イマ リ ユニ ッ ト だけでな く HA ク ラス タ全体に    
適用されます。 これには、 ア クセス された URL、 送受信された電子メ ール、 捕捉されたウ
イルスなどの情報が含まれます。

[System Information] バーチ ャル ド メ イ ン を有効または無効にする こ とができません。 現在の管理 
者の一覧があ り ません。

[CLI Console] ユーザは現在の VDOM にログイ ン し ているため、 グローバル設定にはア クセ
スできません。

[Unit Operation] ユニ ッ ト の再起動と シ ャ ッ ト ダウンが使用できません。
管理サービスまたは FortiAnalyzer ユニ ッ ト を設定できません。
ネ ッ ト ワーク ポー ト に関する情報があ り ません。

[Top Sessions] この VDOM のセ ッ シ ョ ンのみを表示し ます。

[Traffic History] この VDOM に属する イ ン タ フ ェ ースまたは VLAN しか選択でき ません。

[Serial Number] FortiGate ユニ ッ ト のシ リ アル番号。 このシ リ アル番号は FortiGate ユニ ッ ト に固有
であ り、 フ ァームウ ェ アをア ッ プグレー ド し て も変わり ません。

[Uptime] FortiGate ユニ ッ ト が起動されてからの時間を、 日数、 時間数、 および分数で表し
たもの。

[System Time] FortiGate ユニ ッ ト の内部ク ロ ッ クに基づ く 現在の日付と時刻。 
この時間を変更するか、または FortiGate ユニ ッ ト が NTP サーバから時間を取得す
るよ う に設定するには、 [Change] を選択し ます。詳細については、41 ページの 「シ 
ステム時刻の設定」 を参照し て く だ さい。
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[HA Status] このユニ ッ ト の高可用性のステー タ ス。 
[Standalone] は、 このユニ ッ ト が HA モー ド で動作し ていないこ と を示し ます。
[Active-Passive] または [Active-Active] は、 このユニ ッ ト が HA モー ド で動作し て   
いる こ と を示し ます。
このユニ ッ ト の HA ステー タ スを設定するには、 [Configure] を選択し ます。 詳細に 
ついては、 137 ページの 「HA」 を参照し て く だ さ い。

[Host Name] 現在の FortiGate ユニ ッ ト のホス ト 名。 
ホス ト 名を変更するには、 [Change] を選択し ます。 
詳細については、 41 ページの 「FortiGate ユニ ッ ト のホス ト 名の変更」 を参照し て
く だ さい。
FortiGate ユニ ッ ト が HA モー ド に設定されている場合、このフ ィ ール ドは表示され
ません。

[Cluster Name] この FortiGate ユニ ッ ト の HA ク ラ ス タの名前。詳細については、137 ページの「HA」
を参照し て く だ さ い。
このフ ィ ール ド を表示するには、FortiGate ユニ ッ ト が HA モー ド で動作し ている必
要があ り ます。

[Cluster Members] HA ク ラ ス タ内の FortiGate ユニ ッ ト 。 各メ ンバに関し て、 ホス ト 名、 シ リ アル番
号、 そのユニ ッ ト がク ラ ス タ内の上位 ( マス タ ) ユニ ッ ト または下位 ( スレーブ )   
ユニ ッ ト のど ち ら であるか と い っ た情報が表示 さ れます。 詳細については、 137
ページの 「HA」 を参照し て く だ さ い。
このフ ィ ール ド を表示するには、 FortiGate ユニ ッ ト が、 バーチャル ド メ イ ンが無 
効にな っ ている HA モー ド で動作し ている必要があ り ます。

[Virtual Cluster 1]

[Virtual Cluster 2]

仮想ク ラ ス タ 1 および仮想ク ラ ス タ 2 内の各 FortiGate ユニ ッ ト の役割。 詳細につ
いては、 137 ページの 「HA」 を参照し て く だ さい。
これらのフ ィ ール ド を表示するには、 FortiGate ユニ ッ ト が、 バーチ ャル ド メ イ ン 
が有効にな っている HA モー ド で動作し ている必要があ り ます。

[Firmware Version] FortiGateユニ ッ ト にイ ンス ト ールされている現在のフ ァームウ ェ アのバージ ョ ン。
フ ァ ームウ ェ ア バージ ョ ンの形式は 
フ ァ ームウ ェ アを変更するには、 [Update] を選択し ます。 
詳細については、 42 ページの 「FortiGate の変更」 を参照し て く だ さ い。

[System 
Configuration] 

設定フ ァ イルがバッ ク ア ッ プ された期間。[Backup] を選択し て、現在の設定をバッ 
ク ア ッ プする こ とがで き ます。 [Backup] を選択する と、 [Backup] ページに自動的  
に リ ダイ レ ク ト されます。 設定フ ァ イルを復元する場合は、 [Restore] を選択し ま 
す。 [Restore] を選択する と、 [Restore] ページに自動的に リ ダイ レ ク ト されます。 

[FortiClient Version] エン ド ポイ ン ト 制御に使用されている FortiGate ユニ ッ ト にア ッ プ ロー ド される
FortiClient の現在のバー ジ ョ ン。 こ の フ ィ ール ド は、 FortiClient の イ メ ー ジ を
FortiGate ユニ ッ ト にア ッ プ ロー ド で き る場合に表示 されます。 詳細については、
473 ページの「FortiClient イ ンス ト ーラ ダウンロー ド および必須バージ ョ ンの設定」 
を参照し て く だ さ い。

[Operation Mode] 現在の FortiGate ユニ ッ ト の動作モー ド。 FortiGate ユニ ッ ト は、 NAT モー ド または
ト ラ ン スペア レ ン ト  モー ド で動作で き ます。 NAT モー ド と ト ラ ンスペア レ ン ト  
モー ド と を切り替えるには、 [Change] を選択し ます。 詳細については、 166 ページ 
の 「動作モー ド の変更」 を参照し て く だ さ い。
バーチ ャル ド メ イ ンが有効にな っ ている場合、 このフ ィ ール ド には、 現在のバー 
チ ャル ド メ イ ンの動作モー ド が表示 さ れます。 各バーチ ャル ド メ イ ンは、 NAT  
モー ド または ト ラ ンスペアレ ン ト  モー ド のどち らで も動作できます。
バーチ ャル ド メ イ ンが有効にな っ ている場合、 グローバル システム ステー タ ス   
ダ ッ シ ュボー ド にはこのフ ィ ール ドが含まれません。

[Virtual Domain] FortiGate ユニ ッ ト 上のバーチ ャル ド メ イ ンのステー タ ス。バーチ ャル ド メ イ ン機  
能のステータ スを変更するには、 [Enable] または [Disable] を選択し ます。
バーチ ャル ド メ イ ン を有効または無効にする と、 セ ッ シ ョ ンが終了するため、 ロ 
グイ ン し直す必要があ り ます。 詳細については、 73 ページの 「バーチ ャル ド メ イ 
ンの使用」 を参照し て く だ さ い。 

[Current 
Administrators]

現在 FortiGate ユニ ッ ト にログイ ン し ている管理者の数。
現在ログイ ン し ている各管理者に関するよ り詳細な情報を表示するには、 [Details]
を選択し ます。 追加情報には、 ユーザ名、 接続の種類、 接続元の IP ア ド レス、 お
よびログイ ン し た時刻が含まれます。

[Current User] FortiGate ユニ ッ ト にログイ ンするために使用し た管理者アカウン ト の名前。PKI ま
たはリ モー ト 認証によ っ てはな く 、パスワー ド によ ってローカルに認証されている
場合は、 [Change Password] を選択し て このア カウン ト のパスワー ド を変更できま  
す。パスワー ド を変更する と ログアウ ト されるため、新しいパスワー ド を使用し て
ログイ ン し直す必要があ り ます。 詳細については、 172 ページの 「管理者アカウン
ト のパスワー ド の変更」 を参照し て く だ さ い。
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システム時刻の設定

FortiGate ユニ ッ ト のシステム時刻は、 [System Information] ウ ィ ジ ェ ッ ト で変更できます。 ま   
た、 [System Information] ウ ィ ジ ェ ッ ト の [System Time] 領域に現在の時刻を表示する こ と も で    
きます。 

1 [System]、 [Dashboard]、 [Status] の順に選択し ます。

2 [System Information] ウ ィ ジ ェ ッ ト で、 [System Time] 行にある [Change] を選択し ます。

3 タ イム ゾーンを選択し た後、 日付と時刻を手動で設定するか、 または NTP サーバとの同
期を設定し ます。

FortiGate ユニットのホスト名の変更

FortiGate のホス ト 名は、 [Status] ページ と FortiGate の CLI プロンプ ト に表示されます。 また、   
このホス ト 名は、 SNMP システム名と し ても使用されます。 SNMP については、 142 ページの
「SNMP」 を参照し て く だ さい。

デフ ォル ト のホス ト 名は、 FortiGate ユニ ッ ト のシ リ アル番号です。 た と えば、 シ リ アル番号
FGT8002805030003 は、 FortiGate-800 ユニ ッ ト にな り ます。

管理者プ ロ フ ァ イ ルで シ ス テ ム設定への書 き 込みア ク セ スが許可 さ れて い る管理者は、
FortiGate ユニ ッ ト のホス ト 名を変更できます。 

ホス ト 名が 16 文字よ り長い場合は、 切り詰められて表示され、 最後の文字が "~" にな り ます。  
完全なホス ト 名は [System]、 [Status]、 [Dashboard] の順に選択する と表示されますが、 CLI や、  
ホ ス ト 名が使用 さ れて い る その他の場所では切 り 詰め ら れた ホ ス ト 名が表示 さ れま す。
FortiGate ユニ ッ ト が HA ク ラス タの一部である場合は、 そのユニ ッ ト を ク ラ ス タ内の他のユ
ニ ッ ト から区別でき るよ う に一意のホス ト 名を使用し な く てはな り ません。

FortiGate ユニットのホスト名を変更するには

1 [System]、 [Dashboard]、 [Status] の順に選択し ます。

2 [System Information] セク シ ョ ンの [Host Name] フ ィ ールド で、 [Change] を選択し ます。

3 [New Name] フ ィ ールド に、 新しいホス ト 名を入力し ます。

4 [OK] を選択し ます

新しいホスト名が [Host Name] フィールドと CLI プロンプトに表示されます。また、   
SNMP システム名にも追加されます。

[System Time] 現在の FortiGate システムの日付と時刻。

[Refresh] 現在の FortiGate システムの日付と時刻の表示を更新し ます。

[Time Zone] 現在の FortiGate システムのタ イム ゾーンを選択し ます。

[Automatically adjust 

clock for daylight saving 
changes] 

タ イム ゾーンで夏時間と標準時間が切り替わる際に FortiGate のシステム  
ク ロ ッ ク を自動的に調整し たい場合に選択し ます。 

[Set Time] FortiGate システムの日付と時刻を、 [Hour]、 [Minute]、 [Second]、 [Year]、 
[Month]、 および [Day] フィールドに入力した値に設定する場合に選択します。

[Synchronize with NTP 
Server]

NTP (Network Time Protocol) サーバを使用 し てシステムの日付 と時刻を自    
動的に設定する場合に選択し ます。 サーバと同期間隔を指定する必要があ
り ます。
FortiGate ユニ ッ ト は、 NTP バージ ョ ン 4 を使用し ます。 NTP バージ ョ ン 4 
では現在、 RFC は使用でき ません。 NTP バージ ョ ン 3 の RCF は RFC 1305 
です。 NTP の詳細については、 http://www.ntp.org を参照し て く だ さ い。

[Server] NTP サーバの IP ア ド レスまたは ド メ イ ン名を入力し ます。使用でき る NTP
サーバを検索するには、 http://www.ntp.org を参照し て く だ さい。

[Sync Interval] FortiGate ユニ ッ ト が NTP サーバと時刻の同期を と る頻度を指定し ます。た
と えば、 1440 分に設定する と、 FortiGate ユニ ッ ト は 1 日に 1 回時刻の同期
を と り ます。
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FortiGate の変更

管理者プ ロ フ ァ イ ルで メ ン テ ナ ン ス読み取 り お よ び書き 込みア ク セ スが許可 さ れてい る
FortiGate 管理者は、 FortiGate フ ァームウ ェ アを変更できます。 フ ァームウ ェ ア イ メ ージは、  
ローカル ハー ド デ ィ ス ク、 ローカル USB デ ィ スク、 FortiGuard ネ ッ ト ワーク を含むい く つか  
のソースから転送できます。 フ ァームウ ェ ア変更では、 新しいバージ ョ ンにア ッ プグレー ド す
るか、 または以前のバージ ョ ンへの復帰を行います。 フ ァームウ ェ アを変更するための適切な
手順に従っ て く だ さ い。

USB デ ィ スクおよび FortiGuard ネ ッ ト ワーク を使用する方法の詳細については、 199 ページの
「システム - メ ンテナンス」 を参照し て く だ さ い。 フ ァ ームウ ェ アの管理の詳細については、  
61 ページの 「フ ァームウ ェ ア管理方法」 を参照し て く だ さい。 

[Upgrade] ( または、 フ ァームウ ェ アをダウングレー ド する場合は [Downgrade]) を選択する と、   
[Firmware Upgrade/Downgrade] ページに自動的に リ ダイ レ ク ト されます。 

[License Information]

[License Information] には、テクニカル サポー ト 契約と FortiGuard サブスク リ プシ ョ ンのステー   
タ スが表示されます。 FortiGate ユニ ッ ト は、 FortiGuard Distribution Network (FDN) に接続し よ    
う と す る と き に、 ラ イ セ ン ス情報のス テ ー タ ス イ ン ジ ケ ー タ を 自動的に更新 し ま す。 
FortiGuard サブスク リ プシ ョ ンのステータ ス イ ンジケータは、FDN に接続可能であ り、最後の 
接続試行中にラ イセンスが有効であった場合は緑色、 FortiGate ユニ ッ ト が FDN に接続できな
い場合は灰色、FDN に接続可能だが、 ラ イセンスの期限が切れている場合はオレンジ色にな り
ます。

新しい FortiGate ユニ ッ ト は、電源が投入される と FortiGuard サービスを自動的に検索し ます。
このユニ ッ ト が集中管理用に設定されている場合は、設定されている FortiManager システム上
で FortiGuard サービスを検索し ます。FortiGate ユニ ッ ト は、シ リ アル番号を FortiGuard サービ
ス プロバイダに送信し ます。 このサービス プロバイダは次に、 この FortiGate ユニ ッ ト が登録  
済みであ り、 かつ FortiGuard サブスク リ プシ ョ ン と FortiCare サポー ト  サービスの有効な契約 
が締結されているかど う かを判断し ます。 この FortiGate ユニ ッ ト が登録済みであ り、 かつ有
効な契約が締結されている場合は、 ラ イセンス情報が更新されます。 

注意 : 古いフ ァームウェ ア イ メ ージを インス ト ールする と、 一部のシステム設定が失われ  
る可能性があり ます。 フ ァームウ ェ ア イ メ ージを変更する前に、 常に設定をバッ クア ッ プ 
し て く だ さい。

[Firmware Upgrade/Downgrade] ページ
FortiGate ユニ ッ ト 上のフ ァ ームウ ェ アをア ッ プグレー ド またはダウングレー ド するための設定を提供し 
ます。 

[Upgrade From] 使用可能な ソースの ド ロ ッ プダウン リ ス ト から、 フ ァ ームウ ェ ア ソースを選択  
し ます。 
可能性のある ソースには、 ローカル ハー ド デ ィ ス ク、 USB、 および FortiGuard  
ネ ッ ト ワークがあ り ます。
このフ ィ ール ドは、 すべてのモデルで表示されるわけではあ り ません。

[Upgrade File] ローカル ハー ド  デ ィ ス ク上のフ ァ ームウ ェ ア イ メ ージの場所を参照し ます。 
このフ ィ ール ドは、 ローカル ハー ド デ ィ ス ク と USB にのみ使用できます。

[Allow Firmware 

Downgrade]

古いフ ァ ームウ ェ ア イ メ ージのイ ンス ト ール ( ダウングレー ド ) を確認する場合   
に選択し ます。 
このフ ィ ール ドは、 フ ァームウ ェ アをダウングレー ド し よ う と し た場合にのみ表
示されます。

[More Info] FortiGuard ネ ッ ト ワーク を経由し たフ ァ ームウ ェ アの更新に関する詳細情報を表
示するために、 FortiGuard Center に移動し ます。

注記 :  FortiGate モデルのフ ァームウ ェ アの更新にアクセスするには、FortiGate ユニ ッ ト を  
カス タ マ サポー ト に登録する必要があ り ます。詳細については、http://support.fortinet.com 
を参照するか、 またはカス タ マ サポー ト にお問い合わせ く だ さい。 
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システム ダ ッ シュボー ド [License Information]
この FortiGate ユニ ッ ト が登録されていない場合は、 super_admin プロ フ ァ イルを持つすべての
管理者に、 登録フ ォームへのアクセスを提供する リ マイ ンダ メ ッ セージが表示されます。

30 日以内に契約の期限が切れる場合は、 super_admin プロ フ ァ イルを持つすべての管理者に、
契約の追加フ ォームへのアクセスを提供する通知メ ッ セージが表示されます。 単純に、 新しい
契約番号を入力し て [Add] を選択し ます。 また、 Fortinet サポー ト は契約満了リ マイ ンダも送  
信し ます。 

必要に応じ て、 登録の通知または契約の問い合わせを無効にする こ とができます。

登録の通知を無効にするには

config system global
set registration-notification disable

end

契約満了の通知を無効にするには

config system global
set service-expire-notification disable

end

いずれかの設定オプシ ョ ン を選択する と、 [Maintenance] ページが表示されます。 詳細につい 
ては、 199 ページの 「システム - メ ンテナンス」 を参照し て く だ さい。

[Support Contract] 終了日や登録ステー タ スなどの、 現在の Fortinet サポー ト 契約に関する詳細を
表示し ます。
･ [Not Registered] が表示されている場合は、 [Register] を選択し てユニ ッ ト を   

登録し て く だ さい。
･ [Expired] が表示されている場合は、[Renew] を選択し て、テ クニカル サポー   

ト 契約の更新に関する情報を表示し て く だ さい。お近 く の販売代理店にご相
談 く だ さ い。 

･ [Registered] が表示されている場合は、この FortiGate ユニ ッ ト を登録し たサ 
ポー ト の名前も表示されます。 

･ [Login Now] を選択する と、この FortiGate ユニ ッ ト を登録し た Fortinetサポー  
ト のアカウン ト にログイ ンする こ とができます。

[FortiGuard Services]

[AntiVirus] FortiGuard アンチウイルスのバージ ョ ン、 ラ イセンス発行日、 およびサービス
ステー タ ス。 ラ イセンスの期限が切れている場合は、 [Renew] を選択し て ラ イ 
センスを更新でき ます。

[AV Definitions] FortiGuard アンチウイルス定義の現在イ ンス ト ールされているバージ ョ ン。 こ
れらの定義を手動で更新するには、[Update] を選択し ます。詳細については、59 
ページの 「[P2P Usage]」 を参照し て く だ さ い。

[Extended set] 拡張された FortiGuard アンチウイルス定義の現在イ ンス ト ールされているバー
ジ ョ ン。 
これらの定義を手動で更新するには、 [Update] を選択し ます。 詳細については、 
59 ページの 「[P2P Usage]」 を参照し て く だ さい。 
拡張されたアンチウイルス デー タベースは、 すべてのモデルで使用でき るわけ 
ではあ り ません。

[Intrusion 

Protection]

FortiGuard 不正侵入防御システム (IPS) ラ イセンスのバージ ョ ン、 ラ イセンス発  
行日、 お よびサービ ス ス テー タ ス。 ラ イ セ ン スの期限が切れてい る場合は、 
[Renew] を選択し て ラ イセンスを更新できます。

[IPS Definitions] IPS 攻撃定義の現在イ ンス ト ールされているバージ ョ ン。 これらの定義を手動
で更新するには、 [Update] を選択し ます。 詳細については、 59 ページの 「[P2P 
Usage]」 を参照し て く だ さい。

[Web Filtering] FortiGuard Web フ ィ ルタ リ ング ラ イセンスのステー タ ス、 終了日、 およびサー  
ビス ステー タ ス。 ラ イセンスの期限が切れている場合は、 [Renew] を選択し て  
ラ イセンスを更新できます。

[Email Filtering] FortiGuard 電子 メ ール フ ィ ルタ リ ングまたはアンチスパム ラ イセンスのステー  
タ ス、 ラ イセンス終了日、 およびサービス ステータ ス。 ラ イセンスの期限が切 
れている場合は、 [Renew] を選択し て ラ イセンスを更新できます。

[Email Filtering Rule 
Set]

FortiGuard 電子 メ ール フ ィ ルタ リ ング ルール セ ッ ト の現在イ ンス ト ールされ   
ているバージ ョ ン。 これらのルール セ ッ ト を手動で更新するには、 [Update] を  
選択し ます。詳細については、59 ページの 「[P2P Usage]」 を参照し て く だ さい。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
01-420-89802-20100326 43 
http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


[Unit Operation] システム ダ ッ シュボー ド

44
FortiGuard 定義の手動による更新

FortiGuard アンチウイルス データベース、 不正侵入防御の定義、 およびアンチスパム ルール セッ   
トは、 [System Status] ページの [License Information] セクションからいつでも更新できます。

FortiGuard アンチウイルス定義、IPS 定義、またはアンチスパム ルール セットを手動で更新
するには

1 最新の更新フ ァ イルを Fortinet サポー ト  サイ ト からダウンロー ド し、 それを Web
ベース マネージ ャへの接続に使用する コ ンピ ュータにコ ピーし ます。

2 Web ベース マネージャ を起動し、 [System]、 [Dashboard]、 [Status] の順に選択し ます。

3 [License Information] セクシ ョ ンにある、[FortiGuard Subscriptions] の [AV Definitions]、[IPS 
Definitions]、 または [AS Rule Set] フ ィ ールド で、 [Update] を選択し ます。

4 [Browse] を選択し て更新フ ァ イルを見つけるか、 またはパス と フ ァ イル名を入力し ます。

5 [OK] を選択し て、 更新フ ァ イルを FortiGate ユニ ッ ト にコ ピーし ます。

FortiGate ユニットは AV 定義を更新します。この処理には 1分程度かかります。

6 [System]、 [Dashboard]、 [Status] の順に選択し て、 選択し た定義またはルール セ ッ ト の
バージ ョ ン情報が更新されている こ と を確認し ます。

[Unit Operation]

[Unit Operation] ウ ィ ジ ェ ッ ト では、 FortiGate ユニ ッ ト のフ ロン ト  パネルの図に、 このユニ ッ   
ト のイーサネ ッ ト  ネ ッ ト ワーク イン タ フ ェースのステータ スが表示されます。 ネ ッ ト ワーク  
イ ン タ フ ェ ースが緑色にな っ ている場合、 そのイ ン タ フ ェ ースは接続されています。 イ ン タ
フ ェ ースの上にマウス ポイ ン タ を置 く と、 名前、 IP ア ド レス、 ネ ッ ト マスク、 およびイ ン タ 
フ ェ ースの現在のステータ スが表示されます。

[Analysis & 
Management 

Service]

FortiGuard Analysis Service および FortiGuard Management Service ラ イセンス、ラ    
イセンス終了日、 および到達可能性ステー タ ス。 詳細については、 208 ページ
の 「FortiGuard Analysis and Management Service オプシ ョ ンの設定」 を参照し て    
く だ さい。

[Services Account 

ID]

別のサービス ア カウン ト ID を入力するには、 [Change] を選択し ます。 この ID  
は、 FortiGuard Management Service や FortiGuard Analysis Service などのサブス    
ク リ プシ ョ ン サービスのラ イセンスを検証するために使用されます。 詳細につ 
いては、 208 ページの 「FortiGuard Analysis and Management Service オプシ ョ ン    
の設定」 を参照し て く だ さい。

[Virtual Domain]

[VDOMs Allowed] このユニ ッ ト が現在のラ イ セ ンスでサポー ト し ているバーチ ャル ド メ イ ンの 
最大数。
ハイ エ ン ド の FortiGate モデルの場合は、 [Purchase More] リ ン ク を選択 し て  
フ ォーテ ィ ネ ッ ト  テ クニ カル サポー ト から ラ イセンス キーを購入する こ と に   
よ り、 VDOM の最大数を増やすこ とができます。 詳細については、 199 ページ
の 「VDOM ラ イセンスの追加」 を参照し て く だ さ い。

[Endpoint Security]

[FortiClient 
Software

Windows Installer]

エン ド ポイ ン ト NAC用のFortiGuardから入手可能な最新バージ ョ ンのFortiClient
アプ リ ケーシ ョ ンに関する情報を表示し ます。 FortiClient アプ リ ケーシ ョ ン イ 
ンス ト ーラ を PC にダウンロー ド するには、 [Download] を選択し ます。 詳細に 
ついては、473 ページの 「FortiClient イ ンス ト ーラ ダウンロー ド および必須バー 
ジ ョ ンの設定」 を参照し て く だ さ い。

[Application 
Signature package]

現在のエン ド ポイ ン ト NAC アプ リ ケーシ ョ ン検知の定義済みシグネチ ャ パッ 
ケージのバージ ョ ン番号。 詳細については、 471 ページの 「Configuring アプ リ 
ケーシ ョ ン センサーの設定」 を参照し て く だ さい。

注意 : FortiGate ユニ ッ ト の電源を突然切断する と、 ユニ ッ ト の設定が壊れる こ とがあり ま 
す。 こ こで、 または CLI で再起動およびシャ ッ ト ダウン オプシ ョ ンを使用する と、 設定が 
失われないよ う にするための適切なシ ャ ッ ト ダウン手順が確実に実行されます。 
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システム ダ ッ シュボー ド [Unit Operation]
[Reboot] または [ShutDown] を選択する と、 ポッ プア ッ プ ウ ィ ン ド ウが開き、 システム イベン     
ト の理由を入力できるよ う にな り ます。 デ ィ スク ロギング、 イベン ト  ロギング、 および管理  
イベン ト が有効になっている場合は、入力し た理由がデ ィ スク イベン ト  ログに追加されます。  
イベン ト  ロギングの詳細については、 496 ページの 「ログ メ ッ セージへのアクセスおよび表  
示」 を参照し て く だ さい。

FortiGate ユニ ッ ト では、 1 つの管理方法と 1 つのロギング / 分析方法のみを表示できます。 そ
れぞれの図は、 どの方法を選択し たかに基づいて変化し ます。 何も選択し ていない場合、 図は
表示されません。

[INT / EXT / DMZ / HA 

/ WAN1 / WAN2 / 1 / 2 
/ 3 / 4] 

FortiGate ユニ ッ ト 上のネ ッ ト ワーク イ ン タ フ ェ ース。これらのイ ン タ フ ェ ース 
の名前と数は、 モデルによ って異な り ます。 
イ ン タ フ ェ ース名の下のア イ コ ンは、 各イ ン タ フ ェ ースのア ッ プ / ダウン ス 
テー タ スを色で示し ます。 緑色はイ ン タ フ ェ ースが接続されている こ と を、 灰
色は接続されていない こ と を示し ています。
イ ン タ フ ェ ースの設定やステー タ スを表示するには、 そのイ ン タ フ ェ ースのア
イ コ ンの上に マ ウ ス を移動 さ せます。 ポ ッ プ ア ッ プ ウ ィ ン ド ウに、 イ ン タ 
フ ェ ースのフル ネーム、 イ ン タ フ ェ ースのエ イ リ アス ( 設定されている場合 )、  
IP ア ド レス と ネ ッ ト マス ク、 リ ン クのステー タ ス、 イ ン タ フ ェ ースの速度、 お
よび送受信されたパケ ッ ト の数が表示されます。

[AMC-SW1/1, ...]
[AMC-DW1/1, ...]

FortiGate ユニ ッ ト で AMC (Advanced Mezzanine Card) モジ ュールがサポー ト さ    
れ、かつネ ッ ト ワーク イ ン タ フ ェ ースを含む AMC モジ ュール ( た と えば、ASM-  
FB4 には 4 つのイ ン タ フ ェ ースが含まれています ) を イ ンス ト ールし ている場 
合は、 これらのイ ン タ フ ェ ースがイ ン タ フ ェ ースのステー タ ス表示に追加され
ます。 これらのイ ン タ フ ェ ースには、 モジ ュールと イ ン タ フ ェ ースに基づいた
名前が付けられます。 た と えば、 AMC-SW1/3 は SW1 モジ ュール上の 3 番目の
ネ ッ ト ワーク イ ン タ フ ェ ースであ り、AMC-DW2/1 は DW2 モジ ュール上の最初 
のネ ッ ト ワーク イ ン タ フ ェ ースです。
AMC モジュールはハー ド  デ ィ ス ク もサポー ト し ています ( た と えば、ASM-S08  
モジ ュール )。ハー ド  デ ィ ス クがイ ンス ト ールされている場合、ASM-S08 には、 
ハー ド デ ィ ス クがどの程度使用 さ れているかを示す水平バー とパーセ ン テー 
ジ も表示されます。
FortiGate ユ ニ ッ ト が ト ラ ン ス ペ ア レ ン ト  モ ー ド で 動作 し て い る 場合は、 
FortiGate イ ン タ フ ェ ースをブ リ ッ ジするために ASM-CX4 および ASM-FX2 モ
ジュールを追加する こ と も でき ます。
AMC モジュールの詳細については、 219 ページの 「AMC モジ ュールの設定」 を
参照し て く だ さ い。 

[FortiAnalyzer] FortiGate ユニ ッ ト の図と FortiAnalyzer の図の間のリ ン ク上にあるアイ コ ンは、
それらの OFTP 接続のステータ スを示し ます。 赤色のアイ コ ンの上にある "X" 
は、 接続されていないこ と を示し ています。 緑色のアイ コ ンの上にあるチ ェ ッ
ク マークは、 OFTP 通信が行われている こ と を示し ています。 
FortiGateユニ ッ ト 上で FortiAnalyzerユニ ッ ト へのリ モー ト  ロギングを設定する 
には、 FortiAnalyzer の図 を 選択 し ま す。 詳細に つ い て は、 491 ペ ー ジ の
「FortiAnalyzer ユニ ッ ト へのリ モー ト  ロギング」 を参照し て く だ さ い。

[FortiGuard Analysis 

Service]

FortiGate ユニ ッ ト の図と FortiGuard Analysis Service の図の間のリ ン ク上にある  
アイ コ ンは、 それらの OFTP 接続のステー タ スを示し ます。 赤色のア イ コ ンの
上にある "X" は、 接続されていないこ と を示し ています。 緑色のアイ コ ンの上  
にあるチ ェ ッ ク マークは、 OFTP 通信が行われている こ と を示し ています。 
FortiGuard Analysis Service へのリ モー ト  ロギングを設定するには、 FortiGuard   
Analysis Service の図を選択し ます。 詳細については、 『FortiGuard Analysis and   
Management Service 管理ガイ ド』 を参照し て く だ さ い。

[FortiManager] FortiGate ユニ ッ ト の図と FortiManager の図の間のリ ン ク上にあるアイ コ ンは、
接続のステータ スを示し ます。 赤色のアイ コ ンの上にある "X" は、 接続されて  
いないこ と を示し ています。 緑色のアイ コ ンの上にあるチ ェ ッ ク マークは、 こ 
の 2 つのユニ ッ ト の間で通信が行われている こ と を示し ています。
FortiGate ユニ ッ ト 上で集中管理を設定するには、 FortiManager の図を選択し ま
す。 詳細については、 183 ページの 「集中管理」 を参照し て く だ さい。

[FortiGuard 

Management Service]

FortiGate ユニ ッ ト の図と FortiGuard Management Service の図の間のリ ン ク上に  
あるア イ コ ンは、接続のステータ スを示し ます。赤色のアイ コ ンの上にある "X" 
は、 接続されていないこ と を示し ています。 緑色のアイ コ ンの上にあるチ ェ ッ
ク マークは、 通信が行われている こ と を示し ています。 
FortiGate ユニ ッ ト 上で集中管理を設定するには、FortiGuard Management Service  
の図を選択し ます。 詳細については、 183 ページの 「集中管理」 を参照し て く
だ さ い。
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[System Resources]

[System Resources] ウ ィ ジ ェ ッ ト には、CPU やメ モ リ (RAM) の使用率などの、FortiGate ユニ ッ    
ト の基本的な リ ソースの使用状況が表示されます。[System Status] ページに表示されていない  
システム リ ソースはすべて、[History] アイ コ ンを選択する こ と でグラ フ と し て表示できます。 

最新の CPU と メ モ リの使用率を表示するには、 [ 更新 ] アイ コ ンを選択し ます。 

動作履歴の表示

[System Resource History] ページには、時間の経過に伴う各種のシステム リ ソースや保護の動   
作を表す 6 つのグラ フが表示されます。 

グラ フの垂直軸にユニ ッ ト が表示されていない場合、そのグラ フはパーセンテージで表されて
います。

各グラ フの更新間隔は 3 秒です。

動作履歴 を 表示す る には、 [System]、 [Dashboard]、 [Status] の順に選択 し てか ら、 [System 
Resources] ウ ィ ジ ェ ッ ト の右上隅にある [History] を選択し ます。 

[Reboot] FortiGate ユニ ッ ト をシ ャ ッ ト ダウン し て再起動する場合に選択し ます。 ログに
記録される再起動の理由を入力するよ う求められます。

[Shutdown] FortiGate ユニ ッ ト をシ ャ ッ ト ダウンする場合に選択し ます。 確認するよ う求め
られます。 また、 ログに記録されるシ ャ ッ ト ダウンの理由を入力する こ と も求
められます。

[History] CPU、 メ モ リ、 セ ッ シ ョ ン、 およびネ ッ ト ワークの最新の 1 分間の使用率をグラ
フ ィ カルに表示し ます。 このページにはまた、 最新の 20 時間のウイルスおよび
不正侵入検知も表示されます。 詳細については、 46 ページの 「動作履歴の表示」
を参照し て く だ さ い。

[CPU Usage] ダイヤル ゲージおよびパーセンテージ と し て表示された現在のCPUステー タ ス。 
Web ベース マネージ ャには、 コ ア プロセスの CPU 使用率のみが表示されます。  
管理プロセス ( た と えば、 Web ベース マネージ ャへの HTTPS 接続のためのプロ  
セス ) の CPU 使用率は除外されます。
表示される CPU 使用率は、 CLI コ マン ド get system performance status   
を使用し、 user、 system、 および nice のパーセンテージを追加し た場合と同
等です。 Web ベースの CPU 使用率と この CLI コ マン ドは、 どち ら も同じ CPU 情
報にア クセス し ます。

[Memory Usage] ダイヤル ゲージおよびパーセンテージ と し て表示された現在の メ モ リ (RAM) ス   
テー タ ス。 
Web ベース マネージ ャには、 コ ア プロセスのメ モ リ使用率のみが表示されます。  
管理プロセス ( た と えば、 Web ベース マネージ ャへの HTTPS 接続のためのプロ  
セス ) の メ モ リ使用率は除外されます。

[FortiAnalyzer Usage] 円グラ フ とパーセンテージで表示される、 この FortiGate ユニ ッ ト のク ォー タ で
使用されている FortiAnalyzer デ ィ ス ク領域の現在のステー タ ス。 
[System Resources] の [Edit] メ ニ ューを使用する と、 この情報が表示されないよ    
う に選択できます。 
FortiAnalyzer ユニ ッ ト へのロギングを設定し ている場合にのみ表示されます。

[Disk Usage] 円グラ フ とパーセンテージで表示される、 使用されている FortiGate ユニ ッ ト の
デ ィ ス ク領域の現在のステー タ ス。 
FortiGate ユニ ッ ト 上にハー ド  デ ィ ス クが存在する場合にのみ表示されます。

[Time Interval] グラ フの下部の軸に沿って表示する時間間隔を選択し ます。

[CPU Usage History] 指定された時間間隔毎の CPU 使用率 (%)。

[Memory Usage History] 指定された時間間隔毎の メ モ リ使用率 (%)。

[Session History] 指定された時間間隔毎のセ ッ シ ョ ン数。

[Network Utilization History] 指定された時間間隔毎のネ ッ ト ワーク使用率。

[Virus History] 指定された時間間隔毎に検出されたウイルスの数。

[Intrusion History] 指定された時間間隔毎に検出された侵入の試みの数。
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システム ダ ッ シュボー ド 警告メ ッ セージ コ ン ソール

  
警告メッセージ コンソール

警告メ ッ セージは、 フ ァ ームウ ェ ア変更、 ネ ッ ト ワーク セキュ リ テ ィ  イベン ト 、 ウイルス検  
知イベン ト などの、 FortiGate ユニ ッ ト 上のシステム イベン ト を追跡するのに役立ちます。

各メ ッ セージには、 イベン ト が発生し た日付と時刻が表示されます。

警告メ ッ セージ コ ン ソールには、 次の種類のメ ッ セージを表示できます。

警告メ ッ セージ コ ン ソールを設定する こ と によ り、 コ ン ソールに表示される メ ッ セージの種 
類を制御できます。

警告メッセージ コンソールを設定するには

1 [System]、 [Dashboard]、 [Status] の順に選択し ます。

2 警告メ ッ セージ コ ン ソールのタ イ ト ル バーにある [ 編集 ] アイ コ ンを選択し ます。

3 警告メ ッ セージ コ ン ソールに表示される警告の種類を選択し ます。

デフォルトでは、すべての警告の種類が有効になっています。

4 [OK] を選択し ます。

[Log and Archive Statistics]

[Log and Archive Statistics] ウ ィ ジ ェ ッ ト を使用する と、 DLP アーカ イブやネ ッ ト ワーク ト ラ   
フ ィ ッ クのほか、 攻撃の試み、 捕捉されたウイルス、 捕捉されたスパム電子 メ ールなどのセ
キュ リ テ ィ の問題に関し て、 FortiGate ユニ ッ ト で何が発生し ているかを一目でわかるよ う に
表示できます。

ト ラ フ ィ ッ クの量や種類だけでな く 、 システムに対し て行われた攻撃の試みについて、 すばや
く 知る こ とができます。 特に気になる領域を調べるには、 [Details] を選択し て、 その領域の最 
新の動作の詳細な リ ス ト を表示し ます。

[History] すべての警告 メ ッ セージを表示し ます。

[Edit] 警告メ ッ セージ コ ン ソールを設定し ます。

[Refresh] 表示されている情報を更新し ます。

[Close] モジ ュールを閉じ ます。

[Acknowledge this 

message]

このメ ッ セージを削除する場合に選択し ます。
[History] ウィンドウに、 各警告メッセージのための [ 確認 ] アイコンも表示されます。

System restart システムが再起動されま し た。 再起動は、 オペレー タが操作し た
ため、 または電源がオフ / オン されたために生じ た可能性があ り
ます。

System shutdown 管理者が、Web ベース マネージ ャ または CLI から FortiGate ユニ ッ 
ト をシ ャ ッ ト ダウン し ま し た。

Firmware upgraded by <admin_name> 指定の管理者が、 ア ク テ ィ ブまたは非ア ク テ ィ ブ パーテ ィ シ ョ ン 
のど ち らかで、 フ ァ ームウ ェ ア を よ り新 し いバージ ョ ンにア ッ プ
グレー ド し ま し た。

Firmware downgraded by <admin_name> 指定の管理者が、 ア ク テ ィ ブまたは非ア ク テ ィ ブ パーテ ィ シ ョ ン 
のど ち らかで、 フ ァ ームウ ェ ア を よ り古いバージ ョ ンにダウング
レー ド し ま し た。

FortiGate has reached connection limit    
for <n> seconds

アンチウイルス エンジンが、 表示されている時間、 メ モ リ不足に 
陥っ たため、 保護モー ド に入 り ま し た。 この状況下では、 モデル
や設定にも よ り ますが、 コ ン テ ン ツ を ブ ロ ッ クするか、 またはス
キャ ンな し で通過させる こ と も選択できます。

Found a new FortiAnalyzer
Lost the connection to FortiAnalyzer

FortiGate ユニ ッ ト が、 FortiAnalyzer ユニ ッ ト を発見し たか、 また
は FortiAnalyzer ユニ ッ ト への接続を失ったこ と を示し ます。 詳細
については、491 ページの 「FortiAnalyzer ユニ ッ ト へのリ モー ト  ロ 
ギング」 を参照し て く だ さい。

New firmware is available from 
FortiGuard

更新されたフ ァ ームウ ェ ア イ メ ージを このFortiGateユニ ッ ト にダ 
ウンロー ド できます。
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[Log and Archive Statistics] ウ ィ ジ ェ ッ ト に表示される情報は、 ログ メ ッ セージから導き出さ     
れます。 ログ メ ッ セージによ っ て収集された情報を使用し て、 時間の経過に伴 う ネ ッ ト ワー 
ク動作や攻撃の傾向を調べる こ とができます。 実際に [Log and Archive Statistics] ウ ィ ジ ェ ッ     
ト のデータ を収集するには、 以下に示すさ まざまな設定が必要です。

[Statistics] ウィジェットでの DLP アーカイブ情報の表示

[System Status] ページの [Statistics] ウ ィ ジ ェ ッ ト から、 FortiGate ユニ ッ ト を通過する HTTP、    
HTTPS、 FTP、 および IM ト ラ フ ィ ッ クに関する統計を表示できます。 各 ト ラ フ ィ ッ クの種類
の横にある [Details] リ ン ク を選択する こ とによ り、詳細情報を表示できます。[Statistics] セク   
シ ョ ンのヘ ッ ダにある [Reset] を選択する と、DLP アーカ イブおよびア タ ッ ク ログ情報を ク リ   
ア し、 カウン ト を 0 に リ セ ッ ト する こ とができます。

DLP ア ー カ イ ブ 情報 を 表示す る には、 [System]、 [Dashboard]、 [Status] の順に選択 し て 
[Statistics] ウ ィ ジ ェ ッ ト を表示し、 行内の [Details] を選択し ます。 次の表は、 [Details] を選択    
し た と きに表示される情報をプロ ト コルご と に示し ています。 

[Since] カウン ト が最後に リ セ ッ ト された日付と時刻。
カウン ト は、FortiGate ユニ ッ ト の再起動時、または [Reset] を選択し た と きに リ セ ッ  
ト ます。

[Reset] [Log and Archive Statistics] のカウン ト を 0 に リ セ ッ ト し ます。

[DLP Archive] FortiGate ユニ ッ ト を通過し、 DLP によ ってアーカ イ ブ された HTTP、 HTTPS、 電子
メ ール、 FTP IM、 および VoIP ( セ ッ シ ョ ン制御と も呼ばれる ) ト ラ フ ィ ッ クの概要。
[Details] ページには、 選択された種類の ト ラ フ ィ ッ ク ( 最大 64 項目 ) の最新の項目   
のリ ス ト が表示され、アーカ イ ブ された ト ラ フ ィ ッ クが格納されている FortiAnalyzer
ユニ ッ ト へのリ ン クが示されます。FortiAnalyzer ユニ ッ ト へのロギングが設定されて
いない場合、 [Details] ページには、 [Log & Report]、 [Log Config]、 [Log Settings] への     
リ ン クが表示されます。 
FortiGate ユニ ッ ト を、このウ ィ ジ ェ ッ ト の DLP アーカ イ ブ データ を収集するよ う に 
設定するには、 ログ デー タ をアーカ イ ブするよ う に DLP センサを設定し ます。 詳細 
については、 404 ページの 「DLP アーカ イ ブ」 を参照し て く だ さ い。 

また、フ ァ イアウォール ポ リ シーにも プロ フ ァ イルを追加する必要があ り ます。フ ァ 
イ ア ウ ォ ール ポ リ シ ーが、 選択 さ れた プ ロ ト コ ルのセ ッ シ ョ ン を 受信す る と、 
[Statistics] ウ ィ ジ ェ ッ ト に メ タデータが追加されます。
 
電子メ ールの統計は、 電子 メ ール プロ ト コルに基づいています。 POP3 と IMAP の ト  
ラ フ ィ ッ クは受信された電子 メ ールと し て、SMTP は送信された電子 メ ールと し て登
録されます。 FortiGate ユニ ッ ト が SSL コ ンテンツのスキャ ン と検査をサポー ト し て
いる場合、 受信電子 メ ールには POP3S と IMAPS も含まれ、 送信電子 メ ールには
SMTPS も含まれます。 受信または送信電子メ ールで これらのプロ ト コルが使用され
ていない場合、 これらの統計は不正確です。 SSL コ ンテンツのスキャ ン と検査の詳
細については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を参照し て く だ さい。 
IM の統計は AIM、ICQ、MSN、および Yahoo! プロ ト コルに基づいてお り、IM DLP ルー 
ルの DLP センサで [Archive] を選択する こ とによ って設定されます。
VoIP の統計は SIP、 SIMPLE、 および SCCP セ ッ シ ョ ン制御プロ ト コルに基づいてお
り、 セ ッ シ ョ ン制御 DLP ルールの DLP センサで [Archive] を選択する こ とによ って  
設定されます。

[Log] FortiGate ユニ ッ ト でログに記録された ト ラ フ ィ ッ ク、 ウイルス、 攻撃、 スパム電子
メ ール メ ッ セージ、 およびブロ ッ ク された URL の概要。 また、 DLP およびイベン ト  
ログ メ ッ セージに一致し たセ ッ シ ョ ンの数も表示されます。 [Details] ページには最  
新 20 項目のリ ス ト が表示され、 時間、 発信元、 宛先などの情報が示されます。 
[DLP data loss detected] には、 DLP センサ プロ フ ァ イルに一致し たセ ッ シ ョ ンの数     
が実際に表示されます。 DLP は DLP センサに一致し たすべてのセ ッ シ ョ ンに関する
メ タデータ を収集し、 この メ タデー タ を DLP ログに記録し ます。 DLP ログ メ ッ セー 
ジが記録されるたびに、[DLP data loss detected] の数値が増えます。 概要または完全    
なアーカ イ ブに DLP を使用し ている場合は、 [DLP data loss detected] の数値が非常    
に大き く なる こ とがあ り ます。 この数値は、 デー タが消失または漏洩し た こ と を示
し ていない可能性があ り ます。 
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システム ダ ッ シュボー ド [Log and Archive Statistics]
アタック ログの表示

[Status] ページの [Statistics] セク シ ョ ンから、 FortiGate ユニ ッ ト が阻止し たネ ッ ト ワーク攻   
撃に関する統計を表示できます。 捕捉されたウイルス、 検出された攻撃、 検出されたスパム電
子メ ール、 およびブロ ッ ク された URL に関する統計を表示できます。 また、 DLP ルールに一
致し たセ ッ シ ョ ンに関する情報も表示できます。各攻撃の種類の横にある [Details] リ ン ク を選  
択する こ とによ り、 詳細情報を表示できます。

[Statistics] セクシ ョ ンのヘ ッ ダにある [Reset] を選択する と、 DLP アーカ イブおよびア タ ッ ク   
ログ情報を ク リ ア し、 カウン ト を 0 に リ セ ッ ト する こ とができます。

ア タ ッ ク ログ情報を表示するには、[System]、[Dashboard]、[Status] の順に選択し て [Statistics]   
ウ ィ ジ ェ ッ ト を表示し、 行内の [Details] を選択し ます。 次の表は、 [Details] を選択し た と きに   
表示される情報をプロ ト コルご と に示し ています。 

表 4: DLP アーカイブ情報の表示

HTTP [Date and Time] ― URL がア クセス された時刻。
[From] ― URL のア クセス元の IP ア ド レス。
[URL] ― ア クセス された URL。

電子メール [Date and Time] ― 電子 メ ールが FortiGate ユニ ッ ト を通過し た時刻。
[From] ― 送信者の電子 メ ール ア ド レス。
[To] ― 受信者の電子 メ ール ア ド レス。
[Subject] ― 電子メ ールの件名。

FTP [Date and Time] ― ア クセスの時刻。
[Destination] ― ア クセス された FTP サーバの IP ア ド レス。
[User] ― FTP サーバにログイ ン し たユーザ ID。
[Downloads] ― ダウンロー ド されたフ ァ イルの名前。
[Uploads] ― ア ッ プロー ド されたフ ァ イルの名前。

IM [Date / Time] ― ア クセスの時刻。
[Protocol] ― この IM セ ッ シ ョ ンで使用されているプロ ト コル。
[Kind] ― この ト ラ ンザクシ ョ ンの IM ト ラ フ ィ ッ クの種類。
[Local] ― この ト ラ ンザク シ ョ ンのローカル ア ド レス。
[Remote] ― この ト ラ ンザク シ ョ ンのリ モー ト  ア ド レス。
[Direction] ― このフ ァ イルが送信されたか、 または受信されたかを示し ます。

表 5: アタック ログ情報の表示

AV [Date and Time] ― ウイルスが検出された時刻。
[From] ― 送信者の電子 メ ール ア ド レスまたは IP ア ド レス。
[To] ― 対象と された受信者の電子 メ ール ア ド レスまたは IP ア ド レス。
[Service] ― サービスの種類 (POP、 HTTP など )。
[Virus] ― 検出されたウイルスの名前。

IPS [Date and Time] ― 攻撃が検出された時刻。
[From] ― 攻撃の発信元。 
[To] ― 攻撃の対象と されたホス ト 。
[Service] ― サービスの種類。
[Attack] ― 検出され、 防御された攻撃の種類。

電子メール [Date and Time] ― スパムが検出された時刻。
[From -> To IP] ― 送信者および対象と された受信者の IP ア ド レス。
[From -> To Email Accounts] ― 送信者および対象と された受信者の電子メ ール ア ド       
レス。
[Service] ― サービスの種類 (SMTP、 POP、 IMAP など )。
[SPAM Type] ― 検出されたスパムの種類。

URL [Date and Time] ― URL へのア クセスの試みが検出された時刻。
[From] ― URL の表示を試みたホス ト 。
[URL Blocked] ― ブロ ッ ク された URL。
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[CLI Console]

[Status] ページには、 CLI コ ン ソールを含める こ とができます。 このコ ン ソールを使用するに 
は、 コ ン ソールを選択し て、 現在 Web ベース マネージャで使用し ている管理者アカウン ト に 
自動的にログイン し ます。テキス ト を CLI コ ン ソールから コ ピーし た り (Ctrl-C)、CLI コ ン ソー 
ルに貼り付けた り (Ctrl-V) する こ とができます。

[CLI Console] ウ ィ ジ ェ ッ ト のタ イ ト ル バーには、 [ カス タ マイズ ] と [ デタ ッ チ ] の 2 つのコ     
ン ト ロールが配置されています。 

[ デタ ッ チ ] は、 [CLI Console] ウ ィ ジ ェ ッ ト を、 サイズ変更し た り画面上の位置を変更し た り   
でき るポ ッ プア ッ プ ウ ィ ン ド ウに移動し ます。 デタ ッ チ された CLI コ ン ソールには、 [ カス タ 
マイズ ] と [ ア タ ッ チ ] の 2 つのコ ン ト ロールがあ り ます。[ ア タ ッ チ ] は、[CLI Console] ウ ィ      
ジ ェ ッ ト を元の [System Status] ページに戻し ます。 

[ カス タ マイズ ] を使用する と、 テキス ト や背景のフ ォ ン ト や色を定義する こ とによ って、 コ 
ン ソールの外観を変更できます。 

[Top Sessions]

[Top Sessions] には、 現在 FortiGate ユニ ッ ト 上に最も多いセ ッ シ ョ ンが開かれている IP ア ド   
レスを示す棒グラ フ または表のどち らかが表示されます。 これらのセ ッ シ ョ ンは、 発信元また
は宛先 IP ア ド レスやポー ト  ア ド レスご とに並べ替えられます。 使用されている並べ替えの条 
件は、 右上隅に表示されます。 

[Top Sessions] ウ ィ ジ ェ ッ ト はFortiGateユニ ッ ト をポー リ ングし てセ ッ シ ョ ン情報を取得する  
ため、 これが FortiGate ユニ ッ ト のパフ ォーマンスに若干影響を与えます。 このため、ダ ッ シュ
ボー ド 上にこの表示が示されていない場合、 データは収集されておらず、 システム パフ ォー 
マンスも影響を受けていません。 この表示が示されている場合、 情報はメ モ リ内にのみ格納さ
れます。

DLP [Date and Time] ― URL へのア クセスの試みが検出された時刻。
[Service] ― サービスの種類 (HTTP、 SMTP、 POP、 IMAP など )。
[Source] ― セ ッ シ ョ ンの発信元ア ド レス。
[From] ― URL の表示を試みたホス ト 。
[URL Blocked] ― ブロ ッ ク された URL。
[From] ― 送信者の電子 メ ール ア ド レスまたは IP ア ド レス。
[To] ― 対象と された受信者の電子 メ ール ア ド レスまたは IP ア ド レス。 

表 5: アタック ログ情報の表示

[Preview] CLI コ ン ソールの外観への変更のプレ ビ ュー。

[Text] このラベルの横にある現在の色見本を選択し てから、 右にある カ ラー パレ ッ ト  
から色を選択し て、 CLI コ ン ソール内のテキス ト の色を変更し ます。

[Background] このラベルの横にある現在の色見本を選択し てから、 右にある カ ラー パレ ッ ト  
から色を選択し て、 CLI コ ン ソール内の背景の色を変更し ます。

[Use external command 

input box]

通常のコ ン ソール エ ミ ュ レーシ ョ ン領域の下に コ マ ン ド 入力フ ィ ール ド を表 
示する場合に選択し ます。このオプシ ョ ンが有効にな っている場合は、コ ン ソー
ル エ ミ ュ レーシ ョ ン領域または外部コ マ ン ド 入力フ ィ ール ド のど ち らかに入 
力する こ とによ って、 コ マン ド を入力できます。

[Console buffer length] コ ン ソール バッ フ ァ で メ モ リ内に保持する行数を入力し ます。 有効な数値の範 
囲は 20 ～ 9999 です。

[Font] CLI コ ン ソールの表示フ ォ ン ト を変更するには、 リ ス ト から フ ォ ン ト を選択し
ます。

[Size] フ ォ ン ト のサイズを選択し ます。 デフ ォル ト のサイズは 10 ポイ ン ト です。

注記 :  FortiGate ユニットを再起動すると、 [Top Sessions] の統計はゼロにリセットされます。
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システム ダ ッ シュボー ド [Top Sessions]
現在のセ ッ シ ョ ン リ ス ト 、 つま り現在 FortiGate ユニ ッ ト によ っ て処理されているすべての 
セ ッ シ ョ ンのリ ス ト を表示するには、 [Details] を選択し ます。 詳細については、 51 ページの 
「現在のセ ッ シ ョ ン リ ス ト の表示」 を参照し て く だ さい。

グラ フ内のバーで表されているセ ッ シ ョ ンに関する詳細を表示するには、そのバーを ク リ ッ ク
し ます。 

[Top Sessions] ウ ィ ジ ェ ッ ト に表示される情報を変更するには、 [ 編集 ] アイ コ ンを選択し、 必   
要な変更を行います。 

現在のセッション リストの表示

現在のセ ッ シ ョ ン リ ス ト には、 現在 FortiGate ユニ ッ ト によ って処理されているすべてのセ ッ 
シ ョ ンが表示されます。 現在のセ ッ シ ョ ン リ ス ト には、 セ ッ シ ョ ンご と に次の情報が表示さ 
れます。

･ セ ッ シ ョ ン プロ ト コル (tcp や udp など )

･ 発信元ア ド レス とポー ト

･ 宛先ア ド レス とポー ト

･ このセ ッ シ ョ ンに適用されるポリ シーの ID ( 存在する場合 )

･ このセ ッ シ ョ ンの期限が切れるまでの期間

･ このセ ッ シ ョ ンが属するバーチャル ド メ イ ン

[Sort Criteria] [System Status] に表示される [Top Sessions] の並べ替えに使用される方法を選     
択し ます。 次のいずれかを選択し ます。
･ [Source Address]
･ [Source Address]
･ [Port Address]

[Display User Name] この発信元 IP ア ド レスに関連付けられたユーザ名を含める と きに選択し ます ( 
このユーザ名が使用可能な場合 )。表形式の場合、 このデー タは別の列に表示さ
れます。
[Display User Name] は、 並べ替えの条件が [Source Address] の場合にのみ使用      
でき ます。

[Resolve Host Name] IP ア ド レスをホス ト 名に解決する場合に選択し ます。
[Resolve Host Name] は、 並べ替えの条件が [Destination Port] の場合は使用でき      
ません。

[Resolve Service] ポー ト  ア ド レスを、 一般に関連付けられているサービス名に解決する場合に選 
択し ます。 サービスに関連付けられていないポー ト  ア ド レスはすべて、 引き続 
きポー ト  ア ド レス と し て表示されます。 た と えば、 ポー ト 443 は HTTPS に解 
決されます。
[Resolve Service] は、 並べ替えの条件が [Destination Port] の場合にのみ使用で     
きます。

[Display Format] [Top Sessions] の情報の表示方法を選択し ます。 次のいずれかを選択し ます。 
･ [Chart]
･ [Table]

[Top Sessions to Show] 表示するセ ッ シ ョ ンの数を選択し ます。 5、 10、 15、 または 20 セ ッ シ ョ ンの表
示を選択し ます。

[Refresh Interval] 表示が更新される頻度を選択し ます。 更新間隔の範囲は 10 ～ 240 秒です。 [0]  
を選択する と、 表示の自動更新が無効にな り ます。 手動更新のオプシ ョ ンは、
[Top Sessions] のタ イ ト ル バーで も引き続き選択できます。
更新間隔を短 く する と、 FortiGate ユニ ッ ト のパフ ォーマンスに影響を与える こ
とがあ り ます。 この場合は、 更新間隔を増やすか、 または自動更新を無効に し
てみて く だ さ い。

[Virtual Domain] 特定のバーチ ャル ド メ イ ンによ っ て処理 されているセ ッ シ ョ ンの リ ス ト を表示す 
るには、 そのバーチ ャル ド メ イ ン を選択し ます。 すべてのバーチ ャル ド メ イ ンに  
よ って処理されているセ ッ シ ョ ンを表示するには、 [All] を選択し ます。 
このオプシ ョ ンは、バーチャル ド メ イ ンが有効にな っ ている場合にのみ使用できま 
す。詳細については、73 ページの「バーチ ャル ド メ イ ンの使用」を参照し て く だ さ い。

[Refresh]  セ ッ シ ョ ン リ ス ト を更新し ます。

[First Page]  現在のセ ッ シ ョ ンの表示されている最初のページに移動する場合に選択し ます。 

[Previous Page] 現在のページの直前にあるセ ッ シ ョ ンのページに移動する場合に選択し ます。
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現在のセッション リストを表示するには

1 [System]、 [Dashboard]、 [Status] の順に選択し ます。

2 [Top Sessions] ウ ィ ジ ェ ッ ト で、 ウ ィ ジ ェ ッ ト の下部にある [Details] を選択し ます。

現在のセッション リストが表示されます。必要に応じて、[デタッチ ] を選択してデ  
タッチしたり、ブラウザ ウィンドウを拡張してリスト全体を確認したりします。

3 [Return] を選択し て、 [Top Sessions] の棒グラ フ表示に戻り ます。

[Top Viruses]

[Top Viruses] には、 FortiGate ユニ ッ ト によ っ て最も頻繁に検出されたウイルス脅威を表す棒  
グラ フが表示されます。

[Top Viruses] の表示は、 デフ ォル ト のダ ッ シュボー ド 表示には含まれていません。 ド ロ ッ プダ  
ウン メ ニューから、 [Add Content]、 [Top Viruses] の順に選択する こ とによ って表示できます。

[History] アイ コ ンを選択する と、 ウ ィ ン ド ウが開き、 検出された最大 20 個の最新のウイルス 
が、 ウイルス名、 最後に検出された時刻、 検出された回数などの情報と と もに表示されます。
システムでは最大 1024 のエン ト リが格納されますが、 Web ベース マネージャには最大 20 個 
のみが表示されます。

このウ ィ ジ ェ ッ ト のタ イ ト ル バー領域にある [ 編集 ] アイ コ ンを選択する と、このウ ィ ジ ェ ッ   
ト のい く つかの設定を設定できます。設定を保存するには、[OK] を選択する必要があ り ます。 

[Page] セ ッ シ ョ ン リ ス ト の表示を開始するセ ッ シ ョ ンのページ番号を入力し ます。 た と え 
ば、 5 ページ分のセ ッ シ ョ ンがある と きに 「3」 を入力する と、 セ ッ シ ョ ンの 3 ペー
ジ目が表示されます。 
"/" の次の数値は、 セ ッ シ ョ ンのページ数です。 

[Next Page] セ ッ シ ョ ンの次のページに移動する場合に選択し ます。 

[Last Page] 現在のセ ッ シ ョ ンの表示されている最後のページに移動する場合に選択し ます。

[Total] セ ッ シ ョ ンの総数。 

[Clear All Filters] 設定されている表示フ ィ ルタ をすべて リ セ ッ ト する場合に選択し ます。 

[Return] [Top Sessions] の表示に戻り ます。

[Filter Icon] [#] と  [Expiry] を除 く すべての列の項目名の左側にあるアイ コ ン。 選択する と、 [Edit   
Filter] ダイアログが表示され、列ご と に表示フ ィ ルタ を設定でき るよ う にな り ます。 
32 ページの 「Web ベース マネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照し て く だ  
さい。

[Protocol] 接続のサービス プロ ト コル ( た と えば、 udp、 tcp、 icmp)。

[Source Address] 接続の発信元 IP ア ド レス。

[Source Port] 接続の発信元ポー ト 。

[Destination 

Address]

接続の宛先 IP ア ド レス。

[Destination Port] 接続の宛先ポー ト 。

[Policy ID] このセ ッ シ ョ ン を許可し ている フ ァ イ アウ ォール ポ リ シーの番号か、 またはセ ッ 
シ ョ ンに FortiGate イ ン タ フ ェ ースが 1 つ しか関係し ていない場合 ( た と えば、管理 
セ ッ シ ョ ン ) は空白。

[Expiry (sec)] 接続が期限切れになるまでの時間 ( 秒単位 )。

[Duration] 各セ ッ シ ョ ンの有効期間 ( 秒単位 )。 この有効期間は、 このセ ッ シ ョ ンがア クテ ィ ブ 
であった期間です。

[Delete] ア ク テ ィ ブな通信セ ッ シ ョ ンを停止し ます。 管理者プロ フ ァ イルで、 システム設定
への読み取り および書き込みア クセスが許可されている必要があ り ます。

[Top Viruses] のカスタム表示

[Custom Widget Name] このウ ィ ジ ェ ッ ト の新しい名前を入力し ます。 このフ ィ ール ドはオプ
シ ョ ンです。 
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[Top Attacks]

[Top Attacks] には、 FortiGate ユニ ッ ト によ って検出された最も多数の攻撃を表す棒グラ フが  
表示されます。

[Top Attacks] の表示は、デフ ォル ト のダ ッ シュボー ド 表示には含まれていません。 ド ロ ッ プダ  
ウン メ ニューから、 [Add Content]、 [Top Attacks] の順に選択する こ とによ って表示できます。

[History] アイ コ ンを選択する と、 ウ ィ ン ド ウが開き、 検出された最大 20 個の最新の攻撃が、 
攻撃名、 最後に検出された時刻、 検出された回数などの情報と と もに表示されます。 FortiGate
ユニ ッ ト では最大 1024 のエン ト リが格納されますが、 Web ベース マネージャには最大 20 個 
のみが表示されます。

このウ ィ ジ ェ ッ ト のタ イ ト ル バー領域にある [ 編集 ] アイ コ ンを選択する と、このウ ィ ジ ェ ッ   
ト のい く つかの設定を設定できます。設定を保存するには、[OK] を選択する必要があ り ます。 

[Traffic History]

[Traffic History] ウ ィ ジ ェ ッ ト には、選択された 1 つのイン タ フ ェース上の最新の 1 時間、1 日、  
および 1 か月の ト ラ フ ィ ッ クが表示されます。 この機能は、 対処が必要な ト ラ フ ィ ッ クのピー
ク を見つけた り、 その頻度、 期間、 その他の情報を取得し た り するのに役立ちます。 

一度に監視できる イ ン タ フ ェ ースは 1 つだけです。 [Edit] を選択し、 ド ロ ッ プダウン メ ニュー  
か ら イ ン タ フ ェ ース を選択 し て [Apply] を選択す る こ と に よ っ て、 監視 さ れてい る イ ン タ  
フ ェ ースを変更できます。 [Apply] を選択する と、 すべての ト ラ フ ィ ッ ク履歴デー タがク リ ア 
されます。 

このウ ィ ジ ェ ッ ト のタ イ ト ル バー領域にある [ 編集 ] アイ コ ンを選択する と、このウ ィ ジ ェ ッ   
ト のい く つかの設定を設定できます。設定を保存するには、[OK] を選択する必要があ り ます。 

[Refresh Interval] 表示の更新間隔 ( 秒単位 ) を選択し ます。範囲は 10 ～ 240 秒です。[0]    
を選択する と、 更新が無効にな り ます。 また、 モジ ュール ヘ ッ ダにあ 
る [ 更新 ] ア イ コ ンを使用し て更新する こ と も でき ます。

[Top Viruses To Show] 上位 5、 10、 15、 または 20 個のウイルスの表示を選択し ます。 

[Top Attacks] のカスタム表示

[Custom Widget Name] このウ ィ ジ ェ ッ ト の新しい名前を入力し ます。 このフ ィ ール ドはオプ
シ ョ ンです。 

[Refresh Interval] 表示の更新間隔 ( 秒単位 ) を選択し ます。範囲は 10 ～ 240 秒です。[0]    
を選択する と、 更新が無効にな り ます。 また、 モジ ュール ヘ ッ ダにあ 
る [ 更新 ] ア イ コ ンを使用し て更新する こ と も でき ます。

[Top Attacks To Show] 上位 5、 10、 15、 または 20 個の攻撃の表示を選択し ます。

[Interface] 監視されている イ ン タ フ ェ ース。

[kbit/s] ト ラ フ ィ ッ クのグラ フの単位。 ト ラ フ ィ ッ ク量がどれだけ少な く て も、 多 く て
も ト ラ フ ィ ッ ク レベルを表示でき るよ う に、縮尺は ト ラ フ ィ ッ ク レベルに基づ  
いて変化し ます。

[Last 60 Minutes]

[Last 24 Hours]
[Last 30 Days]

FortiGate のこのイ ン タ フ ェ ース上で各種の期間にわたって監視されている ト ラ
フ ィ ッ ク を示す 3 つのグラ フ。 
あるグラ フ では、 他のグラ フに比べて、 特定の傾向を突き止めやすい場合があ
り ます。

[Traffic In] このイ ン タ フ ェ ース上で FortiGate ユニ ッ ト に受信される ト ラ フ ィ ッ クが、薄い
赤色の線で示されます。 

[Traffic Out] このイ ン タ フ ェ ース上で FortiGate ユニ ッ ト から送信される ト ラ フ ィ ッ クが、濃
い緑色の線で示され、 薄い緑色で塗り つぶされます。
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[Top Policy Usage]

[Top Policy Usage] には、 FortiGate ユニ ッ ト を通過する ト ラ フ ィ ッ ク量がフ ァ イアウォール ポ    
リ シーによ っ て分類されて、 グラ フ または表のどち らかで表示されます。

グラ フ または表の表示から、 次の操作を行う こ とができます。

･ グラ フ内の各バーの上にマウス ポイ ン タ を置 く こ とによ って、フ ァ イアウォール ポ リ シー  
に関する詳細を表示する。

･ グラ フ上のフ ァ イアウォール ポリ シーを選択し て、そのフ ァ イアウォール ポリ シーを表示  
し た り、 必要に応じ て変更し た り する。

[Top Policy Usage] のデータは、すべてのフ ァ イアウォール ポリ シーご とに収集されます。[Top    
Policy Usage] を設定し て、最大 20 のフ ァ イアウォール ポ リ シーのデータ を表示できます。セ ッ   
シ ョ ンを受け付けたフ ァ イアウォール ポリ シーのみが、 グラ フ または表に表示されます。

[Top Policy Usage] モジュールを設定するには

1 [System]、 [Dashboard]、 [Usage] の順に選択し ます。

2 [Top Policy Usage] モジュールのタ イ ト ル バーにある [ 編集 ] アイ コ ンを選択し ます。

3 次の情報を入力し、 [OK] を選択し ます。 

[Traffic History] のカスタム表示

[Custom Widget Name] このウ ィ ジ ェ ッ ト の新しい名前を入力し ます。 このフ ィ ール ドはオプ
シ ョ ンです。 

[Select Network 
Interface]

ド ロ ッ プダウン リ ス ト から イ ン タ フ ェ ース (FortiGate ユニ ッ ト のイ  
ン タ フ ェ ース ) を選択し ます。 選択し たイ ン タ フ ェ ースには、 そのイ 
ン タ フ ェ ース上で発生する ト ラ フ ィ ッ クが表示されます。 

[Enable Refresh] 情報の更新を有効にする場合に選択し ます。 

[Reset] すべてのカウン ト を 0 に リ セ ッ ト し ます。

[Edit] モジ ュールを設定し ます。

[Refresh] 表示されている情報を更新し ます。

[Close] モジ ュールを閉じ ます。

[Policy ID] フ ァ イアウォール ポ リ シー識別子。

[Total Bytes] または
[Total Packets]

[Sort Criteria] の設定に応 じ てバイ ト 数またはパケ ッ ト 数で表 さ れた、 フ ァ イ ア  
ウォール ポ リ シーの累積の ト ラ フ ィ ッ ク量。

ダッシュボード ―  [Top Policy Usage] のカスタム表示

[Custom Widget Name] このウ ィ ジ ェ ッ ト の新しい名前を入力し ます。 このフ ィ ール ド はオプシ ョ
ンです。 

[Sort Criteria] ポ リ シーを [Bytes] または [Packets] のどち らの数で並べ替えるかを選択    
し ます。

[VDOM] 監視する VDOM を選択するか、 または [Global] を選択し ます。 このオプ  
シ ョ ンは、 グローバル管理者のみが使用できます。 VDOM 管理者には、 自
分の VDOM のみが表示されます。

[Display Format] [Chart] または [Table] の表示を選択し ます。

[Top Entries To Show] 上位 5、 10、 15、 または 20 個のアプ リ ケーシ ョ ンの表示を選択し ます。

[Refresh Interval] 表示の更新間隔 ( 秒単位 ) を選択し ます。 範囲は 10 ～ 240 秒です。 [0] を     
選択する と、 更新が無効にな り ます。 また、 モジュール ヘ ッ ダにある [ 更  
新 ] アイ コ ンを使用し て更新する こ と も できます。
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[DLP Archive Usage]

[DLP Archive Usage] には、FortiGate ユニ ッ ト がコ ンテンツ アーカ イブ (DLP アーカ イブ ) に送    
信し たデータ量が表示されます。 この情報は、 DLP ルール、 フ ァ イアウォール ポ リ シー、 プ 
ロテ クシ ョ ン プロ フ ァ イル、 またはプロ ト コルによ って分類できます。

表の表示から、 次の操作を行う こ とができます。

･ グラ フ内の各バーの上にマウス ポイ ン タ を置 く こ とによ って、 データに関する詳細を表示 
する。

･ グラ フ上のバーを選択し て、 データに関するよ り詳細な情報を表示する。

[DLP Archive Usage] のデータは、 DLP センサ プロ フ ァ イルを フ ァ イアウォール ポリ シーに追    
加する こ とによ って収集されます。 DLP センサに一致し たセ ッ シ ョ ンに関する情報のみが、 グ
ラ フ または表に追加されます。 フ ァ イアウォール ポ リ シーによ っ て受け付けられたが、 DLP 
センサが設定されたプロテ ク シ ョ ン プロ フ ァ イルが含まれていないセ ッ シ ョ ンは、 表示され 
るデータに含まれません。

このウ ィ ジ ェ ッ ト のタ イ ト ル バー領域にある [ 編集 ] アイ コ ンを選択する と、このウ ィ ジ ェ ッ   
ト のい く つかの設定を設定できます。設定を保存するには、[OK] を選択する必要があ り ます。 

[RAID Monitor]

[RAID Monitor] の表示には、RAID アレ イ と各 RAID デ ィ スクの現在の状態が表示されます。RAID  
アレ イの設定については、 223 ページの 「RAID アレ イの設定」 を参照し て く だ さい。

[RAID Monitor] の表示は、 デフォルトのダッシュボード表示には含まれていません。 ドロップダウン  
メニューから、 [Add Content]、 [RAID Monitor]  の順に選択することによって表示できます。

[RAID Monitor] は、 FortiGate ユニ ッ ト に複数のデ ィ スクがイ ンス ト ールされていない限り表示  
されません。

[Reset] すべてのカウン ト を 0 に リ セ ッ ト し ます。

[Edit] モジ ュールを設定し ます。

[Refresh] 表示されている情報を更新し ます。

[Close] モジ ュールを閉じ ます。

[DLP Rule] または

[Policy] または
[Profile] または

[Protocol]

[Report By] の設定に応じ て、 DLP ルール、 フ ァ イアウォール ポ リ シー、 プロ フ ァ   
イル、 またはプロ ト コル。

[Bytes] または
[Messages]

[Sort Criteria] の設定に応じ てバイ ト 数または メ ッ セージ数で表された、 アーカ イ  
ブ されたデー タの量。

[DLP Archive Usage] のカスタム表示

[Custom Widget Name] このウ ィ ジ ェ ッ ト の新し い名前を入力し ます。 このフ ィ ール ド はオプシ ョ
ンです。 

[Report By] [DLP Rule]、 [Profile]、 [Policy]、 [Protocol] のいずれかを選択し ます。

[Sort Criteria] 結果を [Bytes] または [Messages] のどちらの数で並べ替えるかを選択します。

[Protocol] 含めるプロ ト コルを選択し ます。

[VDOM] 監視する VDOM を選択するか、または [Global] を選択し ます。このオプシ ョ   
ンは、 グローバル管理者のみが使用で きます。 VDOM 管理者には、 自分の
VDOM のみが表示されます。 
このフ ィ ール ド は、 [Report By] が [Protocol] の場合は使用できません。

[Top Entries To Show] 上位 5、 10、 15、 または 20 個の項目の表示を選択し ます。

[Refresh Interval] 表示の更新間隔 ( 秒単位 ) を選択し ます。範囲は 10 ～ 240 秒です。[0] を選     
択する と、 更新が無効にな り ます。 また、 モジ ュール ヘ ッ ダにある [ 更新  
] アイ コ ンを使用し て更新する こ と もできます。
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RAID ディスクの設定

RAID アレ イ を設定するには、 [System]、 [Dashboard]、 [Status] の順に選択し、 [RAID Monitor]  
ウ ィ ジ ェ ッ ト で [Configure] を選択し ます。

[Configure] RAID アレ イ を設定するか、または劣化し たアレ イ を再構築する場合に選択
し ます。 詳細については、 223 ページの 「RAID デ ィ ス クの設定」 を参照し
て く だ さい。

[Array Status]

アレイ ステータス アイ
コン

RAID アレ イのステータ スを示し ます。 
チ ェ ッ クマークの付いた緑色は、 正常な RAID アレ イ を示し ます。
黄色の三角形は、 このアレ イが劣化し た状態にあるが、 引き続き機能し て
いる こ と を示し ます。 劣化し たアレ イは正常なアレ イ よ り低速です。 劣化
し た状態を修正するには、 アレ イ を再構築し ます。
レ ンチは、 アレ イが再構築されている こ と を示し ます。 
アレ イ ステー タ ス ア イ コ ンの上にマウスを移動させる と、 このアレ イの  
ステー タ スのテキス ト  メ ッ セージが表示されます。

ディスク ステータス ア

イコン

アレ イ内のデ ィ ス クご とに 1 つのア イ コ ンがあ り ます。 
チ ェ ッ クマークの付いた緑色は、 正常なデ ィ ス ク を示し ます。
×印の付いた赤色は、 このデ ィ ス クに障害が発生し、 注意が必要な こ と を
示し ます。
デ ィ ス ク ステー タ ス ア イ コ ンの上にマウスを移動させる と、 このデ ィ ス  
クのステー タ ス と ス ト レージ容量が表示されます。

[RAID Level] この RAID アレ イの RAID レベル。 RAID レベルは、 RAID アレ イの設定の一
部と し て設定されます。 詳細については、 224 ページの 「RAID レベル」 を 
参照し て く だ さ い。

[Disk Space Usage]

ステータス バー このバーは、 現在使用されている RAID アレイのパーセンテージを示します。 

[Used]/[Free]/[Total] これらの 3 つの数値は、使用されている RAID アレ イのス ト レージ容量、空
きス ト レージ容量、 および RAID アレ イ内の合計ス ト レージ容量を示し ま
す。 これらの値は GB で表されます。
[Used] に [Free] を加える と [Total] に等し く な り ます。 

同期中ステータス RAID アレ イの同期の進行状況を表示し ます。同期には数時間かかる こ とが
あ り ます。
同期中、RAID アレ イのステータ スは、同期がバッ クグラウン ド で実行され
ている こ と を示し ます。 
同期の進行状況バーは、RAID アレ イが同期されている場合にのみ表示され
ます。
この進行状況バーを更新するには、このウ ィ ジ ェ ッ ト のタ イ ト ル バーにあ 
る [ 更新 ] アイ コ ンの選択が必要になる場合があ り ます。

再構築ステータス RAID アレ イの再構築の進行状況を表示し ます。アレ イの再構築には数時間
かかる こ とがあ り ます。
再構築中、 アレ イは劣化し た、 脆弱な状態にあ り ます。 再構築中にデ ィ ス
ク障害が発生する と、 データが消失し ます。
再構築が完了するまで、RAID アレ イが信頼性の低下し たモー ド で実行され
ている こ と を示す警告が表示されます。
この進行状況バーを更新するには、このウ ィ ジ ェ ッ ト のタ イ ト ル バーにあ 
る [ 更新 ] アイ コ ンの選択が必要になる場合があ り ます。
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[Top Application Usage]

[Top Application Usage] には、 FortiGate ユニ ッ ト を通過する ト ラ フ ィ ッ ク量がアプ リ ケーシ ョ    
ンの種類によ って分類されて、 グラ フ または表のどち らかで表示されます。 グラ フには、 アプ
リ ケーシ ョ ンが使用の順番に表示されます。 

[RAID level] RAID のレベルを選択し ます。 オプシ ョ ンには次のものがあ り ます。
[RAID-0] ― ( ス ト ラ イ ピング ) よ り高いパフ ォーマンス、 冗長性はな し
[RAID-1] ― ( ミ ラー リ ング ) ス ト レージ容量は半分になるが、 完全な冗長性
[RAID-5] ― パリ テ ィ  チ ェ ッ ク付きス ト ラ イ ピング、 および冗長性
使用可能な RAID レベル オプシ ョ ンは、使用可能なハー ド デ ィ ス クの数によ って  
異な り ます。 RAID 0 または RAID 1 には、 2 台以上のデ ィ ス クが必要です。 RAID  
5 には、 3 台以上のデ ィ ス クが必要です。
RAID レベルの変更は、 [Apply] が選択された と きに有効にな り ます。
RAID レベルを変更する と、 アレ イに格納されているログ情報がすべて消去され、
FortiGate ユニ ッ ト が再起動されます。 ユニ ッ ト は、 RAID アレ イ を再設定し てい
る間オフ ラ イ ンのままにな り ます。再起動された後、完全な動作状態にするには、
アレ イ を同期する必要があ り ます。
RAID レベルの詳細については、224 ページの「RAID レベル」 を参照し て く だ さい。

[Status] RAID アレ イのステー タ スまたは稼働状態。 このステー タ スは、 次のいずれかに
な り ます。
[OK] ― 標準のステータ スであ り、 すべてが正常です。
[OK (Background-Synchronizing) (%)] ― RAID レベルを変更し た後、 デ ィ ス    
ク を同期し ています。 同期の進行状況バーに進行状況が表示されます。
[Degraded] ― アレ イ内の1台以上のデ ィ ス クが故障し ているか、削除されたか、  
または正常に機能し ていません。 この状態では冗長性がないこ と についての警告
が表示されます。 また、 劣化し たア レ イは正常なアレ イ よ り 低速で もあ り ます。
アレ イ を修正するには、 [Rebuild RAID] を選択し ます。
[Degraded (Background-Rebuilding) (%)] ― [Degraded] と同じ ですが、RAID      
アレ イがバッ クグラウン ド で再構築されています。 再構築が完了するまで、 アレ
イは引き続き脆弱な状態にあ り ます。

[Size] ギガバイ ト  (GB) 単位の RAID アレ イのサイズ。 アレ イのサイズは、 選択された  
RAID レベルと、 アレ イ内のデ ィ ス クの数によ って異な り ます。

[Rebuild RAID] アレ イに新し いデ ィ ス クが追加された後、 または故障し たデ ィ ス クが交換された
後にアレ イ を再構築する場合に選択し ます。
デ ィ ス クが少なすぎる状態で RAID アレ イ を再構築し よ う とする と、再構築エラー
が表示されます。 機能し ているデ ィ ス ク を挿入し た後、 再構築が開始されます。
このボ タ ンは、 RAID アレ イが劣化し た状態にあ り、 かつ再構築するための十分
なデ ィ ス クが存在する場合にのみ使用でき ます。
再構築がすでに進行中のと きに、 再構築を再起動する こ とはできません。
注記 : デ ィ ス クが故障する と、機能し ているデ ィ ス クの数が、RAID レベルの動作 
に と っ て十分でな く なる可能性があ り ます。 この場合は、 RAID アレ イ を再構築
するために、 故障し たデ ィ ス ク を機能し ているデ ィ ス クに交換し て く だ さい。

[Disk#] このデ ィ ス クのアレ イ内の位置。 これは、 そのデ ィ ス クの物理スロ ッ ト に対応し
ます。
デ ィ ス クが FortiGate ユニ ッ ト から削除された場合、 その ド ラ イ ブ ベイに新し い 
デ ィ ス クが挿入されるまで、 そのデ ィ ス クはアレ イのメ ンバではない と し てマー
ク されますが、 その位置は保持されます。

[Status] このデ ィ ス クのステータ ス。 オプシ ョ ンには、 [OK] と  [unavailable] があ り ます。
デ ィ ス クは、 削除されるか、 または故障する と [unavailable] にな り ます。

[Member] 選択されたデ ィ ス クが RAID アレ イに含まれているかど う かを表示し ます。 
チ ェ ッ ク マークの付いた緑色のア イ コ ンは、 このデ ィ ス クがアレ イに含まれてい
る こ と を示し ます。 
×印の付いた灰色のアイ コ ンは、 このデ ィ ス クが RAID アレ イに含まれていない
こ と を示し ます。
デ ィ ス クは、 RAID アレ イ内の メ ンバでない場合で も、 ダ ッ シ ュボー ド の表示に
は正常と し て表示される可能性があ り ます。
デ ィ ス クは、 使用可能であ っ て も、 RAID アレ イで使用されていない可能性があ
り ます。 た と えば、 RAID 1 アレ イ内に 3 台のデ ィ ス クが存在する場合は、 2 台の 
みが使用されます。

[Capacity] この ド ラ イ ブが RAID アレ イに提供し ているス ト レージ容量。
このデ ィ ス クの完全なス ト レージ容量が、自動的に RAID アレ イに使用されます。
RAID アレ イの合計ス ト レージ容量は、デ ィ ス クの容量と数、およびアレ イの RAID
レベルによ って異な り ます。
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グラ フ または表の表示から、 次の操作を行う こ とができます。

･ 各バーの上にマウス ポイン タ を置 く こ とによ り、 ト ラ フ ィ ッ ク量を表示する。

･ グラ フ上のアプ リ ケーシ ョ ンの種類を選択する こ とによ り、 そのアプ リ ケーシ ョ ンを使用
し た発信元ア ド レスや、 各発信元ア ド レスからのセ ッ シ ョ ンによ っ て転送されたデー タ量
に関する情報を表示する。

[Top Application Usage] のデータ収集は、 アプ リ ケーシ ョ ン制御のブ ラ ッ ク / ホワイ ト  リ ス ト     
をプロテ ク シ ョ ン プロ フ ァ イルに追加する こ と によ っ て開始されます。 アプ リ ケーシ ョ ン制 
御に一致し たアプ リ ケーシ ョ ンに関する情報のみが、 グラ フ または表に追加されます。 フ ァ イ
アウォール ポ リ シーによ っ て受け付けられたが、 アプ リ ケーシ ョ ン制御が設定されたプロテ 
クシ ョ ン プロ フ ァ イルが含まれていないセ ッ シ ョ ンは、 表示されるデータに含まれません。

[Top Application Usage] モジュールを設定するには、 [System]、 [Dashboard]、 [Usage] の順に選    
択し、 [Top Application Usage] モジュールのタイトル バーにある [ 編集 ] アイコンを選択します。 

[Disk Status]

[Disk Status] ウ ィ ジ ェ ッ ト を使用する と、 現在 FortiGate ユニ ッ ト にイ ンス ト ールされている  
各デ ィ ス クのステー タ スを表示でき ます。 このステー タ スには、 使用されている領域の容量
と、 使用可能な空き領域の容量が含まれます。 [System]、 [Maintenance]、 [Disk] の順に選択す 
る こ と によ っ て、 デ ィ スクのステータ スに関するよ り詳細な情報を参照できます。 [Disk] ペー 
ジには、 デ ィ スクの稼働状態、 RAID イベン ト 、 デ ィ ス クの視覚的な表現、 およびデ ィ スクの
管理の設定に関連し た情報が表示されます。 管理の設定の例と し ては、 た と えば、 3 つのパー
テ ィ シ ョ ンをそれぞれ、 フ ァ ームウ ェ ア用、 ログ用、 WAN オプシ ョ ン ス ト レージ用に設定す 
る と いった場合があ り ます。 デ ィ ス ク管理の詳細については、 216 ページの 「[Disk]」 を参照
し て く だ さい。 

[Reset] すべてのカウン ト を 0 に リ セ ッ ト し ます。

[Edit] モジ ュールを設定し ます。

[Refresh] 表示されている情報を更新し ます。

[Close] モジ ュールを閉じ ます。

[Applications] 使用の順番でのアプ リ ケーシ ョ ン名。

[Bytes] または
[Messages]

[Sort Criteria] の設定に応じ てバイ ト 数またはメ ッ セージ数で表された ト ラ フ ィ ッ ク量。

[Top Application Usage] のカスタム表示

[Custom Widget Name] このウ ィ ジ ェ ッ ト の新し い名前を入力し ます。 このフ ィ ール ド はオプシ ョ ン
です。 

[Sort Criteria] アプ リ ケーシ ョ ンを [Bytes] または [Messages] のどち らの数で並べ替えるか    
を選択し ます。

[Application Details] このウ ィ ジ ェ ッ ト に表示されるアプ リ ケーシ ョ ン情報に関する詳細情報。 

[Report By] [Source Address] または [Destination Address] を選択し ます。

[Display User 
Name]

IP ア ド レスの代わり にユーザ名 ( 既知の場合 ) を表示するには、 このチ ェ ッ  
ク ボ ッ クスをオンに し ます。

[Resolve Host 

Name]

IP ア ド レスを表示する代わり に、逆 DNS 参照を使用し てホス ト 名を決定する
場合に選択し ます。

[VDOM] 監視する VDOM を選択するか、 または [Global] を選択し ます。 このオプシ ョ   
ンは、 グローバル管理者のみが使用で き ます。 VDOM 管理者には、 自分の
VDOM のみが表示されます。

[Display Format] [Chart] または [Table] の表示を選択し ます。

[Top Entries To Show] 上位 5、 10、 15、 または 20 個のアプ リ ケーシ ョ ンの表示を選択し ます。

[Refresh Interval] 表示の更新間隔 ( 秒単位 ) を選択し ます。 範囲は 10 ～ 240 秒です。 [0] を選     
択する と、 更新が無効にな り ます。 また、 モジ ュール ヘ ッ ダにある [ 更新 ]  
ア イ コ ンを使用し て更新する こ と もできます。
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[P2P Usage]

[P2P Usage] には、サポー ト されている各インス タ ン ト  メ ッ セージング ク ラ イアン ト の合計バ   
イ ト 数と合計帯域幅が表示されます。 これらのク ラ イアン ト は、 WinNY、 BitTorrent、 eDonkey、
Guntella、 および KaZaa です。 [P2P Usage] では、 ウ ィ ジ ェ ッ ト のデフ ォル ト の名前しか変更で  
きません。 

[P2P Usage] ウ ィ ジ ェ ッ ト の名前のみを変更できます。 名前を変更するには、 タ イ ト ル バーに   
ある [ 編集 ] アイ コ ンを選択し、 [Custom Widget Name] フ ィ ールド に名前を入力し ます。 [OK]   
を選択し て、 変更を保存し ます。 

[Per-IP Bandwidth Usage]

[Per-IP Bandwidth Usage] ウ ィ ジ ェ ッ ト を使用する と、 IP ア ド レスご とのセ ッ シ ョ ン データ を   
表示できます。 このデータには、 ト ラ フ ィ ッ ク を開始し た各 IP ア ド レス ( と現在の帯域幅消 
費 ) が表示され、 これは [Top Sessions] ウ ィ ジ ェ ッ ト 同じ です。 ト ラ フ ィ ッ ク を開始し たユー   
ザの IP ア ド レスを表示する代わり に、 編集ウ ィ ン ド ウで [Resolve Host Name] を選択する こ と   
によ って、 そのユーザの名前を表示する こ と を選択できます。 

このウ ィ ジ ェ ッ ト のタ イ ト ル バー領域にある [ 編集 ] アイ コ ンを選択する と、このウ ィ ジ ェ ッ   
ト のい く つかの設定を設定できます。設定を保存するには、[OK] を選択する必要があ り ます。 

[VoIP Usage]

[VoIP Usage] ウ ィ ジ ェ ッ ト では、 現在のアク テ ィ ブな VoIP 通話 (over SIP および SCCP プロ ト    
コルを使用 ) のほか、 破棄された通話、 失敗し た通話、 または応答のなかった通話を表示でき 
ます。 実際に成功し た通話数や、 このウ ィ ジ ェ ッ ト 内の情報を最後にク リ ア し てからの合計の
通話数を容易に確認できます。 

[VoIP Usage] ウ ィ ジ ェ ッ ト の名前のみを変更できます。名前を変更するには、 タ イ ト ル バーに   
ある [ 編集 ] アイ コ ンを選択し、 [Custom Widget Name] フ ィ ールド に名前を入力し ます。 [OK]   
を選択し て、 変更を保存し ます。 

[IM Usage]

[IM Usage] ウ ィ ジ ェ ッ ト には、 イ ンス タ ン ト  メ ッ セージング ク ラ イアン ト と、 ネ ッ ト ワーク   
上で実行 さ れている それらのク ラ イ ア ン ト の動作に関する詳細が表示 さ れます。 このウ ィ
ジ ェ ッ ト 内から、 ユーザ、 チ ャ ッ ト 、 メ ッ セージ、 ク ラ イアン ト 間のフ ァ イル転送、 および実
行されたすべての音声チャ ッ ト に関連し た情報を表示できます。 [IM Usage] は、 これらの情報  
を IM、 Yahoo!、 AIM、 および ICQ に関し て提供し ます。 

[IM Usage] ウ ィ ジ ェ ッ ト の名前のみを変更できます。名前を変更するには、 タ イ ト ル バーにあ   
る [ 編集 ] アイ コ ンを選択し、 [Custom Widget Name] フ ィ ールド に名前を入力し ます。 [OK] を   
選択し て、 変更を保存し ます。 

[Per-IP Bandwidth Usage] のカスタム表示

[Custom Widget Name] このウ ィ ジ ェ ッ ト の新しい名前を入力し ます。 このフ ィ ール ドはオプ
シ ョ ンです。 

[Resolve Host Name] IP ア ド レスの代わり に名前を表示する場合に選択し ます。 

[Display Format] [Chart] または [Table] のど ち らかを選択 し ます。 [Chart] を選択する    
と、 情報が棒グラ フ と し て表示されます。 [Table] を選択する と、 情報 
が表内に表示されます。 

[Top Entries to Show] 表またはグラ フ内に表示される上位エン ト リ を選択し ます。 

[Refresh Interval] 表示の更新間隔 ( 秒単位 ) を選択し ます。範囲は 10 ～ 240 秒です。[0]    
を選択する と、 更新が無効にな り ます。 また、 モジ ュール ヘ ッ ダにあ 
る [ 更新 ] ア イ コ ンを使用し て更新する こ と も でき ます。
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[FortiGuard] 

FortiGuard Center から受信された FortiGuard 警告情報のみを表示する、 個別の [Alert Message   
Console] ウ ィ ジ ェ ッ ト を設定できます。新し く 作成された [Alert Message Console] ウ ィ ジ ェ ッ   
ト の名前を変更し、 [FortiGuard security alerts] オプシ ョ ンを選択する こ とによ り、 警告の受信   
と このウ ィ ジ ェ ッ ト 上への表示を有効にする こ とができます。 

FortiGuard は、FortiGuard Center の現在のニュースや RSS フ ィ ー ド に関連し た情報を提供し ま 
す。 このバージ ョ ンの [Alert Message Console] ウ ィ ジ ェ ッ ト には、 FortiGuard サブスク ラ イバ   
に最新のニュースや脅威について通知する、 FortiGuard Center からの RSS フ ィ ー ドが表示さ 
れます。 

[FortiGuard] ウ ィ ジ ェ ッ ト を有効にするには、 追加された [Alert Message Console] ウ ィ ジ ェ ッ   
ト で、 タ イ ト ル バー領域にある [ 編集 ] ア イ コ ン を選択し ます。 表示される [Custom Alert   
Display] のリ ス ト で、[FortiGuard security alerts] の横にあるチ ェ ッ ク ボ ッ クスをオンにし ます。 
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ファームウェア管理方法
この項には、 現在の設定を正し く バッ クア ッ プする方法や、 ア ッ プグレー ド が失敗し た場合に
実行すべき こ とに関する重要な情報が含まれているため、ア ッ プグレー ド する前にこの項を確
認する こ と をお勧めし ます。 

また、 新しいフ ァームウ ェ ア メ ンテナンス リ リ ースがリ リ ース された場合は、 『FortiOS ハン  
ド ブ ッ ク』 の 「新機能」 の章も確認する必要があ り ます。 この章には、 現在の設定では問題が
発生する可能性のある変更や新機能に関する貴重な情報が含まれています。 

フ ァームウ ェ ア イ メ ージに加えて、 フ ォーテ ィ ネ ッ ト ではパッ チ リ リ ース、 つま り重要な問  
題を解決するためのメ ンテナンス リ リース ビルド を リ リース し ています。 フ ァームウ ェ アを  
ア ッ プグレー ド する前に、 パッ チ リ リースのリ リース ノ ー ト を確認する こ と を強 く お勧めし  
ます。 以下の手順に従っ て く だ さ い。 

･ パッ チ リ リースのリ リース ノ ー ト をダウンロー ド し て確認し ます。

･ パッ チ リ リースをダウンロー ド し ます。

･ 現在の設定をバッ クア ッ プ し ます。

･ 64 ページの 「ア ッ プグレー ド の前のフ ァームウ ェ アのテス ト 」 の手順を使用し て、 パッ チ
リ リ ースを インス ト ールし ます。

･ パッ チ リ リースイ ンス ト ール前の状態の設定が適用されている こ と を確認し ます。

リ リ ース ノ ー ト を確認せずにパッ チ リ リ ースを イ ンス ト ールし た り、 フ ァームウ ェ アをテス  
ト し た り する と、 設定が変更された り、 予期し ない問題が発生し た り する こ とがあ り ます。 

また、 FortiOS 4.0 では、 ト ラ ンスペアレン ト  モー ドのと きに NAT を使用するよ う に FortiGate  
を設定する こ と もできます。 詳細については、 Fortinet Knowledge Center の記事 「 ト ラ ンスペ  
アレン ト  モー ド での NAT の設定」 を参照し て く だ さい。 

FortiGate ユニ ッ ト 上でバーチ ャル ド メ イン (VDOM) を有効にする と、 システム フ ァームウ ェ    
アのバージ ョ ンがグローバルに設定されます。 詳細については、 73 ページの 「バーチ ャル ド  
メ イ ンの使用」 を参照し て く だ さ い。

この項には、 以下の ト ピ ッ クが含まれています。

･ 設定のバッ ク ア ッ プ

･ ア ッ プグレー ド の前のフ ァームウ ェ アのテス ト

･ FortiGate ユニ ッ ト のア ッ プグレー ド  

･ 以前のフ ァームウ ェ ア イ メ ージへの復帰

･ 設定の復元

注記 :  [Backup and Restore] ページで使用可能な設定 (FortiManager ユニ ッ ト へのリ モー ト       
でのバッ クア ッ プなど ) の詳細については、 199 ページの 「システム - メ ンテナンス」 を   
参照し て く だ さい。 
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設定のバックアップ

設定を、 ローカル PC、 FortiManager ユニ ッ ト 、 FortiGuard Management サーバ、 または USB 
キーにバッ ク ア ッ プできます。また、FortiGuard Analysis and Management Service が有効になっ    
ている場合は、 FortiGuard Management サーバにもバッ ク ア ッ プできます。 ローカルのハー ド  
ド ラ イブがある場合は、 そのド ラ イブにも設定フ ァ イルをバッ クア ッ プできます。 そのド ラ イ
ブ上でパーテ ィ シ ョ ンが有効にな っ ている場合は、 バッ ク ア ッ プするすべての設定フ ァ イル
が、 ログと システム データ用に作成されている特定のパーテ ィ シ ョ ンに格納されます。 

FortiOS 4.0 にアップグレードする前に、 FortiGate ユニットのすべての設定をバックアップすることを 
お勧めします。 これにより、 FortiOS 3.0 MR7 へのダウングレードが必要になり、 これらの設定を復  
元することになっても、 すべての設定が引き続き使用可能なことが保証されます。 

Web ベース マネージャでの設定のバックアップ

設定を、 FortiManager ユニ ッ ト や FortiGuard Management サーバなどのさ まざまな場所にバッ 
クア ッ プできます。 次の手順は、 Web ベース マネージャで現在の設定を正し く バッ ク ア ッ プ 
する方法を示し ています。 

Web ベース マネージャで設定ファイルをバックアップするには

1 [System]、 [Dashboard]、 [Status] の順に選択し ます。

2 [System Information] ウ ィ ジ ェ ッ ト で、 [System Configuration] 行にある [Backup] を選択し
ます。 

[Backup] ページに自動的にリダイレクトされます。 

3 設定フ ァ イルが格納される場所を選択し ます。 

4 設定フ ァ イルを暗号化するには、 [Encrypt configuration file] の横にあるチ ェ ッ ク ボ ッ ク ス
をオンにし ます。 

VPN証明書を保存するために設定ファイルを暗号化する場合は、[Encrypt configuration 
file] チェック ボックスをオンにして、パスワードを入力した後、パスワードを再度  
入力して確認します。 

5 [Backup] を選択し ます。

6 フ ァ イルを保存し ます。 

CLI を使用した設定のバックアップ

TFTP または FTP サーバ、 あるいは USB キーを使用し て、 設定フ ァ イルをバッ クア ッ プでき
ます。 また、 FortiGuard Analysis and Management Service が設定されている場合は、 FortiGuard   
Management サーバにも設定をバッ クア ッ プできます。 

CLI で設定をバッ ク ア ッ プする場合は、 設定全体をバ ッ ク ア ッ プするか (execute backup  
full-config)、 または設定の一部をバッ ク ア ッ プするか (execute backup config) を選   
択できます。 バーチ ャル ド メ イ ンが設定されている場合は、 特定の管理者がバッ ク ア ッ プ を 
許可される対象についての制限があ り ます。 詳細については、 『FortiGateCLI リ フ ァ レンス』 を
参照し て く だ さい。 

次の手順は、 CLI で現在の設定をバッ クア ッ プする方法を示し てお り、 読者が次のコマン ド に
精通し ている こ と を前提に し ています次の手順で使用されている個々のコ マン ド の詳細につ
いては、 『FortiGateCLI リ フ ァ レンス』 を参照し て く だ さい。 

注意 : パッ チ リ リースのインス ト ール、 フ ァームウ ェ アのア ッ プグレー ド / ダウング
レー ド、 または工場出荷のデフ ォル ト 値への設定のリ セ ッ ト の前には、 常に設定をバッ ク
ア ッ プ し て く だ さい。
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CLI を使用して設定ファイルをバックアップするには

1 設定フ ァ イルを USB キーにバッ クア ッ プするには、 次のコマン ド を入力し ます。

execute backup config usb <backup_filename> <encrypt_passwd>

2 設定フ ァ イルを TFTP または FTP サーバにバッ ク ア ッ プするには、 次のコマン ド を入力し
ます。 

execute backup config {tftp | ftp} <backup_filename>     
<tftp_server_ipaddress> <ftp server [:ftp port] <ftp_username> 
<ftp_passwd> <encrypt_passwd> 

3 設定を FortiGuard Management サーバにバックアップするには、 次のコマンドを入力します。 

execute backup config management-station <comment> 

CLI を使用して設定ファイル全体をバックアップするには

設定フ ァ イル全体をバッ ク ア ッ プするには、 次のコマン ド を入力し ます。

execute backup full-config {tftp | ftp | usb} <backup_filename> 
<backup_filename> <tftp_server_ipaddress> <ftp server [:ftp 
port] <ftp_username> <ftp_passwd> <encrypt_passwd> 

USB キーへの設定のバックアップ

FortiGate ユニ ッ ト に USB ポー ト が装備されている場合は、 現在の設定を USB キーにバッ ク
ア ッ プできます。設定フ ァ イルを USB キーにバッ クア ッ プする場合は、その USB キーが FAT16
デ ィ スク と し てフ ォーマ ッ ト されている こ と を確認し て く だ さい。 FAT16 フ ォーマ ッ ト は、 サ
ポー ト されている唯一のパーテ ィ シ ョ ンの種類です。 詳細については、 202 ページの 「USB
デ ィ スクのフ ォーマ ッ ト 」 を参照し て く だ さい。

先に進む前に、FortiGate ユニ ッ ト の USB ポー ト に USB キーが挿入されている こ と を確認し て
く だ さ い。 

設定を USB キーにバックアップするには

1 [System]、 [Dashboard]、 [Status] の順に選択し ます。

2 [System Information] ウ ィ ジ ェ ッ ト で、 [System Configuration] 行にある [Backup] を選択し
ます。 

[Backup] ページに自動的にリダイレクトされます。 

3 [USB Disk] を選択し ます。

VPN証明書を保存するために設定ファイルを暗号化する場合は、[Encrypt configuration 
file] チェック   ボックスをオンにして、パスワードを入力した後、パスワードを再    
度入力して確認します。 

4 [Backup] を選択し ます。 

5 フ ァ イルを保存し ます。 

CLI または Web ベース マネージャのいずれかから設定フ ァ イルを正常にバッ クア ッ プ し たら、 
FortiOS 4.0 へのア ッ プグレー ド に進みます。
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アップグレードの前のファームウェアのテスト

新しいフ ァームウ ェ ア バージ ョ ン、 あるいはメ ンテナンスまたはパッ チ リ リ ースにア ッ プグ  
レー ド する前に、 イ ンス ト ールする必要のある フ ァームウ ェ アをテス ト する こ と もできます。
フ ァームウ ェ アをテス ト する こ と によ っ て、新機能や既存の機能の変更に精通でき るだけでな
く 、現在の設定がこのフ ァームウ ェ アで動作するかど うかも確認できます。フ ァームウ ェ ア イ 
メ ージをテス ト するには、 システムの再起動から イ ンス ト ールし た後、 それをシステム メ モ 
リ に保存し ます。 フ ァ ームウ ェ アがシステム メ モ リ に保存された後、 FortiGate ユニ ッ ト は、 
そのフ ァームウ ェ アを現在の設定で使用し て動作し ます。 

次の手順では、 フ ァ ームウ ェ アが完全にはインス ト ールされません。 FortiGate ユニ ッ ト は、 次
回の再起動時に、 その FortiGate ユニ ッ ト に最初にインス ト ールされていたフ ァームウ ェ アを
使用し て動作し ます。 フ ァームウ ェ アを完全にイ ンス ト ールするには、 65 ページの 「FortiGate
ユニ ッ ト のア ッ プグレー ド」 の手順を使用し ます。 

次の手順は、 通常のフ ァ ームウ ェ ア イ メ ージまたはパッ チ リ リ ースのどち らに対し ても実行  
できます。 

次の手順では、 フ ァ ームウ ェ ア イ メ ージがすでに管理コ ンピ ュータ にダウンロー ド されてい 
る こ と を前提にし ています。 

アップグレードの前にファームウェア イメージをテストするには

1 新しいフ ァームウ ェ ア イ メ ージ フ ァ イルを、 TFTP サーバのルー ト  デ ィ レ ク ト リ に
コ ピーし ます。 

2 TFTP サーバを起動し ます。 

3 CLI にログイン し ます。

4 次のコマンドを入力して、 TFTP サーバを実行しているコンピュータに ping を発行します。 

execute ping <server_ipaddress>

TFTP サーバを実行しているコンピュータに ping を発行すると、FortiGate ユニットと
TFTP サーバが正常に接続されていることが確認されます。 

5 次のコ マン ド を入力し て、 FortiGate ユニ ッ ト を再起動し ます。

execute reboot

6 FortiGate ユニ ッ ト が再起動する と、 一連の起動メ ッ セージが表示されます。 次のメ ッ
セージが表示されたら、 直ちにいずれかのキーを押し て、 システムの起動を中断し ます。 

Press any key to display configuration menu…

いずれかのキーを押すまでに 3 秒しかありません。すぐにキーを押すさないと
FortiGate ユニットが再起動するため、ログインし、手順 5. ～ 6. をもう一度繰り返  
さなければならなくなります。 

起動プロセスを正常に中断できた場合は、次のメッセージが表示されます。 

[G]: Get firmware image from TFTP server. 

[F]: Format boot device. 

[Q]: Quit menu and continue to boot with default firmware. 

[H]: Display this list of options. 

7 G を押し て、 TFTP サーバから新しいフ ァームウ ェ ア イ メ ージを取得し ます。 

次のメッセージが表示されます。

Enter TFTP server address [192.168.1.168] :

8 TFTP サーバのア ド レスを入力し、 Enter キーを押し ます。 

次のメッセージが表示されます。 

Enter Local Address [192.168.1.188] :
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9 FortiGate ユニ ッ ト の内部の IP ア ド レスを入力し ます。 

この IP アドレスは、FortiGate ユニットを TFTP サーバに接続します。この IP アドレ
スは TFTP サーバと同じネットワーク上に存在する必要がありますが、ネットワーク上
の別のデバイスの IP アドレスを使用しないようにしてください。 

次のメッセージが表示されます。 

Enter File Name [image.out] :

10 フ ァームウ ェ ア イ メ ージ フ ァ イルの名前を入力し、 Enter キーを押し ます。 

TFTP サーバによってファームウェア イメージ ファイルが FortiGate ユニットにアッ  
プロードされ、次のメッセージが表示されます。 

Save as Default firmware/Backup firmware/Run image without 
saving: [D/B/R]

11 R を押し ます。 

FortiGate ファームウェア イメージがインストールされ、システム メモリに保存ま  
す。FortiGate ユニットが起動され、新しいファームウェア イメージが現在の設定で 
実行されます。 

フ ァ ームウ ェ アのテス ト を完了し たら、 FortiGate ユニ ッ ト を再起動し て、 元のフ ァームウ ェ
アの使用を再開できます。 

FortiGate ユニットのアップグレード

ア ッ プグレー ド が成功 し、 FortiGate ユニ ッ ト にハー ド  ド ラ イ ブが装備 さ れている場合は、 
[System]、 [Maintenance]、 [Backup and Restore] の順に選択し て表示されるページにある [Boot    
alternate firmware] オプシ ョ ンを使用できます。 このオプシ ョ ンを使用する と、 2 つのフ ァーム  
ウ ェ ア イ メ ージ ( た と えば、FortiOS 3.0 MR7 と FortiOS 4.0) をダウングレー ド またはア ッ プグ    
レー ド に使用できます。 

ア ッ プグレー ド が成功し なかった場合は、 68 ページの 「以前のフ ァームウ ェ ア イ メ ージへの 
復帰」 に進んで く だ さい。

次の手順は、 パッ チ リ リ ースを イ ンス ト ールする と きにも使用できます。 パッ チ リ リ ース と  
は、特定の問題を解決するが、新機能や既存の機能の変更は含まれていないフ ァームウ ェ ア イ 
メ ージのこ と です。 パッ チ リ リ ースは、 最新のフ ァームウ ェ ア バージ ョ ンにア ッ プグレー ド   
されているかど うかにかかわらずイ ンス ト ールできます。 

Web ベース マネージャでの FortiOS 4.0 へのアップグレード

次の手順は、Web ベース マネージャ で FortiOS 4.0 にア ッ プグレー ド する方法を示し ています。  
CLI を使用し て FortiOS 4.0 にア ッ プグレー ド する こ と をお勧めし ます。 CLI のア ッ プグレー ド  
手順では、 現在のフ ァ イアウォール設定がすべて工場出荷のデフ ォル ト 設定に戻り ます。 

Web ベース マネージャで FortiOS 4.0 にアップグレードするには

1 フ ァームウ ェ ア イ メ ージ フ ァ イルを管理コ ンピ ュータにダウンロー ド し ます。

2 Web ベース マネージャにログイ ン し ます。 

3 [System]、 [Status] の順に選択し、 [System Information] ウ ィ ジ ェ ッ ト を見つけます。 

4 [Firmware Version] の横にある [Update] を選択し ます。

5 フ ァームウ ェ ア イ メ ージ フ ァ イルのパス と フ ァ イル名を入力するか、 または [Browse] を
選択し てフ ァ イルを見つけます。 

注意 : パッ チ リ リースのインス ト ール、 フ ァームウ ェ アのア ッ プグレー ド / ダウング
レー ド、 または工場出荷のデフ ォル ト 値への設定のリ セ ッ ト の前には、 常に設定をバッ ク
ア ッ プ し て く だ さい。
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6 [OK] を選択し ます。

FortiGate ユニットは、ファームウェア イメージ ファイルをアップロードし、新し  
いファームウェア バージョンにアップグレードした後、再起動して FortiGate ログイ 
ンを表示します。この処理には数分かかることがあります。 

ア ッ プグレー ド が正常にインス ト ールされた場合は、 次の操作を行います。

･ FortiGate ユニ ッ ト に ping を発行し て、 引き続き接続されている こ と を確認し ます。

･ ブ ラウザのキャ ッ シュ を ク リ ア し、 Web ベース マネージャにログイン し ます。 

Web ベースマネージャに再ログイ ン後、 引き継ぐべき設定を保存する必要があ り ます。 設定に
は、 FortiOS 3.0 MR7 から引き継がれている ものと、 引き継がれていないもの ( 特定の IPS グ   
ループ設定など ) があ り ます。 引き継がれた設定を保存するには、 [System]、 [Maintenance]、 
[Backup and Restore] の順に選択し ます。 

CLI を使用した FortiOS 4.0 へのアップグレード

次の手順では、 TFTP サーバを使用し てフ ァームウ ェ アをア ッ プグレー ド し ます。 CLI のア ッ
プグレー ド 手順では、現在のフ ァ イアウォール設定がすべて工場出荷のデフ ォル ト 設定に戻り
ます。 

CLI でフ ァ ームウ ェ アをア ッ プグレー ド する方法の詳細については、 Fortinet Knowledge Base  
の記事「CLIの手順でTFTPを使用し たFortiGateフ ァ ームウ ェ アのロー ド」を参照し て く だ さい。 

次の手順では、 フ ァ ームウ ェ ア イ メ ージがすでに管理コ ンピ ュータ にダウンロー ド されてい 
る こ と を前提にし ています。 

CLI を使用して FortiOS 4.0 にアップグレードするには

1 新しいフ ァームウ ェ ア イ メ ージ フ ァ イルを、 TFTP サーバのルー ト  デ ィ レ ク ト リ に
コ ピーし ます。 

2 TFTP サーバを起動し ます。 

3 CLI にログイン し ます。

4 次のコマンドを入力して、 TFTP サーバを実行しているコンピュータに ping を発行します。 

execute ping <server_ipaddress>

TFTP サーバを実行しているコンピュータに ping を発行すると、FortiGate ユニットと
TFTP サーバが正常に接続されていることが確認されます。 

5 次のコ マン ド を入力し て、 フ ァームウ ェ ア イ メ ージを TFTP サーバから FortiGate ユニ ッ
ト にコ ピーし ます。 

execute restore image <name_str> <tftp_ipv4>

ここで、<name_str> はファームウェア イメージ ファイルの名前であり、  
<tftp_ipv4>は TFTPサーバの IPアドレスです。たとえば、ファームウェア イメージ 
ファイルの名前が image.outであり、TFTP サーバの IP アドレスが 192.168.1.168
の場合は、次のコマンドを入力します。 

execute restore image.out 192.168.1.168

FortiGate ユニットから、次のようなメッセージが表示されます。 

This operation will replace the current firmware version!  
Do you want to continue? (y/n)

注記 :  FortiOS4.0 にア ッ プグレー ド し た後、 FortiGuard Distribution Network (FDN) から最新    
の FortiGuard シグネチャ を取得するために [Update Now] を実行し て く だ さ い。 フ ァーム   
ウェ アに含まれているシグネチャが、 FDN で現在入手可能なシグネチャ よ り古い可能性が
あるためです。 

注意 : パッ チ リ リースのインス ト ール、 フ ァームウ ェ アのア ッ プグレー ド / ダウング
レー ド、 または工場出荷のデフ ォル ト 値への設定のリ セ ッ ト の前には、 常に設定をバッ ク
ア ッ プ し て く だ さい。
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6 y を押し ます。

FortiGate ユニットは、ファームウェア イメージ ファイルをアップロードし、新し  
いファームウェア バージョンにアップグレードした後、再起動します。この処理には 
数分かかります。 

7 CLI に再接続し ます。

8 次のコマン ド を入力し て、 フ ァームウ ェ ア イ メ ージが正常にインス ト ールされたこ と を
確認し ます。 

get system status

9 CLI から アンチウイルスおよび攻撃定義を更新するには、 次のコマン ド を入力し ます。 

execute update-now

代わりに、Web ベース マネージャからアンチウイルスおよび攻撃定義を更新する場合 
は、Web ベース マネージャにログインし、[System]、[Maintenance]、[FortiGuard] 
の順に選択します。 

アップグレードの確認 

Web ベース マネージャに再ログインする と、 FortiOS 3.0 MR7 の設定のほとんどが引き継がれ   
ています。 た と えば、 [System]、 [Network]、 [Options] の順に選択する と、 FortiOS 3.0 MR7 の   
設定から引き継がれた DNS 設定を確認できます。 

どの設定が引き継がれたかを確認する必要があり ます。 また、 管理アクセスの設定も引き継が
れたこ と を確認する必要があ り ます。 設定を確認する こ とによ り、 FortiOS 4.0 の新機能や変更 
に精通する こ とができます。 

設定は、 次の操作によ っ て確認できます。 

･ Web ベース マネージャで、 各メ ニューおよびタ ブを操作する

･ CLI で show シ ェル コ マン ド を使用する
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以前のファームウェア イメージへの復帰

ア ッ プグレー ド が正常にインス ト ールされなかった場合は、以前のフ ァ ームウ ェ ア イ メ ージ (  
または、 FortiOS 3.0 などのバージ ョ ン ) への復帰が必要になる こ とがあ り ます。 次の手順は、  
Web ベース マネージャまたは CLI のどち らかを使用し て以前のフ ァームウ ェ ア イ メ ージに正  
し く ダウングレー ド する方法を示し ています。 また、 以前の設定を復元する方法に関する手順
も含まれています。 

この ト ピ ッ クには、 以下の内容が含まれています。

･ Web ベース マネージャでの以前のフ ァームウ ェ アへのダウングレー ド

･ CLI を使用し た以前のフ ァームウ ェ アへのダウングレー ド

･ 設定の復元

Web ベース マネージャでの以前のファームウェアへのダウングレード

以前のフ ァームウ ェ アにダウングレー ド する場合は、 次の設定のみが保持されます。

･ 動作モー ド

･ イン タ フ ェース IP/ 管理 IP

･ ルー ト の静的テーブル

･ DNS 設定

･ VDOM のパラ メ ータ / 設定

･ 管理者ユーザのアカウン ト

･ セ ッ シ ョ ン ヘルパ

･ system accprofile

FortiOS 4.0 で追加の設定を作成し た場合は、ダウングレー ドの前に現在の設定をバッ ク ア ッ プ 
するよ う にし て く だ さい。 詳細については、 62 ページの 「設定のバッ ク ア ッ プ」 を参照し て
く だ さ い。 

Web ベース マネージャでダウングレードするには

1 [System]、 [Dashboard]、 [Status] の順に選択し、 [System Information] ウ ィ ジ ェ ッ ト を
見つけます。

2 [Firmware Version] の横にある [Update] を選択し ます。

3 フ ァームウ ェ ア イ メ ージ フ ァ イルのパス と フ ァ イル名を入力するか、 または [Browse] を
選択し てフ ァ イルを見つけます。

4 [OK] を選択し ます

次のメッセージが表示されます。

This version will downgrade the current firmware version.Are you 
sure you want to continue?

5 [OK] を選択し ます 

FortiGate ユニットは、ファームウェア イメージ ファイルをアップロードし、古い  
ファームウェア バージョンに戻した後、設定をリセットし、再起動して FortiGate ロ 
グインを表示します。この処理には数分かかります。 

6 Web ベース マネージャにログイ ン し ます。

[System]、[Dashboard]、[Status] の順に選択して、[System Information] に表示さ   
れているファームウェア バージョンが正しいファームウェアに変更されていること 
を確認します。 

注意 : パッ チ リ リースのインス ト ール、 ア ッ プグレー ド / ダウングレー ド、 または工場
出荷のデフ ォル ト 値へのリ セ ッ ト の前には、 常に設定をバッ クア ッ プ し て く だ さ い。
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ダウングレードの確認 

以前のフ ァームウ ェ アに正常にダウングレー ド し た後、 接続と設定を確認し ます。 Web ベース
マネージャに接続できない場合は、 管理アクセスの設定と内部ネ ッ ト ワークの IP ア ド レスが
正しいこ と を確認し て く だ さい。 ダウングレー ド によ って、 設定がデフ ォル ト 設定に変更され
る可能性があ り ます。 

CLI を使用した以前のファームウェアへのダウングレード

以前のフ ァームウ ェ アにダウングレー ド する場合は、 次の設定のみが保持されます。

･ 動作モー ド

･ イン タ フ ェース IP/ 管理 IP

･ ルー ト の静的テーブル

･ DNS 設定

･ VDOM のパラ メ ータ / 設定

･ 管理者ユーザのアカウン ト

･ セ ッ シ ョ ン ヘルパ

･ system accprofile

FortiOS 4.0 で追加の設定を作成し た場合は、ダウングレー ドの前に設定をバッ ク ア ッ プするよ 
う にし て く だ さい。詳細については、62 ページの 「設定のバッ クア ッ プ」 を参照し て く だ さい。 

次の手順では、 フ ァ ームウ ェ ア イ メ ージがすでに管理コ ンピ ュータ にダウンロー ド されてい 
る こ と を前提にし ています。 

CLI を使用してダウングレードするには

1 新しいフ ァームウ ェ ア イ メ ージ フ ァ イルを、 TFTP サーバのルー ト  デ ィ レ ク ト リ に
コ ピーし ます。 

2 TFTP サーバを起動し ます。 

3 CLI にログイン し ます。

4 次のコマンドを入力して、 TFTP サーバを実行しているコンピュータに ping を発行します。 

execute ping <server_ipaddress>

TFTP サーバを実行しているコンピュータに ping を発行すると、FortiGate ユニットと
TFTP サーバが正常に接続されていることが確認されます。 

5 次のコ マン ド を入力し て、 フ ァームウ ェ ア イ メ ージを TFTP サーバから FortiGate ユニ ッ
ト にコ ピーし ます。 

execute restore image tftp <name_str> <tftp_ipv4>

ここで、<name_str> はファームウェア イメージ ファイルの名前であり、  
<tftp_ipv4>は TFTPサーバの IPアドレスです。たとえば、ファームウェア イメージ 
ファイルの名前が image.outであり、TFTP サーバの IP アドレスが 192.168.1.168
の場合は、次のコマンドを入力します。 

execute restore image tftp image.out 
192.168.1.168

FortiGate ユニットから、次のメッセージが表示されます。 

This operation will replace the current firmware version!Do you 
want to continue? (y/n)

注意 : パッ チ リ リースのインス ト ール、 ア ッ プグレー ド / ダウングレー ド、 または工場
出荷のデフ ォル ト 値へのリ セ ッ ト の前には、 常に設定をバッ クア ッ プ し て く だ さ い。
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6 y を押し ます。

FortiGate ユニットによってファームウェア イメージ ファイルがアップロードされ  
ます。ファイルがアップロードされた後、次のようなメッセージが表示されます。

Get image from tftp server OK. 
Check image OK. 
This operation will downgrade the current firmware version!  
Do you want to continue? (y/n)

7 y を押し ます。

FortiGate ユニットは、古いファームウェア バージョンに戻し、設定を工場出荷のデ 
フォルト値にリセットして、再起動します。この処理には数分かかります。 

FortiGate ユニットによってファームウェアがアップロードされたら、FortiGate  ユ  
ニットはデフォルト IP アドレスを含めてデフォルト設定に戻されているため、IP ア
ドレスを再設定する必要があります。IP アドレスの設定については、インストール ガ 
イドを参照してください。 

8 CLI に再接続し ます。

9 次のコマン ド を入力し て、 フ ァームウ ェ ア イ メ ージが正常にインス ト ールされたこ と を
確認し ます。 

get system status

以前の設定を復元するには、 71 ページの 「設定の復元」 を参照し て く だ さい。 
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設定の復元

以前のフ ァ ームウ ェ アにダウングレー ド し た後、 設定が引き継がれていない可能性があ り ま
す。 FortiOS 4.0 にア ッ プグレー ド する前に保存し た設定フ ァ イルを使用し て、 以前のフ ァーム 
ウ ェ アの設定を復元できます。 

次の手順は、 最新のパッ チ リ リ ースまたはメ ンテナンス リ リ ースを インス ト ールし た後に設  
定を復元する と きにも使用できます。 

Web ベース マネージャでの設定の復元

次の手順では、 Web ベース マネージャ で以前のフ ァームウ ェ ア設定を復元し ます。 

Web ベース マネージャで設定を復元するには

1 Web ベース マネージャにログイ ン し ます。

2 [System]、 [Dashboard]、 [Status] の順に選択し、 [System Information] ウ ィ ジ ェ ッ ト を見つ
けます。 

3 [System Configuration] 行で [Restore] を選択し て、 [Local PC]、 [FortiManager]、 または 
[FortiGuard] (FortiGate ユニ ッ ト に FortiGuard Analysis and Management Service が設定され
ている場合 ) のいずれかから設定を復元し ます。

[Restore] ページに自動的にリダイレクトされます。 

4 フ ァ イルの場所を入力するか、 または [Browse] を選択し てフ ァ イルを見つけます。

必要に応じて、設定ファイルのパスワードを入力します。

5 [Restore] を選択し ます。

FortiGate ユニ ッ ト によ っ て設定が復元されます。 FortiGate ユニ ッ ト が再起動するため、 この
処理には数分かかる こ とがあ り ます。 

Web ベース マネージャにログイ ン し、さ まざまな メ ニューやタ ブを操作する こ とによ って、設 
定が復元されている こ と を確認できます。 

CLI での設定の復元

次の手順では、 CLI で以前のフ ァームウ ェ ア設定を復元し ます。 

CLI で設定を復元するには

1 バックアップされた設定ファイルを、 TFTP サーバのルート ディレクトリにコピーします。

2 TFTP サーバを起動し ます。 

3 CLI にログイン し ます。

4 次のコマンドを入力して、 TFTP サーバを実行しているコンピュータに ping を発行します。 

execute ping <server_ipaddress>

TFTP サーバを実行しているコンピュータに ping を発行すると、FortiGate ユニットと
TFTP サーバが正常に接続されていることが確認されます。 
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5 次のコマン ド を入力し て、 バッ クア ッ プ された設定フ ァ イルを コ ピーし て FortiGate ユ
ニ ッ ト 上に復元し ます。 

execute restore allconfig <name_str> <tftp_ipv4> <passwrd>

ここで、<name_str> はバックアップされた設定ファイルの名前、<tftp_ipv4> は
TFTP サーバの IP アドレス、<passwrd>は設定をバックアップしたときに入力したパ
スワードです。たとえば、バックアップされた設定ファイルが confall、TFTP サー
バの IP アドレスが 192.168.1.168、パスワードが ghrffdt123 の場合は、次のコ
マンドを入力します。

execute restore allconfig confall 192.168.1.168 ghrffdt123 

FortiGate ユニットから、次のメッセージが表示されます。

This operation will overwrite the current settings and the 
system will reboot!  
Do you want to continue? (y/n) 

6 y を押し ます。

FortiGate ユニットによって、バックアップされた設定ファイルがアップロードされ
ます。ファイルがアップロードされた後、次のようなメッセージが表示されます。 

Getting file confall from tftp server 192.168.1.168 
## 
Restoring files... 
All done.Rebooting...

この処理には数分かかることがあります。 

CLI の show シ ェル コ マン ド を使用し て設定が復元されている こ と を確認するか、 または Web 
ベース マネージャにログイン し ます。 
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バーチャル ドメインの使用
この項では、 バーチャル ド メ イン (VDOM) と そのい く つかの利点、 および VDOM を使用し て  
FortiGate ユニ ッ ト を複数の仮想ユニ ッ ト と し て動作させる方法について説明し ます。

FortiGate ユニ ッ ト 上で VDOM を有効にする と、バーチャル ド メ インの設定を FortiGate ユニ ッ 
ト にさ まざまに行います。

バーチャル ド メ イ ンの操作を開始するには、 77 ページの 「バーチャル ド メ イ ンの有効化」 を  
参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ バーチャル ド メ イ ン

･ バーチャル ド メ イ ンの有効化

･ VDOM のリ ソース制限の設定

･ VDOM とグローバル設定の設定

バーチャル ドメイン

バーチャル ド メ イン (VDOM) は、 FortiGate ユニ ッ ト を、 複数の独立し たユニ ッ ト と し て機能   
する 2 つ以上の仮想ユニ ッ ト に分割するための方法です。 これによ り、FortiGate ユニ ッ ト 1 台
で、 組織内の複数の部門や個別の組織それぞれにサービスを提供し た り、 サービス プロバイ 
ダのマネージ ド セキュ リ テ ィ  サービスの基盤と し て機能させた り するなど、 優れた柔軟性を  
発揮し ます。

VDOM の利点

VDOM の利点には、 次のい く つかがあ り ます。

･ 管理の容易性

･ 継続的なセキュ リ テ ィ のメ ンテナンス

･ 物理的なスペース と電力の削減

管理の容易性

VDOM は個別のセキュ リ テ ィ  ド メ インであり、 これによ っ て個別のゾーン、 ユーザ認証、 フ ァ 
イアウォール ポリ シー、 ルーテ ィ ング、 および VPN 設定が可能にな り ます。 また、 VDOM を 
使用する と、 一度に多数のルー ト またはフ ァ イアウォール ポ リ シーを管理する必要がな く な 
るため、複雑な設定の管理を簡略化する こ と も できます。詳細については、74 ページの 「VDOM
の設定」 を参照し て く だ さい。

デフ ォル ト では、 各 FortiGate ユニ ッ ト に、 ルー ト とい う 名前の VDOM が存在し ます。 この
VDOM には、 FortiGate の物理イ ン タ フ ェ ース、 モデム、 VLAN サブイ ン タ フ ェ ース、 ゾーン、
フ ァ イアウォール ポ リ シー、ルーテ ィ ング設定、および VPN 設定のすべてが含まれています。

また、 その VDOM に制限された管理者アカウン ト を割り当てる こ と もできます。 VDOM が特
定の組織にサービスを提供するよ う に作成されている場合は、 この機能によ り、 その組織は独
自の設定を管理でき るよ う にな り ます。

SNMP、 ロギング、 アラー ト  メ ール、 FDN ベースの更新、 NTP ベースの時刻設定などの管理シ 
ステムは、管理 VDOM 内のア ド レス とルーテ ィ ングを使用し てネ ッ ト ワーク と通信し ます。 こ
れらの管理システムは、 管理バーチ ャル ド メ イ ン と通信するネ ッ ト ワーク リ ソースにのみ接  
続できます。 管理 VDOM は、 デフ ォル ト でルー ト に設定されていますが、 変更する こ と も で
きます。 詳細については、 84 ページの 「管理 VDOM の変更」 を参照し て く だ さい。
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継続的なセキュリティのメンテナンス

VDOM に入ったパケ ッ ト は、 その VDOM に閉じ込められます。 VDOM 内に、 VDOM 内の VLAN
サブ イ ン タ フ ェ ース間またはゾーン間を結ぶためのフ ァ イアウォール ポ リ シーを作成できま 
す。 パケ ッ ト がバーチ ャル ド メ イ ンの境界を内部で横断する こ とはあ り ません。 パケ ッ ト が 
VDOM 間を移動するには、物理イ ン タ フ ェ ース上のフ ァ イアウォールを通過する必要があ り ま
す。 次に、 パケ ッ ト は異なる イ ン タ フ ェース上の別の VDOM に到着し ますが、 別のフ ァ イア
ウ ォ ールを通過 し てから で ない と そ こ に入る こ と はで き ません。 ど ち ら の VDOM も 同 じ
FortiGate ユニ ッ ト 上に存在し ます。 VDOM 間リ ン クは、 Internal イン タ フ ェースである とい う
点でこの動作を変更し ます。 ただ し、 通過するパケ ッ ト には物理イン タ フ ェース上と まった く
同じ セキュ リ テ ィ の手段がと られます。

VDOM が設定されていない場合、 管理者は FortiGate ユニ ッ ト 全体にわたる設定に容易にアク
セスできます。 これによ り、 セキュ リ テ ィ 上の問題や、 広範囲に及ぶ設定エラーが発生する こ
とがあり ます。 しかし、 管理者の権限は 1 つの VDOM に限定されます。 1 つの VDOM 上の管
理者は、 別の VDOM に関する情報を変更できません。 設定が変更された り、 エ ラーがあった
り し た と し ても、 その VDOM にのみ適用されるため、 潜在的なダウン タ イムが制限されます。 

FortiGate ユニ ッ ト の他の機能はグローバルであ り、 そのユニ ッ ト 上のすべての VDOM に適用 
されます。 つま り、 不正侵入防御設定、 アンチウイルス設定、 Web フ ィ ルタ設定、 プロ フ ァ イ
ル設定などはすべて、 1 つしか存在し ません。 VDOM ではまた、 フ ァ ームウ ェ ア バージ ョ ンの 
ほか、 アンチウイルスおよび攻撃デー タベースも共有されます。 動作モー ド (NAT/ ルー ト ま 
たは ト ラ ンスペアレン ト ) は、 VDOM ご とに個別に選択できます。 共有される設定の完全な リ 
ス ト については、 76 ページの 「グローバル設定」 を参照し て く だ さい。

物理的なスペースと電力の削減

VDOM の数を増やすために、 追加のハー ド ウ ェ アや出荷は必要な く 、 既存のネ ッ ト ワークへの
変更も ご く わずかです。 追加の物理的なスペースも必要あ り ません。 使用し ている VDOM の
ために購入し たラ イセンスのサイズによ ってのみ制限されます。

ほとんどの FortiGate ユニ ッ ト は、 デフ ォル ト で、 NAT/ ルー ト と ト ラ ンスペアレン ト  モー ド  
の任意の組み合わせによる最大 10 個の VDOM をサポー ト し ます。 ハイエン ド の FortiGate モ
デルの場合は、 VDOM の最大数を 25、 50、 100、 または 250 に増やすためのラ イセンス キーを 
購入できます。 詳細については、 79 ページの 「VDOM ラ イセンス」 を参照し て く だ さい。 

バーチャル ド メ イ ン設定が有効になっ てお り、 デフ ォル ト の super_admin と し てログイ ン し た 
場合は、 [System]、 [Dashboard]、 [Status] の順に選択し、 [License Information] ウ ィ ジ ェ ッ ト に   
ある [Virtual Domain] を参照する こ とによ り、 FortiGate ユニ ッ ト 上でサポー ト されているバー   
チ ャル ド メ インの最大数を確認できます。 

VDOM の詳細については、 『FortiGate VLAN および VDOM ガイ ド 』 を参照し て く だ さい。

VDOM の設定

VDOM を設定し て使用するには、 バーチ ャル ド メ イ ン設定を有効にする必要があ り ます。 詳 
細については、 77 ページの 「バーチャル ド メ イ ンの有効化」 を参照し て く だ さい。

VDOM は、 VLAN サブ イン タ フ ェース、 ゾーン、 フ ァ イアウォール ポリ シー、 ルーテ ィ ング設 
定、 および VPN 設定を追加する こ と によ って設定できます。 また、 ルー ト VDOM から他の
VDOM に物理イン タ フ ェ ースを移動し た り、 ある VDOM から別の VDOM に VLAN サブイ ン タ
フ ェ ースを移動し た り する こ と もできます。VLAN の詳細については、『FortiGate VLAN および 
VDOM ガイ ド 』 を参照し て く だ さい。

以下の設定は、 1 つのバーチャル ド メ インに限定され、 複数のバーチャル ド メ インで共有さ  
れる こ とはあ り ません。 VDOM の標準管理者には、 これらの設定のみが表示されます。 また、
デフ ォル ト の super_admin も これらの設定にアクセスできますが、 最初に設定対象の VDOM を
選択する必要があ り ます。

注記 :  FortiAnalyzer ユニ ッ ト 上での設定中、 VDOM は、 FortiAnalyzer ユニ ッ ト のラ イセン  
スによ って許可されている FortiGate ユニ ッ ト の最大数に向けてカウン ト されます。登録さ
れるデバイスの総数は、FortiAnalyzer ユニ ッ ト の [Dashboard] ページの [License Information]    
で確認できます。
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表 6: VDOM の設定 

設定オブジェクト 詳細情報の参照先

システム

ネ ッ ト ワーク - ゾーン 106 ページの 「ゾーンの設定」

ネ ッ ト ワーク - 
DNS データ ベース

113 ページの 「FortiGate DNS サービスの設定」

ネ ッ ト ワーク - 
Web プロキシ

117 ページの 「Explicit Web プロキシの設定」

ネ ッ ト ワーク - 
ルーテ ィ ング テーブル
( ト ラ ンスペアレ ン ト  
モー ド )

120 ページの 「ルーテ ィ ング テーブル ( ト ラ ンスペアレ ン ト   
モー ド )」

ネ ッ ト ワーク - モデム 107 ページの 「モデム イ ン タ フ ェ ースの設定」

無線 - 設定 126 ページの 「無線の設定」

無線 MAC フ ィ ルタ 128 ページの 「無線 MAC フ ィ ルタ」

無線モニ タ 129 ページの 「無線モニ タ」

無線 - 悪意のある AP 130 ページの 「悪意のある AP の検出」

DHCP - サービス 134 ページの 「DHCP サービスの設定」

DHCP - ア ド レス リ ース 136 ページの 「ア ド レス リ ースの表示」

設定 -  
差し替え メ ッ セージ

153 ページの 「差し替え メ ッ セージ」

設定 - 動作モー ド 
(NAT/ ルー ト または 
ト ラ ンスペアレ ン ト )

166 ページの 「動作モー ド の変更」

設定 - 管理 IP 
( ト ラ ンスペアレ ン ト  
モー ド )

166 ページの 「動作モー ド の変更」

ルータ

ス タ テ ィ ッ ク 229 ページの 「ルー タ - ス タ テ ィ ッ ク」

ダイナ ミ ッ ク 247 ページの 「ルー タ - ダイナ ミ ッ ク」

モニ タ 261 ページの 「ルー タ - モニ タ」

ファイアウォール

ポ リ シー 265 ページの 「フ ァ イアウォール ポ リ シー」

ア ド レス 295 ページの 「フ ァ イアウォール ア ド レス」

サービス 301 ページの 「フ ァ イアウォール サービス」

スケジ ュール 309 ページの 「フ ァ イアウォール スケジ ュール」

仮想 IP 313 ページの 「フ ァ イアウォール仮想 IP」

仮想 IP グループ 326 ページの 「仮想 IP グループ」

仮想 IP、 IP プール 327 ページの 「IP プールの設定」

負荷分散 339 ページの 「フ ァ イアウォール負荷分散」

UTM

アンチウイルス 
フ ァ イル フ ィ ルタ

358 ページの 「アンチウイルス」

不正侵入防御 363 ページの 「不正侵入防御」

Web フ ィ ルタ 374 ページの 「Web フ ィ ルタ」

電子メ ール フ ィ ルタ 386 ページの 「電子メ ール フ ィ ルタ」

情報漏洩防止 395 ページの 「情報漏洩防止」

アプ リ ケーシ ョ ン制御 405 ページの 「アプ リ ケーシ ョ ン制御」
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グローバル設定

次の設定は、 すべてのバーチャル ド メ インに影響し ます。 バーチ ャル ド メ イ ンが有効にな っ  
ている場合は、 デフ ォル ト の super_admin プロ フ ァ イルを持つアカウン ト だけがグローバル設
定にアクセスできます。

VoIP 409 ページの 「VoIP」

VPN

IPSec 411 ページの 「IPsec VPN」

SSL 427 ページの 「SSL VPN」

ユーザ

ローカル 448 ページの 「ローカル ユーザ ア カウン ト 」

リ モー ト 449 ページの 「リ モー ト 認証」

デ ィ レ ク ト リ サービス 454 ページの 「デ ィ レ ク ト リ サービス」

PKI 456 ページの 「PKI 認証」

ユーザ グループ 457 ページの 「ユーザ グループ」

オプシ ョ ン 184 ページの 「設定」

モニ タ 186 ページの 「管理者の監視」

WAN 最適化と Web

キャッシュ

437 ページの 「WAN 最適化および Web キャ ッ シ ュ」

エンドポイント NAC 469 ページの 「エン ド ポイ ン ト 」

無線コントローラ 479 ページの 「無線コ ン ト ローラ」

ログとレポート

ロギング設定 490 ページの 「FortiGate ユニ ッ ト でのログの保存方法」

ア ラー ト  メ ール 495 ページの 「ア ラー ト  メ ール」

イベン ト  ログ 496 ページの 「ログ メ ッ セージへのア クセスおよび表示」

ログ ア クセス 496 ページの 「ログ メ ッ セージへのア クセスおよび表示」

DLP アーカ イ ブ 404 ページの 「DLP アーカ イ ブ」

レポー ト  ア クセス 504 ページの 「FortiAnalyzer レポー ト  スケジ ュール」

表 6: VDOM の設定 ( 続き )

設定オブジェクト 詳細情報の参照先

表 7: グローバル設定 

設定オブジェクト 詳細情報の参照先

システム

ステー タ ス - システム時刻 41 ページの 「システム時刻の設定」

ステー タ ス - ホス ト 名 41 ページの 「FortiGate ユニ ッ ト のホス ト 名の変更」

ステー タ ス -  
フ ァ ームウ ェ ア バージ ョ ン

42 ページの 「FortiGate の変更」 ([System Status] ページ ) または     
61 ページの 「フ ァ ームウ ェ ア管理方法」

ネ ッ ト ワーク イ ン タ フ ェ ース と
VLAN サブ イ ン タ フ ェ ース

89 ページの 「イ ン タ フ ェ ースの設定」
( グローバル設定の一部と し て イ ン タ フ ェ ース を設定 し ますが、
各イ ン タ フ ェ ース と VLANサブ イ ン タ フ ェ ースはVDOM に属し ま
す。 グローバル設定の一部と し て イ ン タ フ ェ ースを VDOM に追
加し ます。 )

ネ ッ ト ワーク オプシ ョ ン - DNS 113 ページの 「DNS サーバ」

ネ ッ ト ワーク オプシ ョ ン -  
[Detect Interface Status for Gateway 
Load Balancing]

101 ページの「ゲー ト ウ ェ イ負荷分散のためのイ ン タ フ ェ ース ス 
テー タ ス検出の設定」 
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バーチャル ドメインの有効化

デフ ォル ト の管理者アカウン ト を使用し て、 FortiGate ユニ ッ ト 上で複数の VDOM での動作を
有効にする こ とができます。

バーチャル ドメインを有効にするには

1 super_admin プロ フ ァ イル アカウン ト で Web ベース マネージャにログイ ン し ます。

2 [System]、 [Dashboard]、 [Status] の順に選択し ます。

3 [System Information] で、 [Virtual Domain] の横にある [Enable] を選択し ます。

FortiGate ユニ ッ ト から ログオフ されます。 こ こで、 管理者と し て再度ログイ ンできます。 

あるいは、 CLI を使用し て、 次のコマン ド を入力し ます。
config system global, set vdom-admin

バーチャル ドメインが有効になると、 Web ベース マネージャと CLI が次のように変更されます。

･ グローバル設定と VDOM ご との設定が分離されます。詳細については、74 ページの「VDOM
の設定」 および 76 ページの 「グローバル設定」 を参照し て く だ さい。

･ [Current VDOM] と い う 新しい メ ニュー表示されます。 これを使用し て、 VDOM から VDOM  
に移動できます。詳細については、85 ページの「VDOM 間の切り替え」 を参照し て く だ さい。

管理者 - 管理者 169 ページの 「管理者」
( グローバル管理者を追加できます。 また、 管理者を VDOM に追
加する こ と も でき ます。 VDOM 管理者は、 管理者アカウン ト を追
加または設定でき ません。 )

管理者 - プロ フ ァ イル 179 ページの 「管理者プロ フ ァ イル」

管理者 - 集中管理の設定 183 ページの 「集中管理」

管理者 - 設定 - 
ア イ ドルおよび認証タ イムアウ ト

184 ページの 「設定」 および 447 ページの 「ユーザ認証の設定」

管理者 - 設定 - 
Web ベース マネージ ャの言語

184 ページの 「設定」

管理者 - 設定 - 
LCD パネルの PIN ( 該当する場合 )

184 ページの 「設定」

無線 - 設定 126 ページの 「無線の設定」

無線 - MAC フ ィ ルタ 128 ページの 「無線 MAC フ ィ ルタ」

無線 - モニ タ 129 ページの 「無線モニ タ」

無線 - 悪意のある AP 130 ページの 「悪意のある AP の検出」

設定 - HA 137 ページの 「HA」

設定 - SNMP 142 ページの 「SNMP」

設定 - 差し替え メ ッ セージ 153 ページの 「差し替え メ ッ セージ」

証明書 191 ページの 「システム - 証明書」

設定のバ ッ クア ッ プ と復元 39 ページの 「[System Information]」 および 
201 ページの 「[Firmware]」

メ ンテナンス - リ ビジ ョ ン制御 200 ページの 「[Configuration Revision]」

メ ンテナンス - ス ク リ プ ト 215 ページの 「ス ク リ プ ト  フ ァ イルの作成」

メ ンテナンス - FDN 更新設定 203 ページの 「FortiGuard Distribution Network」

ログとレポート

ログ設定 490 ページの 「FortiGate ユニ ッ ト でのログの保存方法」

ア ラー ト  メ ール 495 ページの 「ア ラー ト  メ ール」

表 7: グローバル設定 ( 続き )

設定オブジェクト 詳細情報の参照先
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･ [System] オプシ ョ ンの下に、 新しい [VDOM] エン ト リが表示されます。

･ VDOM 内では、 使用できるダ ッ シュボー ド メ ニュー オプシ ョ ンが減り、 新しい [Global] オ    
プシ ョ ンが表示されます。 [Global] を選択する と、 現在の VDOM が終了し ます。

･ グローバル レベルでは、 動作モー ド  オプシ ョ ンは存在し ません。

･ グローバル レベルのオプシ ョ ンを表示し た り設定し た り できるのは、super_admin プロ フ ァ 
イル アカウン ト だけです。 

･ super_admin プロ フ ァ イル アカウン ト は、 すべての VDOM の設定を設定できます。

･ 各 VDOM に対し て、 1 人以上の管理者を設定できます。 ただ し、 これらの管理者アカウン
ト は、 自分に許可されていない VDOM の設定を編集できません。

バーチャル ド メ インが有効になっている場合は、 現在のバーチ ャル ド メ イ ンが画面の左下に  
[Current VDOM]: < バーチャル ド メ イ ンの名前 > とい う形式で表示されます。

VDOM とグローバル設定の設定

VDOM は、受信 ト ラ フ ィ ッ ク用と送信 ト ラ フ ィ ッ ク用の少な く と も 2 つの物理イン タ フ ェース
または仮想サブ イ ン タ フ ェースが含まれていなければ意味があ り ません。関連付けられている
タ スク を行えるかは、 管理者の権限によ って異な り ます。 super_admin プロ フ ァ イル アカウン 
ト を使用し ている場合は、 すべてのタ スク を実行できます。 標準管理者アカウン ト を使用し て
いる場合、 実行できる タ スクは、 読み取り専用権限または読み取り / 書き込み権限のどち ら を
持っているかによ って異な り ます。 表 6 は、 各役割で実行できる タ スク を示し ています。

この項には、 以下の ト ピ ッ クが含まれています。

･ VDOM ラ イセンス

･ 新しい VDOM の作成

･ VDOM の無効化

･ VDOM とグローバル設定の操作

･ VDOM へのイン タ フ ェースの追加

･ VDOM 間リ ン ク

･ VDOM へのイン タ フ ェースの割り当て

･ VDOM への管理者の割り当て

･ 管理 VDOM の変更

･ VDOM 間の切り替え

表 8: 管理者の VDOM の権限

タスク 標準管理者アカウント super_admin 

プロファイル管理者 
アカウント

読み取り専用

権限

読み取り / 

書き込み権限

グローバル設定の表示 可 可 可

グローバル設定の設定 不可 不可 可

VDOM の作成または削除 不可 不可 可

複数の VDOM の設定 不可 不可 可

VDOM へのインタフェースの割り当て 不可 不可 可

VLAN の作成 不可 可 - 1 つのVDOM に  
対し て

可 - すべての VDOM に  
対し て

VDOM への管理者の割り当て 不可 不可 可

追加の管理者アカウントの作成 不可 可 - 1 つのVDOM に  
対し て

可 - すべての VDOM に  
対し て

プロテクション プロファイルの 

作成および編集

不可 可 - 1 つのVDOM に  
対し て

可 - すべての VDOM に  
対し て
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VDOM ライセンス

デフ ォル ト では、 すべての FortiGate ユニ ッ ト  (FortiGate-30B を除 く ) で 10 個の VDOM がサ  
ポー ト されます。 [System]、 [Maintenance]、 [License] タ ブが表示されない場合は、 使用し てい 
る FortiGate モデルで 10 個を超える VDOM がサポー ト されていません。

ハイエン ド の FortiGate モデルでは、 許可される VDOM の最大数を 25、 50、 100、 250、 または
500 に増やすための VDOM ラ イセンス キーのカス タ マ サービスからの購入がサポー ト されて  
います。 VDOM を 250 以上設定する と、 システム パフ ォーマンスが低下し ます。

VDOM ライセンス キーを取得するには

1 管理者アカウン ト を使用し て FortiGate ユニ ッ ト にログイン し ます。

super_admin プロファイル アカウントなどのその他のアカウントにも、VDOM ライセンスを 
インストールするための十分な特権がある場合があります。

2 [System]、 [Dashboard]、 [Status] の順に選択し ます。

3 39 ページの 「[System Information]」 に示す FortiGate ユニッ ト のシリ アル番号を 記録し ま
す。

4 [License Information] ウ ィ ジ ェ ッ ト で、 [Virtual Domains] 行にある [Purchase More] を選択し
ます。

フォーティネット カスタマ サポートの Web サイトに移動するため、そこでログインし、  
25、50、100、250、または 500 の VDOM のためのライセンス キーを購入できます。

5 ラ イセンス キーを受け取ったら、 [System]、 [Maintenance]、 [License] の順に選択し ます。

6 [License Key] フ ィ ールド に、 フ ォーテ ィ ネ ッ ト  カス タ マ サポー ト から受け取った 32 文字
のラ イセンス キーを入力し ます。

7 [Apply] を選択し ます。

新 し い VDOM ラ イ セ ン ス を確認するには、 [Global Configuration] で [System]、 [Dashboard]、   
[Status] の順に選択 し ま す。 [License Information] 領域の [Virtual Domains] に あ る [VDOMs    
Allowed] に、 許可されている VDOM の最大数が表示されます。

表 9: FortiGate モデルでサポートている VDOM

FortiGate モデル VDOM の
サポート

VDOM のデフォルトの
最大数

VDOM ライセンス
の最大数

30B な し 0 0

ローエンドおよび 
ミッドレンジ モデル

あ り 10 10

ハイエンド モデル あ り 10 500

注記 :  FortiGate ユニ ッ ト には、設定されているすべての VDOM の間で分割された、限られ  
た リ ソース しかあり ません。 これらのリ ソースには、 システム メ モ リや CPU が含まれま 
す。 250 以上の VDOM を実行し ている場合は、 プロキシ、 Web フ ィ ルタ リ ング、 アンチウ
イルスなどの統合脅威管理 (UTM) 機能を実行できません。 FortiGate ユニ ッ ト は、 基本的な  
フ ァ イアウォール機能しか提供できません。

注記:  登録されたFortiGateユニ ッ ト 上で作成されたVDOMは、接続されている FortiAnalyzer  
ユニ ッ ト によ って実際のデバイス と し て認識されます。 FortiAnalyzer ユニ ッ ト には、 登録
済みデバイスの総数の VDOM が含まれています。 た と えば、 3 つの FortiGate ユニ ッ ト が
FortiAnalyzer ユニ ッ ト に登録され、 合計で 4 つの VDOM を含んでいる場合、 FortiAnalyzer
ユニ ッ ト 上に登録されている FortiGate ユニ ッ ト の総数は 7 ユニ ッ ト です。 詳細について
は、 『FortiAnalyzer 管理ガイ ド 』 を参照し て く だ さい。 
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新しい VDOM の作成

デフ ォル ト では、すべての FortiGate ユニ ッ ト に、VDOM が有効になっている と表示されるルー
ト VDOM が含まれています。 追加の VDOM を使用するには、 まずそれらの VDOM を作成する
必要があ り ます。

複数の VDOM を使用し ている場合は、 割り当てる リ ソースを VDOM によ って多 く し た り、 少
な く し た り する と有効です。 この VDOM のリ ソース管理によ っ て、 FortiGate ユニ ッ ト のパ
フ ォーマンスが向上し ます。 詳細については、 86 ページの 「個々の VDOM のリ ソース使用量
の設定」 を参照し て く だ さい。

VDOM 名には、 次のよ う な制限があ り ます。

･ 英字、 数字、 "-"、 および "_" のみが許可されます。

･ 名前に含める こ とができるのは 11 文字以下です。

･ 名前にスペースを含める こ とはできません。

･ VDOM の名前を、 イン タ フ ェ ース、 ゾーン、 スイ ッ チ イン タ フ ェース、 または他の VDOM 
と同じ にする こ とはできません。

VDOM 名の vsys_ha と vsys_fgfm は、 FortiGate ユニ ッ ト によ って使用されています。 新し
い VDOM に vsys_ha または vsys_fgfm とい う名前を付けよ う とする と、FortiGate ユニ ッ ト
によ ってエラーが生成されます。

新しい VDOM を作成するには

1 super_admin プロ フ ァ イル管理者と し てログイン し ます。

2 VDOM が有効になっている こ と を確認し ます。 詳細については、 77 ページの 「バーチャ
ル ド メ イ ンの有効化」 を参照し て く だ さい。

3 [System]、 [VDOM]、 [VDOM] の順に選択し ます。

4 [Create New] を選択し ます。

5 [New Virtual Domain] ページで、 新しい VDOM の名前 ( 最大 11 文字 ) を入力し ます。 この
名前は変更できません。

6 必要に応じ て、 この VDOM に関する コ メ ン ト  ( 最大 63 文字 ) を入力し ます。

7 [OK] を選択し ます

VDOM の無効化

複数の VDOM が設定されている場合は、削除し て後で再作成するのではな く 、1 つの VDOM を
一時的に無効にする と有効です。 

この無効化は、 初期の設定中や、 装置の変更中のほか、 DoS 攻撃の最中でも使用できます。

無効になっている VDOM は、 [Enable] チェック ボックスがオフになっています。 このチェック ボック   
スが灰色で表示されている VDOM は管理 VDOM であり、 無効にすることはできません。

再び有効にするには、 単純に [Enable] チェック ボックスをオンにしてプロンプトに応答します。

VDOM を無効にするには

1 super_admin プロ フ ァ イル管理者と し てログイン し ます。

2 [System]、 [VDOM]、 [VDOM] の順に選択し ます。

3 無効にする VDOM の [Enable] チ ェ ッ ク ボ ッ クスをオフにし ます。

4 確認を求められたら、 選択を確認し ます。

注記 :  250 以上の VDOM を作成する場合は、 限られた リ ソースのために、 プロキシ、 Web  
フ ィ ルタ リ ング、 アンチウイルスなどの UTM 機能を有効にする こ とはできません。 同様
に、多数の VDOM を作成する と、パフ ォーマンスが低下する こ とがあり ます。複数の VDOM

でのパフ ォーマンスを向上させるには、 86 ページの 「個々の VDOM のリ ソース使用
量の設定」 を参照し て く だ さい。 
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VDOM とグローバル設定の操作

管理者と し てログイ ン し た と きにバーチ ャル ド メ イ ンが有効になっ ている と、 [System] の下  
の [VDOM] オプシ ョ ンの表示で示されているよ う に、 FortiGate ユニ ッ ト は自動的にグローバ  
ル設定に入り ます。

バーチャル ド メ イ ンを操作するには、 [System]、 [VDOM]、 [VDOM] の順に選択し ます。 

[VDOM] ページ
作成し たすべての VDOM と、 デフ ォル ト のルー ト VDOM を表示し ます。 このページでは、 新しい VDOM
を編集、 削除、 または作成する こ とができ ます。 また、 このページでは、 別の VDOM に切り替える こ と
もできます。 

[Create New] 新しい VDOM を追加する場合に選択し ます。 新し い VDOM 名を入力し、 [OK]
を選択し ます。
VDOM の名前を、 既存の VDOM、 VLAN、 またはゾーン と同じ にする こ とはで
きません。VDOM 名の長さは最大 11 文字であ り、 スペースを含める こ とはで
きません。

[Edit] この VDOM の説明を変更する場合に選択し ます。 VDOM の名前は変更でき ま
せん。 既存の VDOM を編集する場合は、 [Edit Virtual Domain] ページに自動的   
に リ ダイ レ ク ト されます。 

[Delete] この VDOM を削除する場合に選択し ます。 

[Switch Management 
[<management_vdom>]]

管理 VDOM を、 リ ス ト で選択されている VDOM に変更し ます。 これによ り、
この管理 VDOM が [Switch Management] の横の角かっ この中に表示されます。   
た と えば、[Switch Management [vdom_1]] と な り ます。デフ ォル ト の管理VDOM   
はルー ト です。 
詳細については、 84 ページの 「管理 VDOM の変更」 を参照し て く だ さい。

[Name] この VDOM の名前。 

[Operation Mode] VDOM の動作モー ド  ([NAT] または [Transparent])。
VDOM が ト ラ ンスペアレン ト  モー ド にある場合は、 SNMP で、 その VDOM の 
管理ア ド レス、 ア ド レスの種類、 およびサブネ ッ ト  マス ク
を表示でき ます。詳細については、142 ページの「SNMP」を参照し て く だ さい。

[Interfaces] この VDOM に関連付けられているインタフェース ( 仮想インタフェースを含む )。
すべての VDOM には、 その VDOM 用に名前が付けられた SSL VPN 仮想イ ン 
タ フ ェ ースが含まれています。 ルー ト VDOM の場合、 このイ ン タ フ ェ ースは
ssl.root です。 

[Enable] このカ ラムは、 次の 3 つの状態のいずれかにな り ます。
･ 緑色のチ ェ ッ クマークは、 この VDOM が有効にな ってお り、 その VDOM

を変更するために [Enter] ア イ コ ンを選択でき る こ と を示し ます。 
･ オフのチ ェ ッ クマークは、 この VDOM が無効にな っている こ と を示し ま

す。無効にな っている場合は、その VDOM の設定が保持されます。[Enter]
アイ コ ンは使用できません。

･ 灰色で表示されているチ ェ ッ クマークは、 この VDOM が管理 VDOM であ
る こ と を示し ます。 削除する こ と も、 無効に変更する こ と もできません。
この VDOM は、 常にア ク テ ィ ブです。

[Comments] この VDOM が作成された と きに、 管理者によ っ て追加された コ メ ン ト 。

[New Virtual Domain] ページ
新しいVDOM を設定するための各設定を提供し ます。既存のVDOM を編集する場合は、[Edit Virtual Domain]  
ページに自動的に リ ダイ レ ク ト され、 こ こ でシステム リ ソースの最大量および保証された量を変更でき 
ます。 

[Name] この VDOM の名前を入力し ます。 

[Enable] この VDOM を有効にする場合に選択し ます。 

[Comments] この VDOM に関する説明を入力し ます。 このフ ィ ール ド はオプシ ョ ンです。 

[Edit Virtual Domain] ページ
システム リ ソースの最大量を変更するための設定を提供し ます。 

[Name] この VDOM の名前。VDOM を編集している場合は、VDOM 名を変更できません。 1

[Enable] この VDOM が有効にな っ ているか、 無効にな っているかを示し ます。 VDOM
を編集し ている場合は、 VDOM を有効にするか、 無効にするかを変更でき ま
せん。 
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VDOM へのインタフェースの追加

VDOM には、 少な く と も 2 つの有効なイ ン タ フ ェ ースが含まれている必要があり ます。 これら
のイ ン タ フ ェースは、 物理イ ン タ フ ェ ースでも、 VLAN サブイ ン タ フ ェ ースなどの仮想イ ン タ
フ ェ ースでもかまいません。 デフ ォル ト では、 すべての物理イ ン タ フ ェ ースがルー ト バーチ ャ
ル ド メ インに含まれています。 イン タ フ ェースの種類の詳細については、 89 ページの 「イン 
タ フ ェ ースの設定」 を参照し て く だ さい。

VLAN サブイ ン タ フ ェ ースは一般に、物理イ ン タ フ ェース とは別の VDOM に含める必要があ り
ます。 これを行う には、 スーパー管理者が最初に VDOM を作成し、 VLAN サブ イン タ フ ェース
を作成し た後、 その VLAN を正しい VDOM に割り当てる必要があ り ます。 

VDOM は、 VDOM 内ではな く 、 グローバル設定でのみ追加できます。 VLAN サブ イ ン タ フ ェー
スの作成については、 95 ページの 「VLAN イ ン タ フ ェ ースの追加」 を参照し て く だ さい。

VDOM 間リンク

VDOM 間リ ン ク とは、 物理イン タ フ ェースを使用し な く ても 2 つの VDOM 間で内部的に通信
でき るよ う にするためのイン タ フ ェースのペアです。VDOM 間リ ン クは物理イン タ フ ェース と
同じ セキュ リ テ ィ を備えていますが、 FortiGate ユニ ッ ト 上の物理イ ン タ フ ェ ースの数には制
限されない、 よ り柔軟な設定が可能にな り ます。 すべての仮想イ ン タ フ ェース と同様に、 リ ン
クの速度はCPU負荷によ って異な り ますが、一般には物理イ ン タ フ ェ ースよ り高速です。VDOM
間リ ン クには、 MTU の設定は存在し ません。 DHCP のサポー ト には、 VDOM 間リ ン クが含まれ
ています。

パケ ッ ト は、 VDOM 間リ ン ク を最大 3 回通過できます。 これは、 ループを防ぐためです。 ト ラ
フ ィ ッ クが暗号化または暗号化解除される と、 パケ ッ ト の内容が変更されるため、 これによ り
VDOM 間カウン タがリ セ ッ ト されます。 ただ し、 IPIP または GRE ト ンネルを使用し ている場
合は、 カウン タがリ セ ッ ト されません。

HA モー ド では、 VDOM 間 リ ン クの両端が同じ仮想ク ラ ス タ 内に存在する必要があ り ます。
VDOM 間リ ン クでは IPSec 経由の DHCP がサポー ト されていますが、通常の DHCP サービスは
使用できません。 

VDOM 間リ ン ク を表示するには、 [System]、 [Network]、 [Interface] の順に選択し ます。 VDOM 
間リ ン クが作成される と、2 つの内部の VDOM に対応する仮想イン タ フ ェ ースのペアが自動的
に作成されます。 各仮想イン タ フ ェースには、 その VDOM 間リ ン クの名前に "0" または "1"   
を付加し た名前が付けられます。 そのため、 VDOM 間リ ン クの名前が "vlink" の場合、 これら  
のイ ン タ フ ェ ースは "vlink0" と "vlink1" にな り ます。 仮想イ ン タ フ ェ ース を表示するには、    
VDOM リ ン クの横にある展開の矢印を選択し ます。

VDOM 間リンクを作成するには

1 管理者と し てログイ ン し ます。

2 [System]、 [Network]、 [Interface] の順に選択し ます。

3 [Create New] ボタ ンにある矢印を選択し ます。

4 [VDOM link] を選択し ます。

[New VDOM Link] 画面が表示されます。

[Comments] 必要に応じ て、 このフ ィ ール ド にある説明を変更し ます。 このフ ィ ール ド は
オプシ ョ ンです。 

[Resource Usage] [Maximum] および [Guaranteed] フ ィ ール ド の数値を入力し ます。 システム リ    
ソースの制限を変更する方法の詳細については、 86 ページの 「個々の VDOM
のリ ソース使用量の設定」 を参照し て く だ さい。 

注記 :  VDOM 間リ ン クは、 ト ラ ンスペアレン ト  モー ド にある ド メ イ ンを参照できません。
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5 新しい VDOM リ ン クの名前 ( 最大 11 文字 ) を入力し ます。

この名前にスペースや特殊文字を含めることはできません。ハイフン ("-") とアンダーラ  
イン ("_") が許可されます。この名前の後に "0" または "1" が付加されて実際のインタ     
フェースになることに注意してください。 

6 VDOM リ ン ク "0" を設定し ます。

7 このイ ン タ フ ェ ースの接続先の VDOM を メ ニューから選択し ます。

8 このイ ン タ フ ェ ースの IP ア ド レス と ネ ッ ト マスク を入力し ます。 

9 管理アクセス方法 (1 つまたは複数 ) を選択し ます。 PING、 TELNET、 および HTTP は安全
性の低い方法である こ とに注意し て く だ さい。

10 必要に応じ て、 このイ ン タ フ ェ ースの説明を入力し ます。 

11 VDOM リ ン ク "1" について、 手順 7. ～ 10. を繰り返し ます。

12 [OK] を選択し て設定を保存し、 [System]、 [Interface] 画面に戻り ます。

VDOM へのインタフェースの割り当て

VDOM がいずれかの設定で使用されている場合は、 その VDOM を削除できません。 た と えば、
その VDOM にイン タ フ ェースが割り当てられている場合は、 その VDOM を削除できません。
イン タ フ ェースが次のいずれかの設定に含まれている場合は、VDOM からそのイン タ フ ェース
を削除できません。 

･ DHCP サーバ

･ ゾーン

･ ルーテ ィ ング 

･ 負荷分散

･ DoS ポリ シーおよびワンアーム ド  スニ ッ フ ァ ポリ シーを含むフ ァ イアウォール ポリ シー

･ proxy arp (CLI を使用し てのみアクセス可能 )

これらの設定を削除する前に、 後日この VDOM を作成し た く なった と きに復元できるよ う に、
設定をバッ ク ア ッ プする こ と をお勧めし ます。 

先に進む前に、 このリ ス ト 内の項目を削除するか、 またはイ ン タ フ ェ ースを削除でき るよ う に
変更し て く だ さい。 イン タ フ ェースに結合されたオブジ ェ ク ト が存在し な く なる と、 そのイン
タ フ ェ ースの [Edit] 画面上の [VDOM] フ ィ ールド は、灰色で表示されたロ ッ ク された状態から   
変更されます。

次の手順は、 既存のイン タ フ ェースを、 あるバーチャル ド メ インから別のバーチャル ド メ イ  
ンに再割り当てする方法を説明し ています。 こ こ では、 VDOM が有効にな っ てお り、 複数の
VDOM が存在する こ と を前提にし ています。

VDOM にインタフェースを割り当てるには

1 管理者と し てログイ ン し ます。

2 [System]、 [Network]、 [Interface] の順に選択し ます。

3 再割り当てする イ ン タ フ ェースの [Edit] を選択し ます。

4 そのイ ン タ フ ェ ースの新しいバーチャル ド メ イ ンを選択し ます。

注記 :  [ 削除 ] アイ コ ンが表示されたら、イ ン タ フ ェースまたはサブイ ン タ フ ェースを再割   
り当て し た り、 削除し た りする こ とができます。 このアイ コ ンが存在し ない場合は、 この
イ ン タ フ ェースがど こかの設定で使用されている こ と を示し ます。

ヒント : VDOM を削除する代わりに、無効にすることができます。設定が保持されるため、 
削除した場合の、後で再設定するために必要な時間が節約されます。詳細については、81
ページの「VDOM とグローバル設定の操作」を参照してください。
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5 必要に応じ てその他の設定を設定し、 [OK] を選択し ます。 

詳細については、92 ページの「インタフェースの設定」を参照してください。

このインタフェースが VDOM に割り当てられます。このインタフェースの既存のファイア
ウォール仮想 IP アドレスは削除されます。このインタフェースを参照しているルートをす
べて手動で削除し、新しい VDOM 内にこのインタフェースの新しいルートを作成する必要が
あります。そうしないと、ネットワーク トラフィックが正しくルーティングされません。 
スタティック ルートの作成の詳細については、229 ページの「ルータ - スタティック」を   
参照してください。

VDOM への管理者の割り当て

独自のリ ソースを管理し ている組織にサービスを提供する VDOM を作成し ている場合は、 そ
の VDOM の管理者アカウン ト を作成する必要があ り ます。

VDOM 管理者は、 その VDOM 内の設定を変更できますが、 FortiGate ユニ ッ ト 上の他の VDOM
に影響する変更を行う こ とはできません。

VDOM に割り当てられた標準管理者は、 その VDOM に属する イ ン タ フ ェ ース上の Web ベース
マネージャ または CLI にのみログイ ンできます。 スーパー管理者は、 管理アクセスを許可する
FortiGate ユニ ッ ト 上の任意のイン タ フ ェースを使用し て Web ベース マネージャまたは CLI に 
接続できます。コ ン ソール イ ン タ フ ェ ースに接続する こ とによ ってログインできるのは、スー 
パー管理者またはルー ト  ド メ イ ンの標準管理者だけです。

VDOM に管理者を割り当てるには

1 super_admin と し てログイ ン し ます。 

2 バーチャル ド メ イ ンが有効になっている こ と を確認し ます。 詳細については、 77 ページ
の 「バーチャル ド メ イ ンの有効化」 を参照し て く だ さい。

3 [System]、 [Admin]、 [Administrators] の順に選択し ます。

4 新しい管理者アカウン ト を作成するか、 または既存の管理者アカウン ト の [ 編集 ] アイ コ
ンを選択し ます。

5 [Virtual Domain] リ ス ト に移動し ます。

6 この管理者が管理する VDOM を選択し ます。

管理者は、super_admin 管理者でない限り、そのアカウントが作成されたときに特定の VDOM
に割り当てられます。詳細については、171 ページの「管理者アカウントの設定」を参照
してください。

7 必要に応じ て、 その他の設定を設定し ます。

詳細については、171 ページの「管理者アカウントの設定」を参照してください。

8 [OK] を選択し ます

管理 VDOM の変更

FortiGate ユニ ッ ト 上の管理 VDOM からは、 次に示すよ う な、 い く つかのデフ ォル ト の種類の
ト ラ フ ィ ッ クが発信されます。

･ SNMP

･ ロギング

･ アラー ト  メ ール

･ FDN ベースの更新

･ NTP ベースの時刻設定

注記 :  VDOM に管理者ア カウン ト が割り当て られている場合は、 そのア カウン ト が別の  
VDOM に割り当てられるか、 または削除されるまで、 その VDOM を削除できません。
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管理 VDOM を変更する前に、 [System Dashboard] 画面でバーチャル ド メ イ ンが有効になっ て   
いる こ と を確認し て く だ さい。 詳細については、 77 ページの 「バーチャル ド メ イ ンの有効化」 
を参照し て く だ さい。

特定の時点で管理 VDOM になれる VDOM は 1 つだけです。

グローバル イベン ト は、 管理 VDOM に設定された VDOM と と もにログに記録されます。

管理 VDOM を変更するには

1 [System]、 [VDOM]、 [VDOM] の順に選択し ます。

2 VDOM のリ ス ト から、 新しい管理 VDOM になる VDOM を選択し ます。

このリストは、[Apply] ボタンのすぐ左にあります。

3 [Apply] を選択し て、 変更を行います。

プロンプトで、変更を確認します。

これで、管理トラフィックは新しい管理 VDOM から発信されます。

VDOM 間の切り替え

FortiGate ユニ ッ ト 上で VDOM を有効にし た後に表示される [Current VDOM] メ ニューを使用し   
て、 VDOM 間を容易に切り替える こ とができます。 [Current VDOM] メ ニ ューには、 メ ニュー  
の名前の横に ド ロ ッ プダウン リ ス ト が配置されています。 この ド ロ ッ プダウン リ ス ト には、  
作成し たすべての VDOM ( デフ ォル ト のルー ト VDOM と [Global] を含む ) が含まれています。 

別の VDOM に切り替えるには、 [Current VDOM] メ ニューで、 ド ロ ッ プダウン リ ス ト から切り   
替え先の VDOM を選択し ます。 Web ベース マネージャ内のその VDOM に自動的に リ ダイ レ ク 
ト されます。 

VDOM のリソース制限の設定

スーパー管理者は、 各 VDOM が使用でき る リ ソースの量を制御するための、 VDOM のリ ソー
ス制限を設定できます。 つま り、 異なる VDOM に階層型のサービスを提供できます。 また、 リ
ソース制限を使用し て VDOM 間で均等に リ ソースを共有する こ とによ り、 ある VDOM が他の
VDOM のパフ ォーマンスに影響を与えないよ う にする こ と も できます。 

動的リ ソースおよび一部の静的リ ソースの制限を設定できます。 動的リ ソース とは、 FortiGate
の設定によ っ て制御されない リ ソースのこ と です。 動的リ ソースを制限する と、 VDOM が処理
する ト ラ フ ィ ッ クの量を制限でき、 それによ っ て VDOM が使用でき る FortiGate の処理リ ソー
スの量を制限できます。 動的リ ソースの数を制限し ない場合は、 FortiGate ユニ ッ ト の容量が
制約要因になるまで、 各 VDOM が可能な限り多 く のリ ソースを使用し ます。 次の動的リ ソー
スの制限を設定できます。

･ VDOM で開始できる通信セ ッ シ ョ ンの総数。 この制限に達する と、 追加のセ ッ シ ョ ンは破
棄されます。

･ VDOM で開始でき る IPSec VPN ダイヤルア ッ プ ト ンネルの数。 この制限に達する と、 追加  
の ト ンネルは破棄されます。

･ VDOM で開始でき る SSL VPN ユーザ セ ッ シ ョ ンの数。 この制限に達する と、ユーザが SSL  
VPN セ ッ シ ョ ンを開始するためにログイン し よ う と し た と きに、VDOM はログイ ン ページ 
の代わり にシステム ビジー メ ッ セージを表示し ます。

静的リ ソースは、 FortiGate の設定内の制限によ っ て制御されます。 これらの制限はモデルに
よ って異な り、 『FortiGate 最大値マ ト リ ッ クス』 に記載されています。 静的リ ソースを制限し
ても、 VDOM が処理する ト ラ フ ィ ッ クの量は制限されません。 代わり に、 静的リ ソースを制限
する と、 VDOM に追加でき る設定要素の数が制御されます。 次の静的リ ソースの制限を設定で
きます。

注記 :  RADIUS 認証を使用し ている管理者がいる場合は、 管理 VDOM を変更できません。
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･ VDOM の設定に追加できる VPN IPSec フ ェ ーズ 1 およびフ ェーズ 2 ト ンネルの数。 ト ンネ 
ルの数は、 FortiGate モデルの最大値によ っ て制限されます。

･ VDOM の設定に追加できる フ ァ イアウォール ポ リ シー、 プロテク シ ョ ン プロ フ ァ イル、  
フ ァ イアウォール ア ド レス、 フ ァ イアウォール ア ド レス グループ、 フ ァ イアウォール カ    
ス タム サービス、 フ ァ イアウォール サービス グループ、 フ ァ イアウォールのワン タ イム   
スケジュール、 およびフ ァ イアウォールの反復スケジュールの数。 

･ VDOM の設定に追加できるローカル ユーザとユーザ グループの数。

 VDOM のグローバル リソース制限の設定

グローバル リ ソース制限は、 すべての VDOM に適用される リ ソース制限を設定するために使 
用し ます。 グローバル リ ソース制限を設定する と、 どの VDOM でもそのリ ソース制限を超え 
る こ とはできません。 

た と えば、 すべての VDOM を 100 個の VPN IPSec フ ェーズ 1 ト ンネルに制限する場合は、 
[System]、 [VDOM]、 [Global Resources] の順に選択し、 [VPN IPsec Phase1 Tunnels] のリ ソース   
制限を編集し て、 このグローバル リ ソース制限を 100 に設定し ます。 このグローバル制限が 
設定されている と、どのVDOMにも最大100個のVPN IPSecフ ェーズ1 ト ンネルを追加できます。 

また、 個々の VDOM のリ ソース制限を編集し て、 個々の VDOM に追加できる リ ソースの数を
さ らに制限する こ と もできます。 86 ページの 「個々の VDOM のリ ソース使用量の設定」 を参
照し て く だ さい。

0 のリ ソース制限は、 制限がない こ と を示し ます。 制限がない と い う こ とは、 リ ソースがリ
ソース制限の設定によ っ て制限されていないこ と を示し ます。 代わり に、 リ ソースは他の要因
によ って制限されています。 FortiGate ユニ ッ ト は、 その FortiGate ユニ ッ ト の容量によ っ て動
的リ ソースを制限し てお り、 システムのビジー状態に応じ て変動する こ とがあ り ます。 静的リ
ソースの制限は、 『FortiGate 最大値マ ト リ ッ クス』 のド キュ メ ン ト に記載されている FortiGate
の設定の制限によ って設定されます。

個々の VDOM のリソース使用量の設定

個々の VDOM のリ ソース使用量を設定する こ とによ り、 グローバル制限を置き換えた り、 そ
の VDOM の保証された使用量を指定し た り する こ とができます。

新しい VDOM を追加する場合は、 その VDOM に名前を付けて [OK] を選択し た後、 その VDOM  
のリ ソース使用量を設定できます。 また、 [System]、 [VDOM] の順に選択し、 VDOM の [ 編集 ]  
アイ コ ンを選択する こ とによ って、 VDOM のリ ソース使用量をいつでも設定できます。

VDOM のリ ソース使用量を設定する と きは、 各リ ソースの [Maximum] および [Guaranteed] 値    
を設定できます。

･ [Maximum] 値は、 VDOM が使用できる リ ソースの量を制限し ます。 VDOM を追加し た と き 
は、 最大リ ソース使用量のすべての設定が 0 にな り ます。 これは、 この VDOM のリ ソース
制限がグローバル リ ソース制限によ っ て制御される こ と を示し ます。 グローバル制限を置 
き換えて、 この VDOM に使用できる リ ソースを さ らに制限する必要がない限り、 この最大
の設定を置き換える必要はあ り ません。 VDOM の最大リ ソース使用量を、 グローバル リ 
ソース制限に対応する値よ り高 く 設定する こ とはできません。 グローバル リ ソース制限を 
設定す る には、 [System]、 [VDOM]、 [Global Resources] の順に選択 し ます。 86 ページの  
「VDOM のグローバル リ ソース制限の設定」 を参照し て く だ さ い。

･ [Guaranteed] 値は、 その VDOM に使用でき る リ ソースの最小の量を表し ます。 保証された 
値を設定する と、 他の VDOM ですべてのリ ソースが使用される こ とがないよ う に保証され
ます。 保証された値が 0 のと きは、 このリ ソースの量がこの VDOM に対し て保証されない
こ と を示し ます。 保証された値の設定を変更する必要があるのは、 FortiGate のリ ソースが
不足する可能性があり、 この VDOM で最小のレベルを使用できるよ う に保証し たい場合だ
けです。

[Edit Virtual Domain] ページ上の [Resource Usage] セクション

[Resource] このリ ソースの名前。 動的リ ソース と静的リ ソースが含まれます。
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[Maximum] この VDOM に使用でき る各リ ソースの量を削減するために、 グローバル制限を置き換
えます。 この最大値は、 グローバル制限以下である必要があ り ます。 デフ ォル ト 値は 0
です。 これは、 最大値がグローバル制限と同じ である こ と を示し ます。 
注記 : VDOM の最大リ ソース使用量を設定し た場合、すべての VDOM のデフ ォル ト の最 
大グローバル制限を この最大値未満に削減する こ とはできません。

[Guaranteed] 他の VDOM による使用量には関係な く 、 この VDOM で使用でき る リ ソースの最小の量
を入力し ます。 デフ ォル ト 値は 0 です。 これは、 このリ ソースの量がこの VDOM に対
し て保証されないこ と を示し ます。

[Current] この VDOM が現在使用し ている リ ソースの量。
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システム - ネ ッ ト ワーク イ ン タ フ ェースの設定
システム - ネットワーク
この項では、 FortiGate ユニ ッ ト をネ ッ ト ワークで動作するよ う に設定する方法について説明
し ます。 基本的なネ ッ ト ワーク設定と し て、 FortiGate のイン タ フ ェース と DNS オプシ ョ ンの
設定があ り ます。 さ らに高度な設定と し て、 FortiGate のネ ッ ト ワーク設定へのゾーンや VLAN
サブイ ン タ フ ェ ースの追加があ り ます。また、オプシ ョ ンの設定と し て、DNS サーバや Explicit
Web プロキシ サーバと し ての FortiGate ユニ ッ ト の設定もあ り ます。

FortiGateユニ ッ ト 上でバーチ ャル ド メ イ ン (VDOM) を有効にし た場合、イ ン タ フ ェ ース とネ ッ   
ト ワーク オプシ ョ ンは FortiGate ユニ ッ ト 全体に対し てグローバルに設定されます。 すべての 
イン タ フ ェース設定 (VDOM へのイ ン タ フ ェースの追加を含む ) がグローバル設定の一部にな  
り ます。 ゾーン、 モデム イ ン タ フ ェース、 DNS データ ベース、 Explicit Web プロキシ、 および  
ト ラ ンスペアレン ト  モー ドのルーテ ィ ング テーブルは、 VDOM ご とに別々に設定し ます。 詳  
細については、 73 ページの 「バーチャル ド メ イ ンの使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ イン タ フ ェースの設定

･ ゾーンの設定

･ モデム イ ン タ フ ェ ースの設定

･ FortiGate DNS サービスの設定

･ Explicit Web プロキシの設定

･ WCCP の設定

･ ルーテ ィ ング テーブル ( ト ラ ンスペアレン ト  モー ド )

インタフェースの設定

FortiGate イ ン タ フ ェ ースを設定するには、[System]、[Network]、[Interface] の順に選択し ます。 
多 く のイ ン タ フ ェース オプシ ョ ンを使用できます。 NAT/ ルー ト  モー ド と ト ラ ンスペアレン  
ト  モー ド では、 使用可能なオプシ ョ ンが異な り ます。

使用可能なオプシ ョ ンの一部と し て、 次のものがあ り ます。 

･ 物理イ ン タ フ ェ ースの設定変更

･ VLAN サブイ ン タ フ ェ ースの追加

･ 複数の物理イン タ フ ェースの IEEE 802.3ad アグ リ ゲー ト  イ ン タ フ ェ ースへのアグ リ ゲー ト   
( 一部のモデル )

･ 複数の物理イン タ フ ェースの冗長イ ン タ フ ェ ースへの追加 ( 一部のモデル )

･ ループバッ ク イ ン タ フ ェースの追加

･ 無線イ ン タ フ ェ ース (FortiWiFi モデル ) および SSID (Service Set Identifier) の追加

･ 複数の VDOM が有効になっ ている FortiGate ユニ ッ ト 上での VDOM リ ン クの追加 

･ sFlow をサポー ト するための sFlow サンプ ラの追加 (CLI のみ )

･ モデム イ ン タ フ ェ ースの設定 ( 一部のモデル ) 

･ ゲー ト ウ ェ イ負荷分散のためのイ ン タ フ ェ ース ステータ スの検出

注記 :  特に断 りのない限 り、 イ ン タ フ ェ ース と い う 用語は、 物理的な FortiGate イ ン タ  
フ ェースまたは仮想的な FortiGateVLAN サブイン タ フ ェースのどち らかを指し ます。 
 
同じ フ ィ ールド内に IP ア ド レス と ネ ッ ト マスクの両方を入力できる場合は、 短い形式の
ネ ッ ト マスク を使用できます。たと えば、「192.168.1.100/255.255.255.0」は「192.168.1.100/24」
と も入力できます。
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･ イン タ フ ェースに関し て表示される情報の変更

･ 仮想無線アクセス ポイ ン ト  (VAP) イ ン タ フ ェ ースの設定

[Interface] ページ
デフ ォル ト のイ ン タ フ ェ ース と、 作成し たイ ン タ フ ェ ースをすべて表示し ます。 このページでは、 各イ
ン タ フ ェ ースのステー タ スの表示、 新し いイ ン タ フ ェ ースの作成、 既存のイ ン タ フ ェ ースの編集、 また
はイ ン タ フ ェ ースの削除を行 う こ とができ ます。 

[Create New] 新し いイ ン タ フ ェ ースを追加するには、 [Create New] を選択し ます。 [Create New]   
を選択する と、 [New Interface] ページに自動的に リ ダイ レ ク ト されます。 
モデルに応じ て、VLAN イ ン タ フ ェ ース、ループバ ッ ク イ ン タ フ ェ ース、IEEE 802.3ad  
アグ リ ゲー ト  イ ン タ フ ェ ース、 または冗長イ ン タ フ ェ ースを追加できます。
･ 95 ページの 「VLAN イ ン タ フ ェ ースの追加」
･ 95 ページの 「ループバッ ク イ ン タ フ ェ ースの追加」
･ 96 ページの 「802.3ad アグ リ ゲー ト  イ ン タ フ ェ ースの追加」
･ 97 ページの 「冗長イ ン タ フ ェ ースの追加」
VDOM が有効にな っ ている場合は、[Create New] を選択し て VDOM 間リ ン ク を追加  
する こ と も できます。 詳細については、 82 ページの 「VDOM 間リ ン ク」 を参照し て
く だ さ い。

[Switch Mode] [Switch Mode] は、 サポー ト されているモデルでスイ ッ チ モー ド と イ ン タ フ ェ ース   
モー ド を切り替える場合に選択し ます。 スイ ッ チ モー ド は、 い く つかの FortiGate 
イ ン タ フ ェ ースを、1 つの IP ア ド レスを持つ 1 つのスイ ッ チに結合し ます。 イ ン タ
フ ェ ース モー ド を使用する と、 各イ ン タ フ ェ ース を個別のイ ン タ フ ェ ース と し て 
設定できます。
一部の FortiGate モデルでは、 [Hub Mode] も選択できます。 ハブ モー ドはスイ ッ チ   
モー ド に似ていますが、 ハブ モー ド では、 イ ン タ フ ェ ースが接続先のネ ッ ト ワー 
ク上のデバイスの MAC ア ド レスを学習せず、 ネ ッ ト ワークの変更にも よ り すばや
く 対応でき る点が異な り ます。 通常、 [Hub Mode] を選択するのは、 ス イ ッ チ モー   
ド での動作時にネ ッ ト ワー ク パフ ォ ーマ ン スの問題が発生 し てい る場合だけで 
す。 FortiGate ユニ ッ ト の設定は、 ス イ ッ チ モー ド とハブ モー ドのどち ら で も同じ  
です。
モードを切り替える前に、 変更によって影響を受けるインタフェースのすべての設定がデ
フォルトに設定されている必要があります。 [Switch Mode] を選択した場合、 Web ベー  
ス マネージャには、 影響を受けるインタフェースのリストが表示されます。
92 ページの 「ス イ ッ チ モー ド」 を参照し て く だ さ い。

[Show backplane 
interfaces]

FortiGate-5000 シ リ ーズのバ ッ ク プ レーン イ ン タ フ ェ ース を表示する場合に選択 
し ます。 表示し た後は、 これらのイ ン タ フ ェ ースを通常の物理イ ン タ フ ェ ース と し
て設定できます。

[Column Settings] イ ン タ フ ェ ース リ ス ト に表示 される情報のカ ラムを変更する場合に選択 し ます。 
詳細については、 34 ページの 「表示される カ ラムのカ ラム設定を使用し た制御」 を
参照し て く だ さ い。

[Description] イ ン タ フ ェ ースの説明を表示し ます ( 追加されている場合 )。 詳細については、 92 
ページの 「イ ン タ フ ェ ースの設定」 を参照し て く だ さい。

[Name] FortiGate ユニ ッ ト 上の物理イ ン タ フ ェ ースの名前。 これには、設定されている任意
のエイ リ アス名が含まれます。

物理イ ン タ フ ェ ースの名前は、 モデルによ っ て異な り ます。internal、external、wan1
( ワイ ド  エ リ ア ネ ッ ト ワーク )、 wlan ( 無線 LAN)、 dmz などの一部の名前は、 その   
イ ン タ フ ェ ースのデ フ ォル ト の機能を示 し ています。 その他の名前は、 port1 や
port20 などの、 よ り一般的な名前です
一部の FortiGate モデルにはまた、modem と い う 名前のモデム イ ン タ フ ェ ース も含 
まれています。107 ページの 「モデム イ ン タ フ ェ ースの設定」 を参照し て く だ さい。

複数のイ ン タ フ ェ ース をアグ リ ゲー ト  イ ン タ フ ェ ースまたは冗長イ ン タ フ ェ ース 
に含めた場合は、 コ ンポーネン ト  イ ン タ フ ェ ースではな く 、 アグ リ ゲー ト  イ ン タ  
フ ェ ースまたは冗長イ ン タ フ ェ ースだけが表示されます。 96 ページの 「802.3ad ア
グ リ ゲー ト  イ ン タ フ ェ ースの追加」 または 97 ページの 「冗長イ ン タ フ ェ ースの追 
加」 を参照し て く だ さい。

スイ ッ チ モー ド をサポー ト する FortiGate モデルの場合、ス イ ッ チ モー ド にある と  
きは、 ス イ ッ チ内の個々のイ ン タ フ ェ ースは表示されません。 詳細については、 92
ページの 「スイ ッ チ モー ド 」 を参照し て く だ さい。
VLAN イ ン タ フ ェ ースを追加し た場合、 これらのイ ン タ フ ェ ース も、 [Name] リ ス ト  
内の追加先の物理イ ン タ フ ェ ースまたはアグ リ ゲー ト  イ ン タ フ ェ ースの下に表示 
されます。 『FortiGate VLAN および VDOM ガイ ド 』 を参照し て く だ さい。

ルー プ バ ッ ク イ ン タ フ ェ ー ス を 追加 し た場合、 こ れ ら の イ ン タ フ ェ ー ス も、 
[Interface] リ ス ト 内の追加先の物理イ ン タ フ ェ ースの下にも表示されます。
ソ フ ト ウ ェ ア ス イ ッ チ イ ン タ フ ェ ースが設定されている場合は、 それらのイ ン タ  
フ ェ ースを表示できます。 詳細については、 105 ページの 「ソ フ ト ウ ェ ア スイ ッ チ 
イ ン タ フ ェ ースの追加」 を参照し て く だ さ い。
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スイ ッ チ イ ン タ フ ェ ースを備えた FortiGate モデル上でイ ン タ フ ェ ース モー ド を有  
効に し ている場合は、 複数の Internal イ ン タ フ ェ ースが表示 されます。 ス イ ッ チ
モー ド が有効にな っている場合は、 1 つの Internal イ ン タ フ ェ ースのみが表示され
ます。 詳細については、 92 ページの 「ス イ ッ チ モー ド」 を参照し て く だ さ い。

FortiGate ユニ ッ ト で AMC モジ ュールがサポー ト され、 かつイ ン タ フ ェ ースを含む
AMC モジ ュール ( た と えば、 ASM- FB4 には 4 つのイ ン タ フ ェ ースが含まれていま 
す ) を イ ンス ト ールし ている場合は、 これらのイ ン タ フ ェ ースがイ ン タ フ ェ ースの 
ステー タ ス表示に追加されます。 これらのイ ン タ フ ェ ースには、 amc-sw1/1、 amc-
dw1/2 などの名前が付けられます。 sw1 は、 スロ ッ ト 1 内のシングル幅 ( ダブル幅 
の場合は dw1) のカー ド である こ と を示し ます。 最後の数字 "/1" は、 そのカー ド 上   
のイ ン タ フ ェ ース番号 (ASM-FB4 カー ド の場合は "/1" ～ "/4") を示し ます。

[IP/Netmask] イ ン タ フ ェ ースの現在の IP ア ド レス / ネ ッ ト マス ク。
VDOM モー ド で、 すべての VDOM が NAT モー ド または ト ラ ンスペアレ ン ト  モー ド 
にな っていない場合は、 一部の値が表示されず、 代わり に "-" と表示されます。
Web ベース マネージ ャで IPv6 サポー ト が有効にな っ ている場合は、 IPv6 ア ド レス 
がこのカ ラムに表示されます。

[Access] このイ ン タ フ ェ ースの管理ア クセスの設定。
詳細については、 101 ページの 「イ ン タ フ ェ ースへの管理ア クセスの設定」 を参照
し て く だ さい。

[Administrative 

Status]

このイ ン タ フ ェ ースの管理ステー タ ス。
管理ステー タ スが緑色の矢印である場合、 このイ ン タ フ ェ ースはア ッ プ し てお り、
ネ ッ ト ワー ク ト ラ フ ィ ッ ク を受け付ける こ とがで き ます。 管理ステー タ スが赤色 
の矢印である場合、 このイ ン タ フ ェ ースは管理上ダウン し てお り、 ト ラ フ ィ ッ ク を
受け付ける こ とがで きません。 イ ン タ フ ェ ースの管理ステー タ スを変更するには、
[ 編集 ] ア イ コ ン を選択 し て こ の イ ン タ フ ェ ース を編集 し、 イ ン タ フ ェ ースの 
[Administrative Status] 設定を変更し ます。

[Link Status] このイ ン タ フ ェ ースの物理的な接続のステー タ ス。 リ ン ク ステー タ スは、 ア ッ プ 
またはダウンのどち らかです。 リ ン ク ステー タ スがア ッ プの場合は、 物理イ ン タ 
フ ェ ース と ネ ッ ト ワー ク ス イ ッ チの間にア ク テ ィ ブ な物理的な接続が存在 し ま 
す。 リ ン ク ステー タ スがダウンの場合は、 このイ ン タ フ ェ ースがネ ッ ト ワークに 
接続されていないか、 または接続に関する問題が発生し ています。 Web ベース マ 
ネージ ャから リ ン ク ステー タ スを変更する こ とはでき ません。
リ ン ク ステー タ スは、 物理イ ン タ フ ェ ースに関し て表示されるだけです。

[MAC] このイ ン タ フ ェ ースの MAC ア ド レス。

[Mode] このイ ン タ フ ェ ースのア ド レ ッ シング モー ド を示し ます。 ア ド レ ッ シング モー ド  
は、 手動、 DHCP、 または PPPoE のいずれかです。

[MTU] このイ ン タ フ ェ ースの転送単位あた りの最大バイ ト 数 (MTU)。 102 ページの 「イ ン 
タ フ ェ ースの MTU パケ ッ ト  サイズの変更」 を参照し て く だ さ い。

[Secondary IP] このイ ン タ フ ェ ースに追加されたセカ ンダ リ IP ア ド レスを表示し ます。103 ページ
の 「イ ン タ フ ェ ースへのセカ ンダ リ IP ア ド レスの追加」 を参照し て く だ さい。

[Type] このイ ン タ フ ェ ースの種類。 有効な種類には次のものがあ り ます。
･ [Physical] - 物理的なネ ッ ト ワーク イ ン タ フ ェ ース ( モデム イ ン タ フ ェ ースを     

含む )
･ [VLAN] - VLAN イ ン タ フ ェ ース
･ [Aggregate] - 802.3ad アグ リ ゲー ト  イ ン タ フ ェ ースのグループ
･ [Redundant] - 冗長イ ン タ フ ェ ースのグループ
･ [VDOM Link] - 2 つの VDOM を リ ン クする仮想イ ン タ フ ェ ースのペア
･ [Pair] - 一緒に結合された1組の2つのイ ン タ フ ェ ース (2つのVDOM リ ン クなど)
･ [Switch] - ソ フ ト ウ ェ ア スイ ッ チ イ ン タ フ ェ ースを作成するために一緒に含め    

られた 2 つ以上のイ ン タ フ ェ ース
･ [Tunnel] - 仮想 IPSec VPN イ ン タ フ ェ ース
･ [VAP] - 無線コ ン ト ローラ仮想ア クセス ポイ ン ト  (VAP または仮想 AP) イ ン タ     

フ ェ ース

[Virtual Domain] このイ ン タ フ ェ ースが属するバーチ ャル ド メ イ ン。 このカ ラムは、 VDOM の設定 
が有効にな っ ている場合に表示されます。

[VLAN ID] VLAN サブ イ ン タ フ ェ ースのために設定されている VLAN ID。

[Delete] このイ ン タ フ ェ ースを削除し ます。 [Create New] を選択する こ と によ って追加され  
たイ ン タ フ ェ ースに使用できます。 た と えば、 VLAN イ ン タ フ ェ ース、 ループバッ
ク イ ン タ フ ェ ース、 アグ リ ゲー ト  イ ン タ フ ェ ース、 および冗長イ ン タ フ ェ ースを  
削除できます。 イ ン タ フ ェ ースは、 別の設定で使用されていない場合のみ削除でき
ます。

[Edit] このイ ン タ フ ェ ースの設定を変更し ます。

[View] このイ ン タ フ ェ ースの設定を表示し ます。
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次の項も参照してください。

･ スイ ッ チ モー ド

スイッチ モード

スイ ッ チ モー ド を使用する と、 関連する FortiGate イ ン タ フ ェ ースのグループを、 1 つの IP ア 
ド レ ス を持つマルチポー ト  ス イ ッ チ と し て動作する よ う に切 り 替える こ と がで き ます。 ス 
イ ッ チ モー ド は、 スイ ッ チ ハー ド ウ ェ アを備えた FortiGate モデルで使用できます。

スイ ッ チ モー ド 機能には、スイ ッ チ モー ド と イ ン タ フ ェース モー ドの 2 つの状態があ り ます。   
スイ ッ チ モー ド は、 内部スイ ッ チ全体に対し て 1 つのイ ン タ フ ェ ース と 1 つのア ド レスだけ 
が存在する、 デフ ォル ト のモー ド です。 イ ン タ フ ェ ース モー ド を使用する と、 内部スイ ッ チ 
の各物理イ ン タ フ ェ ース接続を別々に設定できます。 これによ り、 内部の各物理イ ン タ フ ェー
ス接続に異なるサブネ ッ ト と ネ ッ ト マスク を割り当てる こ とができます。

スイ ッ チ モー ド と イ ン タ フ ェース モー ド を切り替えるには、 影響を受けるイ ン タ フ ェ ースの  
すべての設定がデフ ォル ト に設定されている必要があ り ます。これには、フ ァ イアウォール ポ 
リ シー、 ルーテ ィ ング、 DNS 転送、 DHCP サービス、 VDOM イ ン タ フ ェ ースの割り当て、 およ
びルーテ ィ ングが含まれます。 これらが削除されていない場合は、 モー ド を切り替える こ とが
できず、 エラー メ ッ セージが表示されます。 Web ベース マネージャには、 影響を受ける イン  
タ フ ェ ースのリ ス ト が表示されます。

[System]、 [Network]、 [Interface] の順に選択し て表示されるページで [Switch Mode] を選択す    
る と、 [Switch Mode Management] 画面が表示されます。 FortiGate の CLI からは、 ソ フ ト ウ ェ ア   
スイ ッ チ イン タ フ ェースを追加する こ と もできます。 詳細については、 105 ページの 「ソ フ ト  
ウ ェ ア スイ ッ チ イ ン タ フ ェ ースの追加」 を参照し て く だ さい。

次の項も参照してください。

･ イン タ フ ェースの設定

インタフェースの設定

VLAN イ ン タ フ ェ ース、ループバッ ク イン タ フ ェース、IEEE 802.3ad アグ リゲー ト  イ ン タ フ ェー   
ス、 ま たは冗長 イ ン タ フ ェ ー ス を 追加 し た り 設定 し た り す る には、 [System]、 [Network]、
[Interface] の順に選択し、 [Create New] を選択し ます。 また、 既存のイ ン タ フ ェースを編集し   
て、 イ ン タ フ ェ ースの設定を変更する こ と もできます。

[Interface] ページ (FortiWiFi モデルのみ )
関連する FortiGate イ ン タ フ ェ ースのグループを、1 つの IP ア ド レスを持つマルチポー ト  スイ ッ チ と し て 
動作するよ う に切り替えるための設定を提供し ます。 

[Switch Mode] ス イ ッ チ モー ド を選択し ます。1 つの Internal イ ン タ フ ェ ースだけが表示されます。 
これがデフ ォル ト のモー ド です。

[Interface Mode] イ ン タ フ ェ ース モー ド を選択し ます。 ス イ ッ チ上のすべての Internal イ ン タ フ ェ ー 
スが、 個別に設定可能な イ ン タ フ ェ ース と し て表示されます。 

[Hub Mode] 一部の FortiGate モデルでは、 [Hub Mode] を選択できます。 ハブ モー ドはス イ ッ チ   
モー ド に似ていますが、 ハブ モー ド では、 イ ン タ フ ェ ースが接続先のネ ッ ト ワー 
ク上のデバイスの MAC ア ド レスを学習せず、 一部の環境ではネ ッ ト ワークの変更
にも よ り すばや く 対応でき る点が異な り ます。[Hub Mode] を選択する必要があるの  
は、 スイ ッ チ モー ド での動作時にネ ッ ト ワーク パフ ォーマンスの問題が発生し て  
いる場合だけです。 FortiGate ユニ ッ ト の設定は、 スイ ッ チ モー ド とハブ モー ドの  
どち らで も同じ です。
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[New Interface] ページ
新しいイ ン タ フ ェ ースを設定するための各設定を提供し ます。[Interface] ページで [Create New] を選択す    
る と、 こ のページに自動的に リ ダ イ レ ク ト さ れます。 既存のイ ン タ フ ェ ース を編集する場合は、 [Edit
Interface] ページに自動的に リ ダイ レ ク ト されます。 

[Name] このイ ン タ フ ェ ースの名前。 VLAN イ ン タ フ ェ ース、 ループバ ッ ク イ ン タ フ ェ ース、 
IEEE 802.3ad アグ リ ゲー ト  イ ン タ フ ェ ース、 および冗長イ ン タ フ ェ ースの名前を指定  
し た り、 変更し た り する こ とができます。
既存のイ ン タ フ ェ ースの名前を変更する こ とはできません。
イ ン タ フ ェ ースの表示には、 物理イ ン タ フ ェ ースの MAC ア ド レス も含まれます。

[Alias] このイ ン タ フ ェ ースを別のイ ン タ フ ェ ースから容易に区別でき る、 イ ン タ フ ェ ースの
別の名前を入力し ます。 このフ ィ ール ドは、 名前を設定できない物理イ ン タ フ ェ ース
に対し てのみ使用できます。 このエ イ リ アスは最大 15 文字です。
エイ リ アス名はイ ン タ フ ェ ース名には含まれませんが、 イ ン タ フ ェ ース名の横のかっ
こ内に表示されます。 ログには表示されません。

[Link Status] このイ ン タ フ ェ ースがネ ッ ト ワークに接続されているか ( リ ン ク ステー タ スは [Up])、   
または接続されていないか ( リ ン ク ステー タ スは [Down]) を示し ます。

[Type] 新し いイ ン タ フ ェ ースを追加する場合は、 [Type] を、 追加する イ ン タ フ ェ ースの種類 
に設定し ます。
･ VLAN イ ン タ フ ェ ースを追加するには、 [Type] を [VLAN] に設定し ます。 95 ページ   

の 「VLAN イ ン タ フ ェ ースの追加」 を参照し て く だ さ い。
･ ループバッ ク イ ン タ フ ェ ースを追加するには、[Type] を [Loopback Interface] に設     

定し ます。95 ページの「ループバッ ク イ ン タ フ ェ ースの追加」を参照し て く だ さ い。
･ 一部のモデルでは、 アグ リ ゲー ト  イ ン タ フ ェ ースを追加するために、 [Type] を  

[802.3ad Aggregate] に設定で き ます。 96 ページの 「802.3ad アグ リ ゲー ト  イ ン タ   
フ ェ ースの追加」 を参照し て く だ さ い。

･ 一部のモデルでは、 冗長イ ン タ フ ェ ースを追加するために、 [Type] を [Redundant  
Interface] に設定できます。 97 ページの 「冗長イ ン タ フ ェ ースの追加」 を参照し て 
く だ さ い。

その他の種類には次のものがあ り ます。

･ [Software Switch] - ソ フ ト ウ ェ ア ス イ ッ チ イ ン タ フ ェ ース。 105 ページの 「ソ     
フ ト ウ ェ ア スイ ッ チ イ ン タ フ ェ ースの追加」 を参照し て く だ さ い。

･ [Tunnel] - 仮想 IPSec VPN イ ン タ フ ェ ース。 100 ページの 「仮想 IPSec イ ン タ   
フ ェ ースの設定」 を参照し て く だ さ い。

･ [VAP Interface] - 無線コ ン ト ローラ仮想ア クセス ポイ ン ト  (VAPまたは仮想AP)     
イ ン タ フ ェ ース。 480 ページの 「仮想無線ア クセス ポイ ン ト の設定」 を参照し 
て く だ さ い。

新しいインタフェースを追加する場合を除き、 [Type] を変更することはできません。

[Interface] VLAN イ ン タ フ ェ ースの追加先の物理イ ン タ フ ェ ースの名前を選択し ます。 作成され
る と、VLAN イ ン タ フ ェ ースは、 [Interface] リ ス ト 内の対応する物理イ ン タ フ ェ ースの 
下に表示されます。 
新し い VLAN イ ン タ フ ェ ースを追加する場合を除き、 VLAN イ ン タ フ ェ ースの物理イ
ン タ フ ェ ースを変更する こ とはできません。
[Type] が [VLAN] に設定されている場合に表示されます。

[VLAN ID] この VLAN サブ イ ン タ フ ェ ースで受信されるパケ ッ ト の VLAN ID に一致する VLAN ID  
を入力し ます。 新しい VLAN イ ン タ フ ェ ースを追加する場合を除き、 [VLAN ID] を変  
更する こ とはできません。
VLAN ID は 1 ～ 4094 の任意の数値にする こ とができ、 また、 この VLAN サブ イ ン タ   
フ ェ ースに接続された IEEE 802.1Q 準拠のルー タ またはスイ ッ チによ って追加される 
VLAN ID に一致し ている必要があ り ます。 詳細については、 95 ページの 「VLAN イ 
ン タ フ ェースの追加」 を参照し て く だ さ い。
[Type] が [VLAN] に設定されている場合に表示されます。

[Virtual Domain] このイ ン タ フ ェ ースの追加先のバーチ ャル ド メ イ ンを選択し ます。
super_adminプロ フ ァ イルを持つ管理者アカウン ト が [Virtual Domain] を変更できます。 

[Physical 

Interface 
Members]

この項には、 イ ン タ フ ェ ースの種類に応じ て次の 2 種類の形式があ り ます。 
･ [Software switch interface] - この項は、 ソ フ ト ウ ェ ア ス イ ッ チの仮想イ ン タ     

フ ェ ースに属する イ ン タ フ ェ ースを示す表示専用のフ ィ ール ド です。105 ページの
「ソ フ ト ウ ェ ア スイ ッ チ イ ン タ フ ェ ースの追加」 を参照し て く だ さい。

･ [802.3ad aggregate or Redundant interface] - この項には、各イ ン タ フ ェ ース     
への追加または削除を可能にする、 使用可能な イ ン タ フ ェ ース と選択された イ ン
タ フ ェ ースのリ ス ト が含まれています。 96 ページの 「802.3ad アグ リ ゲー ト  イ ン 
タ フ ェ ースの追加」 および 97 ページの 「冗長イ ン タ フ ェ ースの追加」 を参照し て
く だ さ い。

[Available 
Interfaces]

このリ ス ト から イ ン タ フ ェ ースを選択し て、 グループ化されたイ ン タ フ ェ ース ( 冗長 
イ ン タ フ ェ ースまたはアグ リ ゲー ト  イ ン タ フ ェ ースのどち らか ) に含めます。 グルー  
プ化されたイ ン タ フ ェ ースにイ ン タ フ ェ ースを追加するには、 右矢印を選択し ます。 
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[Selected 
Interfaces]

これらのイ ン タ フ ェ ースは、アグ リ ゲー ト  イ ン タ フ ェ ースまたは冗長イ ン タ フ ェ ース 
に含まれています。 
グループ化されたイ ン タ フ ェ ースから イ ン タ フ ェ ースを削除するには、 左矢印を選択
し ます。
冗長イ ン タ フ ェ ースの場合、 これらのイ ン タ フ ェ ースはフ ェ ールオーバー中に、 この
リ ス ト の一番上から一番下への順番にア ク テ ィ ブ化されます。

[Addressing 

Mode]

このイ ン タ フ ェ ースのア ド レ ッ シング モー ド を選択し ます。
･ [Manual] を選択し、 このイ ン タ フ ェ ースの [IP/Netmask] を追加し ます。 IPv6 設定   

が有効にな っ ている場合は、 IPv4 と IPv6 の両方の IP ア ド レスを追加できます。
･ イ ン タ フ ェ ース IP ア ド レスやその他のネ ッ ト ワーク設定を DHCP サーバから取得

するには、 [DHCP] を選択し ます。 98 ページの 「イ ン タ フ ェ ース上での DHCP の設 
定」 を参照し て く だ さ い。

･ イ ン タ フ ェ ース IP ア ド レスやその他のネ ッ ト ワーク設定を PPPoE サーバから取得
するには、 [PPPoE] を選択し ます。 99 ページの 「イ ン タ フ ェ ース上での PPPoE の 
設定」 を参照し て く だ さい。

[IP/Netmask] [Addressing Mode] が [Manual] に設定されている場合は、このイ ン タ フ ェ ースの IPv4 ア    
ド レス / サブネ ッ ト  マス ク を入力し ます。
2 つの FortiGate イ ン タ フ ェ ースに、 同じサブネ ッ ト 上の IP ア ド レスを設定する こ と
はできません。

[IPv6 Address] [Addressing Mode] が [Manual] に設定され、 Web ベース マネージ ャ で IPv6 サポー ト が     
有効にな っ ている場合は、 このイ ン タ フ ェ ースの IPv6 ア ド レス / サブネ ッ ト  マス ク 
を入力し ます。1 つのイ ン タ フ ェ ースに IPv4 ア ド レス と IPv6 ア ド レスの両方、 または
そのどち らかだけを設定でき ます。

[Enable one-arm 

sniffer]

実際にパケ ッ ト を受信し た り、 それ以外の方法で処理し た り する こ と な く 、 攻撃のパ
ケ ッ ト をスニ ッ フ ィ ングする こ と によ って FortiGate ユニ ッ ト を IDS アプ ラ イアンス と
し て動作するよ う に設定する一環と し て、 このイ ン タ フ ェ ースをワンアーム ド  スニ ッ 
フ ァ と し て動作する よ う に設定する場合に選択 し ます。 スニ ッ フ ィ ング用に有効に
な った後は、 このイ ン タ フ ェ ースをその他の ト ラ フ ィ ッ クのために使用する こ とはで
き ません。 実際にパケ ッ ト をスニ ッ フ ィ ングするには、 このイ ン タ フ ェ ースのスニ ッ
フ ァ ポ リ シーを追加する必要があ り ます。
ワンアーム ド IPS の詳細については、 281 ページの 「フ ァ イアウォール ポ リ シーネ ッ  
ト ワーク攻撃を検出するワンアーム スニフ ァ ポ リ シーの使用 」 を参照し て く だ さ い。

[Enable explicit 
Web Proxy]

このイ ン タ フ ェ ース上で Explicit Web プロキシを有効にする場合に選択し ます。 有効 
にな っ ている場合、 このイ ン タ フ ェ ースは、 [System]、 [Network]、 [Web Proxy] の順に  
選択し て表示されるページの [Listen on Interfaces] に表示されます。 また、 このイ ン    
タ フ ェ ース上の Web ト ラ フ ィ ッ クは、Web プロキシ設定に従ってプロキシ処理されま
す。詳細については、117 ページの「Explicit Web プロキシの設定」 を参照し て く だ さ い。

[Enable DDNS] このイ ン タ フ ェ ースのダイナ ミ ッ ク DNS サービスを設定するには、 [Enable DDNS] を  
選択し ます。詳細については、100 ページの 「イ ン タ フ ェ ース上でのダイナ ミ ッ ク DNS
の設定」 を参照し て く だ さ い。

[Override default 

MTU value]

MTU を変更す る には、 [Override default MTU value (1500)] を オ ン に し、 こ の イ ン タ     
フ ェ ースのア ド レ ッ シング モー ド に基づいた MTU サイズを入力し ます。
･ 静的モー ドの場合は、 68 ～ 1,500 バイ ト
･ DHCP モー ドの場合は、 576 ～ 1,500 バイ ト
･ PPPoE モー ド の場合は、 576 ～ 1,492 バイ ト
･ FortiGate モデルでサポー ト されている場合は、 さ らに大きな フ レーム サイズ
物理イ ン タ フ ェ ース上でのみ使用できます。 物理イ ン タ フ ェ ースに関連付けられてい
る仮想イ ン タ フ ェ ースは、 その物理イ ン タ フ ェ ースの MTU サイズを継承し ます。
MTU サイズの詳細については、 102 ページの 「イ ン タ フ ェ ースの MTU パケ ッ ト  サイ 
ズの変更」 を参照し て く だ さ い。
注記 : ト ラ ンスペアレ ン ト  モー ド では、 イ ン タ フ ェ ースの MTU を変更し た場合、 そ  
の新しい MTU に一致するよ う にすべてのイ ン タ フ ェ ースの MTU を変更する必要があ
り ます。

[Enable DNS 
Query]

DNS ク エ リ を受け付ける よ う に このイ ン タ フ ェ ース を設定する場合に選択 し ます。
[Recursive] ま たは [Non-Recursive] を 選択 し ます。 詳細につい ては、 113 ペー ジの   
「FortiGate DNS サービスの設定」 を参照し て く だ さ い。

[Recursive] FortiGate DNS デー タベースで ド メ イ ン名を検索し ます。エン ト リが見つからない場合 
は、 [System]、 [Network]、 [Options] の順に選択 し て表示 さ れるページ で設定 さ れた 
DNS サーバに要求を中継し ます。

[Non-
Recursive]

FortiGate DNS デー タベースで ド メ イ ン名を検索し ます。[System]、[Network]、[Options] 
の順に選択し て表示されるページで設定された DNS サーバに要求を中継し ません。

[Administrative 
Access]

このイ ン タ フ ェ ースへの IPv4 接続に許可される管理ア クセスの種類を選択し ます。
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VLAN インタフェースの追加

VLAN イ ン タ フ ェース (VLAN または VLAN サブ イン タ フ ェース と も呼ばれる ) は、 物理イ ン タ  
フ ェ ース上の仮想イ ン タ フ ェ ースであ り、その物理イ ン タ フ ェ ースを使用し て VLAN タグ付き
パケ ッ ト を受け付けます。

VLAN インタフェースを追加するには

1 [System]、 [Network]、 [Interface] の順に選択し ます。

2 [Create New] を選択し、 [Type] を [VLAN] に設定し ます。

3 VLAN サブイ ン タ フ ェ ースを設定し ます。

VLAN サブインタフェースの [Name]、親の物理インタフェースの [Interface]、および  
[VLAN ID] が設定されている必要があります。92 ページの「インタフェースの設定」を参  
照してください。 

4 [OK] を選択し ます。

新しい VLAN サブ イン タ フ ェースを表示するには、 [System]、 [Network]、 [Interface] の順に選 
択し、その VLAN イ ン タ フ ェ ースの親の物理イ ン タ フ ェ ースの横にある展開の矢印を選択し ま
す。 これによ り表示が展開されて、 この物理イ ン タ フ ェ ース上のすべての VLAN サブ イ ン タ
フ ェ ースが表示されます。 展開の矢印が表示されていない場合は、 その物理イン タ フ ェース上
にサブイ ン タ フ ェ ースは設定されていません。

詳細については、 『FortiGate VLAN および VDOM ガイ ド』 を参照し て く だ さい。

ループバック インタフェースの追加

ループバッ ク イ ン タ フ ェ ースは、 他のどのイ ン タ フ ェ ースにも接続されていない 「常時ア ッ 
プ」 の仮想イ ン タ フ ェ ースです。 ループバッ ク イ ン タ フ ェ ースは、 特定の外部ポー ト に依存 
する こ と な く 、 FortiGate ユニ ッ ト のイ ン タ フ ェ ース IP ア ド レスに接続されます。 

[Ipv6 
Administrative 

Access]

このイ ン タ フ ェ ースへの IPv6 接続に許可される管理ア クセスの種類を選択し ます。

[HTTPS] このイ ン タ フ ェ ースを介し た Web ベース マネージ ャへのセキュアな HTTPS 接続を許 
可し ます。

[PING] ping に応答する イ ン タ フ ェ ース。 この設定は、 イ ンス ト ールの確認やテス ト に使用し
ます。

[HTTP] このイ ン タ フ ェ ースを介し た Web ベース マネージ ャへの HTTP 接続を許可し ます。 
HTTP 接続はセキュ リ テ ィ 保護されていないため、 第三者によ って傍受される可能性
があ り ます。

[SSH] このイ ン タ フ ェ ースを介し た CLI への SSH 接続を許可し ます。

[SNMP] リ モー ト の SNMP マネージ ャがこのイ ン タ フ ェ ースに接続する こ とによ って SNMP 情
報を要求でき るよ う に し ます。 143 ページの 「SNMP の設定」 を参照し て く だ さ い。

[TELNET] このイ ン タ フ ェ ースを介し た CLI への Telnet 接続を許可し ます。 Telnet 接続はセキュ
リ テ ィ 保護されていないため、 第三者によ って傍受される可能性があ り ます。

[Detect Interface 

Status for 
Gateway Load 

Balancing]

メ イ ンのイ ン タ フ ェ ース IP ア ド レスのイ ン タ フ ェ ース ステータ ス検出を設定し ます。 
101 ページの「ゲー ト ウ ェ イ負荷分散のためのイ ン タ フ ェ ース ステー タ ス検出の設定」 
を参照し て く だ さ い。

[Secondary IP 
Address]

このイ ン タ フ ェ ースに IPv4 ア ド レスを追加し ます。このセ クシ ョ ンを展開し た り非表
示に し た り するには、 青色の矢印を選択し ます。 103 ページの 「イ ン タ フ ェ ースへの
セカ ンダ リ IP ア ド レスの追加」 を参照し て く だ さ い。

[Description] このイ ン タ フ ェ ースを説明するための最大 63 文字の説明を入力し ます。

[Administrative 
Status]

このイ ン タ フ ェ ースのステー タ ス と し て [Up] ( 緑色の矢印 ) または [Down] ( 赤色の矢     
印 ) のどち らかを選択し ます。 
[Up] は、 このイ ン タ フ ェ ースがア ク テ ィ ブであ り、 ネ ッ ト ワーク ト ラ フ ィ ッ ク を受け  
付ける こ とができ る こ と を示し ます。
[Down] は、 このイ ン タ フ ェ ースがア ク テ ィ ブでな く 、 ト ラ フ ィ ッ ク を受け付ける こ と 
ができないこ と を示し ます。
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ループバッ ク イン タ フ ェースは、 特定のネ ッ ト ワーク ア ド レスに送信されたパケ ッ ト を破棄  
するブ ラ ッ クホール ルーテ ィ ングを支援するために追加されま し た。 

ループバッ ク イ ン タ フ ェ ースはハー ド ウ ェ アに接続されていないため、 ハー ド ウ ェ アの問題 
の影響を受けません。 FortiGate ユニ ッ ト が機能し ている限り、 ループバッ ク イン タ フ ェース 
はアク テ ィ ブです。 この 「常時ア ッ プ」 機能は、 FortiGate リ モー ト  ルータ と依存するダイナ 
ミ ッ ク ルーテ ィ ング環境と、 ループバ ッ ク イ ン タ フ ェ ースへのア ク セスのためのローカル  
フ ァ イアウォール ポ リ シーなどにおいて有用です。

ループバック インタフェースを追加するには - Web ベース マネージャ

1 [System]、 [Network]、 [Interface] の順に選択し ます。

2 [Create New] を選択し、 [Type] を [Loopback Interface] に設定し てループバッ ク イ ン タ
フ ェ ースを追加し ます。

3 ループバッ ク イ ン タ フ ェースを設定し ます。

ループバック インタフェースの [Name] が設定されている必要があります。また、管理ア   
クセスを設定したり、説明を追加したりすることもできます。詳細については、92 ページ
の「インタフェースの設定」を参照してください。 

4 [OK] を選択し ます。

ループバック インタフェースを追加するには - CLI

10.0.0.10 の IP ア ド レスを持つ loop1 とい う 名前のループバッ ク イ ン タ フ ェースを設定する 
ための CLI コマン ドは次のとお り です。

config system interface
edit loop1
set type loopback
set ip 10.0.0.10 255.255.255.0

end

詳細については、 『FortiGate CLI リ フ ァ レンス』 にある config system interface セ   
クシ ョ ンを参照し て く だ さい。

802.3ad アグリゲート インタフェースの追加

一部の FortiGate モデルでは、 2 つ以上の物理イ ン タ フ ェ ースを IEEE 標準の 802.3ad リ ン ク ア 
グ リ ゲー ト  イン タ フ ェースにアグ リゲー ト する ( 束ねる ) こ とによ って、帯域幅を増やすと同   
時に、 ある程度のリ ン クの冗長性を実現できます。 アグ リ ゲー ト  イ ン タ フ ェ ースは、 冗長イ 
ン タ フ ェ ースに似ています。 アグ リ ゲー ト  イ ン タ フ ェ ースでは、 冗長イ ン タ フ ェ ースに比べ 
てネ ッ ト ワークへの接続のために提供される帯域幅は増えますが、障害ポイ ン ト も多 く 作成さ
れます。 アグ リ ゲー ト  イ ン タ フ ェ ースはすべて、 同じ ネクス ト ホ ッ プ ルーテ ィ ング宛先に接  
続する必要があ り ます。 

イ ン タ フ ェ ースをアグ リ ゲー ト  イ ン タ フ ェ ース と し て使用でき るのは、 そのイ ン タ フ ェ ース 
が次の条件を満た し ている場合です。

･ VLAN イ ン タ フ ェースではな く 、 物理イ ン タ フ ェ ースである。

･ まだアグ リゲー ト  イ ン タ フ ェ ースまたは冗長イ ン タ フ ェ ースの一部になっていない。

･ アグ リ ゲー ト  イ ン タ フ ェース と同じ VDOM に含まれている。

･ IP ア ド レスが定義されておらず、 DHCP や PPPoE も設定されていない。

･ DHCP サーバまたはリ レーが設定されていない。

･ VLAN サブイ ン タ フ ェ ースが存在し ない。

･ どのフ ァ イアウォール ポリ シー、 VIP、 マルチキャ ス ト  ポ リ シーでも参照されていない。

･ HA ハー ト ビー ト  イン タ フ ェ ースではない。

･ FortiGate-5000 シ リ ーズのバッ ク プレーン イ ン タ フ ェ ースのいずれでもない。
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ア グ リ ゲー ト  イ ン タ フ ェ ー ス に含ま れて い る イ ン タ フ ェ ー スは、 [System]、 [Network]、 
[Interface] の順に選択し て表示される リ ス ト には表示されません。 このイ ン タ フ ェ ースを個別 
に設定する こ とはできず、 フ ァ イアウォール ポリ シー、 フ ァ イアウォール仮想 IP、またはルー 
テ ィ ングに含める こ と も できません。

802.3ad アグリゲート インタフェースを作成するには

1 [System]、 [Network]、 [Interface] の順に選択し ます。

2 [Create New] を選択し ます。

3 [Name] フ ィ ールド に、 このアグ リ ゲー ト  イン タ フ ェースの名前を入力し ます。

このインタフェース名は、他のどのインタフェース、ゾーン、VDOM とも異なっている必要
があります。

4 [Type] リ ス ト から、 [802.3ad Aggregate] を選択し ます。

5 [Available Interfaces] リ ス ト で、 アグ リ ゲー ト  イン タ フ ェースに含める 2 つ以上のイ ン タ
フ ェ ースを [Selected Interfaces] リ ス ト に移動し ます。 

6 必要に応じ て、 その他のイン タ フ ェース オプシ ョ ンを設定し ます。 92 ページの 「イン タ
フ ェ ースの設定」 を参照し て く だ さい。

7 [OK] を選択し ます

冗長インタフェースの追加

一部の FortiGate モデルでは、 2 つ以上の物理イ ン タ フ ェ ースを結合する こ とによ って リ ン ク
の冗長性を実現できます。 この機能を使用する と、 2 つ以上のスイ ッ チに接続し て、 1 つの物
理イ ン タ フ ェ ースまたはそのイ ン タ フ ェ ース上の装置に障害が発生し た場合で も接続を保証
する こ とができます。 

冗長イ ン タ フ ェ ースでは、 ト ラ フ ィ ッ クが、 常に 1 つのイ ン タ フ ェ ース しか通過し ません。 こ
の点は、帯域幅を増やすために ト ラ フ ィ ッ クがすべてのイ ン タ フ ェースを通過するアグ リゲー
ト  イ ン タ フ ェ ース とは異な り ます。 この違いは、 冗長イ ン タ フ ェ ースの方が、 発生し得る障 
害ポイ ン ト の少ない、 よ り安定し た構成を実現できる こ と を示し ます。 フルメ ッ シュ HA 構成
では、 この点が重要です。 

イン タ フ ェースを冗長イン タ フ ェ ースに含める こ とができ るのは、そのイ ン タ フ ェ ースが次の
条件を満た し ている場合です。

･ VLAN イ ン タ フ ェースではな く 、 物理イ ン タ フ ェ ースである。

･ まだアグ リゲー ト  イ ン タ フ ェ ースまたは冗長イ ン タ フ ェ ースの一部になっていない。

･ 冗長イ ン タ フ ェ ース と同じ VDOM に含まれている。

･ IP ア ド レスが定義されておらず、 DHCP や PPPoE も設定されていない。

･ DHCP サーバまたはリ レーが設定されていない。

･ VLAN サブイ ン タ フ ェ ースが存在し ない。

･ どのフ ァ イアウォール ポリ シー、 VIP、 マルチキャ ス ト  ポ リ シーでも参照されていない。

･ HA によ っ て監視されていない。

･ FortiGate-5000 シ リ ーズのバッ ク プレーン イ ン タ フ ェ ースのいずれでもない。

イ ン タ フ ェ ースが冗長イ ン タ フ ェ ースに含まれている場合、 そのイ ン タ フ ェースは [System]、 
[Network]、 [Interface] の順に選択 し て表示 さ れる ページには表示 さ れません。 こ のイ ン タ 
フ ェ ースを個別に設定する こ とはできず、 フ ァ イアウォール ポ リ シー、 VIP、 またはルーテ ィ  
ングに含める こ と もできません。

冗長インタフェースを作成するには

1 [System]、 [Network]、 [Interface] の順に選択し ます。

注記 :  高速化イ ン タ フ ェース (FA2 イ ン タ フ ェース ) をアグリゲー ト  リ ン クに追加する こ    
とはできますが、 FA2 ア クセラ レーシ ョ ンは失われます。 た と えば、 2 つの高速化イ ン タ
フ ェースをアグリゲー ト する と、 これらの 2 つのイ ン タ フ ェースが分離されている場合に
比べてスループ ッ ト は低下し ます。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
01-420-89802-20100326 97 
http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


イ ン タ フ ェースの設定 システム - ネ ッ ト ワーク

98

     
2 [Create New] を選択し ます。

3 [Name] フ ィ ールド に、 この冗長イ ン タ フ ェースの名前を入力し ます。

このインタフェース名は、他のどのインタフェース、ゾーン、VDOM とも異なっている必要
があります。

4 [Type] リ ス ト から、 [Redundant Interface] を選択し ます。

5 [Available Interfaces] リ ス ト で、 冗長イン タ フ ェースに含める各イン タ フ ェースを選択し、
それを [Selected Interfaces] リ ス ト に移動し ます。 

フェールオーバーの状況では、[Selected Interfaces] リスト内の次にあるインタフェー  
スが、アクティブ化されるインタフェースになります。

6 必要に応じ て、 その他のイン タ フ ェース オプシ ョ ンを設定し ます。 92 ページの 「イン タ
フ ェ ースの設定」 を参照し て く だ さい。

7 [OK] を選択し ます

インタフェース上での DHCP の設定

DHCP を使用するよ う にイ ン タ フ ェ ースを設定し た場合、 FortiGate ユニ ッ ト は、 そのイ ン タ
フ ェ ースから DHCP 要求を自動的にブロー ド キャ ス ト し ます。 このイン タ フ ェースには、IP ア
ド レス と任意の DNS サーバ ア ド レス、 および DHCP サーバによ って提供されるデフ ォル ト  
ゲー ト ウ ェ イ ア ド レスが設定されます。 

デフ ォル ト では、ローエン ド  モデルは [Override internal DNS] と [Retrieve default Gateway from    
DHCP server] の両方を有効にし て、 DHCP ア ド レ ッ シング モー ド に設定されます。 これらの   
設定によ り、 簡単な標準設定が可能にな り ます。

イ ン タ フ ェ ースに DHCP を設定するには、 [System]、 [Network]、 [Interface] の順に選択 し、 
[Create New] を選択し て、 [Addressing Mode] セクシ ョ ンの [DHCP] を選択し ます。 

[New Interface] ページの [Addressing Mode] セクション

[Status] このイ ン タ フ ェ ースが DHCP サーバに接続し、 ア ド レ ッ シング情報を取得す
る と きの DHCP の状態メ ッ セージを表示し ます。ア ド レ ッ シング モー ド の状 
態 メ ッ セージを更新するには、 [Status] を選択し ます。 
[Status] には、 次のいずれかが表示されます。
･ [initializing] - 動作し ていません。
･ [connecting] - イ ン タ フ ェ ースは、 DHCP サーバに接続し よ う と し てい  

ます。
･ [connected] - イ ン タ フ ェ ースは、 DHCP サーバから IP ア ド レス、 ネ ッ  

ト マス ク、 その他の設定を取得し ま し た。
･ [failed] - イ ン タ フ ェ ースは、DHCP サーバから IP ア ド レスやその他の設  

定を取得できませんで し た。

[Obtained 

IP/Netmask]

DHCP サーバから リ ース された IP ア ド レス と ネ ッ ト マス ク。
[Status] が [connected] の場合にのみ表示されます。

[Renew] このイ ン タ フ ェ ースの DHCP ラ イセンスを更新する場合に選択し ます。
[Status] が [connected] の場合にのみ表示されます。

[Expiry Date] リ ース された IP ア ド レス と ネ ッ ト マス クが有効でな く なる時刻と日付。
[Status] が [connected] の場合にのみ表示されます。

[Default Gateway] DHCP サーバで定義されたゲー ト ウ ェ イの IP ア ド レス。
[Status] が [connected] であ り、 かつ [Retrieve default gateway from server] が         
オンにな っ ている場合にのみ表示されます。

[Distance] DHCP サーバから取得されたデフ ォル ト  ゲー ト ウ ェ イのデ ィ ス タ ンスを入力 
し ます。 デ ィ ス タ ンス (1 ～ 255 の整数 ) は、 同じ宛先へのルー ト が複数存在    
する場合の、 ルー ト の相対的なプ ラ イオ リ テ ィ を指定し ます。 デ ィ ス タ ンス
が小さ いほど、 プ ラ イオ リ テ ィ が高いルー ト である こ と を示し ます。 デフ ォ
ル ト  ゲー ト ウ ェ イのデフ ォル ト のデ ィ ス タ ンスは 5 です。
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インタフェース上での PPPoE の設定

PPPoE を使用するよ う にイン タ フ ェースを設定し た し た場合、 FortiGate ユニ ッ ト は、 そのイ
ン タ フ ェースから PPPoE 要求を自動的にブロー ド キャス ト し ます。 

FortiGate ユニ ッ ト は、 Unnumbered IP、 初期検出タ イムアウ ト 、 PADT (PPPoE Active Discovery    
Terminate) などの、 多 く の PPPoE RFC 機能 (RFC 2516) をサポー ト し ています。

イ ン タ フ ェ ースに PPPoE を設定するには、 [System]、 [Network]、 [Interface] の順に選択し、 
[Create New] を選択し て、 [Addressing Mode] セクシ ョ ンの [PPPoE] を選択し ます。 

[Retrieve default gateway 
from server]

DHCPサーバからデフ ォル ト  ゲー ト ウ ェ イのIP ア ド レスを取得する場合にオ 
ンに し ます。 このデ フ ォル ト  ゲー ト ウ ェ イは、 ス タ テ ィ ッ ク ルーテ ィ ング  
テーブルに追加されます。
ローエン ド モデルでは、 デフ ォル ト で有効にな っ ています。

[Override internal DNS] [DNS] ページ上の DNS サーバ IP ア ド レスの代わり に、DHCP サーバから取得 
された DNS ア ド レスを使用する場合にオンに し ます。 
ローエン ド モデルでは、 デフ ォル ト で有効にな っ ています。
VDOM が有効にな っ ている場合、 内部の DNS は管理 VDOM 上でのみ置き換
える こ とができます。

[New Interface] ページの [Addressing Mode] セクション

[Status] FortiGate ユニ ッ ト が PPPoE サーバに接続し、 ア ド レ ッ シング情報を取得する と
きの PPPoE の状態 メ ッ セージを表示し ます。 ア ド レ ッ シング モー ドの状態 メ ッ 
セージを更新するには、 [Status] を選択し ます。 
[Edit] を選択し た場合にのみ表示されます。
[Status] には、 次の 4 つのメ ッ セージのいずれかが表示されます。 

[initializing] 動作し ていません。

[connecting] イ ン タ フ ェ ースは、 PPPoE サーバに接続し よ う と し ています。

[connected] イ ン タ フ ェ ースは、 PPPoE サーバから IP ア ド レス、 ネ ッ ト マス ク、 その他の設
定を取得し ま し た。
[Status] が [connected] の場合は、 PPPoE の接続情報が表示されます。

[failed] イ ン タ フ ェ ースは、 PPPoE サーバから IP ア ド レスやその他の情報を取得でき ま
せんで し た。

[Reconnect] PPPoE サーバに再接続する場合に選択し ます。
[Status] が [connected] の場合にのみ表示されます。

[User Name] PPPoE アカウン ト のユーザ名。

[Password] PPPoE アカウン ト のパスワー ド。

[Unnumbered IP] このイ ン タ フ ェ ースの IP ア ド レスを指定し ます。ISP から IP ア ド レスのブロ ッ ク
が割り当て られている場合は、 その う ちの 1 つを使用し ます。 それ以外の場合、
この IP ア ド レスは別のイ ン タ フ ェ ースの IP ア ド レス と同じ で も、 その他の任意
の IP ア ド レスで もかまいません。 

[Initial Disc  
Timeout]

初期検出タ イムアウ ト を入力し ます。PPPoE 検出の再試行を開始するまでに待つ
時間を入力し ます。

[Initial PADT  

timeout]

初期の PADT (PPPoE Active Discovery Terminate) タ イムアウ ト  ( 秒単位 ) を入力      
し ます。 このタ イムアウ ト は、 この秒数の間アイ ド ルにな っている PPPoE セ ッ
シ ョ ンをシ ャ ッ ト ダウンするために使用し ます。 ISP で PADT がサポー ト されて
いる必要があ り ます。 無効にするには、 [Initial PADT timeout] を 0 に設定し ます。

[Distance] PPPoE サーバから取得されたデフ ォル ト  ゲー ト ウ ェ イのデ ィ ス タ ンスを入力し 
ます。 デ ィ ス タ ンス (1 ～ 255 の整数 ) は、 同じ宛先へのルー ト が複数存在する場    
合の、 ルー ト の相対的なプ ラ イオ リ テ ィ を指定し ます。 デ ィ ス タ ンスが小さ いほ
ど、 プ ラ イオ リ テ ィ が高いルー ト である こ と を示し ます。 デフ ォル ト  ゲー ト ウ ェ 
イのデフ ォル ト のデ ィ ス タ ンスは 1 です。

[Retrieve default 

gateway from server]

PPPoE サーバからデフ ォル ト  ゲー ト ウ ェ イの IP ア ド レスを取得する場合にオン 
に し ます。 このデフ ォル ト  ゲー ト ウ ェ イは、 ス タ テ ィ ッ ク ルーテ ィ ング テーブ   
ルに追加されます。

[Override internal 
DNS]

[System DNS] ページ上の DNS サーバ IP ア ド レスを、PPPoE サーバから取得され  
た DNS ア ド レスで置き換える場合にオンに し ます。
VDOM が有効にな っている場合、 内部の DNS は管理 VDOM 上でのみ置き換える
こ とができます。
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インタフェース上でのダイナミック DNS の設定

FortiGate ユニ ッ ト に静的な ド メ イン名と動的なパブ リ ッ ク IP ア ド レスが設定されている場合
は、 ダイナ ミ ッ ク DNS (DDNS) サービスを使用し て、 ド メ イ ンの IP ア ド レスの変更時にイン  
ターネ ッ ト DNS サーバを更新できます。

DDNS は、 NAT/ ルー ト  モー ド でのみ使用できます。

インタフェース上で DDNS を設定するには

1 DDNS サービスから DDNS 設定情報を取得し ます。 

2 [System]、 [Network]、 [Interface] の順に選択し ます。 

3 [Create New] を選択し ます。 

4 [DDNS] を有効にし ます。

5 DDNS 設定情報を入力し ます。

FortiGate ユニ ッ ト は、 DDNS サーバに接続できない場合は常に、 1 分間隔で 3 回の再試行を
行った後、 3 分間隔での再試行に移行し ます。 これは、 DDNS サーバのフ ラ ッデ ィ ングを防ぐ
ためです。 

仮想 IPSec インタフェースの設定

仮想 IPSec イ ン タ フ ェ ースは、 IPSec VPN フ ェーズ 1 の [Advanced] オプシ ョ ンを設定する と   
きに [Enable IPSec Interface Mode] を選択する こ とによ っ て作成し ます。 

IPSec VPN フ ェーズ 1 を設定するには、[VPN]、[IPSec]、[Auto Key (IKE)] の順に選択し、[Create   
Phase 1] を選択し ます。 また、 IPSec VPN 手動キーの設定を設定する と きに [IPsec Interface   
Mode] を選択す る こ と も で き ます。 IPSec VPN 手動キー を設定す るには、 [VPN]、 [IPSec]、  
[Manual Key] の順に選択し、 [Create New] を選択し ます。

ど ち らの場合も、 IPSec VPN 設定で選択し た物理イ ン タ フ ェ ースに IPSec VPN 仮想イ ン タ  
フ ェ ースが追加されます。 

仮想 IPSec イ ン タ フ ェ ースは、 [System]、 [Network]、 [Interface] の順に選択し て表示される リ 
ス ト に示されます。 IPSec VPN の設定の詳細については、 413 ページの 「自動キー (IKE)」 およ 
び 419 ページの 「手動キー」 を参照し て く だ さい。

IPSec VPN イ ン タ フ ェ ースでは、 次の操作を行う こ とができます。

･ IPSec イン タ フ ェースのローカルおよびリ モー ト  エン ド ポイ ン ト の IP ア ド レスを設定する 
こ とによ り、 そのイ ン タ フ ェ ースを介し てダイナ ミ ッ ク ルーテ ィ ングを実行し た り、 ping 
を使用し て ト ンネルをテス ト し た り できるよ う にする。

･ IPSec イン タ フ ェ ースを介し た管理アクセスを有効にする。

･ イン タ フ ェースの説明を入力する。

[Enable DDNS] を選択すると、次の画面が表示されます。

[Server] 使用する DDNS サーバを選択し ます。 これらのサービスのク ラ イアン ト  ソ フ ト ウ ェ アは、 
FortiGate フ ァームウ ェ アに組み込まれています。 FortiGate ユニ ッ ト は、 これらのサービ
スのいずれかにのみ接続でき ます。

[Domain] DDNS サービスの完全修飾 ド メ イ ン名を入力し ます。

[Username] DDNS サーバに接続する と きに使用するユーザ名を入力し ます。

[Password] DDNS サーバに接続する と きに使用するパスワー ド を入力し ます。

[Name] この IPSec イ ン タ フ ェ ースの名前。

[Virtual Domain] この IPSec イ ン タ フ ェ ースの VDOM を選択し ます。

[IP]

[Remote IP]

ト ンネルでダイナ ミ ッ ク ルーテ ィ ングを使用する場合や、 ト ンネル イ ン タ フ ェ ー  
スに ping を発行でき るよ う にする場合は、 ト ンネルのローカルおよび リ モー ト  エ 
ン ド ポイ ン ト の IP ア ド レスを入力し ます。 この 2 つのア ド レスは、 ネ ッ ト ワーク
内の他のどの場所で も使用されていないア ド レスにする必要があ り ます。
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インタフェースへの管理アクセスの設定

管理アクセスは、 管理者が FortiGate ユニ ッ ト に接続し て設定を表示し た り変更し た り するた
めの方法です

NAT/ ルー ト  モー ド で動作し ている FortiGate ユニ ッ ト のリ モー ト 管理を許可できますが、 イ 
ン ターネ ッ ト からのリ モー ト 管理を許可する と、 FortiGate ユニ ッ ト のセキュ リ テ ィ が危険に
さ ら される可能性があ り ます。 設定にと って必須でない限り、 この危険性を避けるよ う にし て
く だ さ い。 

イン ターネ ッ ト からのリ モー ト 管理を許可する FortiGate ユニ ッ ト のセキュ リ テ ィ を向上させ
るための方法は次のとお り です。

･ セキュアな管理ユーザ パスワー ド を使用し ます。

･ これらのパスワー ド を定期的に変更し ます。

･ HTTPS または SSH のみを使用し て、このイ ン タ フ ェ ースへのセキュアな管理アクセスを有
効にし ます。

･ システムのアイ ドル タ イムアウ ト をデフ ォル ト 値の 5 分から変更し ないで く だ さい (184  
ページの 「設定」 を参照 )。

ト ラ ンスペアレ ン ト  モー ド で管理ア クセスを設定する方法の詳細については、 165 ページの 
「動作モー ド および VDOM 管理アクセス」 を参照し て く だ さい。

インタフェースへの管理アクセスを制御するには

1 [System]、 [Network]、 [Interface] の順に選択し ます。

2 管理アクセスを制御する イン タ フ ェースを編集し ます。 

3 このイ ン タ フ ェ ースの [Administrative Access] の方法を選択し ます。

4 [OK] を選択し ます

ゲートウェイ負荷分散のためのインタフェース ステータス検出の設定

イ ン タ フ ェ ース ステー タ ス検出は、 ある イ ン タ フ ェ ースから送信さ れたパケ ッ ト に対し て 
サーバから応答が返る こ と を確認する FortiGate ユニ ッ ト で構成されます。 最大 3 種類のプロ
ト コルを使用し て、 イ ン タ フ ェースがそのサーバに接続でき る こ と を確認できます。 通常、 こ
のサーバは、 外部ネ ッ ト ワーク またはイ ン ターネ ッ ト につながるネクス ト ホ ッ プ ルータ です。 
イ ン タ フ ェ ース ステー タ ス検出では、 設定されているプロ ト コルを使用し てパケ ッ ト を送信 
し ます。 サーバから応答が受信された場合、 FortiGate ユニ ッ ト は、 このイ ン タ フ ェ ースがネ ッ
ト ワークに接続でき る と見な し ます。 応答が受信されない場合、 FortiGate ユニ ッ ト は、 この
イン タ フ ェースがネ ッ ト ワークに接続できない と見な し ます。 

イン タ フ ェース ステータ ス検出は、 ECMP ルー ト  フ ェ ールオーバーや負荷分散に使用されま  
す。 237 ページの 「ECMP ルー ト のフ ェ ールオーバーと負荷分散」 を参照し て く だ さい。

[Administrative 
Access]

このイ ン タ フ ェ ースで許可されている管理ア クセスの種類を選択し ます。

[HTTPS] このイ ン タ フ ェ ースを介し た Web ベース マネージ ャへのセキュアな HTTPS 接続を 
許可し ます。

[PING] このイ ン タ フ ェ ースによる ping への応答を許可し ます。 この設定は、 イ ンス ト ール
の確認やテス ト に使用し ます。

[HTTP] このイ ン タ フ ェ ースを介し た Web ベース マネージ ャへの HTTP 接続を許可し ます。 
HTTP 接続はセキュ リ テ ィ 保護されていないため、 第三者によ っ て傍受される可能
性があ り ます。

[SSH] このイ ン タ フ ェ ースを介し た CLI への SSH 接続を許可し ます。

[SNMP] リ モー ト の SNMP マネージ ャがこのイ ン タ フ ェ ースに接続する こ と によ っ て SNMP
情報を要求でき るよ う に し ます。143 ページの「SNMP の設定」を参照し て く だ さ い。

[TELNET] このイ ン タ フ ェ ースを介し た CLI への Telnet 接続を許可し ます。 Telnet 接続はセ
キュ リ テ ィ 保護されていないため、 第三者によ っ て傍受される可能性があ り ます。

[Description] このイ ン タ フ ェ ースの説明を入力し ます。 最大 63 文字まで入力できます。
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サーバやネ ッ ト ワークが正常に動作し ていた と し て も応答が受信されない可能性があるため、
停止ゲー ト ウ ェ イ検出の設定では、サーバへの接続をテス ト する時間間隔と、FortiGate ユニ ッ
ト によ っ てイ ン タ フ ェ ースがサーバに接続でき ない と判断されるまでにテス ト が失敗でき る
回数を制御し ます。 停止ゲー ト ウ ェ イ検出の設定については、 112 ページの 「ネ ッ ト ワーク オ 
プシ ョ ンの設定」 を参照し て く だ さい。

イン タ フ ェースのゲー ト ウ ェ イ フ ェ ールオーバーの検出を設定するには、 Web ベース マネー  
ジャから [System]、[Network]、[Interface] の順に選択し、イン タ フ ェースを編集し ます。[Detect  
Interface Status for Gateway Load Balancing] を選択し、 接続をテス ト するサーバの IP ア ド レス    
を入力し て、そのサーバへの接続をテス ト するために使用する 1 つ以上のプロ ト コルを選択し
ます。 イン タ フ ェースにセカ ンダ リ IP ア ド レスを追加し た場合は、 セカンダ リ IP ア ド レスご
とに別々にイン タ フ ェース ステータ ス検出を設定する こ と もできます。

インタフェースの MTU パケット サイズの変更

ネ ッ ト ワーク パフ ォーマンスを向上させるために、 FortiGate ユニ ッ ト が転送するパケ ッ ト の 
最大転送単位 (MTU) を変更できます。 MTU は、 FortiGate ユニ ッ ト とパケ ッ ト の宛先との間の  
すべてのネ ッ ト ワークの最小の MTU と同じ である こ とが理想です。 FortiGate ユニ ッ ト が送信
するパケ ッ ト が最小の MTU よ り大きい場合は、 パケ ッ ト が分割 ( または断片化 ) され、 それ  
によ って転送速度が低下し ます。 MTU を小さ く し てみる こ とによ り、 最適なネ ッ ト ワーク パ 
フ ォーマンスが得られる MTU サイズを簡単に見つける こ とができます。

注記 :  FortiGate ユニ ッ ト が、選択し たプロ ト コルのう ちの少な く と も 1 つに対する応答を  
受信し ている限り、 FortiGate ユニ ッ ト はそのサーバが動作し ており、 パケ ッ ト を転送でき
る と見な し ます。 複数のプロ ト コルに対し て応答を受信し てもサーバまたはイ ン タ フ ェー
スのステー タ スが強化される こ とはな く 、 応答を受信し たプ ロ ト コルの数が少な く て も
サーバまたはイ ン タ フ ェースのステータ スが低下する こ とはあり ません。

[New Interface] ページの [Detect Interface Status for Gateway Load Balancing] セクション

[Detect Server] 接続をテス ト するサーバの IP ア ド レス。

[Ping] サーバが応答し ている こ と を確認するために、 標準の ICMP ping を使用し ます。 ping に 
よ って、 サーバが ICMP ping 要求に応答でき る こ とが確認されます。

[TCP Echo] サーバが応答し ている こ と を確認するために、TCP エ コーを使用し ます。このオプシ ョ
ンは、 サーバが TCP エ コー サービスを提供するよ う に設定されている場合に選択し ま 
す。 場合によ っては、 サーバが TCP エ コー要求には応答するが、 ICMP ping に応答し な 
いよ う に設定されている こ とがあ り ます。 
TCP エ コーは、 ポー ト 番号 7 上の TCP パケ ッ ト を使用し てテキス ト 文字列をサーバに
送信し、 そのサーバからのエ コー応答の戻り を期待し ます。 エ コー応答は、 単にその同
じ テキス ト をエ コーバッ ク し て、 サーバが TCP 要求に応答でき る こ と を確認し ます。
FortiGate ユニ ッ ト は、TCP エ コー サーバからの RST ( リ セ ッ ト ) パケ ッ ト を通常の TCP   
エ コー応答と し て認識し ません。FortiGate が TCP エ コー要求に対する RST 応答を受信
し た場合、 その FortiGate ユニ ッ ト はサーバが到達不可である と見な し ます。

[UDP Echo] サーバを検出するために、UDP エ コーを使用し ます。 このオプシ ョ ンは、サーバが UDP
エ コー サービスを提供するよ う に設定されている場合に選択し ます。場合によ っては、 
サーバが UDP エ コー要求には応答するが、ICMP ping に応答し ないよ う に設定されてい 
る こ とがあ り ます。
UDP エ コーは、 ポー ト 番号 7 上の UDP パケ ッ ト を使用し てテキス ト 文字列をサーバに
送信し、 そのサーバからのエ コー応答を期待し ます。 エ コー応答は、 単にその同じ テキ
ス ト をエ コーバッ ク し て、 サーバが UDP 要求に応答でき る こ と を確認し ます。

[Spillover 
Threshold]

このイ ン タ フ ェ ースで処理される帯域幅の量を制限するには、スピルオーバー し きい値
を設定し ます。 [Spillover Thresholds] の範囲は 0 ～ 2097000 KBps です。
こ の イ ン タ フ ェ ース で処理 さ れる帯域幅がス ピルオーバー し き い値に達す る ま で、
FortiGate ユニ ッ ト は、 ECMP によ ってルーテ ィ ング されるすべてのセ ッ シ ョ ン を最も
小さ い番号のイ ン タ フ ェ ースに送信し ます。その後、FortiGate ユニ ッ ト は、以降のセ ッ
シ ョ ンをその次に小さい番号のイ ン タ フ ェ ースに送信し ます。 
各イ ン タ フ ェ ースが選択される順序を含む詳細については、、237 ページの 「ECMP ルー
ト のフ ェ ールオーバー と負荷分散」 を参照し て く だ さい。 

注記 :  TCP エ コーと UDP エ コーの詳細については、 RFC 862 を参照し て く だ さい。
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一部のFortiGateモデルでは、従来の1,500バイ ト を超える フ レームをサポー ト する イ ン タ フ ェー
ス を選択 し ます。 FortiGate ユニ ッ ト がサポー ト し ている最大フ レーム サイズについては、 
フ ォーテ ィ ネ ッ ト  カス タ マ サポー ト にお問い合わせ く だ さい。

あるルー ト を介し てよ り大きなフ レームを送信できるよ う にするには、そのルー ト 上のすべて
のイーサネ ッ ト  デバイスがその大きな フ レーム サイズをサポー ト し ている必要があ り ます。  
そ う し ないと、 その大きなフ レームが認識されずに破棄されます。 

同じ イ ン タ フ ェ ース上に標準のサイズと よ り大きなフ レーム サイズの ト ラ フ ィ ッ クが存在す 
る場合、 ルーテ ィ ングの仕組みだけでは、 フ レーム サイズのみに基づいて各 ト ラ フ ィ ッ ク を 
異なるルー ト にルーテ ィ ングする こ とができません。 ただ し、 VLAN を使用する と、 よ り大き
なフ レーム ト ラ フ ィ ッ クが、 そのよ り大きなサイズをサポー ト するネ ッ ト ワーク デバイスを  
介し てルーテ ィ ングされる こ と を保証できます。 VLAN は、 MTU サイズを親イン タ フ ェースか
ら継承し ます。 VLAN を、 そのルー ト の両端だけでな く 、 そのルー ト に沿ったすべてのスイ ッ
チおよびルータに設定する必要があ り ます。VLAN 設定の詳細については、『FortiGate VLAN お 
よび VDOM ガイ ド』 を参照し て く だ さい。

インタフェースから送信されるパケットの MTU サイズを変更するには

1 [System]、 [Network]、 [Interface] の順に選択し ます。

2 物理イ ン タ フ ェ ースを選択し、 [Edit] を選択し ます。

3 [Administrative Access] で、 [Override default MTU value (1500)] を選択し ます。

4 MTU サイズを設定し ます。

FortiGate ユニットでサポートされているサイズより大きい MTU サイズを選択すると、エ
ラー メッセージが表示されます。この場合は、値がサポートされるサイズになるまで MTU 
サイズを小さくしてみてください。 

インタフェースへのセカンダリ IP アドレスの追加

イン タ フ ェースに手動またはス タ テ ィ ッ ク IP ア ド レスが設定されている場合は、 そのイ ン タ
フ ェ ースにセカンダ リ ス タ テ ィ ッ ク IP ア ド レスを追加する こ と もできます。セカ ンダ リ IP ア 
ド レスの追加によ っ て、 そのイ ン タ フ ェ ースに実質的に複数の IP ア ド レスが追加されます。
FortiGate ユニ ッ ト 、 ス タ テ ィ ッ ク ルーテ ィ ングやダイナ ミ ッ ク ルーテ ィ ング、 およびネ ッ ト   
ワークは、 セカ ンダ リ IP ア ド レスを、 そのイン タ フ ェ ースで終了する追加の IP ア ド レス と し
て認識し ます。 DCHP または PPPoE を使用し てセカ ンダ リ IP ア ド レスを割り当てる こ とはで
きません。

イン タ フ ェースに追加されたすべての IP ア ド レスが、物理イ ン タ フ ェースの 1 つの MAC ア ド
レスに関連付けられます。 また、 すべてのセカ ンダ リ IP ア ド レスが、 追加先のイ ン タ フ ェー
ス と同じ VDOM 内に存在し ます。 ゲー ト ウ ェ イ負荷分散のためのイ ン タ フ ェ ース ステータ ス 
検出は、 セカ ンダ リ IP ア ド レスご とに別々に設定し ます。 他のすべてのイン タ フ ェース IP ア
ド レス と同様に、 別の VDOM に含まれていない限り、 セカ ンダ リ IP ア ド レスは、 FortiGate イ
ン タ フ ェースに割り当てられた他のプ ラ イマ リ またはセカ ンダ リ IP ア ド レス と同じサブネ ッ
ト 上に存在できません。

インタフェースにセカンダリ IP アドレスを追加するには

1 [System]、 [Network]、 [Interface] の順に選択し ます。

2 セカ ンダ リ IP ア ド レスの追加先の物理イ ン タ フ ェ ースを編集し ます。

3 イン タ フ ェースの [Addressing Mode] が [Manual] に設定され、 そのイ ン タ フ ェ ースに 
[IP/Netmask] を追加し ている こ と を確認し ます。

4 青色の矢印を選択し て [Secondary IP Address] セクシ ョ ンを展開し ます。

注記 :  MTU を変更し た場合は、変更されたイ ン タ フ ェース上の VLAN サブイ ン タ フ ェース  
の MTU 値を更新するために、 FortiGate ユニ ッ ト を再起動する必要があり ます。  
 
ト ラ ンスペアレン ト  モー ド では、イン タ フ ェースの MTU を変更し た場合、その新しい MTU 
に一致するよ う に FortiGate ユニ ッ ト 上のすべてのイン タ フ ェースの MTU を変更する必要
があり ます。
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5 セカ ンダ リ IP ア ド レスを設定し、 [OK] を選択し て、 ア ド レス と その設定を イ ン タ フ ェ ー
スに追加し ます。

6 さ らに多 く のセカ ンダ リ IP ア ド レスを追加するには、 この手順を繰り返し ます。

7 [Edit Interface] ダイアログの一番下にある [OK] または [Apply] を選択し て、 イ ン タ フ ェ ー
スにセカ ンダ リ IP ア ド レスを追加し ます。

ヒント : セカンダリ IP アドレスを追加し、[OK] を選択して [Edit Interface] ダイアロ     
グへの変更を保存したら、セカンダリ IP アドレスが予期したとおりに追加されていること
を確認するために、再度インタフェースを表示してください。 

[New Interface] ページの [Secondary IP Address] セクション
作成されたセカ ンダ リ IP ア ド レスを表示し ます。 

[Add] 新し いセカ ンダ リ IP ア ド レスを作成する場合に選択し ます。 [Add] を選択する 
と、 [Edit Interface] ページに自動的に リ ダイ レ ク ト されます。 

[IP/Netmask] このセカ ンダ リ IP の IP ア ド レス と ネ ッ ト マス ク。 

[Detect Server Enable] このセ カ ンダ リ IP ア ド レスに対し て イ ン タ フ ェ ース ステー タ ス検出が有効に 
な っ ているかど う かを示し ます。

[Detect Server] このセカ ンダ リ IP ア ド レスの検出サーバの IP ア ド レス。複数のセカ ンダ リ IP ア
ド レスで同じ検出サーバを共有できます。

[Detect Protocol] このセカ ンダ リ IP ア ド レスに対し て設定されている検出プロ ト コル。

[Administrative 

Access]

このア ド レスの管理ア クセス方法。 プ ラ イ マ リ IP ア ド レス とは異なる方法を選
択でき ます。

[Delete] このセカ ンダ リ IP ア ド レスを削除する場合に選択し ます。

[Edit] 選択されたセカ ンダ リ IP ア ド レスを編集し ます。[ 編集 ] アイ コ ンを選択する と、 
編集するセカ ンダ リ IP ア ド レスの設定が、セカ ンダ リ IP ア ド レス テーブルの上 
にある フ ィ ール ド に表示されます。 これらの設定を編集し、[OK] を選択し て、 セ 
カ ンダ リ IP ア ド レスへの変更を保存できます。
注記 : [ 編集 ] アイ コ ンを選択し てセカ ンダ リ IP ア ド レスを編集し、[IP/Netmask]  
を変更し た場合は、 [OK] を選択し た と きに新しいセカ ンダ リ IP ア ド レスが追加 
されます。 変更するのが [IP/Netmask] だけであ り、 新し いセ カ ンダ リ IP ア ド レ  
スを追加し た く ない場合は、 [ 編集 ] アイ コ ン を選択し た時点のセカ ンダ リ IP ア 
ド レスを削除する必要があ り ます。

[Edit Interface] ページ
IP ア ド レスを設定するための各設定を提供し ます。 [Add] を選択する と、 このページに自動的に リ ダイ レ 
ク ト されます。 

[IP/Netmask] このセカ ンダ リ IP ア ド レスの IP ア ド レス / サブネ ッ ト  マス ク を入力し ます。 
セカ ンダ リ IP ア ド レスは、 プ ラ イマ リ IP ア ド レス とは別のサブネ ッ ト 上に存在
する必要があ り ます。 [To] 

[Detect Interface 
Status for Gateway 

Load Balancing]

このセカ ンダ リ IP ア ド レスのイ ン タ フ ェ ース ステー タ ス検出を設定し ます。101 
ページの 「ゲー ト ウ ェ イ負荷分散のためのイ ン タ フ ェ ース ステー タ ス検出の設 
定」 を参照し て く だ さい。

[Detect Server] 使用されるサーバを入力し ます。 

[Detect Protocol] このセカ ンダ リ IP ア ド レスのプロ ト コルを入力し ます。 ping、 udp-echo、 および
tcp-echo から選択できます。 

[Administrative 
Access]

このセカ ンダ リ IP で許可される管理ア クセスの種類を選択し ます。

[HTTPS] このセカ ンダ リ IP を介し た Web ベース マネージ ャへのセキュ アな HTTPS 接続 
を許可し ます。

[PING] セカ ンダ リ IP による ping への応答を許可し ます。 この設定は、 イ ンス ト ールの
確認やテス ト に使用し ます。

[HTTP] このセカ ンダ リ IP を介し た Web ベース マネージ ャへの HTTP 接続を許可し ます。 
HTTP 接続はセキュ リ テ ィ 保護されていないため、 第三者によ って傍受される可
能性があ り ます。

[SSH] このセカ ンダ リ IP を介し た CLI への SSH 接続を許可し ます。
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ソフトウェア スイッチ インタフェースの追加

FortiGate の CLI から ソ フ ト ウ ェ ア スイ ッ チ イ ン タ フ ェ ース ( ソ フ ト  スイ ッ チ イ ン タ フ ェー    
ス と も呼ばれる ) を追加できます。 ソ フ ト ウ ェ ア スイ ッ チ イ ン タ フ ェ ースによ って、 2 つ以   
上の物理または無線FortiGate イン タ フ ェース間の単純なブ リ ッ ジが形成されます。ソ フ ト ウ ェ
ア スイ ッ チ イ ン タ フ ェースに追加されたイ ン タ フ ェ ースは、物理イン タ フ ェース メ ンバと呼   
ばれます。 ソ フ ト ウ ェ ア スイ ッ チ イ ン タ フ ェ ースに追加し た後、 ソ フ ト ウ ェ ア スイ ッ チ イ    
ン タ フ ェースのメ ンバに個別々のイ ン タ フ ェ ース と し てアクセスする こ とはできません。これ
らのイ ン タ フ ェ ースは、 システムのイン タ フ ェ ース テーブルから削除されます。 

アグ リ ゲー ト  イ ン タ フ ェース と同様に、 ソ フ ト ウ ェ ア スイ ッ チ イン タ フ ェースは通常のイン   
タ フ ェ ースのよ う に機能し ます。ソ フ ト ウ ェ ア スイ ッ チ イン タ フ ェースには 1 つの IP ア ド レ  
スがあり ます。 ソ フ ト ウ ェ ア スイ ッ チ イン タ フ ェース との間のフ ァ イアウォール ポリ シーを   
作成し た り、 ソ フ ト ウ ェ ア スイ ッ チ イ ン タ フ ェ ースをゾーンに追加し た り できます。 制限も  
い く つかあ り ます。 ソ フ ト ウ ェ ア ス イ ッ チ イ ン タ フ ェ ースを HA によ っ て監視し た り、 HA  
ハー ト ビー ト  イ ン タ フ ェース と し て使用し た り する こ とはできません。 

ソ フ ト ウ ェ ア スイ ッ チ イ ン タ フ ェースにイ ン タ フ ェ ースを追加し た場合は、 どの設定から も  
これらのイ ン タ フ ェ ースを参照できません。 これには、 デフ ォル ト  ルー ト 、 VLAN、 VDOM 間 
リ ン ク、 およびポリ シーが含まれます。

port1、 external、 および dmz 物理イ ン タ フ ェ ースを含む soft_switch とい う 名前のソ フ ト
ウ ェ ア スイ ッ チ イ ン タ フ ェ ースを追加するには、 次の CLI コマン ド を使用し ます。

config system switch-interface
edit soft_switch
set members port1 external dmz

end

FortiGate インタフェースへの sFlow エージェントの追加

sFlow は、 RFC 3176 で定義され、 http://www.sflow.org で説明されているネ ッ ト ワーク監視プロ 
ト コルです。 1 つ以上の FortiGate イン タ フ ェ ースを、 ネ ッ ト ワーク ト ラ フ ィ ッ ク を監視し、 
ト ラ フ ィ ッ ク フ ローに関する情報を含むsFlowデータグラムをsFlow コ レ ク タに送信するsFlow 
エージ ェ ン ト と し て設定できます。 sFlow エージ ェ ン ト は、 物理イン タ フ ェース、 VLAN イン
タ フ ェ ース、 およびアグ リ ゲー ト  イ ン タ フ ェースを含む任意の FortiGate イ ン タ フ ェ ースに追 
加できます。

sFlow は通常、 ネ ッ ト ワークの ト ラ フ ィ ッ ク フ ローの全体像を提供するために使用されます。 
通常は、 ネ ッ ト ワーク上のスイ ッ チ、 ルータ、 およびフ ァ イアウォール上で sFlow エージ ェ ン
ト を動作させ、 それらのすべてから ト ラ フ ィ ッ ク デー タ を収集し、 コ レ ク タ を使用し て ト ラ 
フ ィ ッ ク フ ローやパターンを表示し ます。 

このデータ を使用する と、 ネ ッ ト ワークの正常な ト ラ フ ィ ッ ク フ ロー パターンを特定し、 そ  
の後で ト ラ フ ィ ッ ク フ ローの問題を監視できます。 これらの問題が見つかっ たら、 それらの 
修正を試みた後、 引き続き sFlow エージ ェ ン ト と sFlow コ レ ク タ を使用し てその修正結果を表
示できます。

FortiGate の sFlow エージ ェ ン ト は任意の sFlow エージ ェ ン ト のよ う に機能し て、イ ン タ フ ェー
ス カウン タやフ ロー サンプルを sFlow データグラムに結合し、 それが直ちに sFlow コ レ ク タ  
に送信されます。 sFlow データ グラムは、 データ を処理し た り、 大量のデータ を収集し た りす
る こ と な く 直ちに送信されるため、sFlow エージ ェ ン ト を実行し てもシステム パフ ォーマンス 
への影響はほとんどあ り ません。

[SNMP] リ モー ト のSNMP マネージ ャがこのセカ ンダ リ IP に接続する こ と によ っ て SNMP
情報を要求でき るよ う に し ます。 143 ページの 「SNMP の設定」 を参照し て く だ
さ い。

[TELNET] このセカンダリ IP を介した CLI への Telnet 接続を許可します。 Telnet 接続はセキュ
リティ保護されていないため、 第三者によって傍受される可能性があります。
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sFlow データグラムを sFlow コレクタに送信するように FortiGate ユニットを設定するには

sFlow は、 CLI からのみ設定できます。 sFlow の使用を開始するには、 sFlow コ レ ク タの IP ア ド
レスを FortiGate の設定に追加し た後、 FortiGate イ ン タ フ ェース上で sFlow エージ ェ ン ト を設
定する必要があ り ます。

1 sFlow コ レ ク タの IP ア ド レスを 172.20.120.11 に設定するには、 次のコ マン ド を入力し
ます。

config system sflow
set collector-ip 172.20.120.11

end

2 必要に応じ て、 sFlow エージ ェ ン ト が使用する UDP ポー ト 番号を変更する こ と もできま
す。 このポー ト は、 ネ ッ ト ワーク構成や sFlow コ レ ク タ で必要になった場合にのみ変更し
て く だ さい。 デフ ォル ト の sFlow ポー ト は 6343 です。 次のコマン ド は、 sFlow エージ ェ ン
ト のポー ト を 6345 に変更し ます。
config system sflow
set collector-port 6345

end

3 port1 イ ン タ フ ェースの sFlow を有効にするには、 次のコマン ド を使用し ます。
config system interface
edit port1
set sflow-sample enable

end

4 sFlow エージェントを FortiGate インタフェースに追加するには、 この手順を繰り返します。

5 また、 各 sFlow エージ ェ ン ト のサンプ リ ング レー ト 、 ポー リ ング間隔、 およびサンプル方
向を変更する こ と もできます。
config system interface
edit port1
set sample-rate <rate_number> 
set polling-interval <frequency> 
set sample-direction {both | rx | tx}

end

複数の VDOM での sFlow

複数の VDOM で動作し ている FortiGate ユニ ッ ト では、 管理 VDOM 以外の各 VDOM に、 sFlow
コ レ ク タの異なる IP ア ド レス とポー ト 番号を追加できます。VDOM_1 とい う 名前の VDOM の
sFlow 設定を カス タ マイズするには、 次のコマン ド を使用し ます。

config vdom
edit VDOM_1
config system vdom-sflow
set vdom-sflow enable
set collector-ip 172.20.120.11

end

管理 VDOM と、VDOM 固有の設定が設定されていないすべての VDOM は、 グローバルな sFlow
設定を使用し ます。

ゾーンの設定

イ ン タ フ ェ ース を ゾーンにグループ化する と、 ポ リ シーの作成が簡略化 さ れます。 イ ン タ
フ ェ ースをゾーンにグループ化する こ とによ り、各イン タ フ ェースの個別のポ リ シーを追加す
る代わり に、 そのゾーンの 1 組のフ ァ イアウォール ポリ シーを追加できます。 イ ン タ フ ェー 
スをゾーンに追加し た後は、 各イン タ フ ェースのポリ シーは設定できな く な り、 ゾーンのポ リ
シーのみを設定できます。
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ゾーンにはすべての種類のイン タ フ ェース ( 物理、 VLAN、 スイ ッ チなど ) を追加できるほか、  
ゾーンを イ ン タ フ ェ ースの種類の任意の組み合わせで構成できます。 ゾーンの追加、 ゾーンの
名前変更や編集、 ゾーン リ ス ト からのゾーンの削除を行 う こ とができます。 ゾーン を追加す 
る場合は、 ゾーンに追加する イ ン タ フ ェースの名前を選択し ます。

ゾーンは、 バーチャル ド メ イ ンから設定されます。 FortiGate の設定に複数のバーチャル ド メ  
イ ンを追加し ている場合は、 ゾーンを追加または編集する前に、 正し いバーチ ャル ド メ イ ン 
を設定し ている こ と を確認し て く だ さい。

モデム インタフェースの設定

次のいずれかの方法でモデムを接続する場合は、 FortiGate ユニ ッ ト にモデム イン タ フ ェース 
を含める こ とができます。

･ サポー ト されている USB モデムを、 USB イン タ フ ェースを備えた任意の FortiGate モデル
に接続できます。 

･ サポー ト されているシ リ アル モデムを、 シ リ アル モデム ポー ト を備えた任意の FortiGate   
モデルに接続できます。

･ サポー ト されている PCMCIA モデムを、PCMCIA スロ ッ ト を備えた任意の FortiGate モデル
に挿入できます。 PCMCIA モデムを挿入する前に、 FortiGate ユニ ッ ト の電源を切って く だ
さい。 モデムを挿入し た後に FortiGate ユニ ッ ト に電源を入れる と、 そのモデムが自動的に
検出され、 モデム イ ン タ フ ェ ースが作成されます。

NAT/ ルー ト  モー ド では、 モデムは次の 2 つのモー ドのいずれかで動作できます。

･ 冗長 ( バッ クア ッ プ ) モー ド では、 選択されたイーサネ ッ ト  イン タ フ ェースが使用できな   
く なる と、そのイーサネ ッ ト  イ ン タ フ ェ ースから モデム イ ン タ フ ェ ースが自動的に処理を  
引き継ぎます。

･ ス タ ン ド アロン モー ド では、 モデム イ ン タ フ ェ ースが、 FortiGate ユニ ッ ト から イ ン ター  
ネ ッ ト への接続にな り ます。

冗長モー ド またはス タ ン ド アロン モー ド では、 ISP に接続する場合、 モデムが ISP に接続され 
るまで自動的に最大 3 つのダイヤルア ッ プ アカウン ト をダイヤルするよ う に FortiGate ユニ ッ 
ト を設定できます。

その他のモデルは、 USB シ リ アル コ ンバータ を介し て外付けモデムに接続できます。 これら 
のモデルの場合は、 CLI を使用し てモデムの動作を設定する必要があ り ます。 

[Zone] ページ
作成し たすべてのゾーン を表示し ます。 このページでは、 新し いゾーン を編集、 削除、 および作成する
こ とができます。 

[Create New] 新し いゾーンを作成する場合に選択し ます。

[Name] このゾーンの名前。

[Block intra-zone traffic] 同 じ ゾーン内のイ ン タ フ ェ ース間の ト ラ フ ィ ッ クがブ ロ ッ ク されている場合
は [Yes]、 同じ ゾーン内のイ ン タ フ ェ ース間の ト ラ フ ィ ッ クがブロ ッ ク されて 
いない場合は [No] を表示し ます。

[Interface Members] こ の ゾ ー ン に追加 さ れ た イ ン タ フ ェ ー ス の名前。 イ ン タ フ ェ ー ス 名は、
FortiGate モデルによ って異な り ます。

[Edit] ゾーン を編集または表示し ます。 

[Delete] ゾーン を削除し ます。

[Edit Zone] ページ 
ゾーン を設定するための各設定を提供し ます。 既存のゾーン を編集する場合は、 このページに自動的に
リ ダイ レ ク ト されます。 

[Zone Name] このゾーンの名前を入力し ます。 

[Block intra-zone traffic] ゾーン内の ト ラ フ ィ ッ クのブロ ッ キングを有効に し ます。 

[Interface members] このゾーンに関連付けられる (1 つまたは複数の ) イ ン タ フ ェ ースを選択し ま  
す。 表示される イ ン タ フ ェ ースは、 特定のモデル上に存在する イ ン タ フ ェ ース
を反映し ています。 た と えば、 FortiGate-50B 上では、 internal、 wan1、 および
wan2 イ ン タ フ ェ ースをゾーンに使用できます。 
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モデム イン タ フ ェースは最初、 無効になっているため、 Web ベース マネージャに表示するに  
は CLI で有効にする必要があ り ます。 『FortiGate CLI リ フ ァ レンス』 にある system modem  
コ マン ド を参照し て く だ さい。

この ト ピ ッ クには、 以下の内容が含まれています。 

･ モデムの接続と接続解除

･ 冗長モー ド の設定

･ ス タ ン ド アロン モー ド の設定

･ モデム接続のためのフ ァ イアウォール ポリ シーの追加

･ モデム状態の確認

モデム設定の設定

FortiGate ユニ ッ ト がモデムを使用し て ISP のダイヤルア ッ プ アカウン ト に接続するよ う に、 
モデム設定を設定し ます。 最大 3 つのダイヤルア ッ プ アカウン ト を設定し た り、 ス タ ン ド ア 
ロンまたは冗長の動作を選択し た り、モデムのダイヤルや接続解除の方法を設定し た り する こ
とができます。

モデムを備えた FortiGate-60B およびFortiWifi-60B モデルの場合は、モデムを管理イ ン タ フ ェー
スにする こ とができます。 有効になっ ている場合、 ユーザはユニ ッ ト のモデムにダイヤルし、
いずれかの標準イ ン タ フ ェ ースを介し てログイ ン し ているかのよ う に管理ア ク シ ョ ンを実行
できます。 この機能は、 CLI で config system dialinsvr コマン ド 構文を使用し て有  
効にし ます。

VDOM が有効になっている場合は、 他のイ ン タ フ ェ ース と同様に、 モデムをいずれかの VDOM
に割り当てる こ とができます。

モデムは、 無効になっ ている と イン タ フ ェース リ ス ト に表示されないため、 CLI から次のコマ 
ン ド構文を使用し て有効にする必要があ り ます。

config system modem 
set status enable

end

CLI で有効にし た後、 [System]、 [Network]、 [Modem] の順に選択し て、 Web ベース マネージャ  
でモデムを設定する こ とができます。 

注記 :  モデム イン タ フ ェースは AUX ポー ト ではあ り ません。 モデムと AUX ポー ト は同じ   
よ う に見えるかも しれませんが、 AUX ポー ト は関連付けられたイン タ フ ェースがな く 、 リ
モー ト  コ ン ソール接続に使用されます。AUX ポー ト は、FortiGate モデル 1000A、1000AFA2、 
および 3000A でのみ使用できます。 詳細については、 『FortiGate CLI リ フ ァ レンス』 にあ 
る config system aux コマン ド を参照し て く だ さい。

注記 :  モデムをトランスペアレント モードで設定したり、 使用したりすることはできません。

[Modem] ページ
モデムと ダイヤルア ッ プ ア カウン ト を設定するための各設定を提供し ます。 

[Enable Modem] FortiGate のモデムを有効にする場合に選択し ます。

[Modem status] モデム状態は [not active]、[connecting]、[connected]、[disconnecting]、[hung  
up] のいずれかです。

[Dial Now]/[Hang Up] ( ス タ ン ド アロン モー ドのみ ) ダイヤルア ッ プ ア カウン ト に手動で接続す   
るには、 [Dial Now] を選択し ます。 モデムが接続されている場合は、 [Hang  
Up] を選択し て手動でモデムを接続解除できます。 

[Mode] [Standalone] または [Redundant] モー ド を選択し ます。
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冗長モー ド でモデムを設定するには、110 ページの 「冗長モー ド の設定」 を参照し て く だ さい。

ス タ ン ド アロン モー ド でモデムを設定するには、 110 ページの 「ス タ ン ド アロン モー ド の設  
定」 を参照し て く だ さい。

次の項も参照してください。

･ モデム イ ン タ フ ェ ースの設定

･ モデム接続のためのフ ァ イアウォール ポリ シーの追加

･ モデムの接続と接続解除

･ モデム状態の確認

[Auto-dial]
( スタンドアロン モード )

接続が失われるか、 または FortiGate ユニ ッ ト が再起動されたら自動的に
モデムをダイヤルする場合に選択し ます。 
[Dial on demand] がオンになっている場合は、 [Auto- dial] をオンにできませ    
ん。 

[Dial on demand]
( スタンドアロン モード )

パケ ッ ト がモデム イ ン タ フ ェ ースにルーテ ィ ング されたら モデムをダイ 
ヤルする場合に選択し ます。 ネ ッ ト ワークが動作し ていない場合、 モデム
はアイ ド ル タ イムアウ ト 期間の後に接続解除し ます。 
[Auto-dial] がオンになっている場合は、 [Dial on demand] をオンにできませ    
ん。

[Idle timeout]
( スタンドアロン モード )

タ イムアウ ト 期間 ( 分単位 ) を入力し ます。 動作し ていない状態がこの期  
間続 く と、 モデムは接続解除し ます。

[Redundant for]

( 冗長モード )

モデムがバ ッ ク ア ッ プ サービ ス を提供する対象のイーサネ ッ ト  イ ン タ  
フ ェ ースを選択し ます。

[Holddown

Timer]
( 冗長モード )

( 冗長モー ド のみ ) プ ラ イマ リ イ ン タ フ ェ ースが復旧し た後、モデム イ ン   
タ フ ェ ー ス か ら 元の プ ラ イ マ リ イ ン タ フ ェ ー ス に切 り 替え る ま で に 
FortiGate ユニ ッ ト が待つ時間 (1 ～ 60 秒 ) を入力し ます。デフ ォル ト 値は    
1 秒です。 プ ラ イ マ リ イ ン タ フ ェ ース と モデム イ ン タ フ ェ ースの間で  
FortiGate ユニ ッ ト の切り替えが繰り返し発生する場合は、設定する値を大
き く し ます。

[Redial Limit] 接続に障害が発生し た場合に、FortiGate ユニ ッ ト のモデムが ISP への再接
続を試行する最大回数 (1 ～ 10)。 デフ ォル ト の再ダイヤル制限は 1 回で   
す。再ダイヤルの試行回数を制限し ないよ う にするには、 [None] を選択し 
ます。

[Wireless Modem] 接続されている無線モデムを表示し ます ( 使用可能な場合 )。

[Supported Modems] サポー ト されているモデムのリ ス ト を表示する場合に選択し ます。

[Usage History] モデム イ ン タ フ ェ ース上で作成 された接続を表示し ます。 接続に関する 
次の情報が表示されます。
･ 日付と時刻
･ 接続時間 ( 時間、 分、 秒 )
･ 接続先の IP ア ド レス
･ ト ラ フ ィ ッ ク統計 ( 受信、 送信、 合計を含む )
･ 接続の現在のステータ ス

[Dialup Account] 最大 3 つのダイヤルア ッ プ アカウン ト を設定し ます。 FortiGate ユニ ッ ト  
は、 接続を確立でき るまで、 順番に各アカウン ト への接続を試みます。
ア ク テ ィ ブなダ イヤルア ッ プ ア カウン ト は緑色のチ ェ ッ ク マー ク で示さ 
れます。

[Phone Number] ダイヤルア ッ プ ア カウン ト に接続するために必要な電話番号。 電話番号 
にはスペースを追加し ないで く だ さ い。 ダイヤルア ッ プ ア カウン ト に接 
続するためにモデムに必要な一時停止、 国番号、 その他の機能に対する標
準の特殊文字を間違いな く 含めるよ う に し て く だ さい。

[User Name] ISP に送信されるユーザ名 ( 最大 63 文字 )。 

[Password] ISP に送信されるパスワー ド 。

[Extra Initialization String] 追加の初期化文字列。 
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冗長モードの設定

冗長モー ド では、 モデム イ ン タ フ ェ ースは選択されたイーサネ ッ ト  イン タ フ ェースをバッ ク  
ア ッ プ し ます。 そのイーサネ ッ ト  イ ン タ フ ェ ースがネ ッ ト ワークから接続解除し た場合、 モ 
デムは、 設定済みのダイヤルア ッ プ アカウン ト に自動的にダイヤルし ます。 モデムがダイヤ 
ルア ッ プ アカウン ト に接続する と、 FortiGate ユニ ッ ト は、 通常は選択されたイーサネ ッ ト  イ  
ン タ フ ェースに宛てられる IP パケ ッ ト をモデム イ ン タ フ ェ ースにルーテ ィ ングし ます。

イーサネ ッ ト  イ ン タ フ ェ ースがネ ッ ト ワークに接続できるよ う になる と、 FortiGate ユニ ッ ト  
はモデム イ ン タ フ ェ ースを接続解除し て、 イーサネ ッ ト  イ ン タ フ ェ ースに戻し ます。 ト ラ  
フ ィ ッ ク を切り替える前にイン タ フ ェースが安定し、完全にアク テ ィ ブな状態である こ と を保
証するために、 元のイーサネ ッ ト  イ ン タ フ ェ ースへの切り替えを遅延させるホール ド ダウン 
タ イマを設定できます。

モデムは、 アイ ド ル タ イムアウ ト の値で設定された、 ネ ッ ト ワークが動作し ていない期間の 
後に接続解除し ます。 これによ り、 ダイヤルア ッ プ接続料金が節約されます。

FortiGate ユニ ッ ト でのイーサネ ッ ト  イン タ フ ェースからモデムへの切り替えを可能にするに 
は、モデム設定でイ ン タ フ ェ ースの名前を選択し、そのイ ン タ フ ェースのための ping サーバを
設定する必要があ り ます。 また、 モデム イ ン タ フ ェ ース と その他の FortiGate イン タ フ ェース 
の間の接続のためのフ ァ イアウォール ポリ シーも設定する必要があ り ます。

冗長モードを設定するには

1 [System]、 [Network]、 [Modem] の順に選択し ます。

2 [Redundant] モー ド を選択し ます。

3 次の情報を入力し ます。

4 [Apply] を選択し ます。

5 モデムがバッ クア ッ プする イーサネ ッ ト  イ ン タ フ ェースのイ ン タ フ ェ ース ステータ ス検
出を設定し ます。

101 ページの「ゲートウェイ負荷分散のためのインタフェース ステータス検出の設定」を 
参照してください。

6 モデム イ ン タ フ ェ ースを介し たネ ッ ト ワーク接続のためのフ ァ イアウォール ポリ シーを
設定し ます。

111 ページの「モデム接続のためのファイアウォール ポリシーの追加」を参照してくださ 
い。

スタンドアロン モードの設定

ス タ ン ド アロン モー ド では、 モデムは、 イ ン タ ーネ ッ ト への接続を提供するためにダイヤル 
ア ッ プ アカウン ト に接続し ます。 FortiGate ユニ ッ ト が再起動し た場合や、 ルーテ ィ ングされ 
ていないパケ ッ ト が存在する場合にダイヤルするよ う にモデムを設定できます。 また、 手動で
モデムを接続解除し た り、 再ダイヤルし た り する こ と もできます。

ダイヤルア ッ プ アカウン ト への接続が切断し た場合、 FortiGate ユニ ッ ト はモデムを再ダイヤ 
ルし ます。 モデムは、再ダイヤル制限で指定された回数に達するか、 またはダイヤルア ッ プ ア 
カウン ト に接続するまで再ダイヤルし ます。

注記 :  モデム イ ン タ フ ェ ース と、 モデムがバ ッ ク ア ッ プ し ている イーサネ ッ ト  イ ン タ    
フ ェースの間の接続のためのポ リ シーは追加し ないで く だ さ い。 

[Redundant for] リ ス ト から、 バッ ク ア ッ プする イ ン タ フ ェ ースを選択し ます。

[Holddown timer] ネ ッ ト ワーク接続が復旧し た後も モデムを使用し続ける秒数を入力し ます。 

[Redial Limit] ISP が応答し ない場合の再試行の最大回数を入力し ます。

[Dialup Account 1]
[Dialup Account 2]

[Dialup Account 3]

最大 3 つのダイヤルア ッ プ アカウン ト に対する ISP の電話番号、ユーザ名、お 
よびパスワー ド を入力し ます。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


システム - ネ ッ ト ワーク モデム イ ン タ フ ェースの設定
モデムは、 アイ ド ル タ イムアウ ト の値で設定された、 ネ ッ ト ワークが動作し ていない期間の 
後に接続解除し ます。 これによ り、 ダイヤルア ッ プ接続料金が節約されます。

モデム イ ン タ フ ェ ース と その他の FortiGate イ ン タ フ ェ ースの間の接続のためのフ ァ イ ア 
ウォール ポリ シーを設定する必要があ り ます。

また、 [Router]、 [Static] の順に選択し て、 ト ラ フ ィ ッ ク をモデム イ ン タ フ ェ ースにルーテ ィ   
ングするためのス タ テ ィ ッ ク ルー ト を設定する こ と も必要です。 た と えば、 モデム イ ン タ  
フ ェ ースが FortiGate ユニ ッ ト の外部イン タ フ ェース と し て機能し ている場合は、 モデムへの
FortiGate ユニ ッ ト のデフ ォル ト  ルー ト のデバイス設定を設定する必要があり ます。

スタンドアロン モードを設定するには

1 [System]、 [Network]、 [Modem] の順に選択し ます。

2 [Standalone] モー ド を選択し ます。

3 次の情報を入力し ます。

4 [Apply] を選択し ます。

5 モデム イ ン タ フ ェ ースを介し たネ ッ ト ワーク接続のためのフ ァ イアウォール ポリ シーを
設定し ます。

111 ページの「モデム接続のためのファイアウォール ポリシーの追加」を参照してくださ 
い。

6 [Router]、 [Static] の順に選択し、 モデムへのデバイスを設定し て、 ト ラ フ ィ ッ ク をモデム 
イン タ フ ェースにルーテ ィ ングするためのス タ テ ィ ッ ク ルー ト を設定し ます。

236 ページの「ルーティング テーブルへのスタティック ルートの追加」を参照してくだ  
さい。

モデム接続のためのファイアウォール ポリシーの追加

モデム イ ン タ フ ェ ースには、 フ ァ イアウォール ア ド レス と フ ァ イアウォール ポリ シーが必要   
です。 モデム イ ン タ フ ェ ースに 1 つ以上のア ド レスを追加できます。 ア ド レスの追加につい 
ては、 297 ページの 「ア ド レスの設定」 を参照し て く だ さ い。

フ ァ イアウォール ポ リ シーを設定する こ と によ り、 モデム イ ン タ フ ェ ース と、 FortiGate ユ  
ニ ッ ト 上のその他のイ ン タ フ ェ ースの間のパケ ッ ト のフ ローを制御できます。フ ァ イアウォー
ル ポ リ シーの設定については、 268 ページの 「フ ァ イアウォール ポ リ シーの設定」 を参照し  
て く だ さい。

モデムの接続と接続解除

次の手順は、 ダイヤルア ッ プ アカウン ト に接続する方法と、 ダイヤルア ッ プ アカウン ト から  
接続解除する方法を示し ています。モデムはス タ ン ド アロン モー ド にある必要があるため、ダ 
イヤルア ッ プ アカウン ト への接続または接続解除の前に、 モデムがス タ ン ド アロン モー ド に  
ある こ と を確認する必要があ り ます。 

ダイヤルアップ アカウントに接続するには

1 [System]、 [Network]、 [Modem] の順に選択し ます。

2 [Enable USB Modem] を選択し ます。

[Auto-dial] FortiGateユニ ッ ト が再起動し たらモデムがダイヤルするよ う にする場合に選択
し ます。

[Dial on demand] ルーテ ィ ング されていないパケ ッ ト が存在し たら常にモデムが ISP に接続する
よ う に し たい場合に選択し ます。

[Idle timeout] タ イムアウ ト 期間 ( 分単位 ) を入力し ます。 動作し ていない状態がこの期間続  
く と、 モデムは接続解除し ます。

[Redial Limit] ISP が応答し ない場合の再試行の最大回数を入力し ます。

[Dialup Account 1]

[Dialup Account 2]
[Dialup Account 3]

最大 3 つのダイヤルア ッ プ アカウン ト に対する ISP の電話番号、 ユーザ名、 お 
よびパスワー ド を入力し ます。
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3 ダイヤルア ッ プ アカウン ト の情報を確認し ます。

4 [Apply] を選択し ます。

5 [Dial Now] を選択し ます。

FortiGate ユニットは、モデムが ISP に接続するまで、順番に各ダイヤルアップ アカウン 
トにダイヤルします。

ダイヤルアップ アカウントから接続解除するには

1 [System]、 [Network]、 [Modem] の順に選択し ます。

2 [Hang Up] を選択し て、 モデムを接続解除し ます。

モデム状態の確認

モデムの接続状態や、 現在どのダイヤルアップ アカウントがアクティブになっているかを確認できま 
す。 モデムが ISP に接続されている場合は、 IP アドレスとネットマスクを表示できます。

モデム状態を確認するには、 [System]、 [Network]、 [Modem] の順に選択し ます。

モデム状態は次のいずれかです。

緑色のチ ェ ッ クマークは、 アク テ ィ ブなダイヤルア ッ プ アカウン ト を示し ます。

モデム イン タ フ ェースに割り当てられた IP ア ド レス と ネ ッ ト マスクは、 Web ベース マネー  
ジャの [System]、 [Network]、 [Interface] の順に選択し て表示される画面に表示されます。

ネットワーク オプションの設定

ネ ッ ト ワーク オプシ ョ ンには、 DNS サーバや停止ゲー ト ウ ェ イ検出の設定が含まれます。 停 
止ゲー ト ウ ェ イ検出の設定によ って、 イ ン タ フ ェ ース ステータ ス検出の動作が制御されます。 
DNS やその他のネ ッ ト ワーク オプシ ョ ンの設定は、 [System]、 [Network]、 [Options] の順に選  
択し て表示されるページから設定できます。 

[not active] このモデムは、 ISP に接続されていません。 

[connecting] このモデムは、 ISP に接続し よ う と し ています。

[connected] このモデムは、 ISP に接続されています。

[disconnecting] このモデムは、 ISP から接続解除し ています。

[hung up] このモデムは、 ISP から接続解除し ま し た。 ( ス タ ン ド アロン モー ド のみ )
[Dial Now] を選択し ない限り、 モデムは再ダイヤルし ません。

[Networking Options] ページ
DNS 設定のほか、 停止ゲー ト ウ ェ イ検出の設定を設定するための各設定を提供し ます。 また、 このペー
ジから DNS サーバの設定や停止ゲー ト ウ ェ イ検出の設定を表示する こ と も でき ます。 

[DNS Settings]

[Primary DNS Server] プ ラ イマ リ DNS サーバの IP ア ド レスを入力し ます。

[Secondary DNS Server] セカ ンダ リ DNS サーバの IP ア ド レスを入力し ます。

[Local Domain Name] DNS参照の実行時に ド メ イ ン部分のないア ド レスに追加する ド メ イ ン名
を入力し ます。

[IPv6 DNS Settings]

[Primary DNS Server] プ ラ イマ リ IPv6 DNS サーバの IP ア ド レスを入力し ます。

[Secondary DNS Server] セカ ンダ リ IPv6 DNS サーバの IP ア ド レスを入力し ます。

[Dead Gateway Detection] 1 つ以上の FortiGate イ ン タ フ ェ ースのイ ン タ フ ェ ース ステータ ス検出 
を設定 し、 停止ゲー ト ウ ェ イ検出の設定を使用し て イ ン タ フ ェ ース ス 
テータ ス検出の動作を設定し ます。詳細については、101 ページの 「ゲー
ト ウ ェ イ負荷分散のためのイ ン タ フ ェ ース ステー タ ス検出の設定」 を参 
照し て く だ さい。
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DNS サーバ

アラー ト  メ ールや URL ブロ ッ キングなど、 FortiGate 機能の一部は DNS を使用し ています。 
FortiGate ユニ ッ ト の接続先の DNS サーバの IP ア ド レスを指定する こ とができます。DNS サー
バ IP ア ド レスは通常、 ISP によ って指定されます。

100 以下の番号の FortiGate モデルは、 DNS サーバ ア ド レスを自動的に取得するよ う に設定で 
きます。 これらのア ド レスを自動的に取得するには、 少な く と も 1 つの FortiGate ユニ ッ ト  イ 
ン タ フ ェースが DHCP または PPPoE ア ド レ ッ シング モー ド を使用する必要があ り ます。 98 
ページの 「イン タ フ ェース上での DHCP の設定」 または 99 ページの 「イ ン タ フ ェ ース上での
PPPoE の設定」 を参照し て く だ さい。

100 以下の FortiGate モデルは、 そのイン タ フ ェース上で DNS 転送を実行できます。 接続され
たネ ッ ト ワーク上のホス ト は、 このイ ン タ フ ェ ースの IP ア ド レスを DNS サーバと し て使用し
ます。 このイン タ フ ェースに送信された DNS 要求は、 ユーザによ って設定されたか、 または
FortiGate ユニ ッ ト によ って自動的に取得された DNS サーバ ア ド レスに転送されます。

FortiGate DNS サービスの設定

FortiGate ユニ ッ ト を、 FortiGate イン タ フ ェ ース と通信できる任意のネ ッ ト ワークの DNS サー
バになるよ う に設定できます。 各イ ン タ フ ェ ースの DNS 設定を、 次のいずれかの方法で設定
し ます。

･ イン タ フ ェースは、 [System]、 [Network]、 [Options] の順に選択し て表示されるページで 
FortiGateユニ ッ ト 用に設定された DNSサーバにDNS要求を中継し ます。 115ページの「DNS 
要求を外部の DNS サーバに中継するよ う に FortiGate イ ン タ フ ェ ースを設定するには」 を 
参照し て く だ さい。

･ イン タ フ ェースは、FortiGate DNSデータベースを使用し てDNS要求を解決し ます。FortiGate 
DNS データベース内に存在し ないホス ト 名への DNS 要求は破棄されます。 115 ページの 
「FortiGate DNS データベースのみを使用し て DNS 要求を解決するよ う に FortiGate イ ン タ 
フ ェ ースを設定するには」 を参照し て く だ さい。

･ イン タ フ ェースは、 FortiGate DNS データベースを使用し て DNS 要求を解決し、 FortiGate 
DNS データベース内に存在し ないホス ト 名への DNS 要求を、[System]、[Network]、[Options]
の順に選択し て表示されるページで FortiGate ユニ ッ ト 用に設定された DNS サーバに中継
し ます。 これは、 分割 DNS 設定と呼ばれます。 116 ページの 「分割 DNS 設定を設定するに
は」 を参照し て く だ さい。

バーチャル ド メ イ ンが有効になっていない場合は、 すべての FortiGate イ ン タ フ ェ ースで共有 
でき る 1 つの DNS データベースを作成できます。

バーチャル ド メ インが有効になっている場合は、各 VDOM で DNS データベースを作成し ます。 
VDOM 内のすべてのイン タ フ ェ ースが、 その VDOM 内の DNS データベースを共有し ます。

この項には、 以下の ト ピ ッ クが含まれています。

･ 分割 DNS について

･ FortiGate DNS サービスの設定

分割 DNS について

分割 DNS 設定では、 FortiGate ユニ ッ ト 上で、 通常は内部ネ ッ ト ワーク上のホス ト 名、 または
ローカル ド メ イ ンのための DNS データベースを作成し ます。 内部ネ ッ ト ワーク上のユーザが 
これらのホス ト 名に接続し よ う と し た場合、 IP ア ド レスは、 FortiGate ユニ ッ ト の DNS データ
ベースによ っ て提供されます。 FortiGate ユニ ッ ト の DNS データベース内に存在し ないホス ト
名は、 DNS 参照を外部の DNS サーバに中継する こ とによ って解決されます。

[Detection Interval] FortiGate ユニ ッ ト がイ ン タ フ ェ ース ステー タ スを検出する間隔を示す 
秒数を入力し ます。 

[Fail-over Detection] FortiGate ユニ ッ ト がこのイ ン タ フ ェ ース を機能し ていない と見なすま
でのイ ン タ フ ェ ース ステータ ス テス ト の失敗回数を入力し ます。
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分割 DNS 設定を使用する と、内部ユーザが、イ ン ターネ ッ ト から も アクセスできるプ ラ イベー
ト  ネ ッ ト ワーク上のリ ソースにアクセスでき るよ う にな り ます。た と えば、NAT/ ルー ト  モー  
ド で動作し ている FortiGate ユニ ッ ト の背後にパブ リ ッ ク Web サーバを配置できます。 イン
ターネ ッ ト 上のユーザは、 ポー ト  フ ォワーデ ィ ング仮想 IP を使用し て、 この Web サーバにア 
クセス し ます。 そのため、 この Web サーバには、 イ ン ターネ ッ ト  ユーザのためのパブ リ ッ ク 
IP ア ド レスが存在し ます。 しかし、内部ユーザからの ト ラ フ ィ ッ ク を イ ン ターネ ッ ト から遮断
するために、 内部ネ ッ ト ワーク上のユーザがプ ラ イベー ト IP ア ド レスを使用し てサーバにア
クセスするよ う にし たい場合があり ます。 これを行う には、 FortiGate ユニ ッ ト 上で分割 DNS
設定を作成し、 サーバのホス ト 名を FortiGate DNS データベースに追加し ます。 ただ し、 外部 
IP ア ド レスの代わり に、 サーバの内部 IP ア ド レスを含めます。 FortiGate ユニ ッ ト は最初に
FortiGate DNS データベースをチ ェ ッ クするため、 サーバのホス ト 名へのすべての DNS 参照が 
サーバの内部 IP ア ド レスを返し ます。

分割 DNS を設定する方法の例については、 116 ページの 「分割 DNS 設定を設定するには」 を
参照し て く だ さい。

FortiGate DNS サービスの設定

この項では、FortiGate DNS を設定するための一般的な手順のほか、さ まざまな方法で DNS サー 
ビスを提供するよ う に FortiGate イ ン タ フ ェ ースを設定するための特定の手順について説明し
ます。

一般的な FortiGate DNS サーバ設定

1 [System]、 [Network]、 [Options] の順に選択し、 プ ラ イマ リ およびセカ ンダ リ DNS
サーバの IP ア ド レスを追加し ます。 

これらのサーバは、ISPによって提供される DNSサーバまたはその他のパブリック DNS サー
バである必要があります。FortiGate ユニットが、これらの DNS サーバを独自の DNS 参照
に使用するほか、内部ネットワークの DNS 参照を提供するためにも使用できます。112 ペー
ジの「ネットワーク オプションの設定」を参照してください。

2 [System]、 [Network]、 [Interface] の順に選択し、 FortiGate ユニ ッ ト を DNS サーバにする
対象のネ ッ ト ワークに接続されるイ ン タ フ ェ ースを編集し ます。

3 [Enable DNS Query] を選択し ます。

[Enable DNS Query] を選択した場合、FortiGate ユニットは、このインタフェースで受信   
されたすべての DNS クエリを、[System]、[Network]、[Options] の順に選択して表示され 
るページで設定された DNS サーバに中継します。この動作を制御するには、[Recursive]
または [Non-Recursive] を選択します。

4 [System]、 [Network]、 [DNS Database] の順に選択し、 FortiGate DNS データベースを設定
し ます。

必要に応じてゾーンとエントリを追加します。116 ページの「FortiGate DNS データベース 
の設定」を参照してください。

5 FortiGate イ ン タ フ ェ ースを DNS サーバと し て使用する内部ネ ッ ト ワーク上のホス ト を設
定し ます。

また、FortiGate DHCP サーバを使用してこのネットワーク上のホストを設定している場合 
は、DNSサーバIPアドレス リストにFortiGateインタフェースのIPアドレスを追加します。

[Recursive] FortiGate DNS デー タベースで ド メ イ ン名を検索し ます。 エン ト リが見つから な 
い場合は、 [System]、 [Network]、 [Options] の順に選択し て表示されるページで設 
定された DNS サーバに要求を中継し ます。 分割 DNS 設定に使用できます。

[Non-Recursive] FortiGate DNS デー タ ベース で ド メ イ ン名を検索 し ます。 [System]、 [Network]、 
[Options] の順に選択し て表示されるページで設定された DNS サーバに要求を中 
継し ません。
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DNS 要求を外部の DNS サーバに中継するように FortiGate インタフェースを設定するには

FortiGate イ ン タ フ ェ ースを、 [System]、 [Network]、 [Options] の順に選択し て表示されるペー 
ジで FortiGate ユニ ッ ト 用に設定された DNS サーバに DNS 要求を中継するよ う に設定し ます。 

1 [System]、 [Network]、 [Options] の順に選択し、 プ ラ イマ リ およびセカ ンダ リ DNS
サーバの IP ア ド レスを追加し ます。 

これらのサーバは、ISPによって提供される DNSサーバまたはその他のパブリック DNS サー
バである必要があります。FortiGate ユニットが、これらの DNS サーバを独自の DNS 参照
に使用するほか、内部ネットワークの DNS 参照を提供するためにも使用できます。112 ペー
ジの「ネットワーク オプションの設定」を参照してください。

2 [System]、 [Network]、 [Interface] の順に選択し、 FortiGate ユニ ッ ト を DNS サーバにする
対象のネ ッ ト ワークに接続されるイ ン タ フ ェ ースを編集し ます。

3 [Enable DNS Query] を選択し、 [Recursive] を選択し ます。

インタフェースは、FortiGate DNS データベース内でドメイン名を検索し、FortiGate DNS  
データベース内に存在しない名前への要求を、[System]、[Network]、[Options] の順に選 
択して表示されるページで設定された DNS サーバに中継するように設定されます。
FortiGate DNS データベースにエントリを追加しない場合は、すべての DNS 要求が、 
[System]、[Network]、[Options] の順に選択して表示されるページで設定された DNS サー 
バに中継されます。

4 FortiGate イ ン タ フ ェ ースを DNS サーバと し て使用する内部ネ ッ ト ワーク上のホス ト を設
定し ます。

また、FortiGate DHCP サーバを使用してこのネットワーク上のホストを設定している場合 
は、DNSサーバIPアドレス リストにFortiGateインタフェースのIPアドレスを追加します。

FortiGate DNS データベースのみを使用して DNS 要求を解決するように FortiGate インタ
フェースを設定するには

FortiGate イ ン タ フ ェ ース を、 FortiGate DNS デー タ ベース を使用 し て DNS 要求を解決 し、 
FortiGate DNS データベース内に存在し ないホス ト 名への要求を破棄するよ う に設定し ます。

1 [System]、 [Network]、 [Options] の順に選択し、 プ ラ イマ リ およびセカ ンダ リ DNS
サーバの IP ア ド レスを追加し ます。 

これらのサーバは、ISPによって提供される DNSサーバまたはその他のパブリック DNS サー
バである必要があります。FortiGate ユニットが、これらの DNS サーバを独自の DNS 参照
に使用するほか、内部ネットワークの DNS 参照を提供するためにも使用できます。112 ペー
ジの「ネットワーク オプションの設定」を参照してください。

2 [System]、 [Network]、 [Interface] の順に選択し、 FortiGate ユニ ッ ト を DNS サーバにする
対象のネ ッ ト ワークに接続されるイ ン タ フ ェ ースを編集し ます。

3 [Enable DNS Query] を選択し、 [Non-Recursive] を選択し ます。

[Non-Recursive] 選択した場合は、FortiGate DNS データベース内のエントリのみが使用  
されます。

4 [System]、 [Network]、 [DNS Database] の順に選択し、 FortiGate DNS データベースを設定
し ます。

必要に応じてゾーンとエントリを追加します。116 ページの「FortiGate DNS データベース 
の設定」を参照してください。

5 FortiGate イ ン タ フ ェ ースを DNS サーバと し て使用する内部ネ ッ ト ワーク上のホス ト を設
定し ます。

また、FortiGate DHCP サーバを使用してこのネットワーク上のホストを設定している場合 
は、DNSサーバIPアドレス リストにFortiGateインタフェースのIPアドレスを追加します。
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分割 DNS 設定を設定するには

イン タ フ ェースを、 FortiGate DNS データベースを使用し て DNS 要求を解決し、 FortiGate DNS  
データ ベース内に存在し ないホス ト 名への DNS 要求を、 [System]、 [Network]、 [Options] の順 
に選択し て表示されるページで設定された DNS サーバに中継するよ う に設定し ます。 これは、
分割 DNS 設定と呼ばれます。 113 ページの 「分割 DNS について」 を参照し て く だ さい。

1 [System]、 [Network]、 [Options] の順に選択し、 プ ラ イマ リ およびセカ ンダ リ DNS
サーバの IP ア ド レスを追加し ます。 

これらのサーバは、ISPによって提供される DNSサーバまたはその他のパブリック DNS サー
バである必要があります。FortiGate ユニットが、これらの DNS サーバを独自の DNS 参照
に使用するほか、内部ネットワークの DNS 参照を提供するためにも使用できます。112 ペー
ジの「ネットワーク オプションの設定」を参照してください。

2 [System]、 [Network]、 [Interface] の順に選択し、 FortiGate ユニ ッ ト を DNS サーバにする
対象のネ ッ ト ワークに接続されるイ ン タ フ ェ ースを編集し ます。

3 [Enable DNS Query] を選択し、 [Recursive] を選択し ます。

インタフェースは、FortiGate DNS データベース内でドメイン名を検索し、FortiGate DNS  
データベース内に存在しない名前への要求を、[System]、[Network]、[Options] の順に選 
択して表示されるページで設定されたDNSサーバに中継するように設定されます。内部ネッ
トワーク上のユーザのために、FortiGate DNS データベースにエントリを追加できます。

4 [System]、 [Network]、 [DNS Database] の順に選択し、 FortiGate DNS データベースを設定
し ます。

内部ネットワーク上のユーザのために、必要に応じてゾーンとエントリを追加します。116
ページの「FortiGate DNS データベースの設定」を参照してください。

5 FortiGate イ ン タ フ ェ ースを DNS サーバと し て使用する内部ネ ッ ト ワーク上のホス ト を設
定し ます。

また、FortiGate DHCP サーバを使用してこのネットワーク上のホストを設定している場合 
は、DNSサーバIPアドレス リストにFortiGateインタフェースのIPアドレスを追加します。

FortiGate DNS データベースの設定

内部ネ ッ ト ワークからの DNS 参照が FortiGate DNS データベースによ って解決されるよ う に 
FortiGate DNS データベースを設定し ます。 DNS データベースを設定するには、 ゾーンを追加 
し ます。 各ゾーンには独自のド メ イ ン名があ り ます。

次に、 各ゾーンにエン ト リ を追加し ます。 各エン ト リは、 ホス ト 名と、 そのホス ト 名が解決さ
れる IP ア ド レスで構成されます。 また、 そのエン ト リが IPv4 ア ド レス (A)、 IPv6 ア ド レス 
(AAAA)、 ネーム サーバ (NS)、 正規名 (CNAME)、 Mail Exchange (MX) 名のいずれであるかを指    
定する こ と も できます。

FortiGate DNS データ ベースを設定するには、 [System]、 [Network]、 [DNS Server] の順に選択   
し ます。

[DNS Server] ページ 
作成し た DNS サーバを表示し ます。 このページでは、 新しい DNS サーバを編集、 削除、 または作成する
こ とができます。 

[Create New] DNS データ ベース リ ス ト に新し い DNS ゾーンを追加し ます。 [Create New] を選択す   
る と、 [New DNS Zone] ページに自動的に リ ダイ レ ク ト されます。 

[DNS Zone] DNS データ ベース リ ス ト に追加された DNS ゾーンの名前。

[Domain Name] 各ゾーンの ド メ イ ン名。

[TTL] パケ ッ ト の TTL (Time to Live) を示す、 ド メ イ ン名の TTL 値 ( 秒単位 )。 範囲は 0 ～      
2,147,483,647 です。

[# of Entries] ゾーン内のエン ト リの数。

[Delete] DNS データ ベースから ゾーンを削除し ます。

[Edit] 既存のゾーンを変更するには、 その横にある [Edit] を選択し ます。
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Explicit Web プロキシの設定

FortiGate の Explicit Web プロキシを使用する と、1 つ以上の FortiGate イ ン タ フ ェース上の明示 
的な HTTP と HTTPS のプロキシ処理を有効にする こ とができます。 Explicit Web プロキシはま 
た、 Web ブ ラウザから送信された FTP セ ッ シ ョ ンのプロキシ処理や、 Explicit Web プロキシの 
ユーザの自動プロキシ設定を可能にするプロキシ自動設定 (PAC) もサポー ト し ています。 ま  
た、CLI からは、Web ブ ラウザから送信された SOCKS セ ッ シ ョ ンをサポー ト するよ う に Explicit
Web プロキシを設定する こ と もできます。

Web プロキシは、 FortiGate のルーテ ィ ングを使用し て、 セ ッ シ ョ ンを FortiGate ユニ ッ ト 経由
で宛先イ ン タ フ ェ ースにルーテ ィ ングし ます。セ ッ シ ョ ンが終了イン タ フ ェースから送信され
る前に、 Explicit Web プ ロキシは、 そのセ ッ シ ョ ン パケ ッ ト の発信元ア ド レスを終了イ ン タ  
フ ェ ースの IP ア ド レスに変更し ます。FortiGate ユニ ッ ト が ト ラ ンスペアレン ト  モー ド で動作 
し ている場合、 Explicit Web プロキシは、 発信元ア ド レスを管理 IP ア ド レスに変更し ます。

通常、 ネ ッ ト ワーク上のユーザのために Web プロキシ サーバを設定する場合は、 そのネ ッ ト  
ワークに接続された FortiGate イン タ フ ェース上で Explicit Web プロキシを有効にし ます。ネ ッ 
ト ワーク上のユーザは、 HTTP と HTTPS、 FTP、 または SOCKS に対し てプロキシ サーバを使 
用するよ う に Web ブ ラウザを設定し、 プロキシ サーバの IP ア ド レスをそのネ ッ ト ワークに接 
続された FortiGate イ ン タ フ ェ ースの IP ア ド レスに設定し ます。 ユーザはまた、 FortiGate ユ
ニ ッ ト 上に格納された PAC フ ァ イルを使用し て Web プロキシ設定を自動化するために、 Web
ブ ラウザに PAC URL を入力する こ と も できます。

WAN 最適化をサポー ト する FortiGate ユニ ッ ト では、明示的なプロキシの Web キャ ッ シュ を有
効にする こ と もできます。

Explicit Web プロキシを有効にするには

1 [System]、 [Network]、 [Interface] の順に選択し、 1 つ以上の FortiGate イ ン タ フ ェース
の Explicit Web プロキシを有効に し ます。

2 [System]、 [Network]、 [Web Proxy] の順に選択し ます。 [Enable Explicit Web Proxy] を選択し
て、 Explicit Web プロキシを有効にし ます。 

3 [Firewall]、 [Policy]、 [Policy] の順に選択し、 [Create New] を選択し て、 [Source 
Interface/Zone] を [web-proxy] に設定し ます。

4 Explicit Web プロキシで処理されるよ う にし たい ト ラ フ ィ ッ ク を受け付けるために必要な
フ ァ イアウォール ポ リ シーを設定し ます。

このポリシーの発信元アドレスは、クライアントの発信元 IP アドレスに一致している必要
があります。このポリシーの宛先アドレスは、クライアントの接続先の Web サイトの IP ア
ドレスに一致している必要があります。

Explicit Web プロキシに送信されたが、Web プロキシのファイアウォール ポリシーによっ  
て受け付けられないトラフィックは破棄されます。

[New DNS Zone] ページ
DNS サーバを構成する DNS ゾーンを設定するための各設定を提供し ます。 

[DNS Zone] DNS ゾーンを入力し ます。 

[Domain Name] ド メ イ ン名を入力し ます。 

[TTL (seconds)] TTL 値を入力し ます。 ゾーンの TTL 値を使用するには、 0 を入力し ます。

注記 :  VDOM が有効になっている場合、 Web プロキシは各 VDOM に対し て設定されます。

注意 : イン ターネ ッ ト に接続されたイン タ フ ェース上で Explicit Web プロキシを有効にす
る と、 そのプロキシを見つけたイ ン ターネ ッ ト 上の任意のユーザがそれを使用し て自分の
発信元ア ド レスを隠すこ とができ るため、 セキュ リ テ ィ 上のリ スクが発生し ます。
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5 必要に応じ て、 その他のフ ァ イアウォール ポリ シー オプシ ョ ンを選択できます。

たとえば、Web プロキシ セッションに UTM 保護を適用したり、許可された Web プロキシ ト  
ラフィックをログに記録したりできます。

6 また、 Explicit Web プロキシ セ ッ シ ョ ンに認証を適用するために [Enable Identity Based 
Policy] を選択する こ と もできます。 

次のいくつかの認証オプションが使用できます。

･ [IP Based] 認証では、 発信元 IP ア ド レスによる認証が適用されます。 ユーザが認証され  
た後は、 その認証がタ イムアウ ト するまで、 その IP ア ド レスから Explicit Web プロキシ 
へのすべてのセ ッ シ ョ ンが受け付けられます。

･ [IP Based] を選択し ない場合は、 FortiGate ユニ ッ ト によ っ てセ ッ シ ョ ン単位の HTTP 認  
証が適用されます。 この認証はブ ラウザ ベースです。 ク ラ イアン ト が、 Web プロキシで 
認証されるためにブ ラウザにユーザ名とパスワー ド を入力する と、 これらの情報はその
ブ ラウザによ って格納されます。 同じ Web ブ ラウザによ っ て開始される新しい各セ ッ
シ ョ ン も認証する必要があ り ますが、 これはブ ラウザによ って自動的に行われます。 

この認証はブ ラウザ ベースであるため、 同じ IP ア ド レスを持つ複数のク ラ イアン ト を
独自の資格情報を使用し てプロキシで認証できます。 HTTP 認証では、 同じ発信元 IP
ア ド レスからの複数のユーザ セ ッ シ ョ ンの認証が可能です。 この状況は、 各ユーザと
FortiGate ユニ ッ ト の間に NAT デバイスが存在する場合に発生する こ とがあ り ます。
HTTP 認証はまた、 複数のユーザの間で 1 つの IP ア ド レスを共有する他の構成での認
証もサポー ト し ています。 これらには、 Citrix 製品や Windows ター ミ ナル サーバ、 その
他の同様の仮想化ソ リ ューシ ョ ンが含まれます。

7 ユーザ グループご とに異なる認証を適用し た り、 さ らにはまたユーザ グループご と に異
なる UTM やロギングの設定を適用し た り するために、 複数の ID ベースのポリ シーを追加
できます。

Explicit Web プロキシ設定の設定

Explicit Web プロキシを設定するには、 [System]、 [Network]、 [Web Proxy] の順に選択し ます。

[Web Proxy] ページ
Explicit Web プロキシ と ト ラ ンスペアレン ト Web キャ ッ シュ を設定するための各設定を提供し ます。 

[Explicit Web Proxy Options] セクション 

[Enable Explicit Web 
Proxy]

HTTP/HTTPS、 FTP、 およびプロキシ自動設定 PAC セ ッ シ ョ ンに対する Explicit
Web プロキシ サーバを有効に し ます。Explicit Web プロキシでパケ ッ ト を受け付け  
た り、 転送し た り でき るよ う にするには、 このオプシ ョ ン を選択する必要があ り
ます。 FTP と PAC は Web ブ ラウザからのみサポー ト され、 ス タ ン ド アロンのク
ラ イアン ト からはサポー ト されません ( た と えば、 ス タ ン ド アロンの FTP ク ラ イ 
アン ト は Explicit Web プロキシ サーバを使用できません )。

[Listen on Interfaces] Explicit Web プ ロ キ シ に よ っ て監視 さ れて い る イ ン タ フ ェ ー ス を 表示 し ま す。 
VDOM が有効にな っている場合は、 現在の VDOM に属し、 かつ Explicit Web プロ 
キシが有効にな っ ている イ ン タ フ ェ ースのみが表示されます。 VLAN が設定され
ている イ ン タ フ ェ ース上で Web プロキシを有効に し た場合、 それらの VLAN は、
手動で有効に し た場合にのみ Web プロキシに対し て有効にな り ます。

[HTTP Port] ク ラ イアン ト の Web ブ ラウザからの HTTP ト ラ フ ィ ッ クが明示的なプロキシに接
続するために使用するポー ト 番号を入力し ます。 デフ ォル ト のポー ト 番号は 8080
です。 範囲は 0 ～ 65535 です。 明示的なプロキシのユーザは、 このポー ト を使用  
するよ う に Web ブ ラウザの HTTP プロキシの設定を設定する必要があ り ます。

[HTTPS Port] ク ラ イアン ト の Web ブ ラウザからの HTTPS ト ラ フ ィ ッ クが明示的なプロキシに
接続するために使用するポー ト 番号を入力し ます。 範囲は 0 ～ 65535 です。 明示  
的なプロキシのユーザは、 このポー ト を使用するよ う に Web ブ ラウザの HTTPS
プロキシの設定を設定する必要があ り ます。
0 のデフ ォル ト 値は、 HTTP と同じポー ト を使用する こ と を示し ます。

[FTP Port] ク ラ イアン ト の Web ブ ラウザからの FTP ト ラ フ ィ ッ クが明示的なプロキシに接続
するために使用するポー ト 番号を入力し ます。 範囲は 0 ～ 65535 です。 明示的な  
プロキシのユーザは、このポー ト を使用するよ う に Web ブ ラウザの FTP プロキシ
の設定を設定する必要があ り ます。
0 のデフ ォル ト 値は、 HTTP と同じポー ト を使用する こ と を示し ます。
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･

[PAC Port] ク ラ イアン ト の Web ブ ラウザからの PAC ト ラ フ ィ ッ クが明示的なプロキシに接
続するために使用するポー ト を選択し ます。 範囲は 0 ～ 65535 です。 明示的なプ  
ロキシのユーザは、 このポー ト を使用するよ う に Web ブ ラウザの PAC プロキシ
の設定を設定する必要があ り ます。
0 のデフ ォル ト 値は、 HTTP と同じポー ト を使用する こ と を示し ます。

[PAC File Content] PAC フ ァ イル内の内容を変更するには、 このオプシ ョ ンの横にある [ 編集 ] アイ  
コ ン を選択し ます。 また、 このオプシ ョ ンを使用し て PAC フ ァ イルを イ ンポー ト
する こ と もできます。
PAC フ ァ イルの最大サイズは 8192 バイ ト です。 
ユーザのブ ラウザでサポー ト されている任意の PAC フ ァ イル構文を使用でき ま
す。 FortiGate ユニ ッ ト は PAC フ ァ イルを解析し ません。 
PAC を使用するには、 ユーザは、 Web ブ ラウザのプロキシ設定に自動プロキシ設
定 URL ( または PAC URL) を追加する必要があ り ます。 デフ ォル ト の PAC フ ァ イ   
ルの URL は次のと お り です。
http://<interface_ip>:<PAC_port_int>/<pac_file_str>
た と えば、 Explicit Web プ ロキシが設定 された イ ン タ フ ェ ースの IP ア ド レ スが 
172.20.120.122 で、 PAC ポー ト が明示的なプロキシのデフ ォル ト の HTTP ポー ト
(8080) と同じ であ り、 PAC フ ァ イル名が proxy.pac の場合、 PAC フ ァ イルの URL 
は次のよ う にな り ます。
http://172.20.120.122:8080/proxy.pac
CLI から、 次のコ マン ド を使用し て PAC フ ァ イルの URL を表示できます。

get web-proxy explicit

[Unknown HTTP 
version]

プロキシ サーバが不明な HTTP バージ ョ ンの要求またはメ ッ セージを処理する必 
要がある場合に実行されるア ク シ ョ ンを選択し ます。 [Reject] または [Best Effort]   
から選択し ます。 
[Best Effort] を指定する と、HTTP ト ラ フ ィ ッ ク を可能な限り処理し よ う と し ます。  
[Reject] を指定する と、既知の HTTP ト ラ フ ィ ッ ク を不正な形式と し て扱い、破棄 
し ます。 [Reject] オプシ ョ ンの方が安全です。 

[Realm] Explicit Web プロキシを識別するための認証領域を入力し ます。 この領域には、 最 
大 63 文字の任意のテキス ト 文字列を指定できます。領域にスペースが含まれてい
る場合は、 引用符で囲みます。 
ユーザが明示的なプロキシで認証される場合は、そのユーザの Web プロキシを領域で
明示的に識別できるように、 HTTP 認証のダイアログにこの領域が含まれます。

[Default Firewall 

Policy Action]

Explicit Web プロキシのためのフ ァ イ アウォール ポ リ シーが追加されていない場  
合にセ ッ シ ョ ンをブロ ッ ク ( 拒否 ) するか、 または受け付けるよ う に Explicit Web   
プロキシを設定し ます。Explicit Web プロキシのためのフ ァ イアウォール ポ リ シー  
を追加するには、 フ ァ イアウォール ポ リ シーを追加し、 発信元イ ン タ フ ェ ースを 
[web-proxy] に設定し ます。
デフ ォル ト 設定または [Deny] を指定する と、 フ ァ イ アウォール ポ リ シーを追加   
する前の Explicit Web プロキシへのア クセスがブロ ッ ク されます。このオプシ ョ ン 
を [Accept] に設定する と、 フ ァ イ アウ ォール ポ リ シーを定義し ていない場合で   
も、 Explicit Web プロキシ サーバはセ ッ シ ョ ン を受け付けます。

[General Options] (Explicit Web プロキシおよびトランスペアレント Web キャッシュ ) セクション

[Proxy FQDN] プロキシ サーバの完全修飾 ド メ イ ン名 (FQDN) を入力し ます。 これは、 このプロ   
キシ サーバにア クセスする と きにブ ラウザに入力する ド メ イ ン名です。

[Max HTTP request 

length]

HTTP 要求の最大の長さ を入力し ます。 これよ り長い要求は拒否されます。

[Max HTTP message 
length]

HTTP メ ッ セージの最大の長さ を入力し ます。 これよ り長い メ ッ セージは拒否さ
れます。

[Add headers to 
Forwarded Requests]

Web プロキシ サーバは、 HTTP 要求を内部ネ ッ ト ワークに転送し ます。 これらの 
要求に含まれている次のヘ ッ ダを含める こ とができます。

[Client IP Header] 元の HTTP 要求の Client IP ヘ ッ ダを含める場合にオンに し ます。

[Via Header] 元の HTTP 要求の Via ヘ ッ ダを含める場合にオンに し ます。

[X-forwarded-for 
Header]

X-Forwarded-For (XFF) HTTP ヘ ッ ダを含める場合にオンに し ます。 
XFF HTTP ヘ ッ ダは、HTTP プロキシを介し て接続し ている Web ク ラ イアン ト また 
はブ ラウザの発信元の IP ア ド レス と、 このポイ ン ト に到達するまでに通過し た リ
モー ト  ア ド レスを識別し ます。

[Front-end HTTPS 

Header]

元の HTTPS 要求の Front-end HTTP ヘ ッ ダを含める場合にオンに し ます。
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WCCP の設定

WCCP の設定はすべて、 CLI で設定されます。 WCCP (Web Cache Communication Protocol) バー    
ジ ョ ン 2 の設定は、 Web ト ラ フ ィ ッ ク を最適化し、 それによ って転送コス ト と ダウンロー ド 時
間を削減するために設定し ます。 

コ ンピ ュータ上の Web ク ラ イアン ト が Web コ ンテンツに対する要求を発行し た場合、 WCCP
は、 ローカル ネ ッ ト ワーク上のルータが、 その Web コ ンテンツ要求をローカル ネ ッ ト ワーク  
上の適切な Web キャ ッ シュ サーバにリ ダイ レ ク ト できるよ う にし ます。 Web キャ ッ シュ サー  
バに Web コ ンテンツ要求内の情報が含まれている場合、 Web キャ ッ シュ サーバはそのコ ンテ 
ンツをローカル ク ラ イアン ト に直接送信し ます。 Web キャ ッ シュに要求された情報が含まれ 
ていない場合、 Web キャ ッ シュ サーバは HTTP 情報をダウンロー ド し てキャ ッ シュ し、 それ 
をローカル ク ラ イアン ト に送信し ます。 ローカル ク ラ イアン ト は、 このキャ ッ シュが実行さ  
れている こ と を認識し ていません。 

Web キャ ッ シュが機能するには、 HTTP 要求を Web キャ ッ シュ サーバに転送できる 1 つ以上 
のルータ を介し てローカル ネ ッ ト ワーク ト ラ フ ィ ッ ク を転送する必要があ り ます。 FortiGate  
ユニ ッ ト は、 WCCP バージ ョ ン 2 が有効なルータ と し て機能し、 Web コ ンテンツ要求を設定さ
れている Web キャ ッ シュ サーバに転送する こ とができます。 

Web キャ ッ シュ を使用する と、HTTP 要求のたびに リ モー ト の Web サイ ト にアクセスする こ と
がな く なるため、 ダウンロー ド 速度が向上し ます。 また、 企業ネ ッ ト ワークがイン ターネ ッ ト
経由で送受信するデータ量が削減されるため、 コス ト も削減されます。 

WCCP を設定するために使用される変数と コマン ド を次に示し ます。 

WCCP ク ラ イアン ト の場合 : 
config system setting 
set wccp-cache-engine {enable | disable}

end

WCCP サービスの場合 : 
config system wccp
edit <service_id>
set cache-id <ip_address>
set group-address <ip_multicast_address>
set router-list <ip_router_address>
set authentication {enable | disable}
set service-type {auto | standard | dynamic}
set assignment-weight <weight_number>
set assignment-bucket-form {cisco-implementation | wccp-v2}

end

ルーティング テーブル ( トランスペアレント モード )

FortiGate ユニ ッ ト が ト ラ ンスペアレン ト  モー ド で動作し ている場合は、 [System]、 [Network]、 
[Routing Table] の順に選択し て、FortiGate ユニ ッ ト を通過する ト ラ フ ィ ッ クのフ ローを制御す  
るためのス タ テ ィ ッ ク ルー ト を追加できます。

注記 :  NAT/ ルー ト  モ ー ド では、 ス タ テ ィ ッ ク ルー テ ィ ン グ テ ー ブルは [System]、      
[Routing]、 [Static] の順に選択し て表示されるページにあ り ます。

[Routing Table] ページ
作成し たすべてのス タ テ ィ ッ ク ルー ト を表示し ます。 このページでは、 新し いルー ト を編集、 削除、 ま 
たは作成する こ とができます。 

[Create New] ト ラ ンスペアレ ン ト  モー ド の新しいス タ テ ィ ッ ク ルー ト を追加し ます。
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[IP/Mask] このルー ト の宛先 IP ア ド レス と ネ ッ ト マス ク。

[Gateway] このルー ト が ト ラ フ ィ ッ ク を転送する先のネクス ト ホ ッ プ ルータの IP ア ド レス。イ 
ン タ ーネ ッ ト 接続の場合は、 ネ ク ス ト ホ ッ プ ルーテ ィ ング ゲー ト ウ ェ イ が ト ラ  
フ ィ ッ ク を イ ン ターネ ッ ト にルーテ ィ ング し ます。

[Delete] ルー ト を削除し ます。

[Edit] ルー ト を編集または表示し ます。既存のス タ テ ィ ッ ク ルー ト を編集する場合は、[Edit 
Static Route] ページに自動的に リ ダイ レ ク ト されます。 

[Destination IP 
/Mask]

宛先 IP ア ド レス。 

[New Static Route] ページ
ス タ テ ィ ッ ク ルー ト を設定するための各設定を提供し ます。 既存のス タ テ ィ ッ ク ルー ト を編集する場合  
は、 [Edit Static Route] ページに自動的に リ ダイ レ ク ト されます。

[Destination 

IP/Netmask]

新し いス タ テ ィ ッ ク ルー ト の IP ア ド レス と ネ ッ ト マス ク を入力し ます。デフ ォル ト  
ルー ト を作成するには、 IP と ネ ッ ト マス ク を 「0.0.0.0」 に設定し ます。

[Gateway] ゲー ト ウ ェ イの IP ア ド レスを入力し ます。 

[Priority] このス タ テ ィ ッ ク ルー ト のプ ラ イオ リ テ ィ の数値を入力し ます。 
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システム - 無線
この項では、 FortiWiFi ユニ ッ ト で無線 LAN イ ン タ フ ェ ースを設定する方法について説明し ま
す。 この項のほとんどの部分は、 すべての FortiWiFi ユニ ッ ト に適用できます。

FortiGate ユニ ッ ト 上でバーチ ャル ド メ イン (VDOM) を有効にし た場合、 MAC フ ィ ルタ と無線   
モニ タはバーチ ャル ド メ イ ンご と に別々に設定されます。 システム無線の設定はグローバル 
に設定されます。 詳細については、 73 ページの 「バーチャル ド メ イ ンの使用」 を参照し て く  
だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ FortiWiFi の無線イン タ フ ェ ース

･ チ ャネル割り当て

･ 無線の設定

･ 無線 MAC フ ィ ルタ

･ 無線モニ タ

･ 悪意のある AP の検出

FortiWiFi の無線インタフェース

FortiWiFi ユニ ッ ト は、最大 4 つの無線イ ン タ フ ェ ース と 4 種類の SSID をサポー ト し ています。
各無線イ ン タ フ ェ ースの SSID は異なっ ている必要があ り、 各無線イ ン タ フ ェースには異なる
セキュ リ テ ィ 設定を割り当てる こ とができます。 無線イ ン タ フ ェ ースの追加の詳細について
は、 127 ページの 「無線イン タ フ ェースの追加」 を参照し て く だ さい。

次の動作を行う よ う に FortiWiFi ユニ ッ ト を設定できます。

･ 無線ネ ッ ト ワーク カー ド を備えたク ラ イアン ト が接続できるアクセス ポイン ト を提供す  
る。これはアクセス ポイ ン ト  モー ド と呼ばれ、デフ ォル ト のモー ド です。すべての FortiWiFi  
ユニ ッ ト に、 最大 4 つの無線イ ン タ フ ェースを割り当てる こ とができます。

または

･ FortiWiFi ユニ ッ ト を別の無線ネ ッ ト ワークに接続する。 これはク ラ イアン ト  モー ド と呼ば 
れます。 ク ラ イアン ト  モー ド で動作し ている FortiWiFi ユニ ッ ト にも、 無線イン タ フ ェース 
を 1 つだけ割り当てる こ とができます。

または

･ 無線の範囲内にあるアクセス ポイ ン ト を監視する。 これは監視モー ド と呼ばれます。 追跡 
のために、 検出されたア ク セス ポイ ン ト を [Accepted] または [Rogue] と し て指定でき ま    
す。 このモー ド では、 アクセス ポイ ン ト またはク ラ イアン ト の動作はできません。 ただ し、 
ユニ ッ ト がアクセス ポイン ト  モー ド にある と きに、バッ クグラウン ド動作と し て監視を有  
効にする こ とができます。

FortiWiFi ユニ ッ ト は、 次の無線ネ ッ ト ワーク標準をサポー ト し ています。

･ IEEE 802.11a (5 GHz 帯 )

･ IEEE 802.11b (2.4 GHz 帯 )

･ IEEE 802.11g (2.4 GHz 帯 )

･ WEP64 および WEP128 WEP (Wired Equivalent Privacy)

･ 事前共有キーまたは RADIUS サーバを使用し た Wi-Fi WPA (Wi-Fi Protected Access)、WPA2、    
および WPA2 Auto
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チャネル割り当て

選択された無線プロ ト コルと、 世界のどの地域にいるかに応じ て、 特定のチャネルを使用でき
ます。 [System]、 [Wireless]、 [Settings] の順に選択する こ とによ って、 無線ネ ッ ト ワークのチ ャ 
ネルを設定し ます。 詳細については、 126 ページの 「無線の設定」 を参照し て く だ さ い。

次の表は、サポー ト されている無線プロ ト コルご との無線ネ ッ ト ワークのチャネル割り当てを
示し ています。

IEEE 802.11a のチャネル番号

表 10は、IEEE 802.11a無線標準をサポー ト するFortiWiFi製品でサポー ト されているIEEE 802.11a   
チ ャネルを示し ています。 802.11a は、 FortiWiFi-60B ユニ ッ ト でのみ使用できます。

ア メ リ カ を除き、 すべてのチャネルが屋内使用に制限されています。 ア メ リ カの場合、 米国で
はチャネル 52 ～ 64 について屋内使用と屋外使用の両方が許可されています。

IEEE 802.11b のチャネル番号

表 11 は、 IEEE 802.11b チャネルを示し ています。 すべての FortiWiFi ユニ ッ ト が 802.11b をサ  
ポー ト し ています。

メ キシコは、 ア メ リ カ規制ド メ イ ンに含まれています。 チ ャネル 1 ～ 8 は、 屋内使用のみ可能  
です。 チャネル 9 ～ 11 は、 屋内および屋外で使用できます。 チャネル番号がメ キシコの規制  
標準に準拠し ている こ と を確認する必要があ り ます。

表 10: IEEE 802.11a (5 GHz 帯 ) のチャネル番号  

チャネル
番号

周波数 
(MHz)

規制地域

アメリカ ヨーロッパ 台湾 シンガポール 日本

34 5170 ･ ･

36 5180 ･ ･ ･

38 5190 ･ ･

40 5200 ･ ･ ･

42 5210 ･ ･

44 5220 ･ ･ ･

46 5230 ･ ･

48 5240 ･ ･ ･

52 5260 ･ ･ ･

56 5280 ･ ･ ･

60 5300 ･ ･ ･

64 5320 ･ ･ ･

149 5745

153 5765

157 5785

161 5805
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IEEE 802.11g のチャネル番号

表 12 は、IEEE 802.11b チャネルを示し ています。 すべての FortiWiFi 製品が 802.11g をサポー ト   
し ています。

表 11: IEEE 802.11b (2.4 GHz 帯 ) のチャネル番号

チャネル
番号

周波数 (MHz) 規制地域

アメリカ EMEA イスラエル 日本

1 2412 ･ ･ ･

2 2417 ･ ･ ･

3 2422 ･ ･ ･

4 2427 ･ ･ ･ ･

5 2432 ･ ･ ･ ･

6 2437 ･ ･ ･ ･

7 2442 ･ ･ ･ ･

8 2447 ･ ･ ･ ･

9 2452 ･ ･ ･ ･

10 2457 ･ ･ ･ ･

11 2462 ･ ･ ･

12 2467 ･ ･

13 2472 ･ ･

14 2484 ･

表 12: IEEE 802.11g (2.4 GHz 帯 ) のチャネル番号

チャネ
ル番号

周波数 
(MHz)

規制地域

アメリカ EMEA イスラエル 日本

CCK ODFM CCK ODFM CCK ODFM CCK ODFM

1 2412 ･ ･ ･ ･ ･ ･

2 2417 ･ ･ ･ ･ ･ ･

3 2422 ･ ･ ･ ･ ･ ･

4 2427 ･ ･ ･ ･ ･ ･

5 2432 ･ ･ ･ ･ ･ ･ ･ ･

6 2437 ･ ･ ･ ･ ･ ･ ･ ･

7 2442 ･ ･ ･ ･ ･ ･ ･ ･

8 2447 ･ ･ ･ ･ ･ ･ ･ ･

9 2452 ･ ･ ･ ･ ･ ･

10 2457 ･ ･ ･ ･ ･ ･

11 2462 ･ ･ ･ ･ ･ ･

12 2467 ･ ･ ･ ･

13 2472 ･ ･ ･ ･

14 2484 ･
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無線の設定

FortiWiFi ユニ ッ ト には、 デフ ォル ト で、 wlan とい う 名前の 1 つの無線イ ン タ フ ェースが含まれ
ています。 FortiWiFi ユニ ッ ト をアクセス ポイ ン ト  モー ド で動作させている場合は、 最大 3 つ  
の仮想無線イン タ フ ェースを追加できます。すべての無線イ ン タ フ ェ ースが同じ無線パラ メ ー
タ を使用し ます。 つま り、 無線の設定を 1 回設定する と、 すべての無線イ ン タ フ ェ ースがこれ
らの設定を使用し ます。 無線イ ン タ フ ェ ースの追加の詳細については、 127 ページの 「無線イ
ン タ フ ェースの追加」 を参照し て く だ さい。

FortiWiFi ユニットをクライアント モードで動作させている場合、 無線の設定は設定できません。

無線の設定を設定するには、 [System]、 [Wireless]、 [Settings] の順に選択し ます。

[Wireless Parameters] ページ
無線パラ メ ー タ を設定するための各設定を提供し ます。 このページではまた、 動作モー ド を変更する こ
と もできます。 モー ド を変更する と、 一部の設定が非表示にな り ます。 た と えば、 ク ラ イアン ト  モー ド 
では、 ア ク セス ポイ ン ト では使用できた設定 ([Band] など ) を表示で きません。 監視モー ド にある場合    
は、 [Operation Mode] のみが使用できます。 

[Operation Mode] 動作モー ド を切 り 替え るには、 [Change] を選択 し ます。 [Change] を選択する と、  
[Change operation mode for wireless] ページに自動的に リ ダイ レ ク ト されます。 
[Access Point] ― FortiWiFi ユニ ッ ト は、無線ネ ッ ト ワークに接続し て情報を送受信   
する無線ユーザのためのア クセス ポイ ン ト と し て機能し ます。 複数の無線ネ ッ ト  
ワーク ユーザが、 物理的に接続する こ と な く ネ ッ ト ワークにア クセスでき るよ う 
に し ます。FortiWiFi ユニ ッ ト は内部ネ ッ ト ワークに接続し た り、 イ ン ターネ ッ ト に
対する フ ァ イ アウォールと し て機能し た り する こ とができ ます。
[Client] ― FortiWiFi ユニ ッ ト は、別のア クセス ポイ ン ト から転送を受信するよ う に   
設定されます。 これによ り、 無線プロ ト コルを使用し て、 リ モー ト  ユーザを既存 
のネ ッ ト ワークに接続できます。 
[Monitoring] ― 他のア クセス ポイ ン ト をスキャ ン し ます。 これらのア クセス ポイ    
ン ト は [Rogue AP] リ ス ト に表示されます。 130 ページの 「悪意のある AP の検出」   
を参照し て く だ さ い。
注記 : 仮想無線イ ン タ フ ェ ースを追加し ている場合は、 ク ラ イ アン ト  モー ド また  
は監視モー ド に切り替える こ とができません。 これらのモー ド では、 1 つの無線イ
ン タ フ ェ ース (wlan) しか存在できません。

[Band] 無線周波数帯を選択し ます。 無線ネ ッ ト ワークの使用が制限 される こ とがあるた
め、 ユーザがどのよ う な無線カー ド またはデバイ ス を用意し ているかに注意 し て
く だ さい。 た と えば、 FortiWiFi ユニ ッ ト で 802.11g を設定し た と きに、 ユーザのデ
バイスが 802.11b である場合、 そのユーザは無線ネ ッ ト ワーク を使用できない可能
性があ り ます。

[Geography] 国または地域を選択します。 これにより、 使用可能なチャネルが決定されます。 チャネ
ルの情報については、 124 ページの 「チャネル割り当て」 を参照してください。

[Channel] 無線ネ ッ ト ワークのチ ャネルを選択するか、 または [Auto] を選択し ます。 選択で  
き るチ ャネルは、 [Geography] の設定によ って異な り ます。 チ ャネルの情報につい 
ては、 124 ページの 「チャネル割り当て」 を参照し て く だ さ い。

[Tx Power] 送信機の出力レベルを設定し ます。 この数値が大きいほど、 FortiWiFi がブロー ド
キャス ト する領域が広 く な り ます。無線信号を小さ な領域に保持し たい場合は、小
さ な数値を入力し ます。

[Beacon Interval] ビーコ ン パケ ッ ト 間の間隔を設定し ます。 ア クセス ポイ ン ト は、 無線ネ ッ ト ワー  
クの同期を と るために、 ビーコ ンまたは TIM (Traffic Indication Messages) をブロー    
ド キャス ト し ます。
大きな値を指定すると、 送信されるビーコンの数が減ります。 ただし、 ビーコン パケッ 
トを受け取れない一部の無線クライアントの接続が遅れることがあります。
この値を小さ く する と、 送信される ビー コ ンの数が増えます。 これによ っ て、 無
線ネ ッ ト ワー ク を よ り すばや く 見つけて接続で き る よ う にな り ますが、 必要な
オーバーヘ ッ ド が増えるため、 スループ ッ ト が低下し ます。

[Background Rogue 
AP Scan]

ユニ ッ ト がア クセス ポイ ン ト  モー ド にある と きに、 監視モー ドのスキャ ン機能を  
実行し ます。 スキャ ンは、 ア クセス ポイ ン ト がア イ ドル状態のと きに実行されま 
す。 このスキャ ンは、 すべての無線チ ャネルを対象に し ています。 ア クセス ポイ 
ン ト がビジー状態の場合は、 バ ッ クグラウン ド スキャ ンによ っ てパフ ォーマンス 
が低下する こ とがあ り ます。 130 ページの 「悪意のある AP の検出」 を参照し て く
だ さ い。

[Interface] この無線イ ン タ フ ェ ースの名前。 無線イ ン タ フ ェ ースの設定を変更するには、 イ
ン タ フ ェ ース名を選択し ます。 ア クセス ポイ ン ト  モー ド で無線イ ン タ フ ェ ースを  
追加するには、 127 ページの 「無線イ ン タ フ ェ ースの追加」 を参照し て く だ さい。

[MAC Address] この無線イ ン タ フ ェ ースの MAC ア ド レス。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
126 01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


システム - 無線 無線の設定

F
0
h

  

 

無線インタフェースの追加

アクセス ポイ ン ト には、 最大 3 つの仮想無線イ ン タ フ ェ ースを追加できます。 これらの追加 
のイ ン タ フ ェ ースは、 WLAN イ ン タ フ ェ ースの [Band]、 [Geography]、 [Channel]、 [Tx Power]、  
および [Beacon Interval] に対し て設定された同じ無線パラ メ ータ を共有し ます。 各無線イ ン タ   
フ ェ ースに固有の SSID が割り当てられている こ と を確認し て く だ さい。

[SSID] この無線イ ン タ フ ェ ースの無線 SSID (Service Set Identifier) またはネ ッ ト ワー ク    
名。通信するには、 ア クセス ポイ ン ト と ク ラ イアン ト は同じ SSID を使用する必要 
があ り ます。

[SSID Broadcast] 緑色のチ ェ ッ クマーク アイ コ ンは、 この無線イ ン タ フ ェ ースが固有の SSID をブ 
ロー ド キャ ス ト する こ と を示し ます。 SSID をブロー ド キャス ト する と、 ク ラ イア
ン ト は、 最初に SSID がわからな く て も無線ネ ッ ト ワークに接続でき るよ う にな り
ます。 
この列は、 ア クセス ポイ ン ト  モー ド でのみ表示されます。

[Security Mode] この無線イ ン タ フ ェ ースのセキュ リ テ ィ  モー ド。 これらのモー ド については、 127 
ページの 「無線イ ン タ フ ェ ースの追加」 の 「Security Mode」 を参照し て く だ さ い。
ア ク セス ポイ ン ト  モー ド : [WEP64]、 [WEP128]、 [WPA]、 [WPA2]、 [WPA2 Auto]、    
または [None]。
ク ラ イアン ト  モー ド : [WEP64]、 [WEP128]、 [WPA]、 または [None]。
注記 : ク ラ イ ア ン ト  モー ド の [WPA] セキ ュ リ テ ィ では、 FortiWiFi ユ ニ ッ ト は    
[WPA2] セキュ リ テ ィ を使用し て接続し よ う と し ます。 これが失敗する と、 [WPA] 
セキュ リ テ ィ を使用し て再試行し ます。

注記 :  FortiWiFi ユニ ッ ト がク ラ イアン ト  モー ド または監視モー ド にある と きは、無線イ ン   
タ フ ェースを追加できません。

[New Interface] ページの [Wireless Settings] セクション

[SSID] この無線イ ン タ フ ェ ースの無線 SSID (Service Set Identifier) またはネ ッ ト ワーク名を    
入力し ます。 無線ネ ッ ト ワーク を使用するユーザは、 自分のコ ンピ ュー タ にこのネ ッ
ト ワーク名を設定する必要があ り ます。

[SSID Broadcast] SSID をブロー ド キャス ト する場合に選択し ます。SSID をブロー ド キャス ト する と、ク
ラ イ アン ト は、 最初に SSID がわから な く て も無線ネ ッ ト ワークに接続でき るよ う に
な り ます。 セキュ リ テ ィ を向上させるには、 SSID をブロー ド キャ ス ト し ないで く だ さ
い。 イ ン タ フ ェ ースがブロー ド キャス ト し ない場合、 不審なユーザがこの無線ネ ッ ト
ワークに接続する可能性は低 く な り ます。SSID をブロー ド キャ ス ト し ないこ と を選択
し た場合は、 ユーザが無線デバイスを設定でき るよ う に、 各ユーザに SSID を通知す
る必要があ り ます。

[Security Mode] この無線インタフェースのセキュリティ モードを選択します。 この無線インタフェースに接続 
するには、 無線ユーザは同じセキュリティ モードを使用する必要があります。 
[None] ― セキ ュ リ テ ィ が設定 さ れません。 すべての無線ユーザが この無線ネ ッ ト   
ワークに接続できます。
[WEP64] ― 64 ビ ッ ト WEP (Web Equivalent Privacy)。WEP64 を使用するには、10 個の 16     
進数 (0 ～ 9、 a ～ f) を含むキーを入力し、 そのキーを無線ユーザに通知する必要があ      
り ます。
[WEP128] ― 128 ビ ッ ト WEP。WEP128 を使用するには、26 個の 16 進数 (0 ～ 9、a ～ f)     
を含むキーを入力し、 そのキーを無線ユーザに通知する必要があ り ます。
[WPA] ― Wi-Fi WPA (Wi-Fi Protected Access) セキ ュ リ テ ィ 。 WPA を使用するには、      
データ暗号化の方法を選択する必要があ り ます。 また、 少な く と も 8 文字を含む事前
共有キーを入力するか、 または RADIUS サーバを選択する こ と も必要です。 RADIUS
サーバを選択し た場合は、 その RADIUS サーバ上に無線ク ラ イアン ト のア カウン ト が
存在する必要があ り ます。
[WPA2] ― セキュ リ テ ィ 機能が向上し た WPA。 WPA2 を使用するには、 デー タ暗号化  
の方法を選択し た後、 少な く と も 8 文字を含む事前共有キーを入力するか、 または
RADIUS サーバを選択する必要があ り ます。 RADIUS サーバを選択し た場合は、 その
RADIUS サーバ上に無線ク ラ イ アン ト のアカウン ト が存在する必要があ り ます。
[WPA2 Auto] ― セキュリティ機能はWPA2と同じですが、[WPA] セキュリティを使用してい    
る無線クライアントも受け付けます。 WPA2 Auto を使用するには、 データ暗号化の方法を 
選択する必要があります。 また、 少なくとも 8 文字を含む事前共有キーを入力するか、 ま
たは RADIUS サーバを選択することも必要です。 RADIUS サーバを選択した場合は、 その
RADIUS サーバ上に無線クライアントのアカウントが存在する必要があります。

[Key] セキュ リ テ ィ  キーを入力し ます。このフ ィ ール ド は、[WEP64] または [WEP128] セキュ    
リ テ ィ を選択し た場合に表示されます。
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無線インタフェースを追加するには

1 [System]、 [Network]、 [Interface] の順に選択し ます。 

2 [Create New] を選択し ます。

3 以下の設定を行います。

4 [Wireless Settings] セクシ ョ ンで、 必要な情報を入力し て [OK] を選択し ます。

無線 MAC フィルタ

無線ネ ッ ト ワークのセキュ リ テ ィ を向上させるために、 FortiWiFi ユニ ッ ト 上で MAC ア ド レス
フ ィ ルタ リ ングを有効にする こ とができます。 MAC ア ド レス フ ィ ルタ リ ングを有効にする こ 
とによ り、 システムの MAC ア ド レスに基づいてネ ッ ト ワークにアクセスできる無線デバイス
が定義されます。 あるユーザが無線ネ ッ ト ワークにアクセス し よ う とする と、 FortiWiFi ユニ ッ
ト は、 そのユーザの MAC ア ド レスを作成されている リ ス ト と照合し ます。 MAC ア ド レスが承
認された リ ス ト に記載されている と、 そのユーザはネ ッ ト ワークへのアク セスを取得し ます。
ユーザがそのリ ス ト に記載されていない場合、 そのユーザは拒否されます。

必要に応じて、 拒否リストを作成できます。 許可リストと同様に、 MAC アドレス リストに記載されて 
いる接続を除く、 すべての接続を許可するように無線インタフェースを設定できます。

[Data 
Encryption]

WPA、WPA2、または WPA2 Auto で使用されるデー タ暗号化の方法を選択し ます。TKIP 
(Temporal Key Integrity Protocol) を使用するには、[TKIP] を選択し ます。AES (Advanced     
Encryption Standard) 暗号化を使用するには、 [AES] を選択し ます。 AES は、 TKIP よ り   
安全と見な されています。 WPA の一部の実装では、 AES がサポー ト されていない可能
性があ り ます。

[Pre-shared Key] 事前共有キーを入力し ます。 このフ ィ ール ドは、 [WPA]、 [WPA2]、 または [WPA2 Auto]  
セキュ リ テ ィ を選択し た場合に表示されます。

[RADIUS Server] [WPA] または [WPA2] セキュ リ テ ィ の選択時に RADIUS サーバを使用する場合に選択   
し ます。WPA Radius または WPA2 Radius セキュ リ テ ィ を使用する と、無線ネ ッ ト ワー  
ク構成を RADIUSサーバまたはWindows ADサーバと統合でき ます。リ ス ト から RADIUS 
サーバ名を選択し ます。[User]、 [RADIUS] の順に選択する こ と によ って、RADIUS サー 
バを設定する必要があ り ます。 詳細については、 449 ページの 「RADIUS」 を参照し て
く だ さ い。

[RTS Threshold] RTS (Request to Send) のし きい値を設定し ます。
RTS のし きい値は、 FortiWiFi が送信側の無線デバイ スに RTS/CTS パケ ッ ト を送信す
る こ と な く 受け付けるパケ ッ ト の最大サイズ ( バイ ト 単位 ) です。場合によ っ ては、大  
き なパケ ッ ト の送信によ っ て衝突が発生 し、 デー タ の転送が遅延する こ とがあ り ま
す。 この値をデフ ォル ト の 2346 から変更する こ とによ って、 事実上、 送信側の無線
デバイスが大きな転送を送信する前にク リ アを求めるよ う に FortiWiFi ユニ ッ ト を設定
できます。 引き続き小さ なパケ ッ ト が衝突する リ ス クは存在し ますが、 この確率は低
く な り ます。
2346 バイ ト を設定する と、 事実上このオプシ ョ ンは無効にな り ます。

[Fragmentation 
Threshold]

小さ なパケ ッ ト に分割されないデー タ パケ ッ ト の最大サイズを設定する こ と によ り、 
パケ ッ ト 衝突の可能性を減ら し ます。パケ ッ ト がこのし きい値よ り大きい と、FortiWiFi
ユニ ッ ト は転送 を断片化 し ます。 パケ ッ ト  サ イ ズが こ の し き い値よ り 小 さ い と、 
FortiWiFi ユニ ッ ト は転送を断片化し ません。
2346 バイ ト を設定する と、 事実上このオプシ ョ ンは無効にな り ます。

[Name] こ の無線 イ ン タ フ ェ ースの名前を入力 し ます。 こ の名前 を既存の イ ン タ
フ ェ ース、 ゾーン、 または VDOM と同じ にする こ とはできません。

[Type] [Wireless] を選択し ます。

[Address Mode] この無線イ ン タ フ ェ ースは、 手動のア ド レス と し てのみ設定でき ます。 有効
な IP ア ド レス と ネ ッ ト マス ク を入力し ます。
FortiWiFi が ト ラ ンスペアレ ン ト  モー ド で動作し ている場合、このフ ィ ール ド 
は表示されません。 このイ ン タ フ ェ ースは、 他のイ ン タ フ ェ ース と同じサブ
ネ ッ ト 上に配置されます。

[Administrative 
Access]

このイ ン タ フ ェ ースの管理ア クセスを設定し ます。
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MAC ア ド レス フ ィ ルタ リ ングを使用する と、 ラ ンダムな MAC ア ド レスを使用するか、 または 
MAC ア ド レスをスプーフ ィ ング し ているハッ カーがネ ッ ト ワークへのアクセスを取得する こ
とは困難にな り ます。 WLAN イ ン タ フ ェースあた り 1 つのリ ス ト しか設定できないこ とに注意
し て く だ さい。

無線ク ラ イアン ト への無線アクセスを、 そのク ラ イアン ト の無線カー ドの MAC ア ド レスに基
づいて許可または拒否するには、 [System]、 [Wireless]、 [MAC Filter] の順に選択し ます。

MAC フィルタ リストの管理

MAC フ ィ ルタ リ ス ト を使用する と、 無線イ ン タ フ ェースに追加し た MAC ア ド レス と そのス 
テータ ス ( 許可または拒否のどち らか ) を表示できます。 また、 MAC フ ィ ルタ リ ス ト を編集   
し た り、 管理し た り する こ と もできます。

変更対象の既存の MAC ア ド レスを変更するには、 [MAC Filter Settings] ページにある設定を使   
用し ます。 

無線モニタ

無線ネ ッ ト ワークに関する情報を表示するには、 [System]、 [Wireless]、 [Monitor] の順に選択し 
ます。 アクセス ポイ ン ト  モー ド では、 無線 LAN に接続し ているユーザを表示できます。 ク ラ  
イアン ト  モー ド では、 無線の範囲内に存在するアクセス ポイ ン ト を表示できます。

[MAC Filter] ページ 
無線イ ン タ フ ェ ースに追加し た MAC ア ド レス ( そのステー タ スを含む ) を表示し ます。MAC ア ド レスを  
編集する場合は、 [MAC Filter Settings] ページに自動的に リ ダイ レ ク ト されます。 

[Interface] この無線イ ン タ フ ェ ースの名前。

[MAC address] この無線イ ン タ フ ェ ースの MAC フ ィ ルタ リ ス ト 内の MAC ア ド レスのリ ス ト 。

[List Access] この無線イ ン タ フ ェ ースのリ ス ト されている MAC ア ド レスへのア クセスを許可
または拒否し ます。

[Enable] この無線イ ン タ フ ェ ースに対する MAC フ ィ ルタ リ ングを有効にする場合に選択
し ます。 

[Edit] イ ン タ フ ェ ースの MAC ア ド レス リ ス ト を編集し ます。[Edit] を選択する と、[MAC  
Filter Settings] ページに自動的に リ ダイ レ ク ト されます。

[MAC Filter Settings] ページ
無線イ ン タ フ ェ ースに追加し た既存の MAC ア ド レスを変更するための設定を提供し ます。 

[List Access] MAC ア ド レス リ ス ト 内のア ド レスからのこの無線ネ ッ ト ワークへのア クセスを 
許可または拒否する場合に選択し ます。

[MAC Address] リ ス ト に追加する MAC ア ド レスを入力し ます。

[Add] 入力し た MAC ア ド レスを リ ス ト に追加し ます。

[Remove] リ ス ト 内の 1 つ以上の MAC ア ド レスを選択し、 [Remove] を選択し て、 それらの 
MAC ア ド レスを リ ス ト から削除し ます。

[Monitor] ページ
無線イ ン タ フ ェ ース と、 現在ア ク テ ィ ブな ク ラ イアン ト または隣接機器を表示し ます。 これらの情
報はグループ化され、 このページ内の独自のセク シ ョ ンに配置されています。

[Statistics] セクション 
各無線イ ン タ フ ェ ースの無線のパフ ォーマンスに関する統計情報。

[AP Name / Name] この無線イ ン タ フ ェ ースの名前。

[Frequency] この無線イ ン タ フ ェ ースが動作し ている周波数。802.11a イ ン タ フ ェ ー
スの場合は約 5 GHz、802.11b および 802.11g ネ ッ ト ワークの場合は約 
2.4 GHz です。

[Signal Strength (dBm)] ク ラ イアン ト からの信号の強度。

[Noise (dBm)] 受信された ノ イズ レベル。

[S/N (dB)] 信号強度と ノ イズ レベルから計算された信号対雑音比 (デシベル値)。
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悪意のある AP の検出

悪意のあるア ク セス ポイ ン ト の検出をサポー ト し ているモデルでは、 使用可能な無線ア クセ 
ス ポイン ト をスキャ ンするために監視モー ド を選択できます。 また、 ユニ ッ ト がアクセス ポ  
イン ト  モー ド にある と きに、 バッ クグラウン ド でのスキャ ンを有効にする こ と もできます。

監視モードを有効にするには

1 [System]、 [Wireless]、 [Settings] の順に選択し ます。

2 現在の動作モー ドの横にある [Change] を選択し ます。

3 [Monitoring] を選択し、 [OK] を選択し ます

4 [OK] を選択し て、 モー ド の変更を確認し ます。

5 [Apply] を選択し ます。

バックグラウンド スキャンを有効にするには

1 アクセス ポイ ン ト  モー ド にある と きに、 [System]、 [Wireless]、 [Settings] の順に選択
し ます。

2 [Background Rogue AP Scan] を有効に し て、 [Apply] を選択し ます。

無線アクセス ポイントの表示

アクセス ポイン ト は、 [Accepted] または [Rogue] のどち らかのアクセス ポイ ン ト と し てマー   
クするまで [Unknown Access Points] リ ス ト に表示されます。 この指定は、 アクセス ポイ ン ト    
の追跡に役立ちます。 ただ し、 他のユーザがこれらのア ク セス ポイ ン ト を使用でき るかど う  
かには影響を与えません。

検出されたア クセス ポイ ン ト を表示するには、 [System]、 [Wireless]、 [Rogue AP] の順に選択   
し ます。 この機能は、 監視モー ド 、 または [Background Rogue AP Scan] が有効になったアクセ   
ス ポイ ン ト  モー ド で使用できます。

[Rx (KBytes)] このセ ッ シ ョ ンで受信されたデー タ量 (KB 単位 )。

[Tx (KBytes)] このセ ッ シ ョ ンで送信されたデー タ量 (KB 単位 )。

[Clients list] セクション (AP モード )
この FortiWiFi ユニ ッ ト  ア クセス ポイ ン ト に到達でき る ク ラ イアン ト 無線デバイ スに関する リ アル  
タ イムの詳細。 同じ無線帯域にあるデバイスのみが表示されます。

[MAC Address] 接続された無線ク ラ イアン ト の MAC ア ド レス。

[IP Address] 接続された無線ク ラ イアン ト に割り当て られた IP ア ド レス。

[AP Name] このク ラ イアン ト が接続されている無線イ ン タ フ ェ ースの名前。 

[Neighbor AP list] セクション ( クライアント モード )
このク ラ イ アン ト が受信でき るア クセス ポイ ン ト に関する リ アルタ イムの詳細。 

[MAC Address] 接続された無線ク ラ イアン ト の MAC ア ド レス。

[SSID] こ のア ク セ ス ポ イ ン ト がブ ロー ド キ ャ ス ト す る無線 SSID (Service  
Set Identifier)。

[Channel] このア クセス ポイ ン ト が使用し ている無線チャネル。

[Rate (M)] このア クセス ポイ ン ト のデー タ レー ト  (M ビ ッ ト / 秒単位 )。

[RSSI] 受信された信号強度の表示。0 (最小) ～ 255 (最大) の相対的な値です。

[Rogue AP] ページ 
ア クテ ィ ブな状態にある検出されたア クセス ポイ ン ト を表示し ます。 

[Refresh Interval] 情報更新の間隔を設定し ます。 [none] は、 更新し ないこ と を示し ます。

[Refresh] 現在表示されている情報を更新し ます。
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また、 最初に各 AP を検出する こ と な く 、 受け付ける AP と悪意のある AP に関する情報を CLI
で入力する こ と もできます。 『FortiGate CLI リ フ ァ レンス』 にある system wireless ap-   
status コ マン ド を参照し て く だ さ い。

[Inactive Access Points] ア ク テ ィ ブでないどのア クセス ポイ ン ト を表示するかを、 すべて、 な し、 過 
去 1 時間以内に検出されたア クセス ポイ ン ト 、過去 1 日以内に検出されたア 
クセス ポイ ン ト から選択し ます。 

[Online] 緑色のチ ェ ッ クマークは、 ア クテ ィ ブなア クセス ポイ ン ト を示し ます。 灰色 
の X は、 このア クセス ポイ ン ト がア ク テ ィ ブでないこ と を示し ます。

[SSID] この無線イ ン タ フ ェ ースの無線SSID (Service Set Identifier) またはネ ッ ト ワー    
ク名。

[MAC Address] この無線イ ン タ フ ェ ースの MAC ア ド レス。

[Signal Strength /Noise] 信号強度と ノ イズ レベル。 

[Channel] このア クセス ポイ ン ト が使用し ている無線チ ャネル。

[Rate] このア クセス ポイ ン ト のデータ レー ト 。 

[First Seen] FortiWiFi ユニ ッ ト がこのア クセス ポイ ン ト を最初に検出し た日付と時刻。

[Last Seen] FortiWiFi ユニ ッ ト がこのア クセス ポイ ン ト を最後に検出し た日付と時刻。

[Mark as 'Accepted AP'] このエン ト リ を [Accepted Access Points] リ ス ト に移動するには、このアイ コ    
ン を選択し ます。

[Mark as 'Rogue AP'] このエン ト リ を [Rogue Access Points] リ ス ト に移動するには、 このア イ コ ン    
を選択し ます。

[Forget AP] 項目を [Accepted Access Points] リ ス ト または [Rogue Access Points] リ ス ト       
から [Unknown Access Points] リ ス ト に戻し ます。
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システム - DHCP サーバ
この項では、 DHCP を使用し て、 ク ラ イアン ト のネ ッ ト ワーク構成を自動で容易に行う方法に
ついて説明し ます。 

DHCP は、 ト ラ ンスペアレン ト  モー ド では使用できません。 DHCP 要求は、 ト ラ ンスペアレン 
ト  モー ド にある FortiGate ユニ ッ ト を通過し ます。

FortiGate ユニ ッ ト 上でバーチャル ド メ イ ン (VDOM) を有効にし た場合、 DHCP はバーチャル   
ド メ イ ンご とに別々に設定されます。 詳細については、 73 ページの 「バーチャル ド メ イ ンの 
使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ FortiGate DHCP サーバおよび リ レー

･ DHCP サービスの設定

･ ア ド レス リースの表示

FortiGate DHCP サーバおよびリレー

DHCP は、 ホス ト が IP ア ド レスを DHCP サーバから自動的に取得でき るよ う にするプロ ト コ
ルです。 必要に応じ て、 デフ ォル ト  ゲー ト ウ ェ イ と DNS サーバの設定を取得する こ と も可能 
です。 FortiGate イ ン タ フ ェースまたは VLAN サブイ ン タ フ ェ ースでは、 次の DHCP サービス
を提供できます。

･ IPSec 以外の IP ネ ッ ト ワークのための基本的な DHCP サーバ

･ IPSec (VPN) 接続のための IPSec DHCP サーバ

･ 標準的なイーサネ ッ ト または IPSec (VPN) 接続のための DHCP リ レー

同じ タ イプの接続 (標準またはIPSec) にイン タ フ ェースでサーバと リ レーの両方を提供する こ  
とはできません。 ただ し、 イン タ フ ェースがス タ テ ィ ッ ク IP ア ド レスが設定された物理イン
タ フ ェ ースである場合にのみ、 そのイ ン タ フ ェ ース上で標準 DHCP サーバを設定できます。 ス
タ テ ィ ッ ク またはダイナ ミ ッ ク IP ア ド レスのいずれかが設定されたイ ン タ フ ェース上のIPSec
DHCP サーバを設定する こ とは可能です。

任意の FortiGate インタフェースに 1 つ以上の DHCP サーバを設定できます。 DHCP サーバは、 イ
ンタフェースに接続されたネットワーク上のホストに動的に IP アドレスを割り当てます。 DHCP を使用
して IP アドレスを取得するには、 ホスト コンピュータを設定する必要があります。

イン タ フ ェースがルータ を介し て複数のネ ッ ト ワークに接続されている場合、それぞれのネ ッ
ト ワークに DHCP を追加できます。 各 DHCP の IP の範囲は、 ネ ッ ト ワーク ア ド レスの範囲と 
一致する必要があ り ます。 ルータは、 DHCP リ レー用に設定し なければな り ません。

DHCP サーバを設定するには、 134 ページの 「DHCP サーバの設定」 を参照し て く だ さい。 

FortiGate イ ン タ フ ェ ースは、DHCP リ レーと し て設定できます。イ ン タ フ ェ ースによ り、DHCP
要求は DHCP ク ラ イアン ト から外部の DHCP サーバに転送され、DHCP ク ラ イアン ト には応答
が返されます。 DHCP ク ラ イアン ト への応答パケ ッ ト が FortiGate ユニ ッ ト に到達するよ う、
DHCP サーバは適切なルーテ ィ ングを行う 必要があ り ます。

DHCP リ レーを設定するには、134 ページの「DHCP リ レー エージ ェ ン ト と し てのイ ン タ フ ェー 
スの設定」 を参照し て く だ さい。

DHCP サービスは、 コ マン ド ラ イン イ ン タ フ ェース (CLI) で設定する こ と も できます。 詳細に   
ついては、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。
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DHCP サービスの設定

DHCP サービスを設定するには、 [System]、 [DHCP Server]、 [Service] の順に選択し ます。 各  
FortiGate イ ン タ フ ェ ースでは、必要に応じ て DHCP リ レーを設定し た り、DHCP サーバを追加
し た り する こ とができます。

FortiGate50 および 60 シ リ ーズ ユニ ッ ト では、 DHCP サーバはデフ ォル ト で、 次のよ う に内部 
イン タ フ ェースで設定されています。

このデフ ォル ト の DHCP サーバ設定は、 無効にし た り変更し た り する こ とができます。 ただ
し、 ト ラ ンスペアレン ト  モー ド で DHCP を設定する こ とはできません。 ト ラ ンスペアレン ト  
モー ド では、 DHCP 要求が FortiGate ユニ ッ ト を通過し ます。 

DHCP サーバを設定する前に、イン タ フ ェ ースにス タ テ ィ ッ ク IP ア ド レスが設定されている必
要があり ます。

これらの設定は、 内部イン タ フ ェ ースのデフ ォル ト IP ア ド レス 192.168.1.99 に適し ています。
このア ド レスを異なるネ ッ ト ワークに変更する場合、 DHCP サーバ設定を変更し て一致させる
必要があ り ます。

DHCP リレー エージェントとしてのインタフェースの設定

イン タ フ ェースの DHCP リ レー設定を編集するには、 [System]、 [DHCP Server]、 [Service] の  
順に選択し ます。

DHCP サーバの設定

[System]、 [DHCP Server]、 [Service] の順に選択し て表示される画面では、 既存の DHCP サー  
バにアクセスできます。 この画面ではまた、 新しい DHCP サーバの設定も行います。

DHCP サーバを設定するには

1 [System]、 [DHCP Server]、 [Service] の順に選択し ます。

2 このイ ン タ フ ェ ースの青色の矢印を選択し ます。

3 [Add DHCP Server] アイ コ ンを選択し て新しい DHCP サーバを作成するか、 または既存の
DHCP サーバの横にある [ 編集 ] アイ コ ンを選択し てその設定を変更し ます。

4 DHCP サーバを設定し ます。

5 [OK] を選択し ます

[IP Range] 192.168.1.110 ～ 192.168.1.210

[Netmask] 255.255.255.0

[Default 
gateway]

192.168.1.99

[Lease time] 7 日

[DNS Server 1] 192.168.1.99

[Edit DHCP Service] ページ 
[New DHCP Service] ページで以前に設定された DHCP リ レーの既存の設定を提供し ます。 

[Interface Name] このイ ン タ フ ェ ースの名前。

[DHCP Relay 
Agent]

このイ ン タ フ ェ ース上で DHCP リ レー エージ ェ ン ト を有効にする場合に選択し ま 
す。 

[Type] 必要な DHCP サービスのタ イ プを [Regular] または [IPSEC] のどち らかと し て選択   
し ます。

[DHCP Server IP] イ ン タ フ ェ ースに接続されているネ ッ ト ワーク上のコ ンピ ュータからの DHCP 要求
に応答する DHCP サーバの IP ア ド レスを入力し ます。
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[New DHCP Service] ページ
DHCP リ レー エージ ェ ン ト または DHCP サーバを設定するための各設定を提供し ます。 

[Name] この DHCP サーバの名前を入力し ます。

[Mode] DHCP リ レー エージ ェ ン ト を設定するには、 [Relay] を選択し ます。 DHCP サーバ  
を設定するには、 [Server] を選択し ます。 

[Enable] この DHCP サーバを有効に し ます。

[Type] [Regular] または [IPSEC] の DHCP サーバを選択し ます。
ダイナ ミ ッ ク IP ア ド レスを持つイ ン タ フ ェ ース上の標準 DHCP サーバは設定で
きません。

[IP Range] この DHCP サーバが DHCP ク ラ イアン ト に割り当てる IP ア ド レスの範囲の始め
と終わり を入力し ます。
[IP Assignment Mode] が [User-group defined method] に設定されている場合、これ       
らのフ ィ ール ドは灰色で表示されます。

[Network Mask] この DHCP サーバが割り当てるア ド レスのネ ッ ト マス ク を入力し ます。

[Default Gateway] この DHCP サーバが DHCP ク ラ イアン ト に割り当てるデフ ォル ト  ゲー ト ウ ェ イ 
の IP ア ド レスを入力し ます。

[DNS Service] 特定の DNS サーバまたはシステムの DNS 設定のどち らかを使用する場合に選択
し ます。 [DNS Server 1] の横にあるプ ラ ス記号 (+) を選択する こ と によ っ て、 複     
数の DNS サーバを追加できます。 

[DNS Server 0] DNS サーバを入力し ます。 

[DNS Server 1] 2 番目の DNS サーバを入力し ます。 さ らに DNS サーバを追加する必要がある場
合は、 プ ラス記号 (+) を選択し ます。 

[New DHCP Service] ページの [Advanced] セクション
詳細設定オプシ ョ ンを設定する場合に選択し ます。 

[Domain] この DHCP サーバが DHCP ク ラ イ アン ト に割り当てる ド メ イ ンを入力し ます。

[Lease Time] [Unlimited] を選択し て リ ース期間を無期限とするか、 または日、 時間、 および分 
で期間を入力し ます。 その期間を過ぎる と、 DHCP ク ラ イアン ト は DHCP サーバ
に新しい設定を照会し なければな り ません。 リ ース期間は、 5 分から 100 日まで
の範囲を設定できます。

[IP Assignment Mode] ダイヤルア ッ プ IPSec VPN ユーザに IPSec DHCP サーバの IP ア ド レスを割り当  
てる方法を設定し ます。 次の中から選択し ます。
･ [Server IP Range] - IPSec DHCP サーバは、[IP Range] と  [Exclude Ranges] の指          

定に従っ て IP ア ド レスを割り当てます。
･ [User-group defined method] - IP ア ド レスは、 ユーザを認証するために使用さ    

れるユーザ グループによ っ て割 り 当て られます。 このユーザ グループは、  
XAUTH ユーザを認証するために使用されます。 461 ページの 「ユーザ グルー 
プからの動的な VPN ク ラ イアン ト IP ア ド レス割り当て」を参照し て く だ さ い。

[User-group defined method] が選択されている場合は、[IP Range] フ ィ ール ドが灰     
色で表示され、[Exclude Ranges] テーブルおよびコ ン ト ロールは表示されません。

[WINS Server 1] 
[WINS Server 2]

この DHCP サーバが DHCP ク ラ イ アン ト に割り当てる 1 つまたは 2 つの WINS サー
バの IP ア ド レスを追加し ます。

[Options] DHCP リ レーまたはサーバのオプシ ョ ンを追加する場合に選択し ます。 このオプ
シ ョ ンを有効にする と、 [Code] フ ィ ール ド と [Options] フ ィ ール ド が表示されま   
す。 [Options] フ ィ ール ド の横にあるプ ラス記号を選択する こ とによ って、 複数の 
オプシ ョ ン を追加で き ます ([Code] フ ィ ール ド と [Options] フ ィ ール ド の両方が    
表示されます )。 

[Exclude Ranges]

[Add] 除外する IP ア ド レスの範囲を追加し ます。  
この DHCP サーバが DHCP ク ラ イアン ト に割り当てる こ とのできない最大 16 の
IP ア ド レスの範囲を追加でき ます。 どの範囲も 65536 の IP ア ド レスを超える こ
とはできません。

[Starting IP] 除外範囲の最初の IP ア ド レスを入力し ます。

[End IP] 除外範囲の最後の IP ア ド レスを入力し ます。

[Delete] 
( マイナス記号 )

除外範囲を削除し ます。
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アドレス リースの表示

この DHCP サーバが割り当てた IP ア ド レス と、それに対応する ク ラ イアン ト MAC ア ド レスを
表示するには、 [System]、 [DHCP Server]、 [Address Leases] の順に選択し ます。 

特定のクライアントに対する IP アドレスの予約

ク ラ イアン ト  デバイスの MAC ア ド レス と標準イーサネ ッ ト または IPSec の接続タ イプで識別 
される特定のク ラ イアン ト に対し て IP ア ド レスを予約する こ とができます。 DHCP サーバは、
そのク ラ イアン ト に常に予約済みのア ド レスを割り当てます。 予約と し て最大 200 の IP ア ド
レスを割り当てる こ とができます。 詳細については、 『FortiGate 最大値マ ト リ ッ クス』 を参照
し て く だ さい。

CLI の config system dhcp reserved-address コマン ド を使用し ます。 詳細について   
は、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

[Address Leases] ページ
このDHCPサーバが割り当てた IP ア ド レス と、それに対応する ク ラ イ アン ト MAC ア ド レスを表示し ます。 

[Interface] リ ースを表示する イ ン タ フ ェ ースを選択し ます。

[Refresh] ア ド レス リ ースのリ ス ト を更新するには、 [Refresh] を選択し ます。

[IP] 割り当て られた IP ア ド レス。

[MAC] IP ア ド レスが割り当て られたデバイ スの MAC ア ド レス。

[Expire] DHCP リ ースの期限が切れる日付と時刻。

[Status] DHCP サーバの IP ア ド レスのステータ スを示し ます。 
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システム - 設定
この項では、 HA、 SNMP、 カス タム差し替え メ ッ セージ、 動作モー ド などの、 ネ ッ ト ワーク以
外のい く つかの機能を設定する方法について説明し ます。

FortiGate ユニ ッ ト 上でバーチャル ド メ イ ン (VDOM) を有効にし た場合、 HA、 SNMP、 および   
差し替え メ ッ セージは FortiGate ユニ ッ ト 全体に対し てグローバルに設定されます。 動作モー
ド の変更は、 個々の VDOM に対し て設定されます。 詳細については、 73 ページの 「バーチ ャ
ル ド メ イ ンの使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ HA

･ SNMP

･ 差し替え メ ッ セージ

･ 動作モー ド および VDOM 管理アクセス

HA

FortiGate 高可用性 (HA) は、 信頼性の向上とパフ ォーマンスの増強と い う 2 つの重要なエン   
タープ ラ イズ ネ ッ ト ワーキング要件を満たすソ リ ューシ ョ ンを提供し ます。 この項では、 HA 
Web ベース マネージャの設定オプシ ョ ン、 HA ク ラ ス タ メ ンバ リ ス ト 、 HA 統計、 およびク ラ   
ス タ メ ンバの切断について簡潔に説明し ます。

FortiGate ユニ ッ ト 上でバーチ ャル ド メ イ ン (VDOM) を有効にし た場合、HA は FortiGate ユニ ッ   
ト 全体に対し てグローバルに設定されます。 詳細については、 73 ページの 「バーチャル ド メ 
インの使用」 を参照し て く だ さい。

FortiGate HA ク ラ ス タの設定および操作方法の詳細については、 『FortiGate HA 概要』 および  
『FortiGate HA ガイ ド』 を参照し て く だ さい。

･ この ト ピ ッ クには、 以下の内容が含まれています。 HA オプシ ョ ン

･ ク ラス タ メ ンバ リ ス ト

･ HA 統計の表示

･ 副系ユニ ッ ト のホス ト 名およびデバイス プ ラ イオ リ テ ィ の変更

･ ク ラス タ ユニ ッ ト のク ラ ス タからの切断

HA オプション

FortiGate ユニ ッ ト がク ラ ス タ に参加でき るよ う にし た り、 動作中のク ラ ス タ またはク ラ ス タ
メ ンバの設定を変更し た りするには、 HA オプシ ョ ンを設定し ます。

FortiGateユニ ッ ト がHA ク ラ ス タ に参加でき るよ う にHAオプシ ョ ンを設定するには、[System]、
[Config]、 [HA] の順に選択し ます。

注記 :  FortiGate HA は、 PPPoE などの PPP プロ ト コルとの互換性があ り ません。 FortiGate   
HA はまた、 DHCP との互換性もあり ません。 1 つ以上の FortiGate ユニ ッ ト  イ ン タ フ ェー 
スが DHCP または PPPoE を使用し て動的に設定された場合は、 HA モー ド で動作するよ う
に切り替える こ とができません。 また、 1 つ以上の FortiGate ユニ ッ ト  イ ン タ フ ェースが 
PPTP または L2TP ク ラ イアン ト と し て設定されている場合や、 FortiGate ユニ ッ ト でス タ
ン ド アロン セ ッ シ ョ ン同期が設定された場合も、 HA モー ド で動作するよ う に切り替える 
こ とができません。
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HA がすでに有効にな っ てい る場合に ク ラ ス タ メ ンバ リ ス ト を表示す る には、 [System]、  
[Config]、 [HA] の順に選択し ます。 マス タのロール ( プ ラ イマ リ ユニ ッ ト と も呼ばれる ) を持    
つ FortiGate ユニ ッ ト の [Edit] を選択し ます。 プ ラ イマ リ ユニ ッ ト の HA 設定を編集する と、   
すべての変更がク ラス タ内の他のユニ ッ ト に同期されます。

グローバル admin 管理者と し て Web ベース マネージャにログイン し、[System]、[Config]、[HA] 
の順に選択する こ と によ っ て、 バーチャル ド メ イ ン (VDOM) が有効になっている FortiGate ユ   
ニ ッ ト の HA オプシ ョ ンを設定できます。 HA が有効になっ ている場合、 ク ラス タ ユニ ッ ト の 
仮想ク ラ ス タ設定画面を表示するには、 そのク ラ ス タ メ ンバの [Edit] を選択する必要があ り   
ます。 詳細については、 139 ページの 「ク ラス タ メ ンバ リ ス ト 」 を参照し て く だ さい。 

注記 :  FortiGate ク ラス タ でバーチャル ド メ イ ンを使用し ている場合は、 HA 仮想ク ラス タ   
リ ングを設定し ます。仮想ク ラス タのほとんどの HA オプシ ョ ンは、通常の HA オプシ ョ ン
と同じ です。 ただ し、 仮想ク ラス タ には VDOM パーテ ィ シ ョ ニング オプシ ョ ンが含まれ  
ています。通常の HA と仮想ク ラス タ リ ング HA の設定オプシ ョ ンのその他の違いについて
は、以下の説明や、『FortiGate HA 概要』 および 『FortiGate HA ガイ ド』 を参照し て く だ さい。

[High Availability] ページ
設定されている HA ク ラス タの既存の設定を表示するだけでな く 、 まだ設定されていない場合は HA ク ラ
ス タ を設定する こ と も できます。 このページからはまた、 ほとんどの既存の設定も変更できます。 

[Mode] ク ラ ス タ に HA モー ド を選択するか、またはク ラ ス タ内の FortiGate ユニ ッ ト をス タ ン
ド アロン モー ド に戻し ます。 ク ラ ス タ を設定する場合は、 HA ク ラス タのすべての メ  
ンバを同じ HA モー ド に設定する必要があ り ます。[Standalone] (HA を無効化 )、[Active- 
Passive]、 または [Active-Active] を選択できます。 
バーチ ャル ド メ イ ンが有効にな っている場合は、[Active-Passive] または [Standalone]   
を選択できます。

[Device Priority] 必要に応じ て、 ク ラ ス タ ユニ ッ ト のデバイス プ ラ イオ リ テ ィ を設定し ます。 ク ラ ス  
タ内の各ユニ ッ ト には、 異なるデバイス プ ラ イオ リ テ ィ を設定でき ます。 HA ネゴシ 
エーシ ョ ン中、 通常は、 デバイ ス プ ラ イオ リ テ ィ の最も高いユニ ッ ト がプ ラ イ マ リ 
ユニ ッ ト にな り ます。 
仮想ク ラス タ設定では、 各ク ラ ス タ ユニ ッ ト に ( 各仮想ク ラ ス タに 1 つの ) 2 つの異   
なるデバイス プ ラ イオ リ テ ィ を設定できます。 HA ネゴシエーシ ョ ン中、 仮想ク ラ ス 
タ内でデバイ ス プ ラ イオ リ テ ィ の最も高いユニ ッ ト が、 その仮想ク ラ ス タのプ ラ イ 
マ リ ユニ ッ ト と な り ます。
デバイ ス プ ラ イオ リ テ ィ への変更は同期されません。 最初にク ラ ス タ を設定する と 
きに、 デ フ ォル ト のデバイ ス プ ラ イオ リ テ ィ を使用で き ます。 ク ラ ス タが動作し て 
いる場合は、 必要に応じ て別のク ラ ス タ ユニ ッ ト のデバイス プ ラ イオ リ テ ィ を変更  
できます。

[Group Name] ク ラ ス タ を識別するための名前を入力し ます。 グループ名の最大の長さは 32 文字で
す。 ク ラ ス タ ユニ ッ ト で ク ラス タ を形成するには、 すべてのク ラ ス タ ユニ ッ ト のグ  
ループ名が同じにな っている必要があ り ます。 グループ名は、 ク ラス タが動作し た後
に変更で き ます。 グループ名の変更は、 すべてのク ラ ス タ ユニ ッ ト に対し て同期さ 
れます。
デフ ォル ト のグループ名は FGT-HA です。最初にク ラス タ を設定する と きにデフ ォル
ト のグループ名を使用で き ますが、 同じ ネ ッ ト ワーク上の 2 つのク ラ ス タ に同じ グ
ループ名を設定する こ とはできません。 ク ラス タが動作し ている場合は、 必要に応じ
てグループ名を変更できます。 

[Password] ク ラ ス タ を識別するためのパスワー ド を入力し ます。 パスワー ド の最大の長さは 15
文字です。 ク ラ ス タ ユニ ッ ト で ク ラ ス タ を形成するには、 すべてのク ラ ス タ ユニ ッ  
ト のパスワー ドが同じ にな っ ている必要があ り ます。
デフ ォル ト では、 パスワー ド は設定されていません。 最初にク ラス タ を設定する と き
に、 デフ ォル ト のパスワー ド を使用できます。 ク ラス タが動作し ている場合は、 必要
に応じ てパスワー ド を追加できます。 同じ ネ ッ ト ワーク上の 2 つのク ラス タ には、 異
なるパスワー ド を設定する必要があ り ます。

[Enable Session 

pickup]

プ ラ イマ リ ユニ ッ ト に障害が発生し た場合に、 新し いプ ラ イマ リ ユニ ッ ト にな った  
ク ラ ス タ ユニ ッ ト にセ ッ シ ョ ンが引き継がれる よ う にセ ッ シ ョ ン ピ ッ ク ア ッ プを有  
効にする場合に選択し ます。
セ ッ シ ョ ン フ ェ ールオーバー保護のためには、 セ ッ シ ョ ン ピ ッ ク ア ッ プを有効にす  
る必要があ り ます。 セ ッ シ ョ ン フ ェ ールオーバー保護が必要ない場合は、 セ ッ シ ョ  
ン ピ ッ クア ッ プを無効のままにする と、 HA の CPU 使用率や HA ハー ト ビー ト  ネ ッ  
ト ワークの帯域幅使用率が削減される こ とがあ り ます。
セ ッ シ ョ ン ピ ッ クア ッ プは、デフ ォル ト で無効に設定されています。セ ッ シ ョ ン ピ ッ  
ク ア ッ プのデフ ォル ト 設定を使用し、 後で ク ラ ス タが動作し た後にセ ッ シ ョ ン ピ ッ 
ク ア ッ プを有効にする こ と を選択できます。
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クラスタ メンバ リスト

ク ラ ス タ メ ンバ リ ス ト を表示する と、 動作中のク ラ ス タ のス テー タ スや、 ク ラ ス タ 内の  
FortiGate ユニ ッ ト のステー タ スを確認できます。 ク ラ ス タ メ ンバ リ ス ト にはク ラ ス タ内の  
FortiGate ユニ ッ ト が表示され、 さ らに FortiGate ユニ ッ ト ご とに、 イ ン タ フ ェ ース接続、 ク ラ
ス タ ユニ ッ ト 、 そのク ラ ス タ ユニ ッ ト のデバイス プ ラ イオ リ テ ィ が表示ます。 ク ラ ス タ メ     
ンバ リ ス ト からは、 ク ラス タからユニ ッ ト を切断し た り、 プ ラ イマ リ ユニ ッ ト の HA 設定を  
編集し た り、 副系ユニ ッ ト のデバイス プ ラ イオ リ テ ィ やホス ト 名を変更し た り、 任意のク ラ 
ス タ ユニ ッ ト のデバッ グ ログをダウンロー ド し た り する こ とができます。 また、 ク ラス タの  
HA 統計を表示する こ と もできます。

ク ラス タ メ ンバ リ ス ト を表示するには、 動作中のク ラ ス タ にログイン し、 [System]、 [Config]、  
[HA] の順に選択し ます。

バーチャル ド メ イ ンが有効になっている場合は、 ク ラ ス タ メ ンバ リ ス ト を表示し て、 動作中   
の仮想ク ラ ス タのステータ スを確認できます。 仮想ク ラ ス タ メ ンバ リ ス ト には、 各仮想ク ラ  
ス タ に追加されたバーチ ャル ド メ イ ンを含む、 両方の仮想ク ラ ス タのステー タ スが表示され 
ます。

動作中のク ラ ス タの仮想ク ラ ス タ メ ンバ リ ス ト を表示するには、 グローバル admin 管理者と  
し てログイ ン し、 [System]、 [Config]、 [HA] の順に選択し ます。

[Port Monitor] 監視対象イ ン タ フ ェ ースが正し く 機能し、かつネ ッ ト ワークに接続されている こ と を
確認するために FortiGate イ ン タ フ ェ ースの監視を有効または無効にする場合に選択
し ます。
監視対象イ ン タ フ ェ ースに障害が発生するか、 またはネ ッ ト ワークから切断された場
合、 そのイ ン タ フ ェ ースはク ラ ス タから切り 離され、 リ ン ク フ ェ ールオーバーが発 
生 し ます。 リ ン ク フ ェ ールオーバーが発生する と、 ク ラ ス タはそのイ ン タ フ ェ ース 
によ って処理されている ト ラ フ ィ ッ ク を、引き続きネ ッ ト ワークに接続されている別
のク ラ ス タ ユニ ッ ト の同じ イ ン タ フ ェ ースにルーテ ィ ング し直し ます。 この別のク 
ラ ス タ ユニ ッ ト が新しいプ ラ イマ リ ユニ ッ ト にな り ます。
ポー ト 監視 ( イ ン タ フ ェ ース監視と も呼ばれる ) は、 デフ ォル ト で無効に設定されて  
います。 ク ラス タが作動するまでポー ト 監視を無効に し ておき、 接続されている イ ン
タ フ ェ ースに対し てのみポー ト 監視を有効に し ます。
最大 16 のイ ン タ フ ェ ースを監視できます。この制限は、16 を超える物理イ ン タ フ ェ ー
スを備えた FortiGate ユニ ッ ト にのみ適用されます。

[Heartbeat 

Interface]

ク ラ ス タ内の各イ ン タ フ ェ ースの HA ハー ト ビー ト 通信を有効または無効に し た り、
ハー ト ビー ト  イ ン タ フ ェ ースのプ ラ イオ リ テ ィ を設定し た り する場合に選択し ます。 
最も プ ラ イオ リ テ ィ の高いハー ト ビー ト  イ ン タ フ ェ ースが、 すべてのハー ト ビー ト  
ト ラ フ ィ ッ ク を処理し ます。 2 つ以上のハー ト ビー ト  イ ン タ フ ェ ースのプ ラ イオ リ 
テ ィ が同じ である場合は、 ハッ シ ュ マ ッ プの順序の値が最も小さ いハー ト ビー ト  イ  
ン タ フ ェ ースが、 すべてのハー ト ビー ト  ト ラ フ ィ ッ ク を処理し ます。 Web ベース マ  
ネージ ャでは、 イ ン タ フ ェ ースが英数字の順に表示されます。
･ port1
･ port2 ～ 9
･ port10
ハ ッ シ ュ マ ッ プの順序では、 イ ン タ フ ェ ースが次の順序に並べ替え られます。
･ port1
･ port10
･ port2 ～ port9
デフ ォル ト のハー ト ビー ト  イ ン タ フ ェ ース設定は、 FortiGate ユニ ッ ト ご と に異な り 
ます。 このデフ ォル ト 設定では通常、 2 つのハー ト ビー ト  イ ン タ フ ェ ースのプ ラ イオ 
リ テ ィ が 50 に設定されます。 デフ ォル ト のハー ト ビー ト  イ ン タ フ ェ ース設定を使用 
するか、 または必要に応じ てその設定を変更する こ とができます。 
ハー ト ビー ト  イ ン タ フ ェ ースのプ ラ イオ リ テ ィ の範囲は 0 ～ 512 です。 新し いハー   
ト ビー ト  イ ン タ フ ェ ースを選択し た と きのデフ ォル ト のプ ラ イオ リ テ ィ は 0 です。
ハートビート インタフェースは少なくとも 1 つ選択する必要があります。 ハートビート通信が 
中断された場合、 クラスタはトラフィックの処理を停止します。 ハートビート インタフェース 
の設定の詳細については、 『FortiGate HA 概要』 を参照してください。
最大 8 つのハー ト ビー ト  イ ン タ フ ェ ースを選択できます。 この制限は、 8 以上の物理 
イ ン タ フ ェ ースを備えた FortiGate ユニ ッ ト にのみ適用されます。

[VDOM 
partitioning]

仮想ク ラス タ リ ングを設定する場合は、 仮想ク ラス タ 1 に含まれるバーチャル ド メ  
イ ン と、仮想ク ラス タ 2 に含まれるバーチ ャル ド メ イ ンを設定できます。ルー ト バー 
チャル ド メ イ ンは、 常に仮想ク ラ ス タ 1 に含まれている必要があ り ます。 
VDOM パーテ ィ シ ョ ニングの設定の詳細については、『FortiGate HA 概要』 を参照し て 
く だ さ い。
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HA 統計の表示

ク ラス タ メ ンバ リ ス ト から [View HA Statistics] を選択し て、各ク ラ ス タ ユニ ッ ト のシ リ アル   
番号、 ス テー タ ス、 お よび監視情報を表示で き ます。 HA 統計を表示す る には、 [System]、
[Config]、 [HA] の順に選択し、 [View HA Statistics] を選択し ます。

[View HA Statistics] 各ク ラ ス タ ユニ ッ ト のシ リ アル番号、 ステー タ ス、 および監視情報を表示し ま 
す。 140 ページの 「HA 統計の表示」 を参照し て く だ さい。

上下矢印 リ ス ト 内のク ラス タ メ ンバの順序を変更し ます。 ク ラス タ またはク ラ ス タ内の 
ユニ ッ ト の動作には影響あ り ません。 変更されるのは、 ク ラ ス タ メ ンバ リ ス  
ト 上のユニ ッ ト の順序だけです。

[Cluster member] ク ラ ス タ ユニ ッ ト のフ ロ ン ト  パネルの図です。 イ ン タ フ ェ ースのネ ッ ト ワー  
ク ジ ャ ッ クが緑色で表示されている場合、そのイ ン タ フ ェ ースは接続されてい 
ます。各図の上にマウス ポイ ン タ を置 く と、 ク ラ ス タ ユニ ッ ト のホス ト 名、 シ  
リ アル番号、 そのユニ ッ ト が動作し ている時間 ( ア ッ プ タ イム )、 およびポー  
ト 監視が設定されている イ ン タ フ ェ ースを表示できます。 

[Hostname] FortiGate ユニ ッ ト のホス ト 名。 FortiGate ユニ ッ ト のデフ ォル ト のホス ト 名は、
FortiGate ユニ ッ ト のシ リ アル番号です。
･ プ ラ イマ リ ユニ ッ ト のホス ト 名を変更するには、 [System]、 [Status] の順に  

選択し、 現在のホス ト 名の横にある [Change] を選択し ます。
･ 副系ユニ ッ ト のホス ト 名を変更するには、 ク ラス タ メ ンバ リ ス ト から副系  

ユニ ッ ト の [ 編集 ] ア イ コ ンを選択し ます。

[Role] ク ラス タ内のク ラス タ ユニ ッ ト のステー タ スまたはロール。
･ プ ラ イマ リ ( またはマス タ ) ユニ ッ ト のロールは [MASTER] です。
･ すべての副系 (またはバ ッ クア ッ プ) ク ラス タ ユニ ッ ト のロールは [SLAVE]    

です。

[Priority] ク ラス タ ユニ ッ ト のデバイス プ ラ イオ リ テ ィ 。 各ク ラ ス タ ユニ ッ ト には、 異   
なるデバイス プ ラ イオ リ テ ィ を設定できます。 HA ネゴシエーシ ョ ン中、 デバ 
イス プ ラ イオ リ テ ィ の最も高いユニ ッ ト がプ ラ イマ リ ユニ ッ ト にな り ます。
デバイス プ ラ イオ リ テ ィ の範囲は 0 ～ 255 です。

[Disconnect from 

cluster]

選択 し た ク ラ ス タ ユニ ッ ト を ク ラ ス タ から切断する場合に選択 し ます。 141 
ページの 「ク ラス タ ユニ ッ ト のク ラス タからの切断」 を参照し て く だ さい。

[Edit] ク ラス タ ユニ ッ ト の HA 設定を変更する場合に選択し ます。
･ プ ラ イマ リ ユニ ッ ト の場合は、 [Edit] を選択し て、 そのプ ラ イ マ リ ユニ ッ   

ト のク ラス タの HA 設定 ( デバイス プ ラ イオ リ テ ィ を含む ) を変更し ます。
･ 仮想ク ラス タ内のプ ラ イマ リ ユニ ッ ト の場合は、[Edit] を選択し て、その仮  

想ク ラス タの HA 設定 ( このク ラ ス タ ユニ ッ ト の仮想ク ラ ス タ 1 および仮  
想ク ラス タ 2 のデバイス プ ラ イオ リ テ ィ を含む ) を変更し ます。

･ 副系ユニ ッ ト の場合は、 [Edit] を選択し て、 その副系ユニ ッ ト のホス ト 名と 
デバイス プ ラ イオ リ テ ィ を変更し ます。 141 ページの 「副系ユニ ッ ト のホ 
ス ト 名およびデバイス プ ラ イオ リ テ ィ の変更」 を参照し て く だ さい。

･ 仮想ク ラス タ内の副系ユニ ッ ト の場合は、 [Edit] を選択し て、 選択し た仮想 
ク ラ ス タの副系ユニ ッ ト のホス ト 名とデバイス プ ラ イオ リ テ ィ を変更し ま 
す。141 ページの 「副系ユニ ッ ト のホス ト 名およびデバイス プ ラ イオ リ テ ィ  
の変更」 を参照し て く だ さい。

[Download debug log] 暗号化されたデバッ グ ログを フ ァ イルにダウン ロー ド する場合に選択し ます。 
こ のデバ ッ グ ロ グ フ ァ イ ル を フ ォ ー テ ィ ネ ッ ト  テ ク ニ カ ル サポー ト     
(http://support.fortinet.com) に送信する こ と で、 ク ラス タ または個々のク ラ ス タ 
ユニ ッ ト での問題の診断に役立てる こ とができます。

[Refresh every] Web ベース マネージ ャが HA 統計の表示を更新する頻度を制御する場合に選択 
し ます。

[Back to HA monitor] HA 統計リ ス ト を閉じ て、 ク ラ ス タ メ ンバ リ ス ト に戻る場合に選択し ます。

[Unit] このク ラス タ ユニ ッ ト のホス ト 名と シ リ アル番号。

[Status] 各ク ラス タ ユニ ッ ト のステー タ スを示し ます。 
緑色のチ ェ ッ ク マークは、 このク ラ ス タ ユニ ッ ト が正常に動作し ている こ と を 
示し ます。 
赤色の X は、 このク ラス タ ユニ ッ ト がプ ラ イマ リ ユニ ッ ト と通信できないこ と  
を示し ます。

[Up Time] このク ラス タ ユニ ッ ト が最後に起動されてからの日数、 時間、 分、 秒。

[Monitor] 各ク ラス タ ユニ ッ ト のシステム ステー タ ス情報を表示し ます。
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副系ユニットのホスト名およびデバイス プライオリティの変更

動作中のク ラ ス タ内の副系ユニ ッ ト のホス ト 名と デバイ ス プ ラ イオ リ テ ィ を変更するには、 
[System]、 [Config]、 [HA] の順に選択し て ク ラ ス タ メ ンバ リ ス ト を表示し ます。 ク ラ ス タ メ    
ンバ リ ス ト 内のいずれかのスレーブ ( 副系 ) ユニ ッ ト の [Edit] を選択し ます。 

バーチャル ド メ インが有効な動作中のク ラ ス タ内の副系ユニ ッ ト のホス ト 名とデバイス プ ラ  
イオ リ テ ィ を変更するには、 グローバル admin 管理者と し てログイ ン し、 [System]、 [Config]、
[HA] の順に選択し てク ラ ス タ メ ンバ リ ス ト を表示し ます。 ク ラス タ メ ンバ リ ス ト 内のいず   
れかのスレーブ ( 副系 ) ユニ ッ ト の [Edit] を選択し ます。

この副系ユニ ッ ト のホス ト 名 ([Peer]) およびデバイス プ ラ イオ リ テ ィ  ([Priority]) を変更でき   
ます。 これらの変更は、 副系ユニ ッ ト の設定にのみ影響し ます。

クラスタ ユニットのクラスタからの切断

FortiGate ユニ ッ ト を切断し て、 た と えばス タ ン ド アロン フ ァ イアウォールと し て動作させる 
な どの別の目的に使用す る必要があ る場合は、 その ク ラ ス タ ユニ ッ ト を 切断で き ま す。 
[System]、 [Config]、 [HA] の順に選択し、 [ ク ラ ス タから切断 ] アイ コ ンを選択する と、 ク ラ ス  
タの動作を中断させる こ と な く 、 動作中のク ラス タから ク ラス タ ユニ ッ ト を切断できます。 

[CPU Usage] 各ク ラス タ ユニ ッ ト の現在の CPU ステー タ ス。Web ベース マネージ ャは、 コ ア  
プロセスの CPU 使用率のみを表示し ます。 管理プロセス ( た と えば、 Web ベー 
ス マネージ ャへの HTTPS 接続 ) のための CPU 使用率は除外されます。 CPU 使  
用率の詳細については、46 ページの 「[System Resources]」 を参照し て く だ さ い。

[Memory Usage] 各ク ラス タ ユニ ッ ト の現在の メ モ リ ステー タ ス。 Web ベース マネージ ャは、 コ   
ア プロセスの メ モ リ 使用率のみを表示し ます。 管理プロセス ( た と えば、 Web  
ベース マネージ ャへの HTTPS 接続 ) のための メ モ リ使用率は除外されます。 メ   
モ リ使用率の詳細については、 46 ページの 「[System Resources]」 を参照し て く  
だ さ い。

[Active Sessions] このク ラス タ ユニ ッ ト によ って処理されている通信セ ッ シ ョ ンの数。

[Total Packets] このク ラス タ ユニ ッ ト が最後に起動されてから処理し たパケ ッ ト の数。

[Virus Detected] このク ラス タ ユニ ッ ト によ って検出されたウイルスの数。

[Network Utilization] すべてのク ラ ス タ ユニ ッ ト  イ ン タ フ ェ ースで使用 されているネ ッ ト ワー クの  
総帯域幅。

[Total Bytes] このク ラス タ ユニ ッ ト が最後に起動されてから処理し たバイ ト 数。

[Intrusion Detected] このク ラ ス タ ユニ ッ ト 上で実行されている不正侵入防御機能によ っ て検出され 
た侵入または攻撃の数。

[Peer] 副系ユニ ッ ト のホス ト 名を表示し、 必要に応じ て変更し ます。

[Priority] 副系ユニ ッ ト のデバイス プ ラ イオ リ テ ィ を表示し、 必要に応じ て変更し ます。
デバイス プ ラ イオ リ テ ィ は、 ク ラ ス タ メ ンバ間では同期されません。 動作中のク ラ ス タ で、  
デバイス プ ラ イオ リ テ ィ を変更し て、 ク ラス タ内の任意のユニ ッ ト のプ ラ イオ リ テ ィ を変更 
でき ます。 次回ク ラス タがネゴシエー ト する と きに、 デバイ ス プ ラ イオ リ テ ィ の最も高いク 
ラス タ ユニ ッ ト がプ ラ イマ リ ユニ ッ ト にな り ます。
デバイス プ ラ イオ リ テ ィ の範囲は 0 ～ 255 です。 デフ ォル ト のデバイス プ ラ イオ リ テ ィ は    
128 です。

[Serial Number] ク ラス タから切断される ク ラ ス タ ユニ ッ ト のシ リ アル番号を表示し ます。

[Interface] 設定する イ ン タ フ ェ ースを選択し ます。 また、 このイ ン タ フ ェ ースの IP ア ド レス と
ネ ッ ト マス ク も指定し ます。 FortiGate ユニ ッ ト が切断される と、 このイ ン タ フ ェ ース
に対する管理ア クセスのすべてのオプシ ョ ンが有効にな り ます。

[IP/Netmask] このイ ン タ フ ェ ースの IP ア ド レス と ネ ッ ト マス ク を指定し ます。 この IP ア ド レスを
使用し て このイ ン タ フ ェ ースに接続し、切断されたFortiGateユニ ッ ト を設定できます。
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SNMP (Simple Network Management Protocol) によ り、 ネ ッ ト ワーク上のハー ド ウ ェ アを監視で   
きます。 ハー ド ウ ェ ア、 つま り FortiGate SNMP エージ ェ ン ト を設定し て、 SNMP マネージャ   
にシステム情報を報告し た り、 ト ラ ッ プ ( アラームやイベン ト  メ ッ セージ ) を送信し た り でき   
ます。 SNMP マネージャ、 またはホス ト とは、 エージ ェ ン ト からの受信 ト ラ ッ プを読み取った
り情報を追跡でき るアプ リ ケーシ ョ ンが動作し ている コ ンピ ュータ です。 FortiManager ユニ ッ
ト は、 1 つ以上の FortiGate ユニ ッ ト に対する SNMP マネージャ ( または、 ホス ト ) と し て機能  
できます。

SNMPマネージャ を使用する と、SNMP管理アクセスが設定された任意のFortiGateイ ン タ フ ェー
スまたは VLAN サブ イ ン タ フ ェースから、SNMP ト ラ ッ プやデータにアクセスできます。SNMP
マネージャの設定の 1 つと し て、 監視対象と なる FortiGate ユニ ッ ト 上のコ ミ ュニテ ィ のホス
ト と し て自身を リ ス ト に加える作業があ り ます。 これを行わないと、SNMP モニ タは FortiGate 
ユニ ッ ト からの ト ラ ッ プを一切受信せず、 クエ リ も行えません。

FortiGate SNMP 実装は読み取り専用です。 SNMP v1、 v2c、 および v3 に準拠し た SNMP マネー  
ジ ャ は、 ク エ リ に よ る FortiGate シス テム情報への読み取 り 専用ア ク セス権があ り、 ま た
FortiGate ユニ ッ ト から ト ラ ッ プ メ ッ セージを受信できます。 

FortiGate システム情報を監視し た り、FortiGate ト ラ ッ プを受信し た り するには、最初にフ ォー
テ ィ ネ ッ ト 独自 MIB および FortiGate MIB (Management Information Base) フ ァ イルを コ ンパイル    
する必要があ り ます。MIB は、SNMP マネージャで使用される SNMP データ オブジ ェ ク ト のリ 
ス ト が記述されたテキス ト  フ ァ イルです。 これらの MIB は、 SNMP マネージャが、 FortiGate 
ユニ ッ ト の SNMP エージ ェ ン ト によ っ て送信された SNMP ト ラ ッ プ、 イベン ト 、 およびク エ
リ メ ッ セージを解釈するために必要な情報を提供し ます。MIB フ ァ イルをダウンロー ド する方 
法については、 Fortinet Knowledge Base を参照し て く だ さい。

SNMP のフ ォーテ ィ ネ ッ ト による実装には、 大部分の RFC 2665 (Ethernet-like MIB) と、 大部分    
の RFC 1213 (MIB II) のサポー ト が含まれています。 詳細については、 145 ページの 「フ ォー    
テ ィ ネ ッ ト MIB」 を参照し て く だ さい。

SNMP v3 の RFC サポー ト には、 SNMP フ レームワークのアーキテ クチャ (RFC 3411) のほか、    
ユーザ ベースのセキュ リ テ ィ  モデル (RFC 3414) の部分的なサポー ト が含まれています。

SNMP ト ラ ッ プは、いっぱいになったログ デ ィ スクや、検出されたウイルス といった発生し た 
イベン ト についての警告を通知し ます。SNMP ト ラ ッ プの詳細については、146ページの「フ ォー
テ ィ ネ ッ ト および FortiGate ト ラ ッ プ」 を参照し て く だ さい。

SNMP フ ィ ールド には、 CPU 使用率 (%) やセ ッ シ ョ ンの数などの、 FortiGate ユニ ッ ト に関する  
情報が含まれています。 これらの情報は、 継続的に、 または ト ラ ッ プ発生時に詳細情報を提供
するために、ユニ ッ ト の状態を監視する場合に有効です。SNMP フ ィ ールド の詳細については、
149 ページの 「フ ォーテ ィ ネ ッ ト および FortiGate MIB フ ィ ールド 」 を参照し て く だ さ い。

FortiGate SNMP v3 の実装には、 ク エ リ、 ト ラ ッ プ、 認証、 およびプ ラ イバシーのサポー ト が  
含まれています。 認証と暗号化は、 CLI で設定されます。 『FortiGate CLI リ フ ァ レンス』 にある 
system snmp user コ マン ド を参照し て く だ さい。

この ト ピ ッ クには、 以下の内容が含まれています。

･ SNMP の設定

･ SNMP コ ミ ュニテ ィ の設定

･ フ ォーテ ィ ネ ッ ト MIB

･ フ ォーテ ィ ネ ッ ト および FortiGate ト ラ ッ プ

･ フ ォーテ ィ ネ ッ ト および FortiGate MIB フ ィ ールド

注記 :  FortiOS v3.0 と v4.0 の間で、MIB フ ァ イルへの大きな変更があ り ま し た。FortiOS v4.0    
では、 新しい MIB を使用する必要があり ます。 そ う し ないと、 間違った ト ラ ッ プやフ ィ ー
ルド にア クセスする可能性があり ます。
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SNMP の設定

SNMP エージ ェ ン ト を設定するには、 [System]、 [Config]、 [SNMP v1/v2c] の順に選択し ます。

SNMP コミュニティの設定

SNMP コ ミ ュニテ ィ とは、 ネ ッ ト ワークの管理を目的と し たデバイスのグループ化です。 その
SNMP コ ミ ュニテ ィ 内で、 各デバイスは、 ト ラ ッ プやその他の情報を送受信する こ と によ っ て
通信できます。1 つの管理者端末でフ ァ イアウォール SNMP コ ミ ュニテ ィ と プ リ ン タ SNMP コ
ミ ュニテ ィ の両方を監視する場合のよ う に、 1 つのデバイスは複数のコ ミ ュニテ ィ に属する こ
とができます。

FortiGate ユニ ッ ト に SNMP コ ミ ュニテ ィ を追加する と、SNMP マネージャが接続し てシステム
情報を表示し た り、 SNMP ト ラ ッ プを受信し た り できます。 

最大 3 つの SNMP コ ミ ュニテ ィ を追加できます。 各コ ミ ュニテ ィ には、 SNMP ク エ リ と ト ラ ッ
プに対する異なる設定を割り当てる こ とができます。 各コ ミ ュニテ ィ は、 FortiGate ユニ ッ ト
の一連の異なる イベン ト を監視するよ う に設定できます。 また、 各コ ミ ュニテ ィ に、 最大 8 つ
の SNMP マネージャの IP ア ド レスを追加する こ と もできます。

[SNMP v1/v2c] ページ
SNMP エージ ェ ン ト を設定するための各設定を提供し ます。 

[SNMP Agent] FortiGate SNMP エージ ェ ン ト を有効に し ます。

[Description] FortiGate ユニ ッ ト についての説明情報を入力し ます。 説明は最大 35 文字です。

[Location] FortiGate ユニ ッ ト の物理的な場所を入力し ます。システムの場所の説明は最大 35
文字です。

[Contact] この FortiGate ユニ ッ ト の担当者の連絡先情報を入力し ます。 連絡先情報は最大
35 文字です。

[Apply] 説明、 場所、 および連絡先情報への変更を保存し ます。

[Create New] 新し い SNMP コ ミ ュ ニテ ィ を追加するには、 [Create New] を選択し ます。
143 ページの 「SNMP コ ミ ュ ニテ ィ の設定」 を参照し て く だ さい。

[Communities] FortiGate の設定に追加された SNMP コ ミ ュニテ ィ のリ ス ト 。最大 3 つのコ ミ ュ ニ
テ ィ を追加でき ます。

[Name] この SNMP コ ミ ュニテ ィ の名前。

[Queries] 各 SNMP コ ミ ュニテ ィ の SNMP ク エ リのステー タ ス。 ク エ リ ステー タ スは、有効 
または無効にする こ とができます。

[Traps] 各 SNMP コ ミ ュ ニテ ィ の SNMP ト ラ ッ プのステー タ ス。 ト ラ ッ プ ステー タ スは、 
有効または無効にする こ とができます。

[Enable] SNMP コ ミ ュ ニテ ィ をア クテ ィ ブにするには、 [Enable] を選択し ます。

[Delete] SNMP コ ミ ュ ニテ ィ を削除するには、 [Delete] を選択し ます。

[Edit]  SNMP コ ミ ュニテ ィ を表示または変更する場合に選択し ます。

注記 :  FortiGate ユニ ッ ト がバーチャル ド メ イ ン モー ド にある場合、SNMP ト ラ ッ プは、管    
理バーチャル ド メ イン内のイン タ フ ェース上でのみ送信できます。 その他のイ ン タ フ ェー 
スを介し て ト ラ ッ プを送信する こ とはできません。 

[New SNMP Community] ページ
SNMP コ ミ ュ ニテ ィ を設定するための各設定を提供し ます。 
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SNMP アクセスを設定するには (NAT/ ルート モード )

リ モー ト の SNMP マネージャが FortiGate エージ ェ ン ト に接続できるよ う にするには、 SNMP
接続を受け付けるよ う に 1 つ以上の FortiGate イン タ フ ェースを設定する必要があ り ます。

1 [System]、 [Network]、 [Interface] の順に選択し ます。

2 SNMP マネージャが接続する イ ン タ フ ェ ースを選択し、 [Edit] を選択し ます。

3 [Administrative Access] で、 [SNMP] を選択し ます。

4 [OK] を選択し ます。

SNMP アクセスを設定するには ( トランスペアレント モード )

1 [System]、 [Config]、 [Operation] の順に選択し ます。

2 [Management IP/Netmask] フ ィ ールド に、 管理アクセスのために使用する IP ア ド レス と
ネ ッ ト マスク を入力し ます。

3 [Apply] を選択し ます。

[Community Name] SNMP コ ミ ュ ニテ ィ を識別するための名前を入力し ます。

[Hosts] セクション 
IP ア ド レスを入力し、この SNMP コ ミ ュニテ ィ 内の設定を使用し て FortiGate ユニ ッ ト を監視でき る SNMP
マネージ ャ を識別し ます。

[IP Address] このSNMP コ ミ ュ ニテ ィ 内の設定を使用し てFortiGateユニ ッ ト を監視でき るSNMP
マネージ ャの IP ア ド レス。 また、 任意の SNMP マネージ ャがこの SNMP コ ミ ュニ
テ ィ を使用でき るよ う に、 IP ア ド レスを 0.0.0.0 に設定する こ と もできます。

[Interface] 必要に応じ て、 この SNMP マネージ ャが FortiGate ユニ ッ ト に接続するために使用
する イ ン タ フ ェ ースの名前を選択し ます。 イ ン タ フ ェ ースを選択する必要がある
のは、 SNMP マネージ ャが FortiGate ユニ ッ ト と同じサブネ ッ ト 上に存在し ない場
合だけです。 この状況は、 SNMP マネージ ャがイ ン ターネ ッ ト 上か、 またはルー タ
の背後に存在する場合に発生する こ とがあ り ます。
バーチ ャル ド メ イ ン モー ド の場合、 SNMP ト ラ ッ プ を通過さ せるには、 イ ン タ  
フ ェ ースが管理 VDOM に属し ている必要があ り ます。 

[ 削除 ] SNMP マネージ ャ を削除するには、 [ 削除 ] アイ コ ンを選択し ます。

[Add] ホス ト  リ ス ト に空白行を追加し ます。 1 つのコ ミ ュ ニテ ィ に最大 8 つの SNMP マ 
ネージ ャ を追加できます。 

[Queries] セクション 
FortiGate ユニ ッ ト から設定情報を受信するために、 このコ ミ ュニテ ィ 内の SNMP マネージ ャが SNMP v1 
および SNMP v2c クエ リのために使用するポー ト 番号 ( デフ ォル ト では 161) を入力し ます。各 SNMP バー   
ジ ョ ンのク エ リ をア ク テ ィ ブにするには、 [Enable] チ ェ ッ ク ボ ッ ク スをオンに し ます。
注記 : SNMP ク ラ イアン ト  ソ フ ト ウ ェ ア と FortiGate ユニ ッ ト は、 ク エ リのために同じ ポー ト を使用する  
必要があ り ます。

[Protocol] SNMP プロ ト コル。 

[Port] このプロ ト コルが使用するポー ト 。 必要に応じ て、 ポー ト を変更でき ます。 

[Enable] この SNMP プロ ト コルを有効にする場合に選択し ます。 

[Traps] セクション 
FortiGate ユニ ッ ト がこのコ ミ ュ ニテ ィ 内の SNMP マネージ ャに SNMP v1 および SNMP v2c ト ラ ッ プを送  
信するために使用する [Local] と [Remote] のポー ト 番号 ( デフ ォル ト では、 それぞれポー ト 162) を入力     
し ます。 各 SNMP バージ ョ ンの ト ラ ッ プをア ク テ ィ ブにするには、 [Enable] チ ェ ッ ク ボ ッ クスをオンに  
し ます。
注記 : SNMP ク ラ イアン ト  ソ フ ト ウ ェ ア と FortiGate ユニ ッ ト は、 ト ラ ッ プのために同じポー ト を使用す  
る必要があ り ます。

[SNMP Event] FortiGate ユニ ッ ト がこのコ ミ ュニテ ィ 内の SNMP マネージ ャに ト ラ ッ プを送信す
る必要のある各 SNMP イベン ト を有効に し ます。
[CPU 過剰使用 ] ト ラ ッ プの感度は ８ ポー リ ングサイ クル以上の値から計算される 
ので、 い く ぶん低 く 抑え られます。 これはポ リ シーの変更といった CPU を短期間
に大き く 使用する イベン ト による急激な上昇を防止し ます。
[ 電源障害 ] イベン ト  ト ラ ッ プは、 一部の FortiGate モデルでのみ使用できます。
[AMC イ ン タ フ ェ ースのバイパス モー ド への切り替え ] イベン ト  ト ラ ッ プは、AMC   
モジ ュールをサポー ト する FortiGate モデルでのみ使用できます。 

[Enable] この SNMP イベン ト を有効にする場合に選択し ます。 
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フォーティネット MIB

FortiGate SNMP エージ ェ ン ト は、 標準の RFC 1213 および RFC 2665 MIB だけでな く 、 フ ォー    
テ ィ ネ ッ ト 独自 MIB をサポー ト し ます。 RFC のサポー ト には、 RFC 2665 (Ethernet-like MIB) の    
一部と、 FortiGate ユニ ッ ト の設定に適用される RFC 1213 (MIB II) の一部のサポー ト が含まれ    
ています。 

FortiGate ユニ ッ ト の MIB フ ァ イルには、 フ ォーテ ィ ネ ッ ト MIB と FortiGate MIB の 2 つが存在 
し ます。フ ォーテ ィ ネ ッ ト MIB には、すべてのフ ォーテ ィ ネ ッ ト 製品に共通の ト ラ ッ プ、フ ィ ー
ルド、 および情報が含まれています。 FortiGate MIB には、 FortiGate ユニ ッ ト に固有の ト ラ ッ 
プ、 フ ィ ールド、 および情報が含まれています。 各フ ォーテ ィ ネ ッ ト 製品には、 独自の MIB が
あ り ます。 他のフ ォーテ ィ ネ ッ ト 製品を使用する場合は、 その製品の MIB フ ァ イルもダウン
ロー ド する必要があり ます。

この項の表には、 フ ォーテ ィ ネ ッ ト MIB と FortiGate MIB が、 2 つの RFC MIB と と もに示され  
ています。 2 つの FortiGate MIB フ ァ イルを フ ォーテ ィ ネ ッ ト  カス タ マ サポー ト からダウン   
ロー ド できます。 MIB フ ァ イルをダウンロー ド する方法については、 Fortinet Knowledge Base  
を参照し て く だ さい。

SNMP マネージャが、 すぐに使用でき る コ ンパイル済みのデータベースに、 標準 MIB と プ ラ イ
ベー ト MIB をすでに追加し ている場合があ り ます。フ ォーテ ィ ネ ッ ト 固有の情報にアクセスす
るには、 このデータ ベースにフ ォーテ ィ ネ ッ ト 独自 MIB を追加する必要があ り ます。 このリ
リ ース用の 2 つの MIB を取得し てコ ンパイルする必要があ り ます。

フ ォーテ ィ ネ ッ ト MIB と ト ラ ッ プの詳細については、 『FortiGate 管理ガイ ド』 を参照し て く だ
さい。 

注記 :  FortiOS v3.0 と v4.0 の間で、MIB フ ァ イルへの大きな変更があ り ま し た。FortiOS v4.0    
では、 新しい MIB を使用する必要があり ます。 そ う し ないと、 間違った ト ラ ッ プやフ ィ ー
ルド に誤ってア クセスする可能性があり ます。

表 13: フォーティネット MIB

MIB ファイル名または RFC 説明

FORTINET-CORE-MIB.mib フ ォーテ ィ ネ ッ ト 独自 MIB には、すべてのフ ォーテ ィ ネ ッ ト 製品
に共通の、すべてのシステム設定情報と ト ラ ッ プ情報が含まれて
います。 
SNMP マ ネージ ャ が FortiGate ユニ ッ ト の設定を監視 し た り、
FortiGate SNMP エージ ェ ン ト から ト ラ ッ プ を受信し た り するに 
は、 これ らの情報が必要です。 詳細については、 146 ページの
「フ ォーテ ィ ネ ッ ト および FortiGate ト ラ ッ プ」 および 149 ページ
の 「フ ォーテ ィ ネ ッ ト および FortiGate MIB フ ィ ール ド」 を参照 
し て く だ さい。 

FORTINET-FORTIGATE-MIB.mib 独自 FortiGate MIB には、 FortiGate ユニ ッ ト に固有の、 すべての 
システム設定情報と ト ラ ッ プ情報が含まれています。 
SNMP マネージ ャが FortiGate の設定を監視 し た り、 FortiGate
SNMP エージ ェ ン ト から ト ラ ッ プを受信し た り するには、 これら
の情報が必要です。FortiManager システムが FortiGate ユニ ッ ト を
監視するには、 この MIB が必要です。
詳細については、146 ページの「フ ォーテ ィ ネ ッ ト および FortiGate
ト ラ ッ プ」および149ページの「フ ォーテ ィ ネ ッ ト およびFortiGate
MIB フ ィ ール ド」 を参照し て く だ さ い。 

RFC-1213 (MIB II) FortiGate SNMP エージ ェ ン ト は、 以下を例外 と し て、 MIB II グ  
ループをサポー ト し ます。
･ MIB II からの EGP グループはサポー ト されません (RFC 1213、   

項 3.11 および 6.10)。
･ MIB II グループ (IP/ICMP/TCP/UDP など ) に返されるプロ ト    

コル統計では、 FortiGate の ト ラ フ ィ ッ ク活動がすべて正確に
キ ャ プチ ャ されるわけではあ り ません。 よ り 正確な情報は、
フ ォーテ ィ ネ ッ ト MIB によ っ て報告される情報から取得でき
ます。

RFC-2665 (Ethernet-like MIB) FortiGate SNMP エージ ェ ン ト は、 以下を例外と し て、 Ethernet- 
like MIB の情報をサポー ト し ます。

dot3Tests および dot3Errors グループはサポー ト されません。
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フォーティネットおよび FortiGate トラップ

SNMP マネージャは、 フ ォーテ ィ ネ ッ ト  デバイスの SNMP エージ ェ ン ト に情報を要求できま 
す。 または、 イベン ト が発生し た と きに、 そのエージ ェ ン ト が ト ラ ッ プ を送信でき ます。 ト
ラ ッ プ と は、 フ ォ ーテ ィ ネ ッ ト  デバイ ス上で何かが発生し たか、 または変更 さ れた こ と を 
SNMP マネージャに通知するために使用される方法です。

FortiGate デバイスの SNMP トラップを受信するには、 FORTINET-CORE-MIB と FORTINET-
FORTIGATE-MIBを SNMP マネージャにロードしてコンパイルする必要があります。送信されるトラッ
プには、 トラップ メッセージの他に、 FortiGate ユニットのシリアル番号 (fnSysSerial) とホスト名   
(sysName) が含まれます。

この項の表には、 SNMP ト ラ ッ プおよび変数に関する情報が含まれています。 これらの表は、
必要なフ ォーテ ィ ネ ッ ト  ト ラ ッ プまたは変数のオブジ ェ ク ト 識別子番号 (OID)、ト ラ ッ プ メ ッ    
セージ、 および ト ラ ッ プの説明を見つけるのに役立つよ う に掲載されています。

表の名前は、 その ト ラ ッ プが、 フ ォーテ ィ ネ ッ ト MIB または FortiGate MIB のどち らで見つか 
るかを示し ています。 「 ト ラ ッ プ メ ッ セージ」 カ ラムには、 ト ラ ッ プに含まれる メ ッ セージの 
ほか、その ト ラ ッ プに関する情報を見つけるのに役立つ SNMP MIB フ ィ ールド 名が含まれてい 
ます。 fn で始まる ト ラ ッ プ (fnTrapCpuThreshold Ç»Ç«) は、 フ ォーテ ィ ネ ッ ト MIB で定   
義されています。fg で始まる ト ラ ッ プ (fgTrapAvVirus など ) は、FortiGate MIB で定義され   
ています。

オブジ ェ ク ト 識別子 (OID) は、 表の一番上にある番号の最後にインデ ッ クスを追加し て構成さ  
れます。 た と えば、 OID が 1.3.6.1.4.1.12356.1.3.0 で、 イ ンデ ッ クスが 4 の場合、 完全な OID は
1.3.6.1.4.1.12356.1.3.0.4 にな り ます。OID と オブジ ェ ク ト の名前は、SNMP マネージャが、 フ ォー
テ ィ ネ ッ ト および FortiGate MIB のフ ィ ールド と ト ラ ッ プをどのよ う に参照するかを示し てい 
ます。

インデン ト された行は、 直前の行に関連する メ ッ セージまたは表に含まれる フ ィ ールド です。

以下の表には、 次の内容が含まれています。

･ 一般的なフ ォーテ ィ ネ ッ ト  ト ラ ッ プ (OID 1.3.6.1.4.1.12356.1.3.0)

･ システム ト ラ ッ プ (OID1.3.6.1.4.1.12356.1.3.0)

･ FortiGate VPN ト ラ ッ プ (OID1.3.6.1.4.1.12356.1.3.0)

･ FortiGate IPS ト ラ ッ プ (OID1.3.6.1.4.1.12356.1.3.0)

･ FortiGate アンチウイルス ト ラ ッ プ (OID1.3.6.1.4.1.12356.1.3.0)

･ FortiGate HA ト ラ ッ プ (OID1.3.6.1.4.1.12356.1.3.0)

表 14: 一般的なフォーティネット トラップ (OID 1.3.6.1.4.1.12356.1.3.0)

イン
デック
ス

トラップ メッセージ 説明

.1

.2

.3

.4

ColdStart
WarmStart
LinkUp
LinkDown

RFC 1215 に記述されている標準的な ト ラ ッ プ。
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表 15: システム トラップ (OID1.3.6.1.4.1.12356.1.3.0)

イン

デック
ス

トラップ メッセージ 説明

.101 CPU 使用率が高い 
(fnTrapCpuThreshold)

CPU 使用率が 80% を超えています。 このし きい値は、 CLI で
config system snmp sysinfo, set trap-high-cpu-
threshold を使用し て設定できます。

.102 メ モ リの残量が少ない 
(fnTrapMemThreshold)

メ モ リ使用率が 90% を超えています。 このし きい値は、 CLI で
config system snmp sysinfo, set trap-low-
memory-threshold を使用し て設定でき ます。

.103 ログ デ ィ ス クがいっぱい
(fnTrapLogDiskThreshold)

ロ グ デ ィ ス クの使用率が設定 さ れた し き い値を超え ていま 
す。 ログ デ ィ ス ク を備えたデバイ スでのみ使用でき ます。 こ 
のし きい値は、CLI で config system snmp sysinfo, set    
trap-log-full-threshold を使用し て設定できます。

.104 温度が高過ぎる
(fnTrapTempHigh)

デバイ ス上の温度センサーがし きい値を超えています。すべて
のデバイスに温度センサーがあるわけではあ り ません。仕様に
ついては、 マニュ アルを参照し て く だ さ い。

.105 電圧が許容範囲外 
(fnTrapVoltageOutOfRange)

出力レベルが正常なレベルの範囲外に変動し ています。すべて
のデバイスに電圧監視計器があるわけではあ り ません。 

.106 電源障害
(fnTrapPowerSupplyFailure)

電源障害が検出されま し た。すべてのモデルで使用でき るわけ
ではあ り ません。冗長電源をサポー ト し ている一部のデバイス
で使用でき ます。 

.201 イ ン タ フ ェ ース IP の変更
(fnTrapIpChange)

イ ン タ フ ェ ースの IP ア ド レスが変更されま し た。 
この ト ラ ッ プ メ ッ セージには、 イ ン タ フ ェ ースの名前、 新し 
い IP ア ド レス、 および Fortinet ユニ ッ ト のシ リ アル番号が含
まれます。この ト ラ ッ プを使用する と、DHCP または PPPoE を
使用し てダイナ ミ ッ ク IP ア ド レスが設定されたイ ン タ フ ェ ー
スのイ ン タ フ ェ ース IP ア ド レスの変更を追跡でき ます。 

.999 診断 ト ラ ッ プ
(fnTrapTest)

この ト ラ ッ プは、 診断の目的で送信されます。
.999 の OID イ ンデ ッ ク スを持っ ています。 

表 16: FortiGate VPN トラップ (OID1.3.6.1.4.1.12356.1.3.0)

イン

デック
ス

トラップ メッセージ 説明

.301 VPN ト ンネルが起動 
(fgTrapVpnTunUp)

IPSec VPN ト ンネルが起動し ま し た。

.302 VPN ト ンネルが停止 
(fgTrapVpnTunDown)

IPSec VPN ト ンネルが停止し ま し た。

ローカル ゲートウェイ アドレス 
(fgVpnTrapLocalGateway)

VPN ト ンネルのローカル側のア ド レス。 
この情報は、 両方の VPN ト ンネル ト ラ ッ プに関連付けら 
れています。 
(OID1.3.6.1.4.1.12356.101.12.3.2)

リモート ゲートウェイ アドレス 
(fgVpnTrapRemoteGateway)

VPN ト ンネルのリ モー ト 側のア ド レス。
この情報は、 両方の VPN ト ンネル ト ラ ッ プに関連付けら 
れています。 
(OID1.3.6.1.4.1.12356.101.12.3.2)
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表 17: FortiGate IPS トラップ (OID1.3.6.1.4.1.12356.1.3.0)

イン

デック
ス

トラップ メッセージ 説明

.503 IPS シグネチ ャ
(fgTrapIpsSignature)

IPS シグネチャが検出されま し た。

.504 IPS ア ノ マ リ
(fgTrapIpsAnomaly)

IPS ア ノ マ リが検出されま し た。

.505 IPS パ ッ ケージの更新
(fgTrapIpsPkgUpdate)

IPS シグネチャのデー タ ベースが更新されま し た。

(fgIpsTrapSigId) ト ラ ッ プ内で識別された IPS シグネチャの ID。 
(OID 1.3.6.1.4.1.12356.101.9.3.1)

(fgIpsTrapSrcIp) IPS シグネチャ ト リ ガの IP ア ド レス。 
(OID 1.3.6.1.4.1.12356.101.9.3.2)

(fgIpsTrapSigMsg) IPS イベン ト に関連付けられた メ ッ セージ。 
(OID 1.3.6.1.4.1.12356.101.9.3.3)

表 18: FortiGate アンチウイルス トラップ (OID1.3.6.1.4.1.12356.1.3.0)

イン

デック
ス

トラップ メッセージ 説明

.601 ウイルスを検出 
(fgTrapAvVirus)

アンチウイルス エンジンが、 HTTP または FTP ダウンロー 
ド 、 あるいは電子 メ ール メ ッ セージからの感染フ ァ イル内 
にウイルスを検出し ま し た。 

.602 サイズ超過のフ ァ イル/電子 メ ー
ルを検出
(fgTrapAvOversize)

アンチウイルス スキャナが、 サイズ超過のフ ァ イルを検出 
し ま し た。 

.603 フ ァ イル名のブロ ッ ク を検出
(fgTrapAvPattern)

アンチウイルス スキャナが、 既知のウイルス パターンに一  
致する フ ァ イルをブロ ッ ク し ま し た。

.604 断片化されたフ ァ イルを検出 
(fgTrapAvFragmented)

アンチウイルス スキャナが、 断片化されたフ ァ イルまたは 
添付フ ァ イルを検出し ま し た。

.605 (fgTrapAvEnterConserve) メ モ リが不足し ているため、 AV エンジンが資源保護モー ド
に入り ま し た。 

.606 (fgTrapAvBypass) 資源保護モー ド のために AV スキャナがバイパス されま し
た。 

.607 (fgTrapAvOversizePass) サイズ超過のフ ァ イルが検出されま し たが、設定によ ってパ
ス されま し た。 

.608 (fgTrapAvOversizeBlock) サイズ超過のフ ァ イルが検出され、 ブロ ッ ク されま し た。 

(fgAvTrapVirName) このイベン ト を ト リ ガ し たウイルス名。
(OID1.3.6.1.4.1.12356.101.8.3.1)
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フォーティネットおよび FortiGate MIB フィールド

FortiGate MIB には、 FortiGate ユニ ッ ト の現在のステータ ス情報を報告する フ ィ ールドが含ま 
れています。 以下の表は、 MIB フ ィ ールド の名前の一覧であり、 各フ ィ ールド で使用できるス
テ ー タ ス情報 を 説明 し て い ま す。 FORTINET-CORE-MIB.mib フ ァ イ ル と FORTINET-
FORTIGATE-MIB.mib フ ァ イルを SNMP マネージャで コ ンパイルし、 コ ンピ ュータ上で MIB
フ ィ ールド を参照する こ とによ って、 すべてのフ ォーテ ィ ネ ッ ト および FortiGate MIB フ ィ ー 
ルドから使用可能な情報に関する詳細を表示できます。

フ ィ ールド が見つけやす く なるよ う に、 フ ィ ールドの各表のオブジ ェ ク ト 識別子 (OID) 番号が  
含まれています。 フ ィ ールド の OID 番号は、 表内のそのフ ィ ールド の (0 から始まる ) 位置を  
示し ます。 た と えば、 fnSysVersion は、 1.3.6.1.4.1.12356.2 の OID を持っ ています。

以下の表には、 次の内容が含まれています。

･ FortiGate HA MIB の情報フ ィ ールド (OID 1.3.6.1.4.1.12356.101.13.1)

･ FortiGate HA ユニ ッ ト のステータ ス フ ィ ールド  (OID 1.3.6.1.4.1.12356.101.13.2)

･ FortiGate 管理者アカウン ト  (OID 1.3.6.1.4.1.12356.101)

･ FortiGate バーチ ャル ド メ イン (OID 1.3.6.1.4.1.12356.101.3.1)

･ FortiGate バーチ ャル ド メ インのテーブル エン ト リ (OID 1.3.6.1.4.1.12356.101.3.2.1.1)

･ FortiGate のアク テ ィ ブな IP セ ッ シ ョ ンのテーブル (OID 1.3.6.1.4.1.12356.101.11.2.1.1)

･ FortiGate フ ァ イアウォール ポリ シーの統計テーブル (OID 1.3.6.1.4.1.12356.101.5.1.2.1.1)

･ FortiGate のダイヤルア ッ プ VPN ピア (OID 1.3.6.1.4.1.12356.101.12.2.1.1)

･ VPN ト ンネル テーブル (OID 1.3.6.1.4.1.12356.101.12.2.2.1)

表 19: FortiGate HA トラップ (OID1.3.6.1.4.1.12356.1.3.0)

イン

デック
ス

トラップ メッセージ 説明

.401 HA の切り替え
(fgTrapHaSwitch)

指定された ク ラス タ メ ンバが、 スレーブからマス タ に移行し 
ま し た。 

.402 HA 状態の変更 
(fgTrapHaStateChange)

HA ク ラ ス タ メ ンバが状態を変更 し た と き に送信 さ れる ト  
ラ ッ プ。
. 

.403 HA ハー ト ビー ト の障害
(fgTrapHaHBFail)

ハー ト ビー ト の障害の回数が設定 された し きい値を超えてい
ます。 

.404 HA メ ンバが使用不可 
(fgTrapHaMemberDown)

HA メ ンバがク ラス タから使用できな く な り ま し た。 

.405 HA メ ンバが使用可能 
(fgTrapHaMemberUp)

HA メ ンバがク ラス タから使用でき るよ う にな り ま し た。 

(fgHaTrapMemberSerial) HA ク ラス タ メ ンバのシ リ アル番号。ク ラス タが設定されてい 
る場合、 ト ラ ッ プの発生源を識別するために使用されます。 
(OID1.3.6.1.4.1.12356.101.13.3.1)
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表 20: FortiGate HA MIB の情報フィールド (OID 1.3.6.1.4.1.12356.101.13.1)

MIB フィールド 説明 イン

デック
ス

fgHaSystemMode 高可用性モー ド  ( ス タ ン ド アロン、 A-A、 または A-P)。 .1

fgHaGroupId HA ク ラス タのグループ ID。 .2

fgHaPriority HA ク ラス タのプ ラ イオ リ テ ィ  ( デフ ォル ト は 127)。 .3

fgHaOverride マス タ置き換え フ ラグのステー タ ス。 .4

fgHaAutoSync 自動設定同期のステー タ ス。 .5

fgHaSchedule ア ク テ ィ ブ - ア ク テ ィ ブ モー ド での ク ラ ス タ の負荷分散ス ケ 
ジュール。 

.6

fgHaGroupName HA ク ラス タのグループ名。 .7

fgHaTrapMemberSerial HA ク ラス タ メ ンバのシ リ アル番号。 .8

表 21: FortiGate HA ユニットのステータス フィールド (OID 1.3.6.1.4.1.12356.101.13.2)

MIB フィールド 説明 イン
デック

ス

fgHaStatsTable HA ク ラ ス タ内の個々の FortiGate ユニ ッ ト の統計。 

fgHaStatsIndex ク ラ ス タ内のユニ ッ ト のイ ンデ ッ クス番号。 .1

fgHaStatsSerial FortiGate ユニ ッ ト のシ リ アル番号。 .2

fgHaStatsCpuUsage FortiGate ユニ ッ ト の現在の CPU 使用率 (%)。 .3

fgHaStatsMemUsage ユニ ッ ト の現在の メ モ リ使用率 (%)。 .4

fgHaStatsNetUsage ユニ ッ ト の現在のネ ッ ト ワーク使用量 (Kbps)。 .5

fgHaStatsSesCount ア ク テ ィ ブなセ ッ シ ョ ンの数。 .6

fgHaStatsPktCount 処理されたパケ ッ ト の数。 .7

fgHaStatsByteCount FortiGate ユニ ッ ト によ って処理されたバイ ト 数。 .8

fgHaStatsIdsCount 起動し てから IPS が検出し た攻撃の数。 .9

fgHaStatsAvCount 起動 し てから ア ン チウ イルス システムが検出 し 
たウイルスの数。

.10

fgHaStatsHostname HA ク ラ ス タのユニ ッ ト のホス ト 名。 .11

表 22: FortiGate 管理者アカウント (OID 1.3.6.1.4.1.12356.101)

MIB フィールド 説明 イン

デック
ス

fgAdminIdleTimeout 管理者がシステムから自動的にログアウ ト されるまでのア イ ド ル
期間。

.1

fgAdminLcdProtection LCD 保護のステー タ スであ り、 有効または無効のど ち らにな っ て
いるかを示し ます。

.2

fgAdminTable この FortiGate ユニ ッ ト 上の管理者のテーブル。 

fgAdminVdom この管理者が属するバーチャル ド メ イ ン。
(OID 1.3.6.1.4.1.12356.101.6.1.2.1.1.1)
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表 23: FortiGate バーチャル ドメイン (OID 1.3.6.1.4.1.12356.101.3.1)

MIB フィールド 説明 イン

デック
ス

fgVdInfo FortiGate ユニ ッ ト のバーチャル ド メ イ ン関連情報。

fgVdNumber この FortiGate ユニ ッ ト 上に設定されているバーチ ャル
ド メ イ ンの数。

.1

fgVdMaxVdoms ハー ド ウ ェ ア または ラ イ セ ン スに よ っ て許可 さ れた、
FortiGate ユニ ッ ト 上で許可されているバーチャル ド メ 
イ ンの最大数。 

.2

fgVdEnabled この FortiGate ユニ ッ ト 上でバーチ ャル ド メ イ ンが有効 
にな っているかど うか。 

.3

表 24: FortiGate バーチャル ドメインのテーブル エントリ (OID 
1.3.6.1.4.1.12356.101.3.2.1.1)

MIB フィールド 説明 イン

デック
ス

fgVdTable.fgVd

Entry

各バーチャル ド メ イ ンに関する情報のテーブル。 各バーチャル ド メ イ ンに fgVdEntry  
があ り ます。 各エン ト リ には次のフ ィ ール ド があ り ます。

fgVdEntIndex このテーブル内のエ ン ト リ を一意に識別するために使
用される内部のバーチ ャル ド メ イ ン イ ンデ ッ ク ス。 
このイ ンデ ッ ク スは、 バーチ ャル ド メ イ ン を参照し て 
いる他のテーブルで も使用されます。 

.1

fgVdEntName このバーチ ャル ド メ イ ンの名前。 .2

fgVdEntOpMode このバーチ ャル ド メ イ ンの動作モー ド ([NAT] または   
[Transparent])。 

.3

表 25: FortiGate のアクティブな IP セッションのテーブル (OID 
1.3.6.1.4.1.12356.101.11.2.1.1)

MIB フィールド 説明 イン
デック

ス

fgIpSessIndex fgIpSessTable テーブル内の IP セ ッ シ ョ ンのイ ンデ ッ ク ス番号。 .1

fgIpSessProto このセ ッ シ ョ ンが使用し ている IP プロ ト コル (IP、 TCP、 UDP など )。 .2

fgIpSessFromAddr ア ク テ ィ ブな IP セ ッ シ ョ ンの発信元 IPv4 ア ド レス。 .3

fgIpSessFromPort ア ク テ ィ ブな IP セ ッ シ ョ ンの発信元ポー ト  (UDP と TCP のみ )。 .4

fgIpSessToAddr ア ク テ ィ ブな IP セ ッ シ ョ ンの宛先 IPv4 ア ド レス。 .5

fgIpSessToPort ア ク テ ィ ブな IP セ ッ シ ョ ンの宛先ポー ト  (UDP と TCP のみ )。 .6

fgIpSessExp このセ ッ シ ョ ンの期限が切れるまでの残り秒数 (アイ ド ル状態の場合)。 .7

fgIpSessVdom このセ ッ シ ョ ンが含まれているバーチ ャル ド メ イ ン。fgVdTable 内のイ 
ンデ ッ クスに対応し ます。 

.8

fgIpSessStatsTable バーチ ャル ド メ イ ンの IP セ ッ シ ョ ン統計テーブル。

fgIpSessStatsEntry.fg
IpSessNumber

このバーチ ャル ド メ イ ン上の合計セ ッ シ ョ ン数。
(OID 1.3.6.1.4.1.12356.101.11.2.1.2.1.1)
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表 26: FortiGate ファイアウォール ポリシーの統計テーブル (OID 
1.3.6.1.4.1.12356.101.5.1.2.1.1)

MIB フィールド 説明 イン
デック

ス

fgFwPolicyStatsTable.fgFw
PolicyStatsEntry

バーチ ャル ド メ イ ン上のフ ァ イアウォール ポ リ シー統計テーブル内のエ  
ン ト リ。

fgFwPolicyID フ ァ イアウォール ポ リ シー ID。
ク エ リ に使用でき るのは、 有効にな っているポ リ シーだけです。
ポリシー ID は、バーチャル ドメイン内でのみ一意です。

.1

fgFwPolicyPktCount ポ リ シーに一致し た ( ポ リ シー ア クシ ョ ンに応じ て、パスまたは  
ブロ ッ ク された ) パケ ッ ト の数。 カウン ト は、 そのポ リ シーがア 
ク テ ィ ブにな った時点から始ま り ます。 

.2

fgFwPolicyByteCount ポ リ シーに一致し た ( ポ リ シー ア クシ ョ ンに応じ て、パスまたは  
ブ ロ ッ ク さ れた ) バイ ト 数。 カ ウン ト は、 そのポ リ シーがア ク 
テ ィ ブにな った時点から始ま り ます。 

.3

表 27: FortiGate のダイヤルアップ VPN ピア (OID 1.3.6.1.4.1.12356.101.12.2.1.1)

MIB フィールド 説明 イン

デック
ス

fgVpnDialupIndex このテーブル内のVPNダイヤルア ッ プ ピアを一意に識別する イ ン 
デ ッ クス値。

.1

fgVpnDialupGateway ト ンネル上のリ モー ト  ゲー ト ウ ェ イの IP ア ド レス。 .2

fgVpnDialupLifetime VPN ト ンネル存続期間 ( 秒単位 )。 .3

fgVpnDialupTimeout この ト ンネルの次のキー交換までの残り時間 ( 秒 )。 .4

fgVpnDialupSrcBegin ト ンネルのリ モー ト  サブネ ッ ト  ア ド レス。 .5

fgVpnDialupSrcEnd ト ンネルのリ モー ト  サブネ ッ ト  マス ク。 .6

fgVpnDialupDstAddr ト ンネルのローカル サブネ ッ ト  ア ド レス。 .7

fgVpnDialupVdom この ト ンネルが含まれているバーチ ャル ド メ イ ン。 このイ ンデ ッ 
ク スは、 fgVdTable 内のイ ンデ ッ クスに対応し ます。 

.8

fgVpnDialUpInOctets ト ンネルを介し て受信されたバイ ト 数。 .9

fgVpnDialUpOutOctets ト ンネルを介し て送信されたバイ ト 数。 .10
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差し替えメッセージ

FortiGate ユニ ッ ト は、さ まざまなコ ンテンツ ス ト リ ームに差し替え メ ッ セージを追加し ます。 
た と えば、 電子メ ール メ ッ セージの添付フ ァ イルにウイルスが検出された場合、 そのフ ァ イ 
ルは電子メ ールから削除され、 差し替え メ ッ セージに置き換えられます。 Web フ ィ ルタ リ ング
でブロ ッ ク されたページや、 電子メ ール フ ィ ルタ リ ングでブロ ッ ク された電子メ ールにも同 
じ処理が適用されます。

差し替え メ ッ セージを変更し た り、 FortiGate ユニ ッ ト が電子メ ール メ ッ セージ、 Web ページ、 
FTP セ ッ シ ョ ンなどのコ ンテンツ ス ト リ ームに追加するアラー ト  メ ールや情報を カス タ マイ  
ズし た り するには、 [System]、 [Config]、 [Replacement Message] の順に選択し ます。 

表 28: VPN トンネル テーブル (OID 1.3.6.1.4.1.12356.101.12.2.2.1)

MIB フィールド 説明 イン

デック
ス

fgVpnTunEntIndex VPN ト ンネル テーブル内の VPN ト ンネルを一意に識別す 
る イ ンデ ッ クス値。 

.1

fgVpnTunEntPhase1Name この ト ンネルのフ ェ ーズ 1 設定のわかりやすい名前。 .2

fgVpnTunEntPhase2Name この ト ンネルのフ ェ ーズ 2 設定のわかりやすい名前。 .3

fgVpnTunEntRemGwyIp この ト ンネルで使用される リ モー ト  ゲー ト ウ ェ イの IP。 .4

fgVpnTunEntRemGwyPort この ト ンネルで使用される リ モー ト  ゲー ト ウ ェ イのポー 
ト  (UDP の場合 )。 

.5

fgVpnTunEntLocGwyIp この ト ンネルで使用されるローカル ゲー ト ウ ェ イの IP。 .6

fgVpnTunEntLocGwyPort この ト ンネルで使用されるローカル ゲー ト ウ ェ イのポー 
ト  (UDP の場合 )。 

.7

fgVpnTunEntSelectorSrcBeginIp 送信元セレ ク タのア ド レス範囲の始ま り。 .8

fgVpnTunEntSelectorSrcEndIp 送信元セレ ク タのア ド レス範囲の終わり。 .9

fgVpnTunEntSelectorSrcPort 送信元セレ ク タ ポー ト 。 .10

fgVpnTunEntSelectorDstBeginIp 送信先セレ ク タのア ド レス範囲の始ま り。 .11

fgVpnTunEntSelectorDstEndIp 送信先セレ ク タのア ド レス範囲の終わり。 .12

fgVpnTunEntSelectorDstPort 送信先セレ ク タ ポー ト 。 .13

fgVpnTunEntSelectorProto セレ ク タのプロ ト コル番号。 .14

fgVpnTunEntLifeSecs 時間ベースの存続期間が使用されている場合の、この ト ン
ネルの存続期間 ( 秒単位 )。 

.15

fgVpnTunEntLifeBytes バイ ト 転送ベースの存続期間が使用されている場合の、こ
の ト ンネルの存続期間 ( バイ ト 単位 )。 

.16

fgVpnTunEntTimeout この ト ンネルのタ イムアウ ト  ( 秒単位 )。 .17

fgVpnTunEntInOctets この ト ンネル上で受信されたバイ ト 数。 .18

fgVpnTunEntOutOctets この ト ンネル上で送信されたバイ ト 数。 .19

fgVpnTunEntStatus この ト ンネルの現在のステー タ ス ( 起動または停止 )。 .20

fgVpnTunEntVdom こ の ト ン ネルが属す るバーチ ャ ル ド メ イ ン。 こ の イ ン 
デ ッ ク スは、 fgVdTable で使用されている イ ンデ ッ クスに
対応し ます。 

.21

注記 :  フ ォーテ ィ ネ ッ ト が用意し た免責の差し替え メ ッ セージは、 例にすぎません。
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VDOM とグローバル差し替えメッセージ

FortiGate ユニ ッ ト には、 すべての VDOM で使用されるグローバル差し替え メ ッ セージが含ま
れています。 グローバル レベルで、差し替え メ ッ セージを カス タ マイズし た り、変更し た メ ッ 
セージを工場出荷のデフ ォル ト 値に リ セ ッ ト し た り する こ とができ ます。 カス タ マ イズし た
メ ッ セージをデフ ォル ト  メ ッ セージに戻すこ とにし た場合は、 差し替え メ ッ セージ リ ス ト に  
カス タ マイズし た メ ッ セージを表示し、 [ リ セ ッ ト ] アイ コ ンを選択し て メ ッ セージをデフ ォ 
ル ト  バージ ョ ンに戻すこ とができます。

各 VDOM では、 必要に応じ てその VDOM の差し替え メ ッ セージを カス タ マイズする こ とによ
り、 グローバル メ ッ セージを置き換える こ とができます。 カス タ マイズし た メ ッ セージをグ 
ローバル メ ッ セージに戻すこ とに し た場合は、 差し替え メ ッ セージ リ ス ト にカス タ マイズし  
た メ ッ セージを表示し、[ リ セ ッ ト ] アイ コ ンを選択し て メ ッ セージを このメ ッ セージのグロー 
バル バージ ョ ンを使用するよ う に戻すこ とができます。

差し替えメッセージ リストの表示

差し替え メ ッ セージ リ ス ト を表示するには、 [System]、 [Config]、 [Replacement Message] の順   
に選択し ます。 差し替え メ ッ セージ リ ス ト は、 差し替え メ ッ セージを表示し た り、 要件に応 
じ てカス タ マイズし た りするために使用し ます。 このリ ス ト では、 差し替え メ ッ セージがい く
つかの種類 ( メ ール、 HTTP など ) に整理されます。 各種類の横にある展開の矢印を使用する  
と、 そのカテゴ リの差し替え メ ッ セージが表示されます。 各差し替え メ ッ セージを要件に応じ
てカス タ マイズするには、 そのメ ッ セージの横にある [ 編集 ] アイ コ ンを選択し ます。

VDOM で差し替え メ ッ セージ リ ス ト を表示し ている場合、 その VDOM のカス タ マイズされた 
メ ッ セージの横には、 その差し替え メ ッ セージをグローバル バージ ョ ンに リ セ ッ ト するため 
に使用できる [ リ セ ッ ト ] アイ コ ンが表示されます。

差し替えメッセージの変更

差し替え メ ッ セージ リ ス ト を変更するには、 [System]、 [Config]、 [Replacement Message] の順   
に選択し ます。 展開の矢印を使用し て、 変更する差し替え メ ッ セージを表示し ます。 テキス ト
や HTML コー ド を編集し た り、 差し替え メ ッ セージ タグを操作し た り する こ とによ って、 差 
し替え メ ッ セージのコ ンテンツを変更できます。 差し替え メ ッ セージ タグの説明については、 
164 ページの表 39 を参照し て く だ さい。

差し替え メ ッ セージは、 テキス ト または HTML メ ッ セージにする こ とができます。 HTML メ ッ
セージには HTML コー ド を追加でき ます。 差し替え メ ッ セージで使用する形式は、 [Allowed
Formats] に表示されます。 各差し替え メ ッ セージについて、 8192 文字の制限があ り ます。 差 
し替え メ ッ セージを編集する場合は、 次のフ ィ ールド とオプシ ョ ンが使用できます。 差し替え
メ ッ セージご とに、 異なる種類のフ ィ ールド と オプシ ョ ンがあ り ます。

[Replacement Messages] ページ
差し替え メ ッ セージを、 関連する FortiOS 機能によ ってグループ化された状態で表示し ます。 た と えば、
ウイルス メ ッ セージは [Mail] グループに配置されます。 

[Name] 差し替え メ ッ セージのカテゴ リ。 このカテゴ リ を展開または縮小するには、 展開の矢印
を選択し ます。 各カ テゴ リ には、 FortiGate の異なる機能で使用されるい く つかの差し替
え メ ッ セージが含まれています。 これらの差し替え メ ッ セージについては以下で説明し
ます。

[Description] この差し替え メ ッ セージの説明。

[Edit] 差し替え メ ッ セージを変更または表示する場合に選択し ます。

[Reset] VDOM の差し替え メ ッ セージ リ ス ト でのみ表示されます。 この差し替え メ ッ セージのグ 
ローバル バージ ョ ンに戻す場合に選択し ます。

注記 :  FortiOS は、 ファイアウォール ポリシーが有効になる前に、 ユーザが承認する認証免責   
ページを HTTP を使用して送信します。 したがって、 認証免責ページを表示させるには、 ユー
ザはまず HTTP トラフィックを開始する必要があります。 免責事項が承認されると、 ユーザはファ
イアウォール ポリシーで許可されたトラフィックをすべて送信できます。 
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
154 01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


システム - 設定 差し替え メ ッ セージ

F
0
h

次のカテゴ リの差し替え メ ッ セージを カス タ マイズできます。

メール差し替えメッセージ

電子 メ ールに添付されたウイルスを含むフ ァ イルのアンチウイルスによるブロ ッ ク などのイ
ベン ト が発生し た場合、 FortiGate ユニ ッ ト は IMAP、 POP3、 または SMTP を使用し て、 表 29 
に表示されている メ ール差し替え メ ッ セージを電子メ ール ク ラ イアン ト およびサーバに送信 
し ます。 電子メ ール差し替え メ ッ セージはテキス ト  メ ッ セージです。

FortiGate ユニ ッ ト が SSL コ ンテンツのスキャ ン と検査をサポー ト し ている場合は、 これらの
差し替え メ ッ セージを IMAPS、POP3S、 および SMTPS 電子メ ール メ ッ セージに追加する こ と 
もできます。 詳細については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を参照し て く だ さい。 

差し替えメッセージの差し替えメッセージ ページ

[Message Setup] この差し替え メ ッ セージの名前。

[Allowed Formats] 差し替え メ ッ セージに含める こ とのでき る コ ンテンツの種類。 許可される形式
は [Text] または [HTML] のどち らかです。 テキス ト  メ ッ セージには HTML コー     
ド を使用できません。 テキス ト や HTML メ ッ セージには、 差し替え メ ッ セージ
タ グを含める こ とができます。

[Size] この差し替え メ ッ セージで許可される文字数。 通常、 サイズは 8192 文字です。 

[Message Text] 差し替え メ ッ セージの編集可能なテキス ト 。 メ ッ セージ テキス ト には、 テキス 
ト 、HTML コー ド  ( 許可される形式が [HTML] の場合 )、および差し替え メ ッ セー   
ジ タグを含める こ とができ ます。 
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HTTP 差し替えメッセージ

HTTP セ ッ シ ョ ンでウイルスを含むフ ァ イルのアンチウイルスによるブロ ッ ク などのイベン ト
が発生し た場合、 FortiGate ユニ ッ ト は HTTP プロ ト コルを使用し て、 表 30 に表示されている 
HTTP 差し替え メ ッ セージを Web ブ ラウザに送信し ます。 HTTP 差し替え メ ッ セージは HTML
ページです。

FortiGate ユニ ッ ト が SSL コ ンテンツのスキャ ン と検査をサポー ト し てお り、 かつ [Protocol 
Recognition] の [HTTPS Content Filtering Mode] がプロテ クシ ョ ン プロ フ ァ イルで [Deep Scan]    
に設定されている場合は、 これらの差し替え メ ッ セージで、 HTTPS プロ ト コルを使用し てダ
ウンロー ド された Web ページを置き換える こ と もできます。 SSL コ ンテンツのスキャ ン と検
査の詳細については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を参照し て く だ さい。 

表 29: メール差し替えメッセージ 

メッセージ名 説明

ウイルス メ ッ
セージ

プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効にな っ ている  
アンチウイルスの [Virus Scan] が電子 メ ール メ ッ セージからの感染フ ァ イルを削除    
し、 そのフ ァ イルを この メ ッ セージに置き換えます。 

フ ァ イル ブロ ッ
ク メ ッ セージ

プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効にな っ ている  
アンチウイルスの [File Filter] が、選択されたフ ァ イル フ ィ ルタ リ ス ト 内のエン ト リ      
に一致する フ ァ イルを削除し た場合は、そのフ ァ イルがブロ ッ ク され、その電子 メ ー
ルがこのメ ッ セージに置き換え られます。 

サイズ超過の
フ ァ イル メ ッ
セージ

アンチウイルスの [Oversized File/Email] がプロテ ク シ ョ ン プロ フ ァ イルで電子 メ ー    
ル プロ ト コルに対し て [Block] に設定され、 かつ電子 メ ール メ ッ セージからのサイ    
ズ超過のフ ァ イルを削除し た場合は、 そのフ ァ イルがこの メ ッ セージに置き換え ら
れます。 

断片化された電
子 メ ール

プロテ ク シ ョ ン プロ フ ァ イルでは、アンチウイルスの [Pass Fragmented Emails] が有     
効にな っ ていないため、断片化された電子メ ールはブロ ッ ク されます。 この メ ッ セー
ジは、 断片化された電子 メ ールの最初の部分を置き換えます。 

情報漏洩防止
メ ッ セージ

DLP センサーでは、 ア ク シ ョ ンが [Block] に設定されたルールが、 ブロ ッ ク された電  
子 メ ール メ ッ セージを この メ ッ セージに置き換えます。 

情報漏洩防止
メ ッ セージの件
名

こ の メ ッ セ ー ジは、 DLP セ ンサーの [Block]、 [Ban]、 [Ban Sender]、 [Quarantine IP   
address]、 および [Quarantine interface] ア ク シ ョ ンによ って置き換え られたすべての   
電子 メ ール メ ッ セージの件名フ ィ ール ド に追加されます。 

情報漏洩防止
メ ッ セージに
よ って禁止

DLP センサーでは、 ア ク シ ョ ンが [Ban] に設定されたルールが、 ブロ ッ ク された電子  
メ ール メ ッ セージを この メ ッ セージに置き換えます。 この メ ッ セージはまた、 禁止 
ユーザが禁止ユーザ リ ス ト から削除されるまで、 それらのユーザから送信された追 
加の電子メ ール メ ッ セージ もすべて置き換えます。 

情報漏洩防止
メ ッ セージに
よ って禁止され
た送信者

DLP センサーでは、 ア ク シ ョ ンが [Ban Sender] に設定されたルールが、 ブロ ッ ク さ   
れた電子 メ ール メ ッ セージを この メ ッ セージに置き換えます。 この メ ッ セージはま 
た、 禁止ユーザが禁止ユーザ リ ス ト から削除されるまで、 それらのユーザから送信 
された追加の電子 メ ール メ ッ セージ もすべて置き換えます。 

ウイルス メ ッ
セージ ( スプ ラ
イス モー ド )

スプ ラ イス モー ドが有効にな っ ている と き、 アンチウイルス システムが SMTP 電子  
メ ール メ ッ セージ内のウイルスを検出し ます。 FortiGate ユニ ッ ト は SMTP セ ッ シ ョ  
ンを中止し、 この差し替え メ ッ セージを含む 554 SMTP エ ラー メ ッ セージを送信者  
に返し ます。 

フ ァ イル ブロ ッ
ク メ ッ セージ (
スプ ラ イス モー
ド )

スプ ラ イ ス モー ド が有効にな っ ている と き、 アンチウイルス フ ァ イル フ ィ ル タが   
SMTP 電子 メ ール メ ッ セージから フ ァ イルを削除 し ま し た。 FortiGate ユニ ッ ト は 
SMTP セ ッ シ ョ ン を中止し、 この差し替え メ ッ セージを含む 554 SMTP エ ラー メ ッ  
セージを送信者に返し ます。 

サイズ超過の
フ ァ イル メ ッ
セージ ( スプ ラ
イス モー ド )

スプ ラ イス モー ドが有効で、アンチウイルスの [Oversized File/Email] が [Block] に設      
定されている と き、 FortiGate ユニ ッ ト がサイズ超過の SMTP 電子 メ ール メ ッ セージ 
をブロ ッ ク し ます。 FortiGate ユニ ッ ト は SMTP セ ッ シ ョ ンを中止し、 この差し替え
メ ッ セージを含む 554 SMTP エ ラー メ ッ セージを送信者に返し ます。 
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FTP 差し替えメッセージ

FTP セ ッ シ ョ ン で ウ イ ルス を 含む フ ァ イ ルのブ ロ ッ ク な どの イ ベ ン ト が発生 し た場合、
FortiGate ユニ ッ ト は、 表 31 に表示されている FTP 差し替え メ ッ セージを FTP ク ラ イアン ト  
に送信し ます。 FTP 差し替え メ ッ セージはテキス ト  メ ッ セージです。

表 30: HTTP 差し替えメッセージ 

メッセージ名 説明

ウイルス メ ッ
セージ

プロテ ク シ ョ ン プロ フ ァ イルで HTTP または HTTPS に対し て有効にな っているアン 
チウ イルスの [Virus Scan] が、 HTTP GET を使用 し てダウン ロー ド されている感染    
フ ァ イルを削除し、 そのフ ァ イルを ク ラ イ アン ト  ブ ラウザによ っ て表示される この 
Web ページに置き換えます。 

感染キャ ッ シュ 
メ ッ セージ

プ ロ テ ク シ ョ ン プ ロ フ ァ イルで ク ラ イ ア ン ト  コ ン フ ォーテ ィ ングが有効にな っ て  
いる と き、FortiGate ユニ ッ ト がク ラ イ アン ト  コ ン フ ォーテ ィ ング URL キャ ッ シ ュに 
追加されたURLをブロ ッ ク し、ブロ ッ ク されたURLを このWebページに置き換えます。 

フ ァ イル ブロ ッ
ク メ ッ セージ

プロテクション プロファイルで HTTP または HTTPS に対して有効になっているアンチウイル 
スの [File Filter] が、 選択されたファイル フィルタ リスト内のエントリに一致する、 HTTP     
GET を使用してダウンロードされているファイルをブロックし、そのファイルをクライアント ブ 
ラウザによって表示されるこの Web ページに置き換えます。 

サイズ超過の
フ ァ イル メ ッ
セージ

プロテ ク シ ョ ン プロ フ ァ イルで HTTP または HTTPS に対し て [Block] に設定された   
アンチウイルスの [Oversized File/Email] が、HTTP GET を使用し てダウンロー ド され    
ているサイズ超過のフ ァ イルをブロ ッ ク し、 そのフ ァ イルを ク ラ イアン ト  ブ ラウザ 
によ って表示される この Web ページに置き換えます。 

情報漏洩防止
メ ッ セージ

DLP センサーでは、 ア ク シ ョ ンが [Block] に設定されたルールが、 ブ ロ ッ ク された  
Web ページまたはフ ァ イルを この Web ページに置き換えます。 

情報漏洩防止
メ ッ セージに
よ って禁止

DLP センサーでは、 ア クシ ョ ンが [Ban] に設定されたルールが、 ブロ ッ ク された Web  
ページまたはフ ァ イルを この Web ページに置き換えます。 この Web ページはまた、
禁止ユーザが禁止ユーザ リ ス ト から削除されるまで、 それらのユーザがア クセス し 
よ う とする追加の Web ページまたはフ ァ イルもすべて置き換えます。 

禁止単語 メ ッ
セージ

プロテ ク シ ョ ン プロ フ ァ イルで有効にな っ ている Web コ ンテンツ フ ィ ルタ リ ング  
が、選択された Web コ ンテンツ フ ィ ルタ リ ス ト 内のエン ト リ に一致する コ ンテンツ  
を含む、 HTTP GET を使用し てダウンロー ド されている Web ページをブロ ッ ク し ま 
す。 ブロ ッ ク されたページがこの Web ページに置き換え られます。 

コ ンテンツの種
類ブロ ッ ク メ ッ
セージ

電子 メ ール ヘ ッ ダには、 画像に対する image などの、 コ ンテンツの種類に関する情 
報が含まれています。 特定のコ ンテ ン ツの種類がブロ ッ ク された場合は、 ブロ ッ ク
された メ ッ セージがこの Web ページに置き換え られます。

URL ブロ ッ ク 
メ ッ セージ

プロテ ク シ ョ ン プロ フ ァ イルで有効にな っている Web URL フ ィ ルタが、 選択された  
URL フ ィ ルタ リ ス ト 内のエン ト リ に一致する URL を含む Web ページをブロ ッ ク し ま 
す。 ブロ ッ ク されたページがこの Web ページに置き換え られます。 

ク ラ イアン ト  ブ
ロ ッ ク

プロテ ク シ ョ ン プロ フ ァ イルで HTTP または HTTPS に対し て有効にな っているアン 
チウイルスの [File Filter] が、選択されたフ ァ イル フ ィ ルタ リ ス ト 内のエン ト リ に一     
致する、 HTTP POST を使用し てア ッ プロー ド されている フ ァ イルをブロ ッ ク し、 そ 
のフ ァ イルを ク ラ イアン ト  ブ ラウザによ っ て表示される この Web ページに置き換え 
ます。 

ク ラ イアン ト  ア
ンチウイルス

プロテ ク シ ョ ン プロ フ ァ イルで HTTP または HTTPS に対し て有効にな っているアン 
チウ イルスの [Virus Scan] が、 HTTP PUT を使用し てア ッ プ ロー ド されている感染    
フ ァ イルを削除し、 そのフ ァ イルを ク ラ イ アン ト  ブ ラウザによ っ て表示される この 
Web ページに置き換えます。 

ク ラ イアン ト  
フ ァ イル サイズ

プロテ ク シ ョ ン プロ フ ァ イルで HTTP または HTTPS に対し て [Block] に設定された   
アンチウイルスの [Oversized File/Email] が、HTTP PUT を使用し てア ッ プロー ド され    
ているサイズ超過のフ ァ イルをブロ ッ ク し、 そのフ ァ イルを この Web ページに置き
換えます。 

ク ラ イアン ト 禁
止単語

プロテ ク シ ョ ン プロ フ ァ イルで有効にな っ ている Web コ ンテンツ フ ィ ルタ リ ング  
が、選択された Web コ ンテンツ フ ィ ルタ リ ス ト 内のエン ト リ に一致する コ ンテンツ  
を含む、 HTTP PUT を使用し てア ッ プロー ド されている Web ページをブロ ッ ク し ま 
す。 ク ラ イアン ト  ブ ラウザには、 この Web ページが表示されます。 

POST ブロ ッ ク プロテ ク シ ョ ン プロ フ ァ イルで [HTTP POST Action] が [Block] に設定されている と      
き、FortiGate ユニ ッ ト が HTTP POST をブロ ッ ク し、 この Web ページを表示し ます。 
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NNTP メ ッ セージに添付されたウイルスを含むフ ァ イルのブロ ッ ク などのイベン ト が発生し た
場合、 FortiGate ユニ ッ ト は、 表 32 に表示されている NNTP 差し替え メ ッ セージを NNTP ク ラ 
イアン ト に送信し ます。 NNTP 差し替え メ ッ セージはテキス ト  メ ッ セージです。

アラート メール差し替えメッセージ

FortiGate ユニ ッ ト は、 管理者に送信されたアラー ト  メ ール メ ッ セージに、 表 33 に表示され   
ているアラー ト  メ ール差し替え メ ッ セージを追加し ます。アラー ト  メ ールの詳細については、  
495 ページの 「アラー ト  メ ール」 を参照し て く だ さい。 アラー ト  メ ール差し替え メ ッ セージ  
はテキス ト  メ ッ セージです。

表 31: FTP 差し替えメッセージ 

メッセージ名 説明

ウイルス メ ッ
セージ

プ ロテ ク シ ョ ン プロ フ ァ イルで FTP に対し て有効にな っ ているアンチウイルスの 
[Virus Scan] が、 FTP を使用し てダウンロー ド されている感染フ ァ イルを削除し、 こ  
の メ ッ セージを FTP ク ラ イアン ト に送信し ます。 

ブロ ッ ク された
メ ッ セージ

プ ロテ ク シ ョ ン プロ フ ァ イルで FTP に対し て有効にな っ ているアンチウイルスの 
[File Filter] が、 選択されたフ ァ イル フ ィ ルタ リ ス ト 内のエン ト リ に一致する、 FTP    
を使用し てダウンロー ド されている フ ァ イルをブロ ッ ク し、 この メ ッ セージを FTP
ク ラ イアン ト に送信し ます。 

サイズ超過の
メ ッ セージ

プロテ ク シ ョ ン プロ フ ァ イルで FTP に対し て [Block] に設定されたアンチウイルス   
の [Oversized File/Email] が、 サイズ超過のフ ァ イルが FTP を使用し てダウンロー ド   
されるのをブロ ッ ク し、 この メ ッ セージを FTP ク ラ イアン ト に送信し ます。 

DLP メ ッ セージ DLP センサーでは、 ア ク シ ョ ンが [Block] に設定されたルールが、 ブ ロ ッ ク された  
FTP ダウンロー ド を この メ ッ セージに置き換えます。 

DLP 禁止 メ ッ
セージ

DLP センサーでは、 ア ク シ ョ ンが [Ban] に設定されたルールが FTP セ ッ シ ョ ンをブ  
ロ ッ ク し、 この メ ッ セージを表示し ます。 この メ ッ セージは、 禁止ユーザが禁止ユー
ザ リ ス ト から削除されるまで、 それらのユーザがア ク セス し よ う と し た場合は常に 
表示されます。 

表 32: NNTP 差し替えメッセージ 

メッセージ名 説明

ウイルス メ ッ
セージ

プロテ ク シ ョ ン プロ フ ァ イルで NNTP に対し て有効にな っているアンチウイルスの 
[Virus Scan] が、NNTP メ ッ セージに添付された感染フ ァ イルを削除し、この メ ッ セー  
ジを NNTP ク ラ イ アン ト に送信し ます。 

ブロ ッ ク された
メ ッ セージ

プロテ ク シ ョ ン プロ フ ァ イルで NNTP に対し て有効にな っているアンチウイルスの 
[File Filter] が、選択されたフ ァ イル フ ィ ルタ リ ス ト 内のエン ト リ に一致する、NNTP    
メ ッ セージに添付されたフ ァ イルをブロ ッ ク し、 この メ ッ セージを NNTP ク ラ イア
ン ト に送信し ます。 

サイズ超過の
メ ッ セージ

プロテ ク シ ョ ン プロ フ ァ イルで NNTPに対し て [Block] に設定されたアンチウイルス   
の [Oversized File/Email] が、NNTP メ ッ セージからのサイズ超過のフ ァ イルを削除し、   
そのフ ァ イルを このメ ッ セージに置き換えます。 

情報漏洩防止
メ ッ セージ

DLP センサーでは、 ア ク シ ョ ンが [Block] に設定されたルールが、 ブ ロ ッ ク された  
NNTP メ ッ セージを この メ ッ セージに置き換えます。 

情報漏洩防止
メ ッ セージの件
名

この メ ッ セージは、 DLP センサーの [Block]、 [Ban]、 [Quarantine IP address]、 および   
[Quarantine interface] ア ク シ ョ ンによ っ て置き換え られたすべての NNTP メ ッ セージ  
の件名フ ィ ール ド に追加されます。 

情報漏洩防止
メ ッ セージに
よ って禁止

DLP センサーでは、ア ク シ ョ ンが [Ban] に設定されたルールが、ブロ ッ ク された NNTP  
メ ッ セージ を この メ ッ セージに置き換えます。 この メ ッ セージはまた、 禁止ユーザ
が禁止ユーザ リ ス ト か ら削除 さ れる まで、 それらのユーザか ら送信 さ れた追加の 
NNTP メ ッ セージ もすべて置き換えます。 
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スパム差し替えメッセージ

電子 メ ール メ ッ セージがスパム と し て識別 さ れ、 スパム ア ク シ ョ ンが破棄 さ れた場合、  
FortiGate ユニ ッ ト は、 SMTP サーバの応答に表 34 に表示されているスパム差し替え メ ッ セー 
ジを追加し ます。 FortiGate ユニ ッ ト が SSL コ ンテンツのスキャ ン と検査をサポー ト し ている
場合は、これらの差し替え メ ッ セージを SMTPS サーバの応答に追加する こ と もできます。SSL
コ ンテンツのスキャ ン と検査の詳細については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を参
照し て く だ さい。 

表 33: アラート メール差し替えメッセージ 

メッセージ名 説明

ウイルス メ ッ
セージ

ア ラー ト  メ ールに対し て [Virus detected] が有効にな っている必要があ り ます。プロ    
テ ク シ ョ ン プロ フ ァ イルでアンチウイルスの [Virus Scan] が有効にな っ ていて、 ウ    
イルスを検出する必要があ り ます。 

ブロ ッ ク メ ッ
セージ

ア ラー ト  メ ールに対し て [Virus detected] が有効にな っている必要があ り ます。プロ    
テ クシ ョ ン プロ フ ァ イルでアンチウイルスの [File Filter] が有効にな っていて、 選択    
された フ ァ イル フ ィ ル タ リ ス ト 内のエン ト リ に一致する フ ァ イルを ブ ロ ッ クする  
必要があ り ます。 

侵入メ ッ セージ ア ラー ト  メ ールに対し て [Intrusion detected] が有効にな っています。IPS センサーま    
たは DoS センサーが攻撃を検出し ます。 

重大な イベン ト  
メ ッ セージ

[Send alert email for logs based on severity] を有効にするよ う にア ラー ト  メ ールを設      
定し、 かつ [Minimum log level] を [Alert] または [Emergency] に設定し ていない限り、      
重大な レベルのイ ベン ト  ログ メ ッ セージが生成 された場合は常に、 この差 し 替え  
メ ッ セージが送信されます。 

デ ィ ス ク フル 
メ ッ セージ

[Disk usage] が有効にな っていて、デ ィ ス ク使用率がア ラー ト  メ ールに対し て設定さ   
れている割合に達し ま し た。 

ア ラー ト  メ ールに対し て [Send alert email for logs based on severity] を有効に し た場合、 ア ラー ト  メ ー      
ルによ っ て差し替え メ ッ セージが送信されるかど うかは、 ア ラー ト  メ ールの [Minimum log level] の設定     
方法によ って異な り ます。

表 34: スパム差し替えメッセージ 

メッセージ名 説明

電子メ ール IP プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効にな っ ている  
[IP address BWL check] が電子 メ ール メ ッ セージをスパムと し て識別し、 この差し替     
え メ ッ セージを追加し ます。 

DNSBL/ORDBL CLI から、 プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効に  
な っている spamrbl が電子 メ ール メ ッ セージをスパムと し て識別し、 この差し替 
え メ ッ セージを追加し ます。 

HELO/EHLO ド メ
イ ン

プロテ ク シ ョ ン プロ フ ァ イルでSMTPに対し て有効にな っている [HELO DNS lookup]    
が電子 メ ール メ ッ セージをスパムと し て識別し、 この差し替え メ ッ セージを追加し 
ます。 [HELO DNS lookup] は、 SMTPS には使用できません。 

電子メ ール ア ド
レス

プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効にな っ ている  
[E-mail address BWL check] が電子 メ ール メ ッ セージをスパムと し て識別し、 この差     
し替え メ ッ セージを追加し ます。 

MIME ヘ ッ ダ CLI から、 プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効に  
な っている spamhdrcheck が電子 メ ール メ ッ セージをスパムと し て識別し、 この 
差し替え メ ッ セージを追加し ます。 

返された電子
メ ール ド メ イ ン

プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効にな っ ている  
[Return e-mail DNS check] が電子 メ ール メ ッ セージを スパムと し て識別し、 この差     
し替え メ ッ セージを追加し ます。 

禁止単語 プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効にな っ ている  
[Banned word check] が電子 メ ール メ ッ セージをスパムと し て識別し、 この差し替え    
メ ッ セージを追加し ます。 

スパム送信 メ ッ
セージ

プ ロ テ ク シ ョ ン プ ロ フ ァ イルで電子 メ ール プ ロ ト コルに対 し て有効にな っ ている  
[Any Email Filtering] オプシ ョ ンが電子 メ ール メ ッ セージをスパムと し て識別し、 こ    
の差し替え メ ッ セージを追加し ます。 [Email Filtering] が、 この メ ッ セージをスパムの  
タ グが付いているすべての電子 メ ールに追加し ます。 この メ ッ セージでは、電子 メ ー
ルに誤 っ てスパムの タ グが付け られた ( 誤検知 ) 場合に、 メ ッ セージの受信者が  
FortiGuard アンチスパム サービスに電子 メ ール シグネチ ャ を送信するために選択で  
き るボ タ ンについて説明し ています。 
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次の CLI コ マン ド を入力する と、管理者が FortiGate ユニ ッ ト の Web ベース マネージャ または 
CLI にログイン し た場合は常に、 FortiGate ユニ ッ ト に管理ログイ ン免責事項が表示されます。 

config system global
set access-banner enable

end

Web ベース マネージャの管理者ログイ ン免責事項には、 ログイ ン免責事項差し替え メ ッ セー 
ジのテキス ト のほか、 [Accept] および [Decline] ボタ ンが含まれています。 ログイ ンするには、   
管理者は [Accept] を選択する必要があ り ます。 

ユーザ認証差し替えメッセージ

FortiGate ユニ ッ ト は、 フ ァ イアウォール ポリ シーにフ ァ イアウォール ユーザの認証が必要な  
少な く と も 1 つの ID ベースのポリ シーが含まれていて、 ユーザの認証が必要な場合に表示さ 
れる さ まざまなユーザ認証の HTML ページに、 表 35 に表示されている認証差し替え メ ッ セー 
ジのテキス ト を使用し ます。 ID ベースのポリ シーの詳細については、 273 ページの 「ID ベース
のフ ァ イアウォール ポリ シーの設定」 および 275 ページの 「SSL VPN の ID ベース フ ァ イア   
ウォール ポリ シーの設定」 を参照し て く だ さ い。 

これらの差し替え メ ッ セージ ページは、HTTP と HTTPS を使用し た認証を目的にし ています。 
認証差し替え メ ッ セージは HTML メ ッ セージです。 FTP や Telnet 用にフ ァ イアウォール認証
メ ッ セージを カス タ マイズする こ とはできません。

認証ログイ ン ページ と認証免責ページには、 他の差し替え メ ッ セージにはない差し替え タ グ 
と コ ン ト ロールが含まれています。

ユーザが認証を必要とする VPN またはフ ァ イアウォール ポリ シーを使用する場合は、 認証ロ 
グイ ン ページが表示されます。 このページは、 他の差し替え メ ッ セージを変更する場合と同 
じ よ う にカス タ マイズできます。

これらの差し替え メ ッ セージに固有のい く つかの要件を次に示し ます。

･ ログイ ン ページは、ACTION="/" および METHOD="POST" のフ ォームを含む HTML ページ   
である必要があ り ます。

･ フ ォームには、 次の非表示コ ン ト ロールが含まれている必要があ り ます。

• <INPUT TYPE="hidden" NAME="%%MAGICID%%" VALUE="%%MAGICVAL%%">

• <INPUT TYPE="hidden" NAME="%%STATEID%%" VALUE="%%STATEVAL%%">

• <INPUT TYPE="hidden" NAME="%%REDIRID%%" VALUE="%%PROTURI%%">

･ フ ォームには、 次の表示コ ン ト ロールが含まれている必要があ り ます。

• <INPUT TYPE="text" NAME="%%USERNAMEID%%" size=25>

• <INPUT TYPE="password" NAME="%%PASSWORDID%%" size=25>

例

上に示し た要件を満たす単純な認証ページの例を次に示し ます。

<HTML><HEAD><TITLE> フ ァ イ ア ウ ォール認証 </TITLE></HEAD> 
<BODY><H4> このサービ ス を利用するには、 認証を行わなければな り ません。 </H4>

<FORM ACTION="/" method="post"> 
<INPUT NAME="%%MAGICID%%" VALUE="%%MAGICVAL%%" TYPE="hidden">

<TABLE ALIGN="center" BGCOLOR="#00cccc" BORDER="0" 
CELLPADDING="15" CELLSPACING="0" WIDTH="320"><TBODY>

<TR><TH> ユーザ名 :</TH> 
<TD><INPUT NAME="%%USERNAMEID%%" SIZE="25" TYPE="text"> </TD></TR>
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<TR><TH> パス ワー ド :</TH> 
<TD><INPUT NAME="%%PASSWORDID%%" SIZE="25" TYPE="password"> 
</TD></TR>

<TR><TD COLSPAN="2" ALIGN="center" BGCOLOR="#00cccc"> 
<INPUT NAME="%%STATEID%%" VALUE="%%STATEVAL%%" TYPE="hidden"> 
<INPUT NAME="%%REDIRID%%" VALUE="%%PROTURI%%" TYPE="hidden"> 
<INPUT VALUE="Continue" TYPE="submit"> </TD></TR>

</TBODY></TABLE></FORM></BODY></HTML>

FortiGuard Web フィルタリング差し替えメッセージ

FortiGuard Web フ ィ ルタ リ ングが URL をブロ ッ ク し た場合、 FortiGate ユニ ッ ト は HTTP プロ 
ト コルを使用し て、 表 36 に表示されている FortiGuard Web フ ィ ルタ リ ング差し替え メ ッ セー  
ジを Web ブ ラウザに送信し、 ブロ ッ ク された HTTP 4xx および 5xx のエ ラーや、 FortiGuard の 
上書きに関する詳細を提供し ます。FortiGuard Web フ ィ ルタ リ ング差し替え メ ッ セージはHTTP 
ページです。

FortiGate ユニ ッ ト が SSL コ ンテンツのスキャ ン と検査をサポー ト し てお り、 かつ [Protocol 
Recognition] の [HTTPS Content Filtering Mode] がプロテ クシ ョ ン プロ フ ァ イルで [Deep Scan]    
に設定されている場合は、 これらの差し替え メ ッ セージで、 HTTPS プロ ト コルを使用し てダ
ウンロー ド された Web ページを置き換える こ と もできます。 SSL コ ンテンツのスキャ ン と検
査の詳細については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を参照し て く だ さい。 

表 35: 認証差し替えメッセージ 

メッセージ名 説明

免責ページ ID ベ ー ス のポ リ シ ー を 含む フ ァ イ ア ウ ォ ール ポ リ シ ー で 選択 さ れた [Enable  
Disclaimer and Redirect URL to]。 フ ァ イ アウォール ユーザが HTTP または HTTPS を     
使用し て FortiGate ユニ ッ ト で認証された後、 この免責ページが表示されます。
CLI には、認証免責ページの差し替え メ ッ セージのサイズを増やすために使用でき る
auth-disclaimer-page-1、 auth-disclaimer-page-2、 お よ び auth-
disclaimer-page-3 が含まれています。 詳細については、 『FortiGateCLI リ フ ァ レ
ンス』 を参照し て く だ さい。

辞退された免責
ページ

フ ァ イアウォール ユーザが、 FortiGate ユニ ッ ト を介し たア クセスを辞退するための 
免責ページ上のボタ ンを選択する と、 [Declined disclaimer page] が表示されます。 

ログイ ン ページ FortiGate ユニ ッ ト を介し て接続する前に、 HTTP または HTTPS を使用し て認証を行
う 必要がある フ ァ イアウォール ユーザのために表示される HTML ページ。 

ログイ ン失敗
ページ

フ ァ イ アウォール ユーザが正し く ないユーザ名とパスワー ド の組み合わせを入力し 
た場合に表示される HTML ページ。 

ログイ ン チャ レ
ンジ ページ

フ ァ イ アウォール ユーザが認証を完了するために質問に答える必要がある場合に表 
示される HTML ページ。 このページには質問が表示され、 その答えを入力するため
のフ ィ ール ドが含まれています。 この機能は RADIUS でサポー ト されてお り、一般的
な RADIUS チャ レンジ ア クセス認証応答を使用し ています。 通常、 チャ レ ンジ ア ク  
セス応答には、 ユーザのための メ ッ セージ ( た と えば、 「新しい PIN を入力し て く だ 
さ い」 ) を含む Reply-Message 属性が含まれています。 この メ ッ セージがログイ ン 
チ ャ レンジ ページに表示されます。ユーザが応答を入力する と、それが RADIUS サー 
バに送り返されて、 確認されます。 
ログイ ン チ ャ レンジ ページは、 RSA SecurID 認証のために RSA RADIUS サーバで最    
も よ く 使用されます。 ログイ ン チャ レ ンジ ページは、 サーバでユーザが新し い PIN  
を入力する必要がある場合に表示されます。 この差 し替え メ ッ セージを カ ス タ マ イ
ズし て、 ユーザに SecurID PIN の入力を求める こ とができます。

キープア ラ イ ブ 
ページ

次のコ マン ド で フ ァ イ アウォール認証キープア ラ イ ブが有効にな っ ている場合に表
示される HTML ページ。

config system global
set auth-keepalive enable

end
認証キープア ラ イ ブは、認証タ イムアウ ト が終了し て も、認証されたフ ァ イアウォー
ル セ ッ シ ョ ンが終了されないよ う に し ます。 [Authentication Timeout] を設定するに   
は、 [User]、 [Options] の順に選択し ます。 
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IM および P2P 差し替えメッセージ

電子メ ールに添付されたウイルスを含むフ ァ イルのブロ ッ ク などのイベン ト が発生し た場合、
FortiGate ユニ ッ ト は AIM、 ICQ、 MSN、 または Yahoo! Messenger を使用し て、 表 37 に表示さ  
れている IM および P2P 差し替え メ ッ セージを IM および P2P ク ラ イアン ト に送信し ます。 IM
および P2P 差し替え メ ッ セージはテキス ト  メ ッ セージです。

エンドポイント NAC 差し替えメッセージ

FortiGate ユニ ッ ト は、エン ド ポイン ト NAC が有効になっている フ ァ イアウォール ポリ シーを 
使用し よ う とする非準拠ユーザに次のいずれかのページを送信し ます。

表 36: FortiGuard Web フィルタリング差し替えメッセージ

メッセージ名 説明

URL ブロ ッ ク 
メ ッ セージ

プ ロ テ ク シ ョ ン プ ロ フ ァ イルで HTTP または HTTPS に対 し て有効にな っ ている 
[Enable FortiGuard Web Filtering] がWebページをブロ ッ ク し ます。ブロ ッ ク されたペー    
ジがこの Web ページに置き換え られます。 

HTTP エ ラー 
メ ッ セージ

プ ロ テ ク シ ョ ン プ ロ フ ァ イルで HTTP または HTTPS に対 し て有効にな っ ている 
[Provide details for blocked HTTP 4xx and 5xx errors] が Web ページをブロ ッ ク し ます。      
ブロ ッ ク されたページがこの Web ページに置き換え られます。 

FortiGuard Web
フ ィ ルタ リ ング
上書き フ ォーム

FortiGuard Web フ ィ ルタ リ ング カ テゴ リ に対し て [Override] が選択されている と き、    
FortiGuard Web フ ィ ルタ リ ングがこのカ テゴ リ内の Web ページをブロ ッ ク し、 この 
Web ページを表示し ます。 ユーザは、 この Web ページを使用し て、 このページへの
ア ク セスを取得するための認証を行 う こ とがで き ます。 上書きルールを追加するに
は、 [UTM]、 [Web Filter]、 [Override] の順に選択し ます。
%%OVRD_FORM%% タグは、FortiGuard Web フ ィ ルタ リ ングで Web ページへのア クセス 
がブロ ッ ク された場合に、 上書きの処理を開始するために使用される フ ォームです。
差し替え メ ッ セージから このタ グを削除し ないで く だ さ い。 

表 37: IM および P2P 差し替えメッセージ 

メッセージ名 説明

フ ァ イル ブロ ッ
ク メ ッ セージ

プロテ ク シ ョ ン プロ フ ァ イルでIMに対し て有効にな っ ているアンチウイルスの [File  
Filter] が、 選択されたフ ァ イル フ ィ ルタ リ ス ト 内のエン ト リ に一致する フ ァ イルを   
削除し、 そのフ ァ イルを この メ ッ セージに置き換えます。 

フ ァ イル名ブ
ロ ッ ク メ ッ セー
ジ

プロテ ク シ ョ ン プロ フ ァ イルでIMに対し て有効にな っ ているアンチウイルスの [File  
Filter] が、 選択されたフ ァ イル フ ィ ルタ リ ス ト 内のエン ト リ に一致する名前を持つ   
フ ァ イルを削除し、 そのフ ァ イルを この メ ッ セージに置き換えます。 

ウイルス メ ッ
セージ

プロテクション プロファイルで IM に対して有効になっているアンチウイルスの [Virus Scan]   
が感染ファイルを削除し、 そのファイルをこのメッセージに置き換えます。 

サイズ超過の
フ ァ イル メ ッ
セージ

プロテ ク シ ョ ン プロ フ ァ イルで IM に対し て [Block] に設定されたアンチウイルスの   
[Oversized File/Email] がサイズ超過のフ ァ イルを削除 し、 そのフ ァ イルを この メ ッ  
セージに置き換えます。 

情報漏洩防止
メ ッ セージ

DLP センサーでは、 ア クシ ョ ンが [Block] に設定されたルールが、 ブロ ッ ク された IM  
または P2P メ ッ セージを このメ ッ セージに置き換えます。 

情報漏洩防止
メ ッ セージに
よ って禁止

DLP センサーでは、 ア ク シ ョ ンが [Ban] に設定されたルールが、 ブロ ッ ク された IM  
または P2P メ ッ セージを この メ ッ セージに置き換えます。 この メ ッ セージはまた、
禁止ユーザが禁止ユーザ リ ス ト から削除されるまで、 それらのユーザから送信され 
た追加のメ ッ セージ もすべて置き換えます。 

音声チャ ッ ト  ブ
ロ ッ ク メ ッ セー
ジ

アプ リ ケーシ ョ ン制御 リ ス ト で、 AIM、 ICQ、 MSN、 または Yahoo! に対 し て [Block 
Audio] オプシ ョ ンが選択されている と、 そのアプ リ ケーシ ョ ン制御 リ ス ト がプロテ 
クシ ョ ン プロ フ ァ イルに追加されます。 

写真共有ブロ ッ
ク メ ッ セージ

アプ リ ケーシ ョ ン制御リ ス ト で、MSN または Yahoo に対し て block-photo CLI キー 
ワー ド が有効にな っ ている と、 そのアプ リ ケーシ ョ ン制御 リ ス ト がプ ロテ ク シ ョ ン
プロ フ ァ イルに追加されます。 写真のブロ ッ キングは、 CLI から有効に し ます。 
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
162 01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


システム - 設定 差し替え メ ッ セージ

F
0
h

 
    

 
    

    

   
･ [Endpoint NAC Download Portal] ― FortiGate ユニ ッ ト は、 エン ド ポイン ト NAC プロ フ ァ イ    
ルで [Quarantine Hosts to User Portal (Enforce compliance)] オプシ ョ ンが選択されている場    
合にこのページを送信し ます。ユーザは、FortiClient Endpoint Security アプ リ ケーシ ョ ン イ   
ン ス ト ー ラ を ダ ウ ン ロ ー ド で き ま す。 こ の差 し 替え メ ッ セ ー ジ を 変更す る 場合は、
FortiClient イ ンス ト ーラのダウンロー ド URL を提供する %%LINK%% タ グを保持するよ う にし
て く だ さい。 

･ [Endpoint NAC Recommendation Portal] ― FortiGate ユニ ッ ト は、 エン ド ポイ ン ト NAC プロ    
フ ァ イルで [Notify Hosts to Install FortiClient (Warn only)] オプシ ョ ンが選択されている場合    
にこのページを送信し ます。 ユーザは、 FortiClient Endpoint Security アプ リ ケーシ ョ ン イ   
ンス ト ーラ をダウンロー ド するか、 または [Continue to] リ ン ク を選択し て目的の宛先にア   
クセスする こ とができます。 この差し替え メ ッ セージを変更する場合は、FortiClient イ ンス
ト ーラのダウンロー ド URL を提供する %%LINK%% タグと、 ユーザが要求し た URL を含む
%%DST_ADDR%% リ ン クの両方を保持するよ う にし て く だ さい。

これらのメ ッ セージを変更するには、 [System]、 [Config]、 [Replacement Message] の順に選択  
し ます。 [Endpoint NAC] を展開し、 変更する メ ッ セージの [ 編集 ] アイ コ ンを選択し ます。

エン ド ポイ ン ト NAC の詳細については、469 ページの 「エン ド ポイン ト 」 を参照し て く だ さい。

NAC 隔離差し替えメッセージ

アクシ ョ ンが [Quarantine IP address] または [Quarantine interface] に設定された NAC 隔離また   
は DLP センサーでブロ ッ ク されたユーザが、 TCP ポー ト 80 を使用し て FortiGate ユニ ッ ト 経
由で HTTP セ ッ シ ョ ンを開始し よ う とする と、 FortiGate ユニ ッ ト は、 表 38 に表示されている 
4 つの NAC 隔離 HTML ページのいずれかにそのユーザを接続し ます。

このユーザのために表示されるページは、 そのユーザが NAC 隔離によ ってブロ ッ ク された理
由が、 ウイルスが検出された、 DoS センサーが攻撃を検出し た、 IPS センサーが攻撃を検出し
た、 アクシ ョ ンが [Quarantine IP address] または [Quarantine interface] に設定された DLP ルー    
ルがそのユーザからのセ ッ シ ョ ンに一致し た、 のいずれであるかによ って異な り ます。

デフ ォル ト  メ ッ セージは、 このページが表示されている理由をユーザに通知し、 システム管 
理者に問い合わせる こ と を推奨し ます。 このページは必要に応じ て、 た と えば電子 メ ール ア 
ド レスまたはその他の連絡先情報、 あるいは該当する場合は、 ユーザがブロ ッ ク される予測期
間に関する メ モを含めるよ う にカス タ マイズできます。

NAC 隔離の詳細については、 466 ページの 「NAC 隔離および禁止ユーザ リ ス ト 」 を参照し て 
く だ さ い。

表 38: NAC 隔離差し替えメッセージ  

メッセージ名 説明

ウイルス メ ッ
セージ

プ ロ テ ク シ ョ ン プ ロ フ ァ イ ルで有効にな っ て い る ア ン チウ イ ルスの [Quarantine  
Virus Sender] が、 発信元 IP ア ド レスまたは FortiGate イ ン タ フ ェ ースを禁止ユーザ  
リ ス ト に追加 し ます。 ブ ロ ッ ク さ れたユーザがポー ト 80 上で HTTP を使用 し て
FortiGate ユニ ッ ト 経由で接続し よ う とするか、または任意のユーザがポー ト 80 上で
HTTP を使用し て禁止ユーザ リ ス ト に追加された FortiGate イ ン タ フ ェ ースを介し て 
接続し よ う とする と、 FortiGate ユニ ッ ト は、 この差し替え メ ッ セージを Web ページ
と し て表示し ます。

DoS メ ッ セージ DoS センサーでは、 attacker または interface に設定された CLI quarantine 
オプシ ョ ン、 および DoS フ ァ イアウォール ポ リ シーに追加された DoS センサーが、 
発信元 IP、 宛先 IP、 または FortiGate イ ン タ フ ェ ースを禁止ユーザ リ ス ト に追加し 
ます。ブロ ッ ク されたユーザがポー ト 80 上で HTTP を使用し て FortiGate ユニ ッ ト 経
由で接続し よ う とするか、 または任意のユーザがポー ト 80 上で HTTP を使用し て禁
止ユーザ リ ス ト に追加された FortiGate イ ン タ フ ェ ースを介し て接続し よ う とする 
と、FortiGate ユニ ッ ト は、 この差し替え メ ッ セージを Web ページ と し て表示し ます。
この差し替え メ ッ セージは、 quarantine が both に設定されている場合は表示さ
れません。
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トラフィック クォータ制御差し替えメッセージ

FortiGate ユニ ッ ト を通過するユーザ ト ラ フ ィ ッ クが ト ラ フ ィ ッ ク シ ェ ーピング ク ォータ制   
御でブロ ッ ク された場合、 ユーザが HTTP を使用し て FortiGate ユニ ッ ト 経由で接続し よ う と
する と、 [Traffic shaper block message] または [Per IP traffic shaper block message] が表示され    
ます。 

この ト ラ フ ィ ッ ク ク ォータ HTTP ページには、 このユーザをブロ ッ ク し ている ト ラ フ ィ ッ ク 
シ ェ ーピング ク ォータ設定に関する情報を表示するための %%QUOTA_INFO%% タグが含まれて 
います。

SSL VPN 差し替えメッセージ

SSL VPN ログイ ン差し替え メ ッ セージは、 FortiGate SSL VPN ポー タ ル ログ イ ン ページ を    
フ ォーマ ッ ト する HTML 差し替え メ ッ セージです。 この差し替え メ ッ セージは、 組織のニーズ
に従ってカス タ マイズできます。 このページは FortiGate の機能に リ ン ク されています。 その
動作を保証するために、 次のガイ ド ラ インに従って構築する必要があ り ます。

･ ログイ ン ページは、 ACTION="%%SSL_ACT%%" と METHOD="%%SSL_METHOD%%" が含ま  
れる HTML ページでなければな り ません。

･ フ ォームには、ログイ ン フ ォームを提供する %%SSL_LOGIN%% タグが含まれている必要が 
あ り ます。

･ フ ォームには、 %%SSL_HIDDEN%% タ グが含まれている必要があり ます。 

差し替えメッセージ タグ

差し替え メ ッ セージには、 差し替え メ ッ セージ タ グを含める こ とができます。 ユーザが差し 
替え メ ッ セージを受信する と、 差し替え メ ッ セージ タ グはそのメ ッ セージに関連し た コ ンテ 
ンツに置き換えられます。 表 39 は、 追加できる差し替え メ ッ セージ タグの一覧です。

IPS メ ッ セージ IPSセンサー フ ィ ルタ または上書きで  [Quarantine Attackers]  が有効にな っていてプ      
ロテ クシ ョ ン プロ フ ァ イルに追加されたその IPS センサーが、 発信元 IP ア ド レス、 
宛先 IP ア ド レス、 または FortiGate イ ン タ フ ェ ースを禁止ユーザ リ ス ト に追加し ま 
す。ブロ ッ ク されたユーザがポー ト 80 上で HTTP を使用し て FortiGate ユニ ッ ト 経由
で接続し よ う とするか、 または任意のユーザがポー ト 80 上で HTTP を使用し て禁止
ユーザ リ ス ト に追加された FortiGate イ ン タ フ ェ ースを介し て接続し よ う とする と、 
FortiGate ユニ ッ ト は、 この差し替え メ ッ セージを Web ページ と し て表示し ます。 こ
の差し替え メ ッ セージは、 [method] が [Attacker and Victim IP Address] に設定されて      
いる場合は表示されません。 

DLP メ ッ セージ DLP センサーで、 [Action] が [Quarantine IP address] または [Quarantine interface]  に      
設定されプロテ クシ ョ ン プロ フ ァ イルに追加されたその DLP センサーが、発信元 IP 
ア ド レスまたは FortiGate イ ン タ フ ェ ースを禁止ユーザ リ ス ト に追加し ます。ブロ ッ 
ク されたユーザがポー ト 80 上で HTTP を使用し て FortiGate ユニ ッ ト 経由で接続し よ
う とするか、または任意のユーザがポー ト 80 上で HTTP を使用し て禁止ユーザ リ ス 
ト に追加された FortiGate イ ン タ フ ェ ースを介し て接続し よ う とする と、FortiGate ユ
ニ ッ ト は、 この差し替え メ ッ セージを Web ページ と し て表示し ます。

表 38: NAC 隔離差し替えメッセージ  ( 続き )

メッセージ名 説明

表 39: 差し替えメッセージ タグ  

タグ 説明

%%AUTH_LOGOUT%% 現在のポ リ シーを直ちに削除し、セ ッ シ ョ ンを終了する URL。auth-keepalive
ページで使用されます。 

%%AUTH_REDIR_URL%% auth-keepalive ページで、 このタ グに リ ン ク し た新しいウ ィ ン ド ウを開 く よ
う ユーザに促すこ とができます。 

%%CATEGORY%% Web サイ ト のコ ンテンツ カテゴ リの名前。

%%DEST_IP%% ウイルスが送信された要求宛先の IP ア ド レス。 電子メ ールの場合、 これは
ウイルス を含む電子 メ ールを送信し た電子 メ ール サーバの IP ア ド レ スで 
す。HTTP の場合、これはウイルスを送信し た Web ページの IP ア ド レスです。 

%%EMAIL_FROM%% フ ァ イルが削除された メ ッ セージの送信者の電子 メ ール ア ド レス。
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動作モードおよび VDOM 管理アクセス

各 VDOM の動作モー ド は、他の VDOM とは独立に変更できます。これによ り、FortiGate ユニ ッ
ト の VDOM 上で、 NAT/ ルー ト と ト ラ ンスペアレン ト の動作モー ド を任意に組み合わせる こ と
ができます。

VDOM への管理アクセスは、 FortiGate ユニ ッ ト への接続に使用可能なイ ン タ フ ェ ースおよび
プロ ト コルに基づいて制限できます。

%%EMAIL_TO%% フ ァ イルが削除された メ ッ セージの目的の受信者の電子メ ール ア ド レス。

%%FAILED_MESSAGE%% auth-login-failed ページに表示されるログイ ン失敗 メ ッ セージ。 

%%FILE%% コ ンテン ツ ス ト リ ームから削除されたフ ァ イルの名前。 これは、 ウイルス 
を含んだフ ァ イルか、 またはアンチウイルスのフ ァ イル ブロ ッ キングでブ 
ロ ッ ク されたフ ァ イルの可能性があ り ます。%%FILE%% は、 ウイルスおよび
フ ァ イル ブロ ッ ク メ ッ セージで使用でき ます。

%%FORTIGUARD_WF%% FortiGuard - Web フ ィ ルタ リ ングのロゴ。

%%FORTINET%% フ ォーテ ィ ネ ッ ト のロゴ。

%%LINK%% エン ド ポイ ン ト 制御機能のための FortiClient Host Security イ ンス ト ール ダ   
ウンロー ド へのリ ン ク。 

%%HTTP_ERR_CODE%% HTTP エ ラー コー ド 。 た と えば "404"。

%%HTTP_ERR_DESC%% HTTP エ ラー コー ド の説明。

%%NIDSEVENT%% IPS 攻撃 メ ッ セージ。 %%NIDSEVENT%% は、 侵入警告メ ッ セージに追加され
ます。

%%OVERRIDE%% FortiGuard Web フ ィ ル タ リ ン グ上書 き フ ォ ームへの リ ン ク。 こ れは、 
FortiGuard Web フ ィ ルタ リ ング上書きの作成が許可されたグループにユーザ 
が属する場合にのみ表示されます。 

%%OVRD_FORM%% FortiGuard Web フ ィ ルタ ブロ ッ ク上書き フ ォーム。 このタ グは、 FortiGuard  
Web フ ィ ルタ リ ング上書き フ ォームに存在する必要があ り ます。他の差し替
え メ ッ セージでは使用し ないで く だ さ い。

%%PROTOCOL%% ウ イ ルスが検出 さ れた プ ロ ト コ ル (http、 ftp、 pop3、 imap、 ま たは smtp)。 
%%PROTOCOL%% は、 ウ ィ ルス警告 メ ッ セージに追加されます。

%%QUARFILENAME%% コ ンテンツ ス ト リ ームから削除され、 隔離場所に追加されたフ ァ イルの名 
前。 これは、 ウイルスを含んだフ ァ イルか、 またはアンチウイルスのフ ァ イ
ル ブ ロ ッ キ ン グ で ブ ロ ッ ク さ れた フ ァ イ ルの可能性があ り ま す。 
%%QUARFILENAME%% は、 ウイルスおよびフ ァ イル ブロ ッ ク メ ッ セージで  
使用できます。 隔離は、 ローカル デ ィ ス ク を備えた FortiGate ユニ ッ ト での 
み使用でき ます。

%%QUOTA_INFO%% ユーザをブロ ッ ク し ている ト ラ フ ィ ッ ク シ ェ ーピング ク ォー タ設定に関す  
る情報を表示し ます。 ト ラ フ ィ ッ ク ク ォー タ制御差し替え メ ッ セージで使 
用されます。

%%QUESTION%% auth-challenge ページの認証チャ レンジの質問。
auth-login ページでユーザ名とパスワー ド の入力が求められます。

%%SERVICE%% Web フ ィ ルタ リ ング サービスの名前。

%%SOURCE_IP%% ブロ ッ ク されたフ ァ イルを受信する要求発信元の IP ア ド レス。 電子 メ ール
では、 これは、 フ ァ イルが削除された メ ッ セージをダウンロー ド し よ う と し
たユーザのコ ンピ ュー タの IP ア ド レスです。 

%%TIMEOUT%% 認証キープア ラ イブ接続間の設定された秒数。 auth-keepalive ページで使用
されます。 

%%URL%% Web ページの URL。 これは、 Web フ ィ ルタ コ ンテンツまたは URL ブロ ッ キ 
ングでブロ ッ ク された Web ページの可能性があ り ます。 %%URL%% はまた、
ユーザがブ ロ ッ ク さ れてい る フ ァ イルを ダウ ン ロー ド し よ う と し た Web
ページの URL にするために、 http ウイルスおよびフ ァ イル ブロ ッ ク メ ッ  
セージで も使用できます。

%%VIRUS%% ア ン チ ウ イ ル ス シ ス テ ム で フ ァ イ ル内に検出 さ れ た ウ イ ル ス の名前。 
%%VIRUS%% は、 ウイルス メ ッ セージで使用でき ます。

表 39: 差し替えメッセージ タグ  ( 続き )

タグ 説明
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動作モードの変更

VDOM の動作モー ド を設定し、 ネ ッ ト ワーク設定を十分に行う こ と で、 新しいモー ド で確実に
Web ベース マネージャに接続できます。

FortiGate ユニ ッ ト には、 NAT/ ルー ト と ト ラ ンスペアレン ト の 2 つの動作モー ド があ り ます。
各モー ドは、 それぞれ異なる状況に適し ています。 

NAT/ ルート モードからトランスペアレント モードに切り替えるには

1 [System]、 [Config]、 [Operation] の順に選択するか、 またはバーチャル ド メ イ ンの 
[System Status] ページの [Operation Mode] の横にある [Change] を選択し ます。

2 [Operation Mode] リ ス ト から、 [Transparent] を選択し ます。

3 次の情報を入力し、 [Apply] を選択し ます。

トランスペアレント モードから NAT/ ルート モードに切り替えるには

1 [System]、 [Config]、 [Operation] の順に選択するか、 またはバーチャル ド メ イ ンの 
[System Status] ページの [Operation Mode] の横にある [Change] を選択し ます。

2 [Operation Mode] リ ス ト から、 [NAT] を選択し ます。

3 次の情報を入力し、 [Apply] を選択し ます。

管理アクセス

管理ア ク セスによ っ て、 管理者が設定や メ ン テナン スな どの管理 タ ス ク を実行するために
FortiGate ユニ ッ ト にログオンできる方法が定義されます。 ア クセスの方法には、 コ ン ソール
接続を介し たローカル アクセスのほか、 Telnet や HTTPS を含むさ まざまなプロ ト コルを使用 
し たネ ッ ト ワーク またはモデム イ ン タ フ ェ ースを介し た リ モー ト  アクセスが含まれる場合が  
あ り ます。

管理アクセスは、 VDOM 内の任意のイン タ フ ェース上で設定できます。 101 ページの 「イ ン タ
フ ェ ースへの管理アクセスの設定」 を参照し て く だ さい。 NAT/ ルー ト  モー ド では、 管理アク 
セスにイ ン タ フ ェ ース IP ア ド レスが使用されます。 ト ラ ンスペアレン ト  モー ド では、 管理ア 
クセスが可能な VDOM 内のすべてのイ ン タ フ ェ ースに適用される単一の管理 IP ア ド レスを設
定し ます。 また、 FortiGate はこの IP ア ド レスを使用し て FDN に接続し、 ウイルスおよび攻撃
の更新も行います (205 ページの 「FortiGate ユニ ッ ト での FDN および FortiGuard サブスク リ プ 
シ ョ ン サービスの設定」 を参照 )。

システム管理者 (admin) は、 すべての VDOM にアクセス し、 標準管理者アカウン ト を作成する  
こ とができます。 標準管理者アカウン ト では、 自身が属する VDOM にのみアクセスできます。
管理コ ン ピ ュー タは、 その VDOM 内のイ ン タ フ ェ ースに接続する必要があ り ます。 イ ン タ
フ ェ ースがどの VDOM に属し ているのかは関係あ り ません。どち らの場合も、管理コ ンピ ュー
タは管理アクセスが可能なイン タ フ ェースに接続する必要があ り、その IP ア ド レスは同じネ ッ
ト ワーク上に存在する必要があ り ます。 イ ン タ フ ェ ース上で HTTP、 HTTPS、 telnet、 または
SSH のサービスが有効になっている場合は、それらのセ ッ シ ョ ンを管理アクセスに使用できま
す。 HTTPS と SSH は安全性が高いこ とから、 それらの使用が望まれます。

[Management IP/Netmask] 管理 IP ア ド レス と ネ ッ ト マス ク を入力し ます。 これは、 FortiGate
ユニ ッ ト の管理に使用するネ ッ ト ワークの有効なIPア ド レ
スである必要があ り ます。

[Default Gateway] FortiGate ユニ ッ ト から他のネ ッ ト ワークに到達するために必要なデ
フ ォル ト  ゲー ト ウ ェ イ を入力し ます。

[Interface IP/Netmask] FortiGate ユニ ッ ト の管理に使用するネ ッ ト ワークの有効な IP ア ド レス
と ネ ッ ト マス ク を入力し ます。

[Device] [Interface IP/Netmask] の設定を適用する イ ン タ フ ェ ースを選択し ます。 

[Default Gateway] FortiGate ユニ ッ ト か ら 他のネ ッ ト ワー ク に到達す る ために必要なデ
フ ォル ト  ゲー ト ウ ェ イ を入力し ます。

[Gateway Device] デフ ォル ト  ゲー ト ウ ェ イが接続される イ ン タ フ ェ ースを選択し ます。
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FortiGate ユニ ッ ト のリ モー ト 管理を許可する こ とができます。 ただ し、 イ ン ターネ ッ ト から
のリ モー ト 管理を許可する と、 FortiGate ユニ ッ ト のセキュ リ テ ィ が危険に さ ら される可能性
があ り ます。 設定に と っ て必須でない限り、 この危険性を避ける よ う に し て く だ さ い。 イ ン
ターネ ッ ト からの リ モー ト 管理を許可する FortiGate ユニ ッ ト のセキュ リ テ ィ を向上させるた 
めの方法は次のとお り です。

･ セキュアな管理ユーザ パスワー ド を使用し ます。

･ これらのパスワー ド を定期的に変更し ます。

･ HTTPS または SSH のみを使用し て、このイ ン タ フ ェ ースへのセキュアな管理アクセスを有
効にし ます。

･ 信頼できるホス ト を使用し て、 リ モー ト  アクセスの発信元を制限し ます。

･ システムのアイ ドル タ イムアウ ト をデフ ォル ト 値の 5 分から変更し ないで く だ さい (184  
ページの 「設定」 を参照 )。
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システム - 管理者
この項では、FortiGate ユニ ッ ト 上で管理者アカウン ト を設定する方法について説明し ます。管
理者は、 FortiGate ユニ ッ ト にアクセス し てその動作を設定し ます。 工場出荷のデフ ォル ト 設
定では、 admin とい う 1 つの管理者アカウン ト が設定されています。 Web ベース マネージャ ま 
たは CLI に接続し た後、FortiGate ユニ ッ ト の設定の各部分へのさ まざまなレベルのアクセス権
を持つ追加の管理者を設定できます。

FortiGate ユニ ッ ト 上でバーチ ャル ド メ イ ン (VDOM) を有効に し た場合、 システム管理者は   
FortiGate ユニ ッ ト 全体に対し てグローバルに設定されます。 詳細については、 73 ページの
「バーチ ャル ド メ インの使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ 管理者

･ 管理者プロ フ ァ イル

･ 集中管理

･ 設定

･ 管理者の監視 FortiGate の IPv6 サポー ト

管理者

管理者アカウン ト には、 次の 2 つのレベルがあり ます。

super_admin プロ フ ァ イルに割り当てられたユーザには、 次の特性があ り ます。

･ 同じ く super_admin プロ フ ァ イルに割り当てられている、ログイン し ているユーザを削除す
る こ とはできません。

注記 :  FortiGate セ ッ シ ョ ンは、 常に CLI または Web ベース マネージャでログアウ ト する   
こ と によ って終了し て く だ さい。 そ う し ないと、 そのセ ッ シ ョ ンが開いたままにな り ます。

標準管理者 super_admin 以外の任意の管理者プロ フ ァ イルを持つ管理者。 標準管理者ア カウン ト
では、 その管理者プ ロ フ ァ イルで決定 さ れる設定オプ シ ョ ンにア ク セス で き ます。
バーチ ャル ド メ イ ンが有効にな っている場合、 標準管理者は 1 つの VDOM に割り当 
て られ、 グローバル設定オプシ ョ ンまたは他の VDOM の設定にはア クセスでき ませ
ん。グローバル オプシ ョ ン と VDOM ご とのオプシ ョ ンについては、74 ページの「VDOM 
の設定」 および 76 ページの 「グローバル設定」 を参照し て く だ さ い。

システム管理者 工場出荷のデフ ォル ト 値のシステム管理者である admin、 super_admin プロ フ ァ イルに
割り当て られたその他の任意の管理者、 および super_admin_readonly プロ フ ァ イルに
割 り当て られた任意の管理者が含まれます。 super_admin 管理者プロ フ ァ イルに割 り
当て られた任意の管理者 ( デフ ォル ト の管理者アカウン ト である admin を含む ) は、  
FortiGate ユニ ッ ト の設定と、次の機能を含む一般的なシステム設定に完全にア クセス
できます。
･ VDOM の設定の有効化
･ VDOM の作成
･ VDOM の設定
･ 標準管理者の VDOM への割り当て
･ グローバル オプシ ョ ンの設定
･ FortiGate Web ベース マネージ ャのカス タ マ イズ
super_admin 管理者プロ フ ァ イルは変更できません。 このプロ フ ァ イルは、 [System]、
[Admin]、 [Admin Profile] の順に選択し て表示される画面にあるプロ フ ァ イルのリ ス ト   
には表示 さ れ ませんが、 [System]、 [Admin] の順に選択 し て表示 さ れ る [New/Edit  
Administrator] ダイアログ ボ ッ ク スの [Admin Profile] ド ロ ッ プダウン リ ス ト にある選     
択項目の 1 つです。
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管理者 システム - 管理者
･ 該当するユーザがログイン し ていない場合にのみ、 super_admin プロ フ ァ イルに割り当てら
れている他のユーザを削除し た り、 設定されている認証方法、 パスワー ド 、 または管理者
プロ フ ァ イルを変更し た り できます。

･ デフ ォル ト の admin ユーザがログイ ン し ていない場合にのみ、 デフ ォル ト の "admin" アカ  
ウン ト を削除できます。

デフ ォル ト では、 admin にパスワー ドは設定されていません。 このパスワー ドは、 32 文字以下
にする必要があ り ます。 super_admin 管理者プロ フ ァ イルを持つユーザのパスワー ドは、 CLI で
リ セ ッ ト できます。 ログイ ン し ているユーザのパスワー ド が変更された場合、 そのユーザはロ
グアウ ト され、 新し いパスワー ド で再認証を受けるよ う求められます。 
例 : 管理者プロ フ ァ イル super_admin を持つユーザ ITAdmin のパスワー ド を 123456 に設定す 
るには、 次のコマン ド を使用し ます。 
config sys admin 
edit ITAdmin 
    set password 123456 
end 
例: 管理者プロ フ ァ イルsuper_admin を持つユーザITAdminのパスワー ド を 123456からデフ ォ 
ル ト の 「空」 に リ セ ッ ト するには、 次のコマン ド を使用し ます。 
config sys admin 
    edit ITAdmin 
        unset password 123456 
end

super_admin_readonly と呼ばれる、 読み取り専用のスーパー管理者特権を許可する管理者プロ
フ ァ イルも存在し ます。 このプロ フ ァ イルは、 super_admin プロ フ ァ イルと同様に、 削除し た
り変更し た りする こ とはできません。 読み取り専用の super_admin プロ フ ァ イルは、 システム
管理者が、変更を行えない状態で顧客の設定を ト ラ ブルシューテ ィ ングする必要がある場合に
適 し てい ます。 読み取 り 専用であ る こ と を除き、 super_admin_readonly プ ロ フ ァ イ ルでは、
FortiGate のすべての設定ツールを表示できます。

管理者の認証は、 FortiGate ユニ ッ ト やリ モー ト 認証サーバ (LDAP、 RADIUS、 TACACS+ など ) 
に格納されているパスワー ド を使用し て、または PKI 証明書ベース認証を使用し て行う こ とが
できます。 LDAP または TACACS+ サーバを使用し て管理者を認証するには、 そのサーバを認
証リ ス ト に追加し、 そのサーバをユーザ グループに含め、 さ らに管理者をそのユーザ グルー  
プに関連付ける必要があ り ます。 RADIUS サーバはユーザを認証し、 そのユーザの管理者プロ
フ ァ イルに基づいて内部ネ ッ ト ワーク リ ソースへのアクセスを承認し ます。PKI ベースの証明 
書を使用し て認証されたユーザは、 自身が属するユーザ グループおよび関連付けられている 
管理者プロ フ ァ イルに基づいて内部ネ ッ ト ワーク リ ソースへのアクセスを許可されます。

VDOM/ 管理者プロ フ ァ イルの置き換え機能は、RADIUS を介し た管理者の認証をサポー ト し て
います。 管理者ユーザには、 そのユーザが制限されている対象の VDOM および関連付けられ
ている管理者プロ フ ァ イルに応じ たアクセス権が与えられます。この機能はワイルド カー ド 管
理者に対し てのみ使用可能であ り、 また FortiGate の CLI でのみ設定できます。 VDOM 置き換
えユーザは、システムご とに 1 人しか存在できません。詳細については、『FortiGate CLI リ フ ァ 
レンス』 を参照し て く だ さい。

この ト ピ ッ クには、 以下の内容が含まれています。 

･ 管理者リ ス ト の表示

･ 管理者アカウン ト の設定

･ 管理者アカウン ト のパスワー ドの変更

･ 管理者に対する通常の ( パスワー ド ) 認証の設定

･ 管理者に対する リ モー ト 認証の設定

･ 管理者に対する PKI 証明書認証の設定
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管理者リストの表示

新し い管理者ア カウン ト を追加し た り、 そのア ク セス権のレベルを制御し た り するには、 デ
フ ォル ト の "admin" アカウン ト 、 super_admin 管理者プロ フ ァ イルを持つアカウン ト 、 または  
読み取 り / 書き 込みア ク セ ス制御が許可 さ れてい る管理者を使用す る必要があ り ま す。
super_admin 管理者プロ フ ァ イルを持っ ていない管理者アカウン ト を使用し てログイ ン し た場
合、 管理者リ ス ト には現在のバーチャル ド メ イ ンの管理者のみが表示されます。

管理者のリ ス ト を表示するには、 [System]、 [Admin]、 [Administrators] の順に選択し ます。

管理者アカウントの設定

新しい管理者を作成するには、デフ ォル ト の "admin" アカウン ト 、super_admin 管理者プロ フ ァ  
イルを持つアカウン ト 、または読み取り / 書き込みアクセス制御が許可されている管理者を使
用する必要があ り ます。

新しい管理者を作成するには、[System]、[Admin]、[Administrators] の順に選択し、[Create New]  
を選択し ます。 

[Administrators] ページ
デフ ォル ト の super_admin 管理者アカウン ト 、 および作成し たすべての管理者ア カウン ト を表示し ま
す。 

[Create New] 管理者アカウン ト を追加し ます。 

[Name] 管理者アカウン ト のログイ ン名。 

[Trusted 

Hosts]

この管理者がログイ ンでき る信頼でき るホス ト の IP ア ド レス と ネ ッ ト マス ク。 詳細
については、 179 ページの 「信頼でき るホス ト の使用」 を参照し て く だ さ い。

[Profile] この管理者の管理者プロ フ ァ イル。

[Type] この管理者の認証のタ イ プで、 次のいずれかです。

[Local] FortiGate ユニ ッ ト 上にローカル パスワー ドが格納されているアカウン ト の認証。

[Remote] RADIUS、 LDAP、 または TACACS+ サーバ上の特定のア カウン ト の認証。

[Remote+
Wildcard] 

LDAP、 RADIUS、 または TACACS+ サーバ上の任意のア カウン ト の認証。

[PKI] ア カウン ト の PKI ベースの証明書認証。

[Delete] この管理者アカウン ト を削除し ます。
元の "admin" ア カウン ト は、 super_admin プロ フ ァ イルを持つ別のユーザを作成し、  
"admin" ア カウン ト から ログアウ ト し て、 super_admin プロ フ ァ イルを持つ代わりの 
ユーザを使用し てログイ ンするまで削除できません。

[Edit] この管理者アカウン ト を編集または表示し ます。

[Change 
Password] 

この管理者アカウン ト のパスワー ド を変更し ます。172 ページの 「管理者ア カウン ト
のパスワー ド の変更」 を参照し て く だ さ い。

[New Administrator] ページ 
管理者アカウン ト を設定するための各設定を提供し ます。 

[Administrator] この管理者ア カウン ト のログイ ン名を入力し ます。 
管理者の名前に、 <>()#"' の文字を含める こ とはできません。 管理者ア カウン ト
の名前にこれらの文字を使用する と、 ク ロスサイ ト  ス ク リ プテ ィ ング (XSS) の脆 
弱性が生じ る場合があ り ます。

[Type] 管理者アカウン ト の種類を選択し ます。

[Regular] ロー カル管理者ア カ ウン ト を作成する場合に選択 し ます。 詳細については、 172
ページの「管理者に対する通常の ( パスワー ド ) 認証の設定」 を参照し て く だ さい。

[Remote] RADIUS、 LDAP、 または TACACS+ サーバを使用し て管理者を認証する場合に選択
し ます。 まず、 管理者に対するサーバ認証を設定する必要があ り ます。 詳細につ
いては、173 ページの 「管理者に対する リ モー ト 認証の設定」 を参照し て く だ さい。
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管理者アカウントのパスワードの変更

管理者パスワー ド を変更するには、 [System]、 [Admin]、 [Administrators] の順に選択し、 パス 
ワー ド を変更する管理者アカウン ト の横にある [ パスワー ド の変更 ] アイ コ ンを選択し ます。  
新しいパスワー ド を入力し て確認し、 [OK] を選択し て変更を保存し ます。

管理者に対する通常の ( パスワード ) 認証の設定

ローカルの FortiGate ユニット上に格納されているパスワードを使用して管理者を認証できます。

FortiGate ユニット上に格納されているパスワードを使用して認証されるように管理者を設定
するには

1 [System]、 [Admin]、 [Administrators] の順に選択し ます。

2 [Create New] を選択するか、 または既存の管理者の横にある [ 編集 ] アイコンを選択します。

3 次の情報を入力し ます。

4 必要に応じ て、 追加機能を設定し ます。 詳細については、 171 ページの 「管理者アカウン
ト の設定」 を参照し て く だ さい。

5 [OK] を選択し ます

[PKI] 管理者に対する証明書ベースの認証を有効にする場合に選択し ます。PKI 認証が有
効にな っ ている と きにログイ ンでき るのは 1 人の管理者だけです。 詳細について
は、 178 ページの 「管理者に対する PKI 証明書認証の設定」 を参照し て く だ さい。

[User Group] [User Group] のメ ンバと し て リ モー ト  サーバ/PKI ( ピア ) ユーザを含む管理者ユー 
ザ グループを選択し ます。 管理者ユーザ グループが認証のために選択された後、 
このグループを削除する こ とはできません。
これは、 [Type] が [Remote] または [PKI] の場合にのみ使用できます。

[Wildcard] RADIUS、 LDAP、 または TACACS+ サーバ上のすべてのア カウン ト を管理者にでき
るよ う にする場合に選択し ます。
これは、 [Type] が [Remote] の場合にのみ使用できます。 VDOM ご と に許可される 
ワイル ド カー ド  ユーザは 1 人だけです。

[Password] この管理者ア カウン ト のパスワー ド を入力し ます。 セキュ リ テ ィ を強化するため
に、 パスワー ド は 6 文字以上にする必要があ り ます。
これは、 [Wildcard] が選択されているか、 または [Type] が [PKI] の場合は使用でき 
ません。
管理者アカウン ト のパスワー ド を忘れたか、 または失 う かし て FortiGate ユニ ッ ト
にログイ ンできない場合は、 詳細について Fortinet Knowledge Base の記事 「失わ 
れた管理者ア カウン ト のパスワー ドの復旧」 を参照し て く だ さい。

[Confirm Password] この管理者ア カウン ト のパスワー ド を も う 一度入力し て、 パスワー ド を正し く 入
力し たこ と を確認し ます。
これは、 [Wildcard] が選択されているか、 または PKI 認証が選択されている場合は 
使用できません。

[Trusted Host #1]

[Trusted Host #2]
[Trusted Host #3]

FortiGate ユニ ッ ト 上で この管理者ログイ ンが制限されている対象の信頼でき るホ
ス ト の IP ア ド レス と ネ ッ ト マス ク を入力し ます。 最大 3 つの信頼でき るホス ト を
指定 で き ま す。 こ れ ら の ア ド レ ス はすべ て、 デ フ ォ ル ト で 0.0.0.0/0 ま たは
0.0.0.0/0.0.0.0 に設定されています。
詳細については、 179 ページの 「信頼でき るホス ト の使用」 を参照し て く だ さい。

[IPv6 Trusted Host #1]
[IPv6 Trusted Host #2]
[IPv6 Trusted Host #3]

FortiGate ユニ ッ ト 上で この管理者ログイ ンが制限されている対象の信頼でき るホ
ス ト の IPv6 ア ド レス と ネ ッ ト マス ク を入力し ます。 最大 3 つの信頼でき るホス ト
を指定できます。 これらのア ド レスはすべて、 デフ ォル ト で ::/0 に設定されてい
ます。
詳細については、 179 ページの 「信頼でき るホス ト の使用」 を参照し て く だ さい。

[Admin Profile] この管理者の管理者プ ロ フ ァ イルを選択し ます。 また、 [Create New] を選択し て 
新し い管理者プロ フ ァ イルを作成する こ と も で き ます。 管理者プ ロ フ ァ イルの詳
細については、 183 ページの 「管理者プロ フ ァ イルの設定」 を参照し て く だ さい。

[Administrator] この管理者の名前。

[Type] [Regular]。

[Password] この管理者が認証に使用するパスワー ド 。

[Confirm Password] [Password] に入力し たパスワー ド 。

[Admin Profile] この管理者に適用される管理者プロ フ ァ イル。
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[Type] に [Regular] を選択し た場合は、 管理者のリ ス ト を表示し た と きに、 [Type] カ ラム内の    
エン ト リ と し て [Local] が表示されます。 詳細については、 171 ページの 「管理者リ ス ト の表  
示」 を参照し て く だ さい。

管理者に対するリモート認証の設定

RADIUS、 LDAP、 または TACACS+ サーバを使用し て管理者を認証できます。 これを行う には、
サーバを設定し、 そのサーバをユーザと し てユーザ グループに含めた後、 そのユーザ グルー  
プに含める管理者アカウン ト を作成する必要があ り ます。

管理者に対する RADIUS 認証の設定

RADIUS (Remote Authentication and Dial-in User Service) サーバは、 認証、 承認、 およびアカウ   
ンテ ィ ング機能を提供し ます。 FortiGate ユニ ッ ト は、 RADIUS サーバの認証と承認の機能を使
用し ます。 RADIUS サーバを認証に使用するには、 サーバを設定し てから、 そのサーバを必要
とする FortiGate ユーザまたはユーザ グループを設定する必要があ り ます。

RADIUS のサポー ト が設定されてお り、 RADIUS サーバを使用し てユーザを認証する必要があ
る場合、FortiGate ユニ ッ ト は認証のためにそのユーザの資格情報を RADIUS サーバに送信し ま
す。RADIUS サーバがそのユーザを認証できる場合、 そのユーザは FortiGate ユニ ッ ト で正常に
認証されます。 RADIUS サーバがそのユーザを認証できない場合、 FortiGate ユニ ッ ト はその接
続を拒否し ます。

RADIUS サーバを使用し て VDOM 内の管理者を認証する場合は、 その管理者アカウン ト を作成
する前に認証を設定する必要があり ます。 それには、 次のこ と を行う必要があ り ます。

･ RADIUS サーバにアクセスするよ う に FortiGate ユニ ッ ト を設定するには

･ ユーザ グループを作成するには (RADIUS)

･ RADIUS サーバを使用し て認証されるよ う に管理者を設定するには

次の手順では、管理者の名前とパスワー ド が設定された RADIUS サーバがネ ッ ト ワーク上に存
在する こ と を前提に し ています。 RADIUS サーバを設定する方法については、 使用し ている
RADIUS サーバのド キュ メ ン ト を参照し て く だ さい。

RADIUS サーバのリ ス ト を表示するには、 [User]、 [Remote]、 [RADIUS] の順に選択し ます。

RADIUS サーバにアクセスするように FortiGate ユニットを設定するには

1 [User]、 [Remote]、 [RADIUS] の順に選択し ます。

2 [Create New] を選択するか、 または既存の RADIUS サーバの横にある [ 編集 ] アイ コ ンを
選択し ます。

注記 :  管理者アカウン ト のパスワー ド を忘れたか、または失うかし て FortiGate ユニ ッ ト に  
ログイ ンできない場合は、 Fortinet Knowledge Base の記事 「失われた FortiGate 管理者アカ  
ウン ト のパスワー ドの復旧」 を参照し て く だ さい。 

[RADIUS] ページ
設定されているすべての RADIUS サーバを表示し ます。 このページでは、 新し い RADIUS サーバを編集、
削除、 および作成する こ とができます。 

[Create New] 新しい RADIUS サーバを追加し ます。

[Name] FortiGate ユニ ッ ト 上の RADIUS サーバを識別する名前。

[Server Name/IP] この RADIUS サーバの ド メ イ ン名または IP ア ド レス。

[Delete] この RADIUS サーバの設定を削除し ます。
ユーザ グループに追加されている RADIUSサーバを削除する こ とはでき ま 
せん。

[Edit] この RADIUS サーバの設定を編集し ます。

注記 :  FortiGate ユニ ッ ト へのアクセスは、管理者アカウン ト に関連付けられている VDOM  
によ って異な り ます。
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
1-420-89802-20100326 173 
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://kb.fortinet.com/kb/microsites/search.do?cmd=displayKC&docType=kc&externalId=10999&sliceId=1&docTypeID=DT_KCARTICLE_1_1&dialogID=1967711&stateId=0%200%201969186
http://kb.fortinet.com/kb/microsites/search.do?cmd=displayKC&docType=kc&externalId=10999&sliceId=1&docTypeID=DT_KCARTICLE_1_1&dialogID=1967711&stateId=0%200%201969186
http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


管理者 システム - 管理者

   
3 次の情報を入力し ます。

4 [OK] を選択し ます

RADIUS 認証の詳細については、 450 ページの 「RADIUS サーバの設定」 を参照し て く だ さい。

ユーザ グループを作成するには (RADIUS)

1 [User]、 [User Group]、 [User Group] の順に選択し ます。

2 [Create New] を選択するか、 または既存の RADIUS グループの横にある [ 編集 ] アイ コ ン
を選択し ます。

3 このユーザ グループを識別する名前を入力し ます。

4 [Type] には [Firewall] を入力し ます。

5 [Available Users/Groups] リ ス ト で RADIUS サーバ名を選択し、 それを [Members] リ ス ト に
移動し ます。

6 [OK] を選択し ます

RADIUS サーバを使用して認証されるように管理者を設定するには

1 [System]、 [Admin]、 [Administrators] の順に選択し ます。

2 [Create New] を選択するか、 または既存の管理者の横にある [ 編集 ] アイコンを選択します。

3 次の情報を入力し ます。

4 必要に応じ て、 追加機能を設定し ます。 詳細については、 171 ページの 「管理者アカウン
ト の設定」 を参照し て く だ さい。

5 [OK] を選択し ます

RADIUS サーバ を 使用 し て シ ス テ ム管理者 を 認証す る 方法の詳細につ い ては、 Fortinet
Knowledge Base の記事 「RADIUS を使用し た管理者のアクセス権および認証」 を参照し て く だ 
さい。

[Name] この RADIUS サーバを識別する名前。

[Primary Server 

Name/IP]

この RADIUS サーバの ド メ イ ン名または IP ア ド レスを入力し ます。

[Primary Server 
Secret]

RADIUS サーバ シーク レ ッ ト を入力し ます。RADIUS サーバ管理者がこの情報を提 
供できます。

[Secondary 
Server Name/IP]

2番目のRADIUSサーバの ド メ イ ン名またはIPア ド レスを入力し ます (オプシ ョ ン)。

[Secondary 

Server Secret]

2 番目の RADIUS サーバ シーク レ ッ ト を入力し ます ( オプシ ョ ン )。

[Authentication 

Scheme]

[Use Default Authentication Scheme] ま たは [Specify Authentication Protocol] の ど     
ち らかを選択し ます。 方式を指定する こ と を選択し た場合は、 ド ロ ッ プダウン メ  
ニューからいずれかの方式を選択し ます。 

[NAS IP/Called 
Station ID]

NAS (Network Attached Storage) の IP ア ド レスを入力し ます。

[Include in every 
User Group]

この RADIUS サーバを、 この VDOM 内のすべてのユーザ グループに追加する場合 
に選択し ます ( オプシ ョ ン )。

[Name] この管理者を識別する名前。

[Type] [Remote]。

[User Group] この RADIUS サーバを メ ンバと し て含むユーザ グループ。

[Password] この管理者が認証に使用するパスワー ド。

[Confirm 
Password]

[Password] への元の入力を確認するための再入力されたパスワー ド 。

[Admin Profile] この管理者に適用される管理者プロ フ ァ イル。
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管理者に対する LDAP 認証の設定

LDAP (Lightweight Directory Access Protocol) は、 認証データ を保守するために使用される イン   
ターネ ッ ト  プロ ト コルです。 これらのデー タ には、 部門、 ユーザ、 ユーザのグループ、 パス 
ワー ド、 電子メ ール ア ド レス、 プ リ ン タ などが含まれる可能性があ り ます。

LDAP のサポー ト が設定されてお り、 LDAP サーバを使用し て管理者を認証する必要がある場
合、 FortiGate ユニ ッ ト は認証のために LDAP サーバに接続し ます。 LDAP サーバがその管理者
を認証できない場合、 FortiGate ユニ ッ ト はその接続を拒否し ます。

LDAP サーバを使用し て VDOM 内の管理者を認証する場合は、 その管理者アカウン ト を作成す
る前に認証を設定する必要があ り ます。 それには、 次のこ と を行う 必要があ り ます。

･ LDAP サーバを設定するには

･ ユーザ グループを作成するには (LDAP)

･ LDAP サーバを使用し て認証されるよ う に管理者を設定するには

LDAP サーバのリ ス ト を表示するには、 [User]、 [Remote]、 [LDAP] の順に選択し ます。

LDAP サーバを設定するには

1 [User]、 [Remote]、 [LDAP] の順に選択し ます。

2 [Create New] を選択するか、 または既存の LDAP サーバの横にある [ 編集 ] アイ コ ンを選
択し ます。

3 次の情報を入力または選択し、 [OK] を選択し ます。

[LDAP] ページ 
作成し たすべての LDAP サーバを表示し ます。 このページでは、 新しい LDAP ページを編集、 削除、 ま
たは作成する こ とができます。 

[Create New] 新しい LDAP サーバを追加し ます。

[Name] FortiGate ユニ ッ ト 上の LDAP サーバを識別する名前。

[Server Name/IP] この LDAP サーバの ド メ イ ン名または IP ア ド レス。

[Port] この LDAP サーバとの通信に使用される TCP ポー ト 。

[Common Name Identifier] この LDAP サーバの共通名識別子。

[Distinguished Name] この LDAP サーバ上のエン ト リの検索に使用される識別名。

[Delete] この LDAP サーバの設定を削除し ます。

[Edit] この LDAP サーバの設定を編集し ます。

[Name] FortiGate ユニ ッ ト 上の LDAP サーバを識別する名前。

[Server Name/IP] この LDAP サーバの ド メ イ ン名または IP ア ド レス。

[Server Port] この LDAP サーバとの通信に使用される TCP ポー ト 。

[Common Name Identifier] この LDAP サーバの共通名識別子。

[Distinguished Name] 正しい X.500 または LDAP 形式での、 このサーバの基本識別名。

[Query] 設定し ている LDAP サーバの LDAP サーバ [Distinguished Name Query] ツ    
リ ーを表示し て、 [Distinguished Name] と相互参照でき るよ う に し ます。
詳細については、 453 ページの 「ク エ リの使用」 を参照し て く だ さ い。

[Bind Type] LDAP 認証のバイ ン ド の種類。

[Anonymous] 匿名ユーザ検索を使用し てバイ ン ド し ます。

[Regular] ユーザ名 / パスワー ド を使用し てバイ ン ド し てから検索し ます。

[Simple] 検索せずに、 単純なパスワー ド認証を使用し てバイ ン ド し ます。

[Filter] グループ検索に使用 される フ ィ ルタ。 [Bind Type] が [Anonymous] または    
[Regular] の場合にのみ使用できます。

[User DN] 認証されるユーザの識別名。 [Bind Type] が [Regular] の場合にのみ使用で    
きます。

[Password] 認証されるユーザのパスワー ド。 [Bind Type] が [Regular] の場合にのみ使    
用できます。
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LDAP 認証の詳細については、 452 ページの 「LDAP サーバの設定」 を参照し て く だ さい。

ユーザ グループを作成するには (LDAP)

1 [User]、 [User Group]、 [User Group] の順に選択し ます。

2 [Create New] を選択するか、 または既存のユーザ グループの横にある [ 編集 ] アイ コ ンを
選択し ます。

3 この LDAP ユーザ グループを識別する [Name] を入力し ます。

4 [Type] には [Firewall] を入力し ます。

5 [Available Users/Groups] リ ス ト で LDAP サーバ名を選択し、 それを [Members] リ ス ト に移
動し ます。 

6 [OK] を選択し ます

LDAP サーバを使用して認証されるように管理者を設定するには

1 [System]、 [Admin]、 [Administrators] の順に選択し ます。

2 [Create New] を選択するか、 または既存の管理者アカウン ト の横にある [ 編集 ] アイ コ ン
を選択し ます。

3 次の情報を入力または選択し ます。

4 必要に応じ て、 追加機能を設定し ます。 詳細については、 171 ページの 「管理者アカウン
ト の設定」 を参照し て く だ さい。

5 [OK] を選択し ます

管理者に対する TACACS+ 認証の設定

TACACS+ (Terminal Access Controller Access-Control System) は、1 台以上の集中管理サーバを   
介し たルータ、 ネ ッ ト ワーク アクセス サーバ、 その他のネ ッ ト ワーク接続されたコ ンピ ュー  
テ ィ ング デバイスに対するアクセス制御を提供する リ モー ト 認証プロ ト コルです。

TACACS+ のサポー ト が設定されてお り、TACACS+ サーバを使用し て管理者を認証する必要が
ある場合、 FortiGate ユニ ッ ト は認証のために TACACS+ サーバに接続し ます。 TACACS+ サー
バがその管理者を認証できない場合、 その接続は FortiGate ユニ ッ ト によ って拒否されます。

TACACS+ サーバを使用し て VDOM 内の管理者を認証する場合は、 その管理者アカウン ト を作
成する前に認証を設定する必要があ り ます。 それには、 次のこ と を行う必要があ り ます。

･ TACACS+ サーバにアクセスするよ う に FortiGate ユニ ッ ト を設定するには

･ ユーザ グループを作成するには (TACACS+)

･ TACACS+ サーバを使用し て認証されるよ う に管理者を設定するには

TACACS+ サーバのリ ス ト を表示するには、 [User]、 [Remote]、 [TACACS+] の順に選択し ます。

[Secure Connection] 認証のためのセキュアな LDAP サーバ接続を有効にするチェック ボックス。

[Protocol] 認証に使用するセキュアな LDAP プロ ト コル。[Secure Connection] が選択  
されている場合にのみ使用できます。

[Certificate] 認証に使用する証明書。[Secure Connection] が選択されている場合にのみ  
使用でき ます。

[Administrator] この管理者を識別する名前。

[Type] [Remote]。

[User Group] この LDAP サーバを メ ンバと し て含むユーザ グループ。

[Wildcard] LDAP サーバ上のすべてのア カウン ト を管理者にで き るよ う にするためのチ ェ ッ
ク ボ ッ クス。

[Password] この管理者が認証に使用するパスワー ド。 [Wildcard] が有効にな っている場合は使 
用できません。

[Confirm 

Password]

[Password] への元の入力を確認するための再入力されたパスワー ド 。 [Wildcard] が  
有効にな っ ている場合は使用できません。

[Admin Profile] この管理者に適用される管理者プロ フ ァ イル。
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TACACS+ サーバにアクセスするように FortiGate ユニットを設定するには

1 [User]、 [Remote]、 [TACACS+] の順に選択し ます。

2 [Create New] を選択するか、 または既存の TACACS+ サーバの横にある [ 編集 ] アイ コ ン
を選択し ます。

3 次の情報を入力または選択し ます。

4 [OK] を選択し ます

TACACS+ 認証の詳細については、454 ページの「TACACS+ サーバの設定」を参照し て く だ さい。

ユーザ グループを作成するには (TACACS+)

1 [User]、 [User Group] の順に選択し ます。

2 [Create New] を選択するか、 または既存のユーザ グループの横にある [ 編集 ] アイ コ ンを
選択し ます。

3 この TACAS+ ユーザ グループを識別する [Name] を入力し ます。

4 [Type] には [Firewall] を選択し ます。

5 [Available Users/Groups] リ ス ト で TACACS+ サーバ名を選択し、 それを [Members] リ ス ト
に移動し ます。

6 [OK] を選択し ます

TACACS+ サーバを使用して認証されるように管理者を設定するには

1 [System]、 [Admin]、 [Administrators] の順に選択し ます。

2 [Create New] を選択するか、 または既存の管理者の横にある [ 編集 ] アイコンを選択します。

3 次の情報を入力または選択し ます。

[TACACS+] ページ
作成し たすべての TACACS+ サーバを表示し ます。 このページでは、 新し い TACACS+ サーバを編集、 削
除、 または作成する こ とができます。 

[Create New] 新しい TACACS+ サーバを追加し ます。

[Server] この TACACS+ サーバのサーバ ド メ イ ン名または IP ア ド レス。

[Authentication Type] サポー ト されている認証方法。TACACS+ の認証方法には、[Auto]、[ASCII]、
[PAP]、 [CHAP]、 および [MSCHAP] があ り ます。

[Delete] この TACACS+ サーバを削除し ます。

[Edit] この TACACS+ サーバを編集し ます。

[Name] この TACACS+ サーバを識別する名前を入力し ます。

[Server Name/IP] この TACACS+ サーバのサーバ ド メ イ ン名または IP ア ド レスを入力し ます。

[Server Key] この TACACS+ サーバにア クセスするためのキーを入力し ます。最大数は 16 です。

[Authentication 

Type]

[Auto]、 [ASCII]、 [PAP]、 [CHAP]、 [MSCHAP] のいずれかを入力し ます。 [Auto] は、  
PAP、 MSCHAP、 および CHAP を ( その順序で ) 使用し て認証し ます。

[Administrator] この管理者を識別する名前。

[Type] [Remote]。

[User Group] この TACACS+ サーバを メ ンバと し て含むユーザ グループ。

[Wildcard] TACACS+サーバ上のすべてのア カウン ト を管理者にでき るよ う にする場合に選択
し ます。

[Password] この管理者が認証に使用するパスワー ド。 [Wildcard] が有効にな っている場合は使 
用できません。

[Confirm 
Password]

[Password] への元の入力を確認するための再入力されたパスワー ド 。 [Wildcard] が  
有効にな っ ている場合は使用できません。

[Admin Profile] この管理者に適用される管理者プロ フ ァ イル。
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
1-420-89802-20100326 177 
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


管理者 システム - 管理者

   
4 必要に応じ て、 追加機能を設定し ます。 詳細については、 171 ページの 「管理者アカウン
ト の設定」 を参照し て く だ さい。

5 [OK] を選択し ます

管理者に対する PKI 証明書認証の設定

PKI (Public Key Infrastructure) 認証は、 ピア、 ピア グループ、 およびユーザ グループのリ ス ト    
を取得し、 認証の成功または拒否の通知を返す証明書認証ラ イブ ラ リ を使用し ます。 ユーザに
必要なのは認証が成功するための有効な証明書だけであ り、ユーザ名やパスワー ドは必要あ り
ません。

管理者に対する PKI 認証を使用するには、管理者アカウン ト を作成する前に認証を設定する必
要があり ます。 それには、 次のこ と を行う 必要があ り ます。

･ PKI ユーザを設定するには

･ ユーザ グループを作成するには (PKI)

･ PKI 証明書を使用し て認証されるよ う に管理者を設定するには

PKI ユーザ リ ス ト を表示するには、 [User]、 [PKI]、 [PKI] の順に選択し ます。

PKI ユーザを設定するには

1 [User]、 [PKI]、 [PKI] の順に選択し ます。

2 [Create New] を選択するか、 または既存の PKI ユーザの横にある [ 編集 ] アイ コ ンを選択
し ます。

3 この PKI ユーザの [Name] を入力し ます。

4 [Subject] には、 認証し ているユーザの証明書の件名フ ィ ールド に表示されるテキス ト 文字
列を入力し ます。

5 このユーザの認証に使用される [CA] 証明書を選択し ます。

6 [OK] を選択し ます

ユーザ グループを作成するには (PKI)

1 [User]、 [User Group]、 [User Group] の順に選択し ます。

2 [Create New] を選択するか、 または既存のユーザ グループの横にある [ 編集 ] アイ コ ンを
選択し ます。

3 次の情報を入力または選択し ます。

4 [OK] を選択し ます

PKI 証明書を使用して認証されるように管理者を設定するには

1 [System]、 [Admin]、 [Administrators] の順に選択し ます。

[PKI] ページ
作成し たすべての PKI ユーザ リ ス ト を表示し ます。 このページでは、 新し い PKI ユーザ リ ス ト を  
編集、 削除、 または作成する こ とができます。 

[Create New] 新しい PKI ユーザを追加し ます。

[Name] この PKI ユーザの名前。

[Subject] 認証し ているユーザの証明書の件名フ ィ ール ド に表示されるテキス ト 文字列。

[CA] このユーザの認証に使用される CA 証明書。

[Delete] この PKI ユーザを削除し ます。

[Edit] この PKI ユーザを編集し ます。

[Name] この PKI ユーザ グループを識別する名前。

[Type] [Firewall]。

[Available 

Users/Groups]

PKI ユーザの名前を選択し、 それを [Members] リ ス ト に移動し ます。
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2 [Create New] を選択するか、 または既存の管理者の横にある [ 編集 ] アイコンを選択します。

3 次の情報を入力または選択し ます。

4 必要に応じ て、 追加機能を設定し ます。 詳細については、 171 ページの 「管理者アカウン
ト の設定」 を参照し て く だ さい。

5 [OK] を選択し ます

信頼できるホストの使用

信頼できるホス ト をすべての管理者に対し て設定する と、管理アクセスがさ らに制限される こ
とになるため、 ネ ッ ト ワークのセキュ リ テ ィ が向上し ます。 管理者はパスワー ド を知っている
こ と に加えて、 指定された (1 つまたは複数の ) サブネ ッ ト だけを介し て接続する必要があ り  
ます。 さ らに、 ネ ッ ト マスクが 255.255.255.255 の信頼でき るホス ト IP ア ド レスを 1 つだけ設
定すれば、 管理者を 1 つの IP ア ド レスに制限する こ と も できます。

信頼でき るホス ト をすべての管理者に対し て設定し た場合、 FortiGate ユニ ッ ト は、 他のどの
ホス ト からの管理アクセスの試行にも応答し ません。 これによ り、 最高のセキュ リ テ ィ が実現
し ます。 管理者が 1 人でも制限されない状態のままになっ ている と、 ユニ ッ ト は管理アクセス
が有効になっ ている任意のイ ン タ フ ェース上の管理アク セスの試行を受け付けて し ま う ため、
ユニ ッ ト が不正なアクセスを取得し よ う とする試みにさ ら される恐れがあり ます。

定義し た信頼でき るホス ト は、 Telnet または SSH を介し てアクセス された と きに、 Web ベー
ス マネージャ と CLI の両方に適用されます。 コ ン ソール コネク タ を介し た CLI アクセスには  
影響あり ません。

信頼できるホス ト のア ド レスはすべて、 IPv4 の場合は 0.0.0.0/0.0.0.0 に、 IPv6 の場合は ::/0 に
デフ ォル ト で設定されています。 いずれかの 0 のア ド レスを 0 以外のア ド レスに設定する と、
その他の 0 のア ド レスは無視されます。 ワイルド カー ド のエン ト リ を使用するには、 信頼でき
るホス ト を 0.0.0.0/0.0.0.0 または ::0 のままにし てお く しかあり ません。 ただ し、 この設定では
安全性が低 く な り ます。

管理者プロファイル

各管理者アカウン ト は、 1 つの管理者プロ フ ァ イルに属し ます。 管理者プロ フ ァ イルによ っ て
FortiGate の機能が、 読み取り / 書き込みアクセス権な し ( 拒否 )、 読み取り専用、 または読み 
取り / 書き込みアクセスを有効にできるアクセス制御カテゴ リ に分離されます。

次の表は、 各カテゴ リ によ ってアクセスが提供される Web ベース マネージャ ページを示し て  
います。

[Administrator] この管理者を識別する名前。

[Type] [PKI]。

[User Group] この PKI ユーザを メ ンバと し て含むユーザ グループ。

[Admin Profile] この管理者に適用される管理者プロ フ ァ イル。

表 40: Web ベース マネージャ ページへのアクセスの管理者プロファイル制御 

アクセス制御 影響を受ける Web ベース マネージャ ページ

管理者ユーザ [System]、 [Admin]、 [Administrators]
[System]、 [Admin]、 [Admin Profile]

アンチウイルス設定 [UTM]、 [AntiVirus]

アプリケーション制御 [UTM]、 [Application Control]

ユーザ認証 [User]

情報漏洩防止 (DLP) [UTM]、 [Data Leak Prevention]

電子メール フィルタ [UTM]、 [Email Filter]

ファイアウォール設定 [Firewall]

FortiGuard 更新 [System]、 [Maintenance]、 [FortiGuard]
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Web ベース マネージャ ページに対する読み取り専用アクセスによ り、 管理者はそのページを  
表示できます。 ただ し、 管理者がそのページ上の設定を変更するには、 書き込みアクセスが必
要です。

フ ァ イアウォール設定のアクセス制御を拡張し て、フ ァ イアウォール機能へのよ り きめ細かな
アクセス制御を有効にする こ とができます。 ポ リ シー、 ア ド レス、 サービス、 スケジュール、
プロ フ ァ イル、 その他の仮想 IP (VIP) 設定への管理アクセスを制御できます。

管理者プロ フ ァ イルは、CLI コマン ドへの管理アクセスにも同様の影響を与えます。次の表は、
各 [Access Control] カ テ ゴ リ で どの コ マ ン ド の種類が使用で き るかを示 し ています。 [Read   
Only] アクセスでは、 "get" および "show" コマン ド にアクセスできます。 "config" コマン ド へ     
のアクセスには、 [Read-Write] アクセスが必要です。

IM、P2P、および VoIP 設定 [IM, P2P & VoIP]、 [Statistics]
[IM, P2P & VoIP]、 [User]、 [Current Users]
[IM, P2P & VoIP]、 [User]、 [User List]
[IM, P2P & VoIP]、 [User]、 [Config]

IPS 設定 [UTM]、 [Intrusion Protection]

ログとレポート [Log&Report] 

メンテナンス [System]、 [Maintenance]

ネットワーク設定 [System]、 [Network]、 [Interface]
[System]、 [Network]、 [Zone]
[System]、 [Network]、 [Web Proxy] 
[System]、 [DHCP]

ルータ設定 [Router]

スパムフィルタ設定 [UTM]、 [AntiSpam]

システム設定 [System]、 [Status] ( セ ッ シ ョ ン情報を含む )
[System]、 [Config]
[System]、 [Hostname]
[System]、 [Network]、 [Options]
[System]、 [Admin]、 [Central Management]
[System]、 [Admin]、 [Settings]
[System]、 [Status]、 [System Time]
[Wireless Controller]

VPN 設定 [VPN]

Web フィルタ設定 [UTM]、 [Web Filter]

表 40: Web ベース マネージャ ページへのアクセスの管理者プロファイル制御 ( 続き )

注記 :  [Virtual Domain Configuration] が有効になっている場合 (184 ページの 「設定」 を参照    
)、 グローバル設定にア クセスできるのは管理者プロ フ ァ イル super_admin を持つ管理者だ
けです。 その他の管理者アカウン ト は 1 つの VDOM に割り当てられ、 グローバル設定オプ
シ ョ ンまたは他の VDOM の設定にはア クセスできません。 
グローバル設定については、 74 ページの 「VDOM の設定」 を参照し て く だ さい。

表 41: CLI コマンドへのアクセスの管理者プロファイル制御 

アクセス制御 使用可能な CLI コマンド

管理者ユーザ (admingrp) system admin
system accprofile

アンチウイルス設定 (avgrp) antivirus

アプリケーション制御 application

ユーザ認証 (authgrp) user

情報漏洩防止 (DLP) dlp

電子メール フィルタ spamfilter 
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
180 01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


システム - 管理者 管理者プロ フ ァ イル

F
0
h

ファイアウォール設定 (fwgrp) firewall
い く つかの フ ァ イ ア ウ ォ ール権限を個別に設定す る には、
set fwgrp custom および config fwgrp-permission   
コ マン ド を使用し ます。 ポ リ シー、 ア ド レス、 サービス、 ス
ケジ ュール、 プ ロ フ ァ イル、 その他の (VIP) 設定の選択を行  
う こ とができます。詳細については、『FortiGate CLI リ フ ァ レ 
ンス』 を参照し て く だ さ い。

FortiGuard 更新 (updategrp) system autoupdate
execute update-av
execute update-ips
execute update-now

IPS 設定 (ipsgrp) ips

ログとレポート (loggrp) system alertemail
log
system fortianalyzer
execute log

メンテナンス (mntgrp) execute formatlogdisk
execute restore
execute backup
execute batch
execute usb-disk

ネットワーク設定 (netgrp) system arp-table
system dhcp
system interface
system zone
execute dhcp lease-clear
execute dhcp lease-list
execute clear system arp table
execute interface

表 41: CLI コマンドへのアクセスの管理者プロファイル制御 ( 続き )

アクセス制御 使用可能な CLI コマンド
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FortiGate 管理者の管理者プロ フ ァ イルを追加するには、 [System]、 [Admin]、 [Admin Profile] の  
順に選択し ます。 各管理者アカウン ト は、 1 つの管理者プロ フ ァ イルに属し ます。 読み取り /
書き込みア クセス権を持つ管理者は、 FortiGate 機能へのア クセスを拒否する管理者プロ フ ァ
イル、 読み取り専用アクセスを許可する管理者プロ フ ァ イル、 または読み取り と書き込みの両
方のアクセスを許可する管理者プロ フ ァ イルを作成できます。

ある機能への読み取り専用アクセス権を持っている管理者は、 その機能の Web ベース マネー 
ジ ャ ページにア ク セスできますが、 その設定を変更する こ とはでき ません。 [Create] または  
[Apply] ボタ ンは存在せず、 リ ス ト には [ 編集 ]、 [ 削除 ]、 またはその他の変更コマン ドのアイ  
コ ンの代わり に [ 表示 ] ( ) アイ コ ンのみが表示されます。

管理者プロファイル リストの表示

管理者プロ フ ァ イルを作成または編集するには、 [Admin Users] の読み取り / 書き込みアクセ  
ス権を持つ管理者アカウン ト またはアカウン ト を使用する必要があ り ます。管理者プロ フ ァ イ
ル リ ス ト を表示するには、 [System]、 [Admin]、 [Admin Profile] の順に選択し ます。

ルータ設定 (routegrp) router
execute router
execute mrouter

スパムフィルタ設定 (spamgrp) spamfilter

システム設定 (sysgrp) system (admingrp、 loggrp、 および netgrp コマンドを除く )
gui
wireless-controller
execute cfg
execute cli
execute date
execute disconnect-admin-session
execute enter
execute factoryreset
execute fortiguard-log
execute ha
execute ping
execute ping-options
execute ping6
execute ping6-options
execute reboot
execute send-fds-statistics
execute set-next-reboot
execute shutdown
execute ssh
execute telnet
execute time
execute traceroute
execute usb-disk

VPN 設定 (vpngrp) vpn
execute vpn

Web フィルタ設定 (webgrp) webfilter

表 41: CLI コマンドへのアクセスの管理者プロファイル制御 ( 続き )

アクセス制御 使用可能な CLI コマンド

[Admin Profile] ページ
デフ ォル ト の管理者プロ フ ァ イルだけでな く 、作成し たすべての管理者プロ フ ァ イルを表示し
ます。 このページでは、 新し い管理者プロ フ ァ イルを編集、 削除、 または作成する こ とができ
ます。 既存の管理者プロ フ ァ イル ( デフ ォル ト の管理者プロ フ ァ イルまたは作成し た管理者プ 
ロ フ ァ イル ) を編集できます。 

[Create New] 新し い管理者プロ フ ァ イルを追加し ます。
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管理者プロファイルの設定

管理者プロ フ ァ イルを編集するには、 [Admin Users] の読み取り / 書き込みアクセス権を持つ  
管理者アカウン ト またはアカウン ト を使用する必要があ り ます。 

管理者プロファイルを設定するには

1 [System]、 [Admin]、 [Admin Profile] の順に選択し ます。 

2 [Create New] を選択するか、 または既存のプロ フ ァ イルの横にある [ 編集 ] アイ コ ンを選
択し ます。 

3 目的のプロ フ ァ イル オプシ ョ ンを入力または選択し、 [OK] を選択し ます。

集中管理

[Central Management] タ ブは、FortiManager ユニ ッ ト または FortiGuard Analysis and Management   
Service のどち らかによ って FortiGate ユニ ッ ト を リ モー ト で管理するためのオプシ ョ ンを提供
し ます。 

[System]、 [Admin]、 [Central Management] の順に選択し て表示される画面から、 設定を指定し  
た集中管理サーバに自動的にバッ ク ア ッ プまたは復元するよ う に FortiGate ユニ ッ ト を設定で
きます。 集中管理サーバは、 有効にするサービスの種類であ り、 FortiManager ユニ ッ ト または
FortiGuard Analysis and Management Service のど ち ら かで す。 FortiGuard Analysis and    
Management Service のサブスク リ プシ ョ ンを持っ ている場合は、FortiGate ユニ ッ ト 上のフ ァー 
ムウ ェ アを リ モー ト でア ッ プグレー ド する こ と もできます。 

集中管理の設定時に、 自己発信 ト ラ フ ィ ッ クの発信元 IP ア ド レスを指定する こ と も できます。
ただ し、 これは CLI でのみ使用できます (set fmg-source-ip)。

[Profile Name] この管理者プロ フ ァ イルの名前。

[Delete] この管理者プロ フ ァ イルを削除する場合に選択し ます。  
管理者が割 り 当て られている管理者プ ロ フ ァ イルを削除する こ とはで き
ません。

[Edit] この管理者プロ フ ァ イルを変更する場合に選択し ます。 [Edit] を選択する 
と、 [Edit Admin Profile] ページに自動的に リ ダイ レ ク ト されます。 

[New Admin Profile] ページ
管理者プロ フ ァ イルを設定するための各設定を提供し ます。 既存の管理者プ ロ フ ァ イルを編集す
る場合は、 [Edit Admin Profile] ページに自動的に リ ダイ レ ク ト されます。 

[Profile Name] この管理者プロ フ ァ イルの名前を入力し ます。

[Access Control] ア クセス制御の設定を カス タ マ イズでき る項目のリ ス ト  (設定されている 
場合 )。

[None] すべての [Access Control] カ テゴ リへのア クセスを拒否し ます。

[Read Only] すべての [Access Control] カ テゴ リ内の [Read] ア クセスを有効に し ます。

[Read-Write] すべての [Access Control] カテゴ リ内の読み取り / 書き込みア クセスを許   
可する場合に選択し ます。

[Access Control 
(categories)]

必要に応じ て、 特定の制御を選択し ます。 [Access Control] カ テゴ リ の詳  
細については、179 ページの 「管理者プロ フ ァ イル」 を参照し て く だ さ い。

[Central Management] ページ
集中管理オプシ ョ ンの設定のほか、 FortiGate ユニ ッ ト 上のサービスの有効化または無効化のための各設
定を提供し ます。 

[Enable Central 

Management]

FortiGate ユニ ッ ト 上の集中管理機能を有効に し ます。

[Type] こ の FortiGate ユ ニ ッ ト に対す る 集中管理の種類 を 選択 し ま す。
FortiManager または FortiGuard Management Service を選択でき ます。
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FortiManager ユニ ッ ト に接続し、 このユニ ッ ト と通信するよ う に FortiGate ユニ ッ ト を設定す
る場合は、 次の 2 種類の展開シナリ オのために、 次の各手順を実行する必要があ り ます。 

･ FortiManager から FortiGate に直接到達できるよ う にする場合

･ FortiManager の GUI で、 Device Manager モジュール内の FortiManager データベースに
FortiGate ユニ ッ ト を追加し ます。

･ FortiManager の IP ア ド レスを変更し ます。

･ FortiGate の IP ア ド レスを変更し ます。

･ FortiGate が NAT の背後に存在する場合

･ [System]、 [Admin]、 [Central Management] の順に選択し、 [FortiManager] を選択し ます。

･ FortiManager ユニ ッ ト を [Trusted FortiManager] リ ス ト に追加し ます ( 該当する場合 )。

･ FortiManager の IP ア ド レスを変更し ます。

･ FortiGate の IP ア ド レスを変更し ます。

･ FortiManager 管理者に問い合わせて、 FortiGate ユニ ッ ト が Device Manager モジュール
内の [Device] リ ス ト に表示されている こ と を確認し ます。

設定リビジョン

[System]、 [Maintenance]、 [Configuration Revision] の順に選択 し て表示 さ れ る 画面に あ る  
[Configuration Revision] メ ニ ューには、 バッ ク ア ッ プ された設定フ ァ イルのリ ス ト が表示され  
ます。 リ ビジ ョ ン制御には、 設定された集中管理サーバ、 またはローカルのハー ド ド ラ イブ 
のどち らかが必要です。 集中管理サーバは、 FortiManager ユニ ッ ト または FortiGuard Analysis 
and Management Service のど ち ら にす る こ と も で き ます。 詳細につい ては、 200 ページの  
「[Configuration Revision]」 を参照し て く だ さい。

設定

[Settings] タ ブには、 設定可能な次の機能が含まれています。

･ HTTP/HTTPS 管理アクセスおよび SSL VPN ログイ ンのためのポー ト

･ 管理者および IPSec 事前共有キーのためのパスワー ド  ポリ シー

･ アイ ドル タ イムアウ ト の設定

･ Web ベース マネージャの言語、 および生成されたレポー ト に表示される行数の設定

･ LCD および制御ボタ ンの PIN 保護 (LCD 装備モデルのみ )

[FortiManager] FortiGate ユニ ッ ト に対する集中管理サービス と し て FortiManager を使用す
る場合に選択し ます。 
[IP/Name] フ ィ ール ド に、 FortiManager ユニ ッ ト の IP ア ド レスまたは名前 
を入力し ます。 
組織で FortiManager ク ラス タ を動作させている場合は、 [IP/Name] フ ィ ー 
ル ド にプ ラ イマ リ FortiManager ユニ ッ ト の IP ア ド レスまたは名前を追加
し、 [Trusted FortiManager] リ ス ト にバッ ク ア ッ プ FortiManager ユニ ッ ト の  
IP ア ド レスまたは名前を追加し ます。
[Status] は、 FortiGate ユニ ッ ト が、 [IP/Name] フ ィ ール ド に追加 さ れた  
FortiManager ユニ ッ ト と通信でき るかど うかを示し ます。
[Trusted FortiManager] リ ス ト にこの FortiManager ユニ ッ ト を含めるには、  
[Register] を選択し ます。 
赤色の下矢印は、 接続が有効にな っていない こ と を示し ます。
緑色の上矢印は、 接続されている こ と を示し ます。 
FortiGate ユニ ッ ト が FortiManager ユニ ッ ト に未登録デバイス と認識されて
いる場合は、 黄色の注意記号が表示されます。

[FortiGuard Management 

Service]

FortiGate ユ ニ ッ ト に対す る 集中管理サー ビ ス と し て FortiGuard
Management Service を使用する場合に選択し ます。 
[Account ID] フ ィ ール ド に、ア カウン ト ID を入力し ます。ア カウン ト ID が  
ない場合は、 FortiGuard Management Service の Web サイ ト で FortiGuard  
Management Service に登録し ます。 
[Change] を選択する と、 [System]、 [Maintenance]、 [FortiGuard] の順に選択  
し て表示される画面に直接移動し ます。[Analysis & Management Service] オ    
プシ ョ ンで、 [Account ID] フ ィ ール ド にアカウン ト ID を入力し ます。 
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･ SSH を介し てログイン し ているユーザのための SCP 機能

･ 無線コ ン ト ローラ機能

･ Web ベース マネージャ上の IPv6 サポー ト

これらの設定を行う には、 [System]、 [Admin]、 [Settings] の順に選択し、 次の情報を入力また 
は選択し て [OK] を選択し ます。

[Administrators Settings] ページ
Web ベース マネージ ャ上の IPv6 の有効化などの、 各種のシステム オプシ ョ ンを設定するための各設定  
を提供し ます。 

[Web Administration Ports]

[HTTP] 管理 HTTP ア クセスに使用される TCP ポー ト 。 デフ ォル ト 値は 80 です。

[HTTPS] 管理 HTTPS ア クセスに使用される TCP ポー ト 。デフ ォル ト 値は 443 です。

[SSLVPN Login Port] リ モー ト  ク ラ イアン ト の Web ブ ラウザが FortiGate ユニ ッ ト に接続するた 
めの代わりの HTTPS ポー ト 番号。デフ ォル ト のポー ト 番号は 10443 です。

[Telnet Port] 管理 Telnet ア クセスに使用される TCP ポー ト 。 デフ ォル ト 値は 23 です。

[SSH Port] 管理 SSH ア クセスに使用される TCP ポー ト 。 デフ ォル ト 値は 22 です。

[Enable SSH v1 

compatibility]

SSH v2 に加え、 SSH v1 との互換性を有効に し ます。 ( オプシ ョ ン )

[Password Policy]

[Enable] このパスワー ド  ポ リ シーを有効にする場合に選択し ます。 

[Minimum Length] パスワー ドの許容可能な最小の長さ を設定し ます。 

[Must contain] 次のいずれかの特殊文字の種類を選択し ます。 選択された各種類が、 パス
ワー ド 内に少な く と も 1 回出現する必要があ り ます。
[Upper Case Letters] ― A、 B、 C、 ... Z
[Lower Case Letters] ― a、 b、 c、 ... z
[Numerical digits] ― 0、 1、 2、 3、 4、 5、 6、 7 8、 9
[Non-alphanumeric Letters] ― 句読点、 @,#、 ... %

[Apply Password Policy 
to]

パスワー ド ポ リ シーの適用対象を選択し ます。
[Admin Password] ― 管理者パスワー ド に適用されます。いずれかのパ   
スワー ドがこのポ リ シーに従っていない場合は、 次回のログイ ン時に、 そ
の管理者にパスワー ドの変更を求めます。
[IPSEC Preshared Key] ― IPSec VPN の事前共有キーに適用されます。     
このポ リ シーは、 新し い事前共有キーにのみ適用されます。 既存の事前共
有キーを変更する必要はあ り ません。

[Admin Password 

Expires after n days]

指定された日数が経過し たら、 管理者にパスワー ド の変更を求めます。 定
期的なパスワー ド 変更の必要性をな く すには、 0 を指定し ます。

[Timeout Settings]

[Idle Timeout] 管理者が再度ログイ ン し なければな ら な く なる までに管理接続がア イ ド
ルにな っ ている必要のある分数。 最大値は 480 分 (8 時間 ) です。 
セキュ リ テ ィ を強化するために、 ア イ ドル タ イムアウ ト を 5 分のデフ ォ 
ル ト 値のままに し て く だ さ い。

[Display Settings]

[Language] Web ベース マ ネージ ャ が使用する言語。 [English]、 [Simplified Chinese]、  
[Japanese]、 [Korean]、 [Spanish]、 [Traditional Chinese]、 [French] から選択  
し ます。
管理コ ンピ ュー タのオペレーテ ィ ング システムが使用し ている言語を選 
択する必要があ り ます。

[Lines per Page] テーブル リ ス ト に表示するページあた りの行数。デフ ォル ト 値は 50 です。 
範囲は 20 ～ 1000 です。
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管理者の監視

ログイン し ている管理者の数を表示するには、 [System]、 [Dashboard]、 [Status] の順に選択し 
ます。 [System Information] の下に [Current Administrators] が表示されます。 現在 FortiGate ユ    
ニ ッ ト にログイン し ている管理者に関する情報を表示するには、 [Details] を選択し ます。

FortiGate の IPv6 サポート

IPv6 は、TCP/IP プロ ト コル スイー ト の一部であるイ ン ターネ ッ ト  プロ ト コルのバージ ョ ン 6  
です。 以前の標準である IPv4 に比べて、 一意の IP ア ド レスを数 10 億個多 く 提供できます。 イ
ン ターネ ッ ト は現在、IPv4 から IPv6 のア ド レ ッ シングに移行し ています。IPv6 のホス ト とルー
タは、 既存の IPv4 イ ン フ ラ ス ト ラ クチャ との相互運用性を次の 2 つの方法で維持し ます。

･ IPv6 と IPv4 の両方をサポー ト するデュアル IP レ イヤの実装

･ IPv4 ヘ ッ ダ内の IPv6 パケ ッ ト の、 IPv6 over IPv4 ト ンネ リ ングを使用し たカプセル化

[IPv6 Support on GUI] GUI から IPv6 オプシ ョ ンを設定する場合にオンに し ます ( フ ァ イアウォー 
ル ポ リ シー、 ルー ト 、 ア ド レス、 およびア ド レス グループ )。 デフ ォル ト   
では、 CLI からの設定のみが許可されます。 IPv6 の詳細については、 IPv6
に関連する フ ィ ール ド を含むセ クシ ョ ンを参照するか、または 186 ページ
の 「FortiGate の IPv6 サポー ト 」 を参照し て く だ さ い。

[LCD Panel] (LCD 装備モデルのみ )

[PIN Protection] 6 桁の PIN を選択および入力し ます。
制御ボ タ ンおよび LCD を使用するには、 管理者は PIN を入力する必要が
あ り ます。

[Enable SCP] SSH を介し てログイ ン し ているユーザが、 Secure Copy (SCP) を使用し て    
設定フ ァ イルを コ ピーでき るよ う に し ます。 

[Enable Wireless Controller] 無線コ ン ト ローラ機能を有効に し ます。 これによ り、 Web ベース マネー 
ジ ャの [Wireless Controller] メ ニュー、および対応する CLI コ マン ド にア ク   
セスでき るよ う にな り ます。 詳細については、 479 ページの 「無線コ ン ト
ローラ」 を参照し て く だ さ い。

注記 :  HTTP、 HTTPS、 Telnet、 または SSH のデフ ォル ト のポー ト 番号を変更する場合は、  
そのポー ト 番号が一意である こ と を確認し て く だ さい。

[Current Administrators] 情報ページ ([System Information] ウィジェット )
現在 Web ベース マネージ ャおよび CLI にログイ ン し ている管理者を表示し ます。 このページから 
管理者を接続解除し た り、 このページの情報を更新し た り する こ とができます。 

[Disconnect] 選択された管理者を接続解除する場合に選択し ます。 これは、 管理者プロ フ ァ イ
ルによ っ て [System Configuration] への書き込み権限が許可されている場合にの   
み使用できます。 

[Refresh] このリ ス ト を更新する場合に選択し ます。

[Close] このウ ィ ン ド ウを閉じ る場合に選択し ます。

管理者セ ッ シ ョ ンを選択し、 [Disconnect] を選択し て、 この管理者を ログオフ さ 
せます。 これは、 管理者プ ロ フ ァ イルによ っ て [System Configuration] への書き   
込みア クセスが許可されている場合にのみ使用できます。 
デフ ォル ト の "admin" ユーザを ログオフ させる こ とはできません。

[User Name] この管理者ア カウン ト の名前。

[Type] ア クセスのタ イプであ り、 [http]、 [https]、 [jsconsole]、 [sshv2] のいずれかです。

[From] [Type] が [jsconsole] である場合、 [From] の値は [N/A] です。
それ以外の場合、 [Type] には、 この管理者の IP ア ド レスが含まれています。

[Time] この管理者がログオン し た日付と時刻。
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FortiGate ユニ ッ ト はデュアル IP レ イヤの IPv6/IPv4 ノ ー ド であり、NAT/ ルー ト と ト ラ ンスペ
アレン ト の両方の動作モー ド で IPv6 をサポー ト し ます。 また、 IPv6 のルーテ ィ ング、 フ ァ イ
アウォール ポリ シー、IPSec VPN だけでな く 、 IPv6 over IPv4 ト ンネ リ ングもサポー ト し ます。    
FortiGate ユニ ッ ト 上の任意のイ ン タ フ ェ ースに、 IPv4 ア ド レス と IPv6 ア ド レスの両方を割り
当てる こ とができます。 このイ ン タ フ ェースは、 IPv4 ア ド レス指定パケ ッ ト 用と IPv6 ア ド レ
ス指定パケ ッ ト 用の、 2 つのイ ン タ フ ェ ース と し て機能し ます。

詳細については、 『FortiGate IPv6 サポー ト  テ クニカル ノ ー ト 』 を参照し て く だ さい。

FortiGate ユニット上の IPv6 の設定

FortiGate の設定は、 その多 く の部分で IPv6 ア ド レ ッ シングをサポー ト し ています。 Web ベー
ス マネージャで IPv6 を操作するには、 事前に IPv6 サポー ト を有効にする必要があ り ます。

IPv6 サポー ト を有効にするには、[System]、[Admin]、[Settings] の順に選択し、[Display Settings]  
で [IPv6 Support on GUI] を選択し ます。

Web ベース マネージャで IPv6 サポー ト を有効にし た後、 次の操作を行う こ とができます。

･ IPv6 イ ン タ フ ェ ースを設定する ( システム - ネ ッ ト ワーク を参照 )

･ IPv6 DNS サービスを設定する ( システム - ネ ッ ト ワーク を参照 )

･ IPv6 管理アクセスを設定する ( システム - 管理者を参照 )

･ IPv6 ス タ テ ィ ッ ク ルー ト を作成する ( ルータ - ス タ テ ィ ッ ク を参照 )

･ IPv6 ルー ト を監視する ( ルータ - モニ タ を参照 )

･ IPv6 フ ァ イアウォール ア ド レスを作成する ( フ ァ イアウォール ア ド レスを参照 )

･ IPv6 フ ァ イアウォール ア ド レス グループを作成する ( フ ァ イアウォール ア ド レスを参照 )

･ DoSなどのIPv6フ ァ イアウォール ポリ シーを作成する (フ ァ イアウォール ポ リ シーを参照)

･ IPv6 ト ラ フ ィ ッ クに対し てアンチウイルス スキャ ンを実行する

･ IPv6 ト ラ フ ィ ッ クに対し て Web サイ ト  フ ィ ルタ リ ングを実行する

･ IPv6 ア ド レ ッ シングを使用する VPN を作成する (IPsec VPN を参照 )

IPv6 サポー ト を有効にし たら、 Web ベース マネージャ または CLI を使用し て IPv6 オプシ ョ ン 
を設定できます。 一部の IPv6 設定は CLI でのみ使用できる こ と に注意し て く だ さい。

CLI を使用し た IPv6 サポー ト の設定の詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照 
し て く だ さい。

IP バージョン 6アドレス

32 ビ ッ ト のア ド レス ( つま り、 50 億個弱のア ド レス ) は多いよ う に見えますが、 実際にはす  
ぐに使い果た されます。IP ア ド レス空間の大部分は、数千のコ ンピ ュータ を保有する大企業や
政府にイ ン ターネ ッ ト のバッ クボーン通信を提供するサーバやルータの間で予約されるか、ま
たは使い果た されて し まいま し た。 

1998 年には、 主に提供されるア ド レスを増やすために IP バージ ョ ン 6 が設計されま し たが、
IP バージ ョ ン 4 (IPv4) についてもい く つかの改善が行われま し た。 IP バージ ョ ン 6 (IPv6) は、   
RFC 2460 で定義されています。

4 バイ ト のア ド レスの場合は、 合計で 50 億個弱のア ド レスが存在し ます。 IPv6 ア ド レスは 32
バイ ト の長さがあるため、 不足する と い う 問題はあり ません。 また、 この非常に大きなア ド レ
ス空間によ っ てア ド レスのよ り論理的な構成も可能になるため、ネ ッ ト ワークのよ り効率的な
管理やルーテ ィ ングが促進されます。 

IPv6 アドレスの表記

IPv6 ア ド レ ッ シングの標準は、RFC 3513 で詳細に規定されています。次にその概要を示し ます。

IPv6 ア ド レスは通常、 それぞれが 4 桁の 16 進数で構成された 8 つのグループ と し て記述され
ます。 た と えば、

3f2e:6a8b:78a3:0d82:1725:6a2f:0370:6234

は有効な IPv6 ア ド レスです。
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4 桁のグループが 0000 の場合は、 そのグループを省略できます。 た と えば、

3f2e:6a8b:78a3:0000:1725:6a2f:0370:6234 

は、 次と同じ IPv6 ア ド レスです。

3f2e:6a8b:78a3::1725:6a2f:0370:6234

"::" の表記を使用し て、 複数の省略された 0 のグループの連続を示すこ とができます。 1 つの 
ア ド レス内での複数の "::" の使用は、 あいまいになるため許可されません。 また、 グループ内  
の先行する 0 を省略する こ と もできます。 そのため、

19a4:0478:0000:0000:0000:0000:1a57:ac9e 

19a4:0478:0000:0000:0000::1a57:ac9e 

19a4:478:0:0:0:0:1a57:ac9e 

19a4:478:0::0:1a57:ac9e 

19a4:478::1a57:ac9e 

はすべて有効であ り、 同じ ア ド レスを示し ます。 

IPv4 互換または IPv4 射影 IPv6 ア ド レスの場合は、 IPv4 の部分を 16 進数またはド ッ ト 区切り
10 進数のどち らかを使用し て入力できますが、 FortiGate の CLI には常に、 IPv4 の部分がド ッ
ト 区切り 10 進数の形式で表示されます。 その他のすべての IPv6 ア ド レスの場合、 CLI は 16 進
数のみを受け付けて表示し ます。

IPv6 ネットマスク

IP ア ド レス と同様に、IPv4 のド ッ ト 区切り 10 進数表記が 16 進数表記で置き換えられます。ま
た、 CIDR 表記も使用できます。 この表記では、 IP ア ド レスにスラ ッ シュ ("/") と、 そのア ド   
レスのネ ッ ト ワーク部分のビ ッ ト 数が付加されます。

表 42: IPv6 ネットマスク

IP アドレス 3ffe:ffff:1011:f101:0210:a4ff:fee3:9566

ネットマスク ffff:ffff:ffff:ffff:0000:0000:0000:0000

ネットワーク 3ffe:ffff:1011:f101:0000:0000:0000:0000

CIDR IP/ ネットマスク 3ffe:ffff:1011:f101:0210:a4ff:fee3:9566/64
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IPv6 アドレスの種類

IPv6 ア ド レスには、IPv4 ア ド レスよ り多 く の種類があ り ます。これらの種類は、そのプレ フ ィ ッ
クス値によ っ て識別できます。 

IPv4 から IPv6 への移行

イン ターネ ッ ト は、 IPv4 から IPv6 のア ド レ ッ シングに移行し ています。 IPv6 のホス ト とルー
タは、 既存の IPv4 イ ン フ ラ ス ト ラ クチャ との相互運用性を次の 2 つの方法で維持し ます。

･ IPv6 と IPv4 の両方をサポー ト するデュアル IP レ イヤの実装

･ IPv4 ヘ ッ ダ内の IPv6 パケ ッ ト の、 IPv6 over IPv4 ト ンネ リ ングを使用し たカプセル化によ  
る IPv4 イ ン フ ラ ス ト ラ クチャ を介し た転送

FortiGate ユニ ッ ト はデュアル IP レ イヤの IPv6/IPv4 ノ ー ド であ り、 IPv4 と IPv6 の両方をサ
ポー ト し ています。 FortiGate ユニ ッ ト はまた、 IPv6 over IPv4 ト ンネ リ ングもサポー ト し てい  
ます。

IPv6 形式での IPv4 アドレス

IPv4 ア ド レスを IPv6 形式で表す方法には 2 つあ り ます。 これらの方法は、 ア ド レスの IPv4 の
部分の前にある 16 ビ ッ ト で区別できます。

表 43: IPv6 アドレスの種類

アドレスの種類 プレフィックス / プ
レフィックスの長さ

コメント

指定な し ::/128 IPv4 の 0.0.0.0 に相当し ます。 

ループバ ッ ク ::1/128 IPv4 の 127.0.0.1 に相当し ます。 

IPv4 互換 ::/96 最下位の 32 ビ ッ ト を、IPv6 の 16 進数または IPv4 の ド ッ
ト 区切り 10 進数の形式にする こ とができます。

IPv4 射影 ::FFFF/96 最下位の 32 ビ ッ ト を、IPv6 の 16 進数または IPv4 の ド ッ
ト 区切り 10 進数の形式にする こ とができます。

マルチキャス ト ::FF00/8

エニーキャス ト 上 に 示 さ れ て い る も
のを除 く 、 すべてのプ
レ フ ィ ッ ク ス

ト ラ フ ィ ッ ク の負荷 を 分散 さ せ る ために使用 さ れ る
ルーテ ィ ングで、複数のサーバに同じ ア ド レスを割り当
てる こ とができ ます。

IPv4 とは異な り、 IPv6 のエニーキャ ス ト  ア ド レスは他 
のユニキャス ト  ア ド レス と区別できません。

リ ン ク ローカル FE80::/10 リ ン ク ローカル ア ド レ スは、 自動ア ド レス設定のため 
の単一 リ ン ク上でのア ド レ ス指定や、 隣接機器の検出
に、 またはルー タが存在し ない場合に使用されます。
ルー タは、 リ ン ク ローカル発信元または宛先ア ド レスを
含むパケ ッ ト を転送できません。

サイ ト ローカル FEC0::/10 サイ ト ローカル ア ド レスは、 グローバル プ レ フ ィ ッ ク  
スを必要とする こ と な く 、サイ ト 内部のア ド レス指定に
使用されます。
ルー タは、サイ ト ローカル発信元または宛先ア ド レスを
含むパケ ッ ト をサイ ト の外部に転送できません。

グローバル その他のすべて

表 44: IPv4 互換および IPv4 射影 IPv6 アドレスの例

IPv4 互換 IPv6 アドレス 0000:0000:0000:0000:0000:  
または 
::

0000: 874B:2B34  
または 
135.75.43.52

IPv4 射影 IPv6 アドレス 0000:0000:0000:0000:0000: 
または 
::

FFFF: 874B:2B34 
または 
135.75.43.52
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IPv4 互換ア ド レスは、 ホス ト やルータが、 IPv4 ルーテ ィ ング イン フ ラス ト ラ ク チャ を介し て 
IPv6 パケ ッ ト を動的に ト ンネ リ ングするために使用されます。 IPv4 射影ア ド レスは、 IPv6 を
サポー ト し ていない ノ ー ド のために使用されます。 

IPv6 トンネリング

IPv6 ア ド レ ッ シングを使用し てているネ ッ ト ワークは、 い く つかの ト ンネ リ ング テ クニ ッ ク 
を使用し て、 IPv4 ア ド レス指定イ ン フ ラ ス ト ラ クチャ を介し て リ ン クできます。

FortiGate ユニ ッ ト は、 IPv6 over IPv4 ト ンネ リ ングをサポー ト し ています。

表 45: トンネリング テクニック

IPv6 over IPv4 IPv4 ルーテ ィ ング イ ン フ ラ ス ト ラ クチャ を介し て転送でき るよ う に、 
IPv6 パケ ッ ト を IPv4 内にカ プセル化し ます。

設定済み エン ド ポイ ン ト  ア ド レスは、カ プセル化 ノ ー ド上の設定情報によ って 
決定されます。

自動 IPv4 ト ンネルのエン ド ポイ ン ト  ア ド レスは、ト ンネ リ ング されている 
IPv6 パケ ッ ト の IPv4 互換宛先ア ド レスに埋め込まれた IPv4 ア ド レス
から決定されます。

IPv4 マルチキャスト IPv4 トンネルのエンドポイント アドレスは、 隣接機器の検出を使用して決 
定されます。 アドレス設定は必要ありませんが、 IPv4 インフラストラクチャ
が IPv4 マルチキャストをサポートしている必要があります。
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システム - 証明書
この項では、 FortiGate Web ベース マネージャを使用して X.509 セキュリティ証明書を管理する方法  
について説明します。 証明書認証を使用すると、 管理者は証明書要求を生成したり、 署名済み証
明書をインストールしたり、 CA ルート証明書や証明書失効リストをインポートしたり、 インストールさ
れた証明書や秘密鍵をバックアップおよび復元したりすることができます。

認証とは、 ネ ッ ト ワーク リ ソースへのアクセスに関し て、 リ モー ト  ホス ト を信頼でき るかど  
う かを判断するプロセスです。 リ モー ト  ホス ト は、 自身の信頼性を確立するために、 証明機 
関 (CA) から証明書を取得する こ とによ っ て受け付け可能な認証証明書を提供する必要があ り  
ます。 FortiGate ユニ ッ ト は次に、 証明書認証を使用し て、 HTTPS を介し た管理アクセスを拒
否または許可し た り、 IPSec VPN ピアまたはク ラ イアン ト や、 SSL VPN ユーザ グループまた   
はク ラ イアン ト を認証し た り する こ とができます。

FortiGate ユニ ッ ト 上でバーチ ャル ド メ イ ン (VDOM) を有効に し た場合、 システム証明書は   
FortiGate ユニ ッ ト 全体に対し てグローバルに設定されます。 詳細については、 73 ページの
「バーチ ャル ド メ インの使用」 を参照し て く だ さい。

FortiGate ユニ ッ ト 上には、 自動的に生成された証明書がい く つかあ り ます。

システム管理者は、 た と えば、 SSL VPN、 IPSec、 LDAP、 PKI などで要求された場合は常に、 
これらの証明書を使用できます。

証明書に関する背景の詳細については、 『FortiGate 証明書管理ユーザ ガイ ド』 を参照し て く だ 
さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ ローカル証明書

表 46: 自動的に生成された FortiGate 証明書

Fortinet_Firmware フ ァ ームウ ェ ア内に組み込まれています。Fortinet_CA によ って署名されま
す。 すべての FortiGate ユニ ッ ト 上で同じ です。 Fortinet_Factory2 証明
書がない FortiGate ユニ ッ ト に、 FortiGate CA によ って署名された組み込みの 
証明書が割り当て られるよ う にするために使用されます。
[Certificates]、[Local] の順に選択するか、FortiGateのCLIでvpn certificate  
local を実行する こ と によ っ て表示されます。

Fortinet_Factory BIOS内に組み込まれています。Fortinet_CA によ っ て署名されます。各FortiGate
ユ ニ ッ ト に固有 で す。 Fortinet_Factory2 が使用 で き な い場合、
FortiGate/FortiManager ト ンネル、 HTTPS 管理ア クセスに使用されます。
[Certificates]、[Local] の順に選択するか、FortiGateのCLIでvpn certificate  
local を実行する こ と によ っ て表示されます。

Fortinet_Factory2 BIOS 内に組み込 まれて い ま す。 Fortinet_CA2 に よ っ て 署名 さ れ ま す。 各
FortiGate ユニ ッ ト に固有です。FortiGate/FortiManager ト ンネルおよび HTTPS
管理ア クセスに使用されます。
[Certificates]、[Local] の順に選択するか、FortiGateのCLIでvpn certificate  
local を実行する こ と によ っ て表示されます。 2008 年末以降に出荷されたユ
ニ ッ ト 上にのみ存在し ます。

Fortinet_CA フ ァ ームウ ェ アおよび BIOS 内に組み込まれています。 フ ォーテ ィ ネ ッ ト の
CA 証明書です。 た と えば、 FortiGate/FortiManager ト ンネルまたは FortiGuard
サーバへの SSL 接続を使用し て、 フ ォーテ ィ ネ ッ ト によ って署名された と主
張し ている証明書を確認するために使用されます。
[Certificates]、[CA] の順に選択するか、FortiGate の CLI で vpn certificate  
ca または vpn certificate ocsp を実行する こ と によ っ て表示されます。

Fortinet_CA2 BIOS 内に組み込まれています。 フ ォーテ ィ ネ ッ ト の CA 証明書です。 2020 年
に Fortinet_CA の期限が切れたら、最終的には Fortinet_CA に代わって使用され
ます。
[Certificates]、[CA] の順に選択するか、FortiGate の CLI で vpn certificate  
ca または vpn certificate ocsp を実行する こ と によ っ て表示されます。  
2008 年末以降に出荷されたユニ ッ ト 上にのみ存在し ます。
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･ リ モー ト 証明書

･ CA 証明書

･ CRL

ローカル証明書

[Local Certificates] リ ス ト には、 証明書要求と イ ンス ト ールされたサーバ証明書が表示されま  
す。 CA に要求を送信する と、 CA は情報を検証し、 シ リ アル番号、 有効期限、 および CA の公
開鍵が含まれたデジ タル証明書に連絡先情報を登録し ます。 CA は次に、 その証明書に署名し、
FortiGate ユニ ッ ト 上にイ ンス ト ールできるよ う に証明書を送り返し てきます。

ローカル証明書は、 期限が切れる前にオン ラ インで自動的に更新できます。 これは、 CLI で設
定する必要があ り ます。 『FortiGate CLI リ フ ァ レンス』 にある vpn certificate local コ   
マン ド を参照し て く だ さい。

証明書要求を表示 し た り、 署名済みサーバ証明書を イ ンポー ト し た り するには、 [System]、
[Certificates]、 [Local Certificates] の順に選択し ます。 証明書の詳細を表示するには、 その証明  
書に対応する行にある [ 証明書の詳細表示 ] アイ コ ンを選択し ます。

デジ タル証明書の取得およびイ ンス ト ールに関する詳細と手順については、 『FortiGate 証明書
管理ユーザ ガイ ド 』 を参照し て く だ さい。

証明書要求の生成

FortiGate ユニ ッ ト は、 FortiGate ユニ ッ ト を識別するために入力された情報に基づいて、 証明
書要求を生成し ます。 生成された要求は、 [Local Certificates] リ ス ト に [PENDING] のステータ    
ス と と もに表示されます。 証明書要求を生成し た後、 その要求を FortiGate ユニ ッ ト への管理
アクセスが可能なコ ンピ ュータ にダウンロー ド し、 さ らに CA に転送する こ とができます。

注記 :  ク ラ イアン ト 証明書を使用する SSL セ ッ シ ョ ンは現在、SSL 検査をバイパスできま  
す。 これが正し く 機能するには、 ク ラ イアン ト 側の証明書を要求する SSL サーバを設定す
る必要があ り ます。 それによ り、 これらの証明書がク ラ イ ア ン ト にア ッ プ ロー ド さ れ、
FortiGate ユニ ッ ト 上で有効になった SSL 検査機能を使用し て、 FortiGate ユニ ッ ト を介し
た接続が作成されます。 

[Local Certificates] ページ
デフ ォル ト のローカル証明書だけでな く 、 イ ンポー ト された証明書も表示し ます。 また、 このページから
証明書を生成する こ と もでき ます。 

[Generate] ローカル証明書要求を生成し ます。 詳細については、 192 ページの 「証明書要求の
生成」 を参照し て く だ さ い。

[Import] 署名済みローカル証明書を イ ンポー ト し ます。 詳細については、 194 ページの 「署
名済みサーバ証明書のイ ンポー ト 」 を参照し て く だ さ い。

[Name] 既存のローカル証明書および保留中の証明書要求の名前。

[Subject] 署名済みローカル証明書の識別名 (DN)。

[Comments] この証明書の説明。

[Status] このローカル証明書のステー タ ス。 [PENDING] は、 ダウン ロー ド し て署名する必 
要のある証明書要求を示し ます。

[証明書の詳細表示] 証明書の名前、 発行者、 件名、 有効な証明書の日付などの証明書の詳細を表示し
ます。

[Delete] 選択された証明書要求またはイ ンス ト ールされたサーバ証明書を FortiGate の設定
から削除し ます。 これは、 証明書のステータ スが [PENDING] である場合にのみ使  
用できます。

[Download] 証明書要求のコ ピーを ローカル コ ンピ ュータ に保存し ます。 FortiGate ユニ ッ ト の 
署名済みサーバ証明書を取得するために、 この要求を CA に送信できます (SCEP 
ベースの証明書のみ )。

[Edit Comments] この証明書の説明を編集する場合に選択し ます。 
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証明書要求 を 作成す る には、 [System]、 [Certificates]、 [Local Certificates] の順に選択 し て  
[Generate] を選択し、 下の表のフ ィ ール ド に入力する必要があ り ます。 証明書要求をダウン 
ロー ド し て CA に送信するには、 193 ページの 「証明書要求のダウンロー ド および送信」 を参
照し て く だ さい。

証明書要求のダウンロードおよび送信

CA に証明書要求を送信する前に、 必要な項目を入力し、 証明書要求を生成する必要があ り ま
す。 詳細については、 192 ページの 「証明書要求の生成」 を参照し て く だ さい。

証明書要求をダウンロードして送信するには

1 [System]、 [Certificates]、 [Local Certificates] の順に選択し ます。

2 [Local Certificates] リ ス ト で、 生成された証明書要求に対応する行にある [ ダウンロー ド ] 
アイ コ ンを選択し ます。

3 [File Download] ダイアログ ボッ クスで、 [Save to Disk] を選択し ます。

[Generate Certificate Signing Request] ページ
証明書を設定するための各設定を提供し ます。 この証明書は、 FortiGate ユニ ッ ト に関連付けられます。 

[Certification Name] 証明書の名前を入力し ます。 これは通常、 FortiGate ユニ ッ ト の名前です。 後
で、 必要に応じ て署名済み証明書を PKCS12 フ ァ イルと し てエ クスポー ト で
き るよ う にするために、 名前にはスペースを含めないで く だ さ い。

[Subject Information] この FortiGate ユニ ッ ト を識別するために必要な情報を入力し ます。

[Host IP] FortiGate ユニ ッ ト にス タ テ ィ ッ ク IP ア ド レスが割り当て られている場合は、
[Host IP] を選択し、 この FortiGate ユニ ッ ト のパブ リ ッ ク IP ア ド レスを入力  
し ます。FortiGate ユニ ッ ト にパブ リ ッ ク IP ア ド レスが割り当て られていない
場合は、 代わり に電子 メ ール ア ド レス ( 使用可能な場合は ド メ イ ン名 ) を使   
用し ます。

[Domain Name] FortiGate ユニ ッ ト にス タ テ ィ ッ ク IP ア ド レスが割り当て られ、 かつダイナ
ミ ッ ク DNS サービスに登録されている場合は、 この FortiGate ユニ ッ ト を識
別するための ド メ イ ン名を使用し ます ( 使用可能な場合 )。 [Domain Name] を   
選択し た場合は、この FortiGate ユニ ッ ト の完全修飾 ド メ イ ン名を入力し ます。
プロ ト コル仕様 (http://) や、ポー ト 番号またはパス名は含めないで く だ さい。  
ド メ イ ン名が使用できず、 かつ FortiGate ユニ ッ ト がダイナ ミ ッ ク DNS サー
ビスに登録されている場合は、 この FortiGate ユニ ッ ト のパブ リ ッ ク IP ア ド
レスが変更されるたびに、 ユーザのブ ラウザに "unable to verify certificate" (     
証明書を確認できません ) とい う メ ッ セージが表示される こ とがあ り ます。

[E-Mail] [E-Mail] を選択し た場合は、 この FortiGate ユニ ッ ト の所有者の電子 メ ール ア  
ド レスを入力し ます。

[Optional Information] 説明に従って入力するか、 または空白のままに し ます。

[Organization Unit] 部門 (1 つまたは複数 ) の名前を入力し ます。 最大 5 つの組織単位を入力でき  
ます。 組織単位を追加または削除するには、 プ ラ ス (+) またはマ イナス (-) の    
ア イ コ ンを使用し ます。

[Organization] 企業または組織の正式名称を入力し ます。

[Locality (City)] FortiGate ユニ ッ ト が設置されている市または町の名前を入力し ます。

[State/Province] FortiGate ユニ ッ ト が設置されている都道府県または州の名前を入力し ます。

[Country] FortiGate ユニ ッ ト が設置されている国を選択し ます。 

[e-mail] 連絡先の電子 メ ール ア ド レスを入力し ます。

[Key Type] RSA のみがサポー ト されています。

[Key Size] [1024 Bit]、 [1536 Bit]、 または [2048 Bit] を選択し ます。 キーのサイズを大き     
く するほど生成に時間がかかり ますが、 セキュ リ テ ィ は向上し ます。

[Enrollment Method] 次のいずれかの方法を選択し ます。

[File Based] 証明書要求を生成する場合に選択し ます。

[Online SCEP] SCEP ベースの署名済み証明書をネ ッ ト ワーク経由で自動的に取得する場合
に選択し ます。
[CA Server URL]: CA 証明書を取得するために使用する SCEP サーバの URL   
を入力し ます。
[Challenge Password]: CA サーバのチ ャ レンジ パスワー ド を入力し ます。
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4 フ ァ イルに名前を付け、 それをローカル フ ァ イル システムに保存し ます。

5 次のよ う にし て要求を CA に送信し ます。

･ 管理コンピュータ上で Web ブラウザを使用して、CA の Web サイトを参照します。

･ CA の指示に従って、base-64 でエンコードされた PKCS#12 の証明書要求を作成し、その
証明書要求をアップロードします。

･ CA の指示に従って、その CA のルート証明書と証明書失効リスト (CRL) をダウンロード  
し、次にそのルート証明書と CRL を各リモート クライアントにインストールします (  
ブラウザのドキュメントを参照してください )。

6 CA から署名済み証明書を受け取ったら、 その証明書を FortiGate ユニ ッ ト にイ ンス ト ール
し ます。 194 ページの 「署名済みサーバ証明書のインポー ト 」 を参照し て く だ さい。

署名済みサーバ証明書のインポート

FortiGate ユニ ッ ト にイ ンス ト ールする署名済みサーバ証明書は、 CA から提供されます。 CA
から署名済みサーバ証明書を受け取った ら、 その証明書を、 FortiGate ユニ ッ ト への管理ア ク
セスが可能なコ ンピ ュータに保存し ます。 この証明書フ ァ イルは、 PEM または DER のどち ら
の形式でもかまいません。 

署名済みサーバ証明書を インポー ト するには、 [System]、 [Certificates]、 [Local Certificates] の  
順に選択し ます。 [Import] を選択し、 必要な情報を入力し て [OK] を選択し ます。 

エクスポートされたサーバ証明書と秘密鍵のインポート

証明書フ ァ イルを イ ンポー ト するには、 そのパスワー ド を知っている必要があ り ます。 作業を
開始する前に、 このフ ァ イルのコ ピーを、 FortiGate ユニ ッ ト への管理アク セスが可能な コ ン
ピ ュータに保存し ます。 詳細については、 『FortiGate 証明書管理ユーザ ガイ ド』 を参照し て く  
だ さい。

PKCS12 フ ァ イルを インポー ト するには、 [System]、 [Certificates]、 [Local Certificates] の順に  
選択し ます。 [Import] を選択し、 必要な情報を入力し て [OK] を選択し ます。 

個別のサーバ証明書と秘密鍵ファイルのインポート

サーバ証明書要求と秘密鍵が FortiGate ユニットによって生成されなった場合は、 それらを個別の
ファイルとして受け取ります。 これらの 2 つのファイルを管理コンピュータにコピーします。

証明書と秘密鍵フ ァ イルを イ ンポー ト するには、 [System]、 [Certificates]、 [Local Certificates] 
の順に選択し ます。 [Import] を選択し、 必要な情報を入力し て [OK] を選択し ます。 

[Import Certificate] ページ
特定の署名済み証明書を イ ンポー ト するための設定を提供し ます。 [Type] ド ロ ッ プダウン リ ス ト か  
ら [Local Certificate] を選択する場合は、 次の設定を使用できます。 

[Type] [Local Certificate] を選択し ます。

[Certificate File] 署名済みサーバ証明書の完全なパス と フ ァ イル名を入力し ます。

[Browse] あるいは、 証明書が保存されている管理コ ンピ ュー タ上の場所を参照し、 その
証明書を選択し ます。

[Import Certificate] ページ
特定の署名済み証明書を イ ンポー ト するための設定を提供し ます。 [Type] ド ロ ッ プダウン リ ス  
ト から [PKCS12 Certificate] を選択する場合は、 次の設定を使用できます。 

[Type] [PKCS12 Certificate] を選択し ます。

[Certificate with key file] 以前にエ クスポー ト された PKCS12 フ ァ イルの完全なパス と フ ァ イ
ル名を入力し ます。

[Browse] あるいは、PKCS12 フ ァ イルが保存されている管理コ ンピ ュータ上の
場所を参照し、 そのフ ァ イルを選択し て [OK] を選択し ます。

[Password] PKCS12 フ ァ イルをア ッ プロー ド するために必要なパスワー ド を入
力し ます。
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リモート証明書

動的な証明書の失効には、OCSP (Online Certificate Status Protocol) サーバを使用する必要があ   
り ます。 リ モー ト 証明書は、 秘密鍵のない公開証明書です。 OCSP サーバは、 CLI でのみ設定
されます。 詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

[Remote Certificates] リ ス ト には、 イ ンス ト ールされた リ モー ト  (OCSP サーバ ) 証明書が表示    
されます。

インス ト ールされた リ モー ト  (OCSP サーバ ) 証明書を表示し た り、 リ モー ト  (OCSP サーバ )   
証明書を イ ンポー ト し た り するには、 [System]、 [Certificates]、 [Remote] の順に選択し ます。 
証明書の詳細を表示するには、 その証明書に対応する行にある [ 証明書の詳細表示 ] アイ コ ン  
を選択し ます。

リモート (OCSP サーバ ) 証明書のインポート

システムは、 各リモート (OCSP サーバ ) 証明書に一意の名前を割り当てます。 これらの名前には、  
連続した番号が付けられます (REMOTE_Cert_1、 REMOTE_Cert_2、 REMOTE_Cert_3 など )。

リ モー ト  (OCSP サーバ ) 証明書を インポー ト するには、 [System]、 [Certificates]、 [Remote] の   
順に選択し、 [Import] を選択し ます。

[Import Certificate] ページ
CA から特定の署名済み証明書を イ ンポー ト するための設定を提供し ます。[Type] ド ロ ッ プダウン リ  
ス ト から [Certificate] を選択する場合は、 次の設定を使用できます。 

[Type] [Certificate] を選択し ます。

[Certificate file] 以前にエ クスポー ト された証明書フ ァ イルの完全なパス と フ ァ イル名を入力し ま
す。

[Browse] あるいは、 以前にエ ク スポー ト された証明書フ ァ イルの場所を参照し、 そのフ ァ
イルを選択し て [OK] を選択し ます。

[Key file] 以前にエ ク スポー ト された鍵フ ァ イルの完全なパス と フ ァ イル名を入力し ます。

[Browse] あるいは、 以前にエ ク スポー ト された鍵フ ァ イルの場所を参照し、 そのフ ァ イル
を選択し て [OK] を選択し ます。

[Password] このフ ァ イルをア ッ プロー ド し て開 く ためにパスワー ド が必要な場合は、 そのパ
スワー ド を入力し ます。

注記 :  証明書フ ァ イルでは、 40 ビ ッ ト の RC2-CBC 暗号化を使用できません。

注記 :  OCSP サーバは、 VDOM ご とに 1 つ存在し ます。

[Remote] ページ
公開証明書を表示し ます。このページでは、証明書を イ ンポー ト 、削除、および表示する こ とができます。 

[Import] OCSP サーバの公開証明書を イ ンポー ト し ます。 196 ページの 「CA 証明書のイ ン
ポー ト 」 を参照し て く だ さい。

[Name] 既存のリ モー ト  (OCSP サーバ ) 証明書の名前。 FortiGate ユニ ッ ト は、 リ モー ト   
(OCSP サーバ ) 証明書がイ ンポー ト された と き、 それらの証明書に一意の名前 
(REMOTE_Cert_1、 REMOTE_Cert_2、 REMOTE_Cert_3 など ) を割り当てます。

[Subject] リ モー ト  (OCSP サーバ ) 証明書に関する情報。

[Delete] FortiGate の設定から リ モー ト  (OCSP サーバ ) 証明書を削除し ます。

[証明書の詳細表示] 証明書の詳細を表示し ます。

[Download] リ モー ト  (OCSP サーバ ) 証明書のコ ピーをローカル コ ンピ ュー タに保存し ます。
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リ モー ト  ク ラ イアン ト にイ ンス ト ールするための署名済みの個人証明書またはグループ証明 
書を申請する場合は、発行 CA から、対応するルー ト 証明書と CRL を取得する必要があ り ます。

証明書を受け取った ら、 ブ ラウザの ド キュ メ ン ト に従っ て、 その証明書を リ モー ト  ク ラ イア 
ン ト にイ ンス ト ールし ます。 発行 CA から取得し た対応するルー ト 証明書と CRL を FortiGate
ユニ ッ ト にインス ト ールし ます。

CA 証明書は、 期限が切れる前にオン ラ イ ンで自動的に更新できます。 これは、 CLI で設定す
る必要があ り ます。 『FortiGate CLI リ フ ァ レンス』 にある vpn certificate local コ マン   
ド を参照し て く だ さ い。

[CA Certificates] リ ス ト には、 インス ト ールされた CA 証明書が表示されます。 Fortinet_CA 証  
明書を削除する こ とはできません。 インス ト ールされた CA ルー ト 証明書を表示し た り、 CA
ルー ト 証明書を イ ンポー ト し た り するには、 [System]、 [Certificates]、 [CA Certificates] の順に  
選択し ます。 証明書の詳細を表示するには、 その証明書に対応する行にある [ 証明書の詳細表 
示 ] アイ コ ンを選択し ます。

デジ タル証明書の取得およびイ ンス ト ールに関する詳細と手順については、 『FortiGate 証明書
管理ユーザ ガイ ド 』 を参照し て く だ さい。

CA 証明書のインポート

CA のルー ト 証明書をダウンロー ド し たら、 その証明書を、 FortiGate ユニ ッ ト への管理アクセ
スが可能な PC に保存し ます。

[SCEP] を選択し た場合は、 [OK] を選択する とすぐに、 システムによ って取得プロセスが開始  
されます。

システムは、 各 CA 証明書に一意の名前を割り当てます。 これらの名前には、 連続し た番号が
付けられます (CA_Cert_1、 CA_Cert_2、 CA_Cert_3 など )。

CA ルー ト 証明書を イ ンポー ト するには、 [System]、 [Certificates]、 [CA Certificates] の順に選  
択し、 [Import] を選択し ます。

[Upload Remote Certificate]
リ モー ト 証明書を FortiGate ユニ ッ ト にア ッ プロー ド するための設定を提供し ます。 

[Local PC] 公開証明書をア ッ プロー ド するための管理 PC 内の場所を入力し ます。

[Browse] あるいは、 証明書が保存されている管理コ ンピ ュー タ上の場所を参照し、 その
証明書を選択し て [OK] を選択し ます。

[CA Certificates] ページ
デフ ォル ト の CA 証明書だけでな く 、 作成し た CA 証明書も表示し ます。 また、 CA 証明書を イ ンポー ト
する こ と もでき ます。 

[Import] CA ルー ト 証明書を イ ンポー ト し ます。 196 ページの 「CA 証明書のイ ンポー ト 」 を
参照し て く だ さい。

[Name] 既存の CA ルー ト 証明書の名前。 FortiGate ユニ ッ ト は、 CA 証明書がイ ンポー ト さ
れた と き、 それらの証明書に一意の名前 (CA_Cert_1、 CA_Cert_2、 CA_Cert_3 
など ) を割り当てます。

[Subject] 発行 CA に関する情報。

[Delete] FortiGate の設定から CA ルー ト 証明書を削除し ます。

[証明書の詳細表示] 証明書の詳細を表示し ます。

[Download] CA ルー ト 証明書のコ ピーをローカル コ ンピ ュー タに保存し ます。

[Import CA Certificate]
SCEP サーバまたはローカル PC を使用し て証明書を イ ンポー ト するための設定を提供し ます。 
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
196 01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html
http://docs.forticare.com/fgt.html
http://docs.forticare.com/fgt/archives/3.0/techdocs/FortiGate_Certificate_Management_User_Guide_01-30005-0182-20071005.pdf
http://docs.forticare.com/fgt/archives/3.0/techdocs/FortiGate_Certificate_Management_User_Guide_01-30005-0182-20071005.pdf


システム - 証明書 CRL

F
0
h

CRL

証明書失効リ ス ト  (CRL) とは、 CA が発行し た証明書と、 その証明書のステータ スを リ ス ト に  
し たものです。[CRL] リ ス ト には、 インス ト ールされた CRL が表示されます。FortiGate ユニ ッ 
ト は、 CRL を使用し て、 CA やリ モー ト  ク ラ イアン ト に属する証明書が有効である こ と を確認 
し ます。

インス ト ールされた CRL を表示するには、 [System]、 [Certificates]、 [CRL] の順に選択し ます。

証明書失効リストのインポート

証明書を取り消されたク ラ イアン ト が FortiGate ユニ ッ ト との接続を確立できないよ う にする
ために、 CA の Web サイ ト からの証明書失効リ ス ト を定期的に更新された状態に保つ必要があ
り ます。 CA の Web サイ ト から CRL をダウンロー ド し たら、 その CRL を、 FortiGate ユニ ッ ト
への管理アクセスが可能なコ ンピ ュータに保存し ます。

システムは、 各 CRL に一意の名前を割り当てます。 これらの名前には、 連続し た番号が付け
られます (CRL_1、 CRL_2、 CRL_3 など )。

証明書失効リ ス ト を イ ンポー ト するには、[System]、[Certificates]、[CRL] の順に選択し、[Import] 
を選択し ます。

[SCEP] SCEP サーバを使用し て CA 証明書にア クセス し、 ユーザ認証を行 う場合に選択し ま
す。 CA 証明書を取得するために使用する SCEP サーバの URL を入力し ます。 必要に
応じ て、 CA の識別情報 ( フ ァ イル名など ) を入力し ます。 [OK] を選択し ます。

[Local PC] ローカル管理者の PC を使用し て公開証明書をア ッ プロー ド する場合に選択し ます。
証明書が保存されている管理コ ンピ ュー タ上の場所を入力するか、 またはその場所を
参照し て証明書を選択し、 [OK] を選択し ます。

[CRL] ページ
個々の CRL を表示し ます。 このページでは、 CRL を イ ンポー ト 、 表示、 またはダウンロー ド する こ とが
できます。 

[Import] CRL を イ ンポー ト し ます。 詳細については、 197 ページの 「証明書失効リ ス ト のイ
ンポー ト 」 を参照し て く だ さい。

[Name] 既存の証明書失効リ ス ト の名前。 FortiGate ユニ ッ ト は、 証明書失効リ ス ト がイ ン
ポー ト された と き、 それらのリ ス ト に一意の名前 (CRL_1、 CRL_2、 CRL_3 など ) 
を割り当てます。

[Subject] 証明書失効リ ス ト に関する情報。

[Delete] 選択された CRL を FortiGate の設定から削除し ます。

[証明書の詳細表示] 発行者名や CRL 更新日などの CRL の詳細を表示し ます。 

[Download] CRL のコ ピーをローカル コ ンピ ュー タ に保存し ます。

[Import CRL] ページ
HTTP、 LDAP、 SCEP サーバ、 またはローカル PC から CRL を イ ンポー ト するための設定を提供し ます。 

[HTTP] HTTP サーバを使用し て CRL を取得する場合に選択し ます。 HTTP サーバの URL を入力
し ます。

[LDAP] LDAP サーバを使用し て CRL を取得し た後、 リ ス ト から LDAP サーバを選択する場合に
選択し ます。

[SCEP] SCEP サーバを使用し て CRL を取得し た後、 リ ス ト から ローカル証明書を選択する場合
に選択し ます。 CRL を取得するために使用でき る SCEP サーバの URL を入力し ます。

[Local PC] ローカル管理者の PC を使用し て公開証明書をア ッ プロー ド する場合に選択し ます。 証
明書が保存されている管理コ ンピ ュータ上の場所を入力するか、 またはその場所を参照
し て証明書を選択し、 [OK] を選択し ます。

注記 :  CRL が LDAP、 HTTP、 または SCEP サーバ、 あるいはそれらの組み合わせから取得  
するよ う に設定されている と き、 FortiGate ユニ ッ ト に CRL のコ ピーが存在し ない場合や、
現在のコ ピーの期限が切れている場合は、最新バージ ョ ンの CRL がサーバから自動的に取
得されます。
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システム - メンテナンス
この項では、 システム設定を保守する方法や、 FDN サービスを有効にし た り、 更新し た りする
方法について説明し ます。 また、 FortiGate ユニ ッ ト に使用できる FDN サービスの種類につい
ても説明し ます。 

FortiGate ユニ ッ ト 上でバーチ ャル ド メ イン (VDOM) を有効にし た場合、 システム メ ンテナン    
スは FortiGate ユニ ッ ト 全体に対し てグローバルに設定されます。 詳細については、 73 ページ
の 「バーチャル ド メ イ ンの使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ メ ンテナンスの概要

･ [Configuration Revision]

･ [Firmware]

･ [FortiGuard]

･ FDN 接続性の ト ラ ブルシューテ ィ ング

･ アンチウイルスおよび攻撃定義の更新

･ プ ッ シュ更新の有効化

･ [Advanced]

･ VDOM ラ イセンスの追加

･ [Disk]

メンテナンスの概要

メ ンテナンス メ ニューは、 フ ァ ームウ ェ アの保守や管理に関するヘルプ、設定リ ビジ ョ ン、 ス 
ク リ プ ト  フ ァ イル、 および FortiGuard サブスク リ プシ ョ ン ベースのサービスを提供し ます。  
この メ ニ ューからは、 フ ァ ームウ ェ アをア ッ プグレー ド またはダウングレー ド し た り、 設定
フ ァ イルの履歴バッ ク ア ッ プを表示し た り、 FortiGuard サービスを更新し た りする こ とができ
ます。 

メ ンテナンス メ ニューには、 次のメ ニューがあ り ます。 

･ [Revision Control] - システム設定のすべてのバッ クア ッ プを、 バッ クア ッ プ された日付と   
時刻と と もに表示し ます。 リ ビジ ョ ン制御を使用するには、 事前に集中管理サーバを設定
し、 有効にする必要があ り ます。

･ [Firmware] - 現在 FortiGate ユニ ッ ト 上に格納されている フ ァームウ ェ ア イ メ ージや、現在   
FortiGate ユニ ッ ト 上で実行されている フ ァームウ ェ ア イ メ ージを表示し ます。 

･ [Advanced] - スク リ プ ト 、 USB 自動イ ンス ト ールのための詳細設定を表示する と と もに、  
デバッ グ ログのダウンロー ド を可能にし ます。 

･ [FortiGuard] - アンチウイルスおよび IPS 定義や FortiGuard Analysis and Management Service    
などの、 すべての FDN サブスク リ プシ ョ ン サービスを表示し ます。 また、 このタ ブでは、 
アンチウイルス、 IPS、 Web フ ィ ルタ リ ング、 およびアンチスパム サービスのための設定 
オプシ ョ ン も提供されます。 

･ [License] - VDOM の最大数を増やすこ とができます ( 一部の FortiGate モデル )。

･ [Disk] - 複数のローカル デ ィ スクのステータ スに関する詳細情報を表示し ます。 

システム設定をバッ ク ア ッ プする と、 Web コ ンテンツ フ ァ イルと電子メ ール フ ィ ルタ リ ング  
フ ァ イルも含まれます。 設定を管理コ ンピ ュータ、 FortiGate ユニ ッ ト に USB ポー ト が装備さ
れている場合は USB デ ィ スク (202 ページの 「USB デ ィ スクのフ ォーマ ッ ト 」 を参照 )、 また 
はローカル ハー ド デ ィ スクに保存できます。 また、 [Backup & Restore] メ ニューで、 以前にダ    
ウンロー ド し たバッ ク ア ッ プ フ ァ イルからシステム設定を復元する こ と もできます。
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 バーチ ャル ド メ イ ン設定が有効にな っ ている場合、 バッ ク ア ッ プ フ ァ イルの内容は、 その   
フ ァ イルを作成し た管理者アカウン ト によ っ て異な り ます。 super_admin アカウン ト からのシ
ステム設定のバッ クア ッ プには、 グローバル設定と、 各 VDOM に含まれている設定が含まれ
ます。 このフ ァ イルから設定を復元でき るのは、 super_admin だけです。 標準管理者アカウン
ト から システム設定をバッ ク ア ッ プ し た場合、 バッ ク ア ッ プ フ ァ イルには、 グローバル設定 
と、 その標準管理者が属する VDOM の設定が含まれます。 このフ ァ イルから設定を復元でき
るユーザ アカウン ト は、 標準管理者だけです。

一部の FortiGate モデルは、 ユーザがダウンロー ド できる FortiClient イ メ ージを格納する こ と
によ って FortiClient をサポー ト し ています。 [Backup & Restore] の [FortiClient] セク シ ョ ンは、    
使用し ている FortiGate モデルで FortiClient がサポー ト されている場合に使用できます。

[Configuration Revision]

[Configuration Revisions] メ ニューでは、 設定フ ァ イルの複数のバージ ョ ンを管理できます。 リ  
ビジ ョ ン制御には、 設定された集中管理サーバ、 またはローカルのハー ド  ド ラ イ ブのどち ら 
かが必要で す。 集中管理サーバは、 FortiManager ユ ニ ッ ト ま たは FortiGuard Analysis and  
Management Service のどち らにする こ と もできます。 

FortiGate ユニ ッ ト 上に集中管理が設定されていない場合は、 次のいずれかを実行するよ う 求
める メ ッ セージが表示されます。

･ 集中管理を有効にする (183 ページの 「集中管理」 を参照 )

･ 有効なラ イセンスを取得する

FortiGate ユニ ッ ト 上で リ ビジ ョ ン制御が有効にな っ てお り、 かつ設定がバッ ク ア ッ プ されて
いる場合は、これらのバッ クア ッ プ された設定の保存済みのリ ビジ ョ ンのリ ス ト が表示されま
す。 

設定リ ビジ ョ ンを表示するには、 [System]、 [Maintenance]、 [Configuration Revision] の順に選択  
し ます。

 

ヒント : バックアップと復元のオプションを含むファームウェアの管理や、FortiGate ユ 
ニットのファームウェアのアップロードおよびダウンロードに関する簡素化された手順に
ついては、61 ページの「ファームウェア管理方法」を参照してください。

[Configuration Revision] ページ
すべての設定リ ビジ ョ ンを表示し ます。 このページでは、 設定フ ァ イルを削除、 編集、 またはア ッ プロー
ド する こ とがで き ます。 また、 コ メ ン ト を変更 し た り、 リ ビジ ョ ン間の違いを表示し た り、 以前の設定
に戻し た り こ と もできます。 

[OS Version 
<firmware_version_build>] 

( このページ上のセクション
として表示される )

このページのセ ク シ ョ ンであ り、 指定 された FortiOS のフ ァ ームウ ェ ア
バージ ョ ン と ビル ド番号に属する設定フ ァ イルを含みます。 た と えば、 4.0
MR1 ( ビル ド 178) に 4 つの設定リ ビジ ョ ンがある場合、 それらのリ ビジ ョ   
ンは [Configuration Revision] ページのセク シ ョ ン [OS Version 4.00 build178]     
に表示されます。 

[Revision] 設定が保存された順序を示す増分番号。 設定が削除された場合は、 連続し
た番号ではない可能性があ り ます。
リ ス ト の先頭には、 最新の、 最も大きな番号が表示されます。

[Date/Time] この設定が FortiGate ユニ ッ ト に保存された日付と時刻。

[Administrator] このリ ビジ ョ ンをバ ッ クア ッ プするために使用された管理者アカウン ト 。

[Comments] このリ ビジ ョ ンが保存された理由、 保存し たユーザ、 日付がある場合は領
域を解放するために削除でき る時期などの、 このリ ビジ ョ ンに関し て保存
された任意の関連情報。

[Diff] 2 つのリ ビジ ョ ンを比較する場合に選択し ます。
選択された リ ビジ ョ ンを表示し、 次のいずれかと比較でき るウ ィ ン ド ウが
表示されます。
･ 現在の設定
･ リ ビジ ョ ン履歴と テ ンプ レー ト を含む表示された リ ス ト から選択され

た リ ビジ ョ ン
･ 指定された リ ビジ ョ ン番号

[Download] このリ ビジ ョ ンをローカル PC にダウンロー ド し ます。
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[Firmware] 

[Firmware] メ ニ ューを使用する と、 FortiGate ユニ ッ ト にフ ァ ームウ ェ アを イ ンス ト ールし た 
り、 後日イ ンス ト ールするためにフ ァ ームウ ェ ア イ メ ージをア ッ プロー ド し た り する こ とが 
できます。 また、 このメ ニューからは、 現在 FortiGate ユニ ッ ト 上で実行されている フ ァーム
ウ ェ アを表示する こ と も できます。 

フ ァ ームウ ェ ア イ メ ージを表示し た り、 イ メ ージをア ッ プロー ド およびイ ンス ト ールし た り 
するには、 [System]、 [Maintenance]、 [Firmware] の順に選択し ます。 

この ト ピ ッ クには、 以下の内容が含まれています。 

･ 設定フ ァ イルのバッ ク ア ッ プ と復元

･ USB デ ィ スクのフ ォーマ ッ ト

･ FortiManager のリ モー ト でのバッ クア ッ プ と復元のオプシ ョ ン

･ FortiGuard のリ モー ト でのバッ クア ッ プ と復元のオプシ ョ ン

設定ファイルのバックアップと復元 

FortiGate の設定を、 管理 PC、 集中管理サーバ、 あるいは USB デ ィ スクにバッ ク ア ッ プまたは
復元できます。 FortiGate ユニ ッ ト に USB ポー ト が装備されていて、 その USB ポー ト に USB
デ ィ ス ク を接続し ている場合は、 USB デ ィ ス ク に設定をバッ ク ア ッ プおよび復元でき ます。
FortiGate ユニ ッ ト は、 USB キーや外付け USB ハー ド デ ィ スク を含め、 ほとんどの USB デ ィ  
スク をサポー ト し ています (202 ページの 「USB デ ィ スクのフ ォーマ ッ ト 」 を参照 )。 FortiGate 
ユニ ッ ト の接続先の任意のリ モー ト 管理サービスが集中管理サーバにな り ます。 た と えば、
FortiGate-60 上の現在の設定が FortiManager ユニ ッ ト にバ ッ ク ア ッ プ さ れた場合は、 その
FortiManager ユニ ッ ト が集中管理サーバにな り ます。 

[Revert] 以前の選択された リ ビジ ョ ンを復元し ます。 この操作を確認するよ う求め
られます。

[Delete] リ ス ト から設定リ ビジ ョ ンを削除する場合に選択し ます。 

[Details] 設定リ ビジ ョ ンの CLI 設定を表示する場合に選択し ます。 

[Change Comments] 説明を変更する場合に選択し ます。

[Upload] 設定フ ァ イルを FortiGate ユニ ッ ト にア ッ プロー ド する場合に選択し ます。
その後、 このフ ァ イルはリ ス ト に追加されます。 

[Firmware] ページ
FortiGate ユニ ッ ト にア ッ プロー ド されたすべてのフ ァームウ ェ ア イ メ ージを表示し ます。 

[Currently Running 
Firmware]

現在 FortiGate ユニ ッ ト 上で実行されている フ ァ ームウ ェ ア イ メ ージ 
を表示し ます。 

[Delete] このフ ァ ームウ ェ ア イ メ ージ を リ ス ト から削除する場合に選択し ま 
す。 

[Change Comments] このフ ァ ームウ ェ ア イ メ ージの説明を変更する場合に選択し ます。 

[Upgrade] FortiGate ユニ ッ ト にイ メ ージを イ ンス ト ールするには、リ ス ト 内のそ
のフ ァ ームウ ェ ア イ メ ージを選択する必要があ り ます。 

[Upload] [Upload] を選択する と、 [Upload] ページに自動的に リ ダイ レ ク ト され  
ます。 このページでは、ア ッ プロー ド する フ ァームウ ェ ア イ メ ージを 
選択し た り、 [Boot New Firmware] を有効に し た り ( これによ り、 選択    
されたフ ァ ームウ ェ アが FortiGate ユニ ッ ト にイ ンス ト ールされます
)、目的のフ ァームウ ェ アに関する任意の説明を入力し た り する こ とが
でき ます。 

[Firmware Version] このフ ァ ームウ ェ ア イ メ ージのフ ァームウ ェ ア バージ ョ ン番号｡ 

[Date] このフ ァ ームウ ェ ア イ メ ージが作成された日付。 

[Create by] このフ ァ ームウ ェ ア イ メ ージをア ッ プロー ド し た管理者。 

[Comments] このイ メ ージに関する説明。 
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[Backup & Restore] セク シ ョ ンでこれらのオプシ ョ ンを使用でき るよ う にするには、 その前に   
[System]、 [Admin]、 [Central Management] の順に選択し て表示される画面で集中管理を設定す  
る必要があ り ます。 詳細については、 183 ページの 「集中管理」 を参照し て く だ さい。

バッ クア ッ プ と復元の設定は、 CLI でのみ使用できます。 execute backup config コ マン  
ド と execute restore config コマン ドは、 FortiGate ユニ ッ ト の設定フ ァ イルをバッ ク  
ア ッ プおよび復元するために使用されます。 

USB ディスクのフォーマット

USB ポー ト を備えた FortiGate ユニ ッ ト は、 USB デ ィ スクでの設定のバッ ク ア ッ プ と復元をサ
ポー ト し ています。

FortiUSB と一般的な USB デ ィ スクがサポー ト されますが、 一般的な USB デ ィ スクは FAT16
デ ィ スク と し てフ ォーマ ッ ト する必要があ り ます。その他のパーテ ィ シ ョ ンの種類はサポー ト
されていません。

USB デ ィ スクは、CLI または Windows システムの 2 つの方法のどち らかを使用し てフ ォーマ ッ
ト できます。 CLI では、 exe usb-disk format のコ マン ド 構文を使用し て USB デ ィ スク を  
フ ォーマ ッ ト できます。 Windows システムを使用し てデ ィ スク を フ ォーマ ッ ト する場合は、 コ
マン ド プ ロ ン プ ト で "format <drive_letter>: /FS:FAT /V:<drive_label>" と 入    
力し ます。 こ こで、<drive_letter> はフ ォーマ ッ ト する接続済みの USB ド ラ イブのド ラ イ
ブ名であ り、 <drive_label> は識別のためにその USB ド ラ イブに付ける名前です。 

FortiManager のリモートでのバックアップと復元のオプション

FortiGate ユニ ッ ト は、 FortiManager ユニ ッ ト によ って リ モー ト で管理できます。 FortiGate ユ
ニ ッ ト は、 FortiGuard-FortiManager プ ロ ト コ ルを使用 し て接続 し ます。 こ のプ ロ ト コ ルは
FortiGate ユニ ッ ト と FortiManager ユニ ッ ト の間の通信を提供し、 IPv4/TCP ポー ト 541 を使用
し て SSL 経由で動作し ます。 

FortiManager ユニ ッ ト を イ ンス ト ールする方法の詳細な手順については、『FortiManager イ ンス
ト ール ガイ ド 』 を参照し て く だ さい。

FortiGate ユニ ッ ト から FortiManager ユニ ッ ト に正常に接続し たら、FortiManager ユニ ッ ト に設
定をバッ ク ア ッ プできます。 また、 設定を復元する こ と もできます。

自動設定バッ クア ッ プは、 FortiManager ユニ ッ ト 上でローカル モー ド でのみ使用できます。 

リ モー ト の場所から設定を復元する場合は、 リ ビジ ョ ンのリ ス ト が表示されます。 このリ ス ト
によ り、 復元する設定を選択できます。 

FortiGuard のリモートでのバックアップと復元のオプション

FortiGate ユニ ッ ト は、 FortiGuard Analysis and Management Service に登録する と使用できる集    
中管理サーバによ って リ モー ト で管理できます。FortiGuard Analysis and Management Service は    
サブスク リ プシ ョ ン ベースのサービスであ り、 サポー ト に問い合わせる こ と によ っ て購入さ 
れます。 FortiGate ユニ ッ ト を FortiGuard Analysis and Management Service に登録する方法を含    
む追加情報は、 『FortiGuard Analysis and Management Service ユーザ ガイ ド』 に記載されていま    
す。 

登録 し た後、 設定をバ ッ ク ア ッ プ または復元で き ます。 FortiGuard Analysis and Management   
Service は、 FortiManager ユニ ッ ト を使用する こ と な く 複数の FortiGate ユニ ッ ト を管理する場
合に有効です。 

FortiGuard Analysis and Management Service を使用する と、FortiGate ユニ ッ ト 上のフ ァームウ ェ    
アをア ッ プグレー ド する こ と もできます。 フ ァームウ ェ アのア ッ プグレー ドは、 バッ ク ア ッ プ
と 復元 メ ニ ュ ーの [Firmware Upgrade] セ ク シ ョ ン で使用で き ます。 バ ッ ク ア ッ プ と 復元 メ   
ニ ュ ーか ら フ ァ ームウ ェ ア を ア ッ プ グ レ ー ド す る 方法の詳細につい ては、 42 ペー ジの
「FortiGate の変更」 を参照し て く だ さい。 

注意 : USB デ ィ スク を フ ォーマ ッ ト する と、 そのデ ィ スク上のすべての情報が削除されま
す。 デ ィ スク上のすべての情報を確実に回復でき るよ う にするために、 フ ォーマ ッ ト の前
に USB デ ィ スク上の情報をバッ ク ア ッ プ し て く だ さい。
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リ モー ト の場所から設定を復元する場合は、 復元する設定フ ァ イルを選択でき るよ う に、 リ ビ
ジ ョ ンのリ ス ト が表示されます。 

[FortiGuard]

FortiGuard Distribution Network (FDN) および FortiGuard サービスを使用するよ う に FortiGate ユ    
ニ ッ ト を設定するには、 [System]、 [Maintenance]、 [FortiGuard] の順に選択し ます。 FDN は、 ア 
ンチウイルス定義、 IPS 定義、 およびアンチスパム ルール セ ッ ト に対する更新を提供し ます。  
FortiGuard サー ビ ス には、 FortiGuard Web フ ィ ル タ リ ン グ お よ び FortiGuard Analysis and   
Management Service が含まれています。

この ト ピ ッ クには、 以下の内容が含まれています。 

･ FortiGuard Distribution Network

･ FortiGuard サービス

･ FortiGate ユニ ッ ト での FDN および FortiGuard サブスク リ プシ ョ ン サービスの設定

FortiGuard Distribution Network

FDN は、 FortiGuard Distribution Server (FDS) の世界規模のネ ッ ト ワークです。 FDN は、 アンチ   
ウイルス ( グレーウ ェ アを含む ) 定義、 IPS 定義、 およびアンチスパム ルール セ ッ ト に対する   
更新を提供し ます。 FortiGate ユニ ッ ト は、 FDN に接続する と、 現在のタ イムゾーン設定に基
づいて最も近い FDS に接続し ます。

FortiGate ユニ ッ ト は、 次の更新オプシ ョ ンをサポー ト し ています。

･ FDN からユーザが実行する更新

･ 1 時間、 1 日、 または 1 週間ご との、 FDN からのアンチウイルス定義、 IPS 定義、 およびア
ンチスパム ルール セ ッ ト の定期更新

･ FDN からのプ ッ シュ更新

･ バージ ョ ン番号、 終了日、 および更新日時を含む更新ステータ ス

･ NAT デバイスを介し たプ ッ シュ更新

「Fortinet Support」 Web ページで FortiGate ユニ ッ ト を登録する と、 有効なラ イセンス契約と 
FDN への接続が提供されます。 「Fortinet Support」 Web ページで、 「Product Registration」 にア  
クセス し てその指示に従います。

定期更新を受信するには、FortiGate ユニ ッ ト が、ポー ト 443 上で HTTPS を使用し て FDN に接
続でき る必要があ り ます。 詳細については、 209 ページの 「定期更新を有効にするには」 を参
照し て く だ さい。

また、プ ッ シュ更新を受信するよ う に FortiGate ユニ ッ ト を設定する こ と も できます。FortiGate
ユニ ッ ト がプ ッ シュ更新を受信する場合は、FDN が、UDP ポー ト 9443 を使用し て FortiGate ユ
ニ ッ ト にパケ ッ ト をルーテ ィ ングできる必要があ り ます。詳細については、210 ページの「プ ッ
シュ更新の有効化」 を参照し て く だ さい。 FortiGate ユニ ッ ト が NAT デバイスの背後にある場
合は、 211 ページの 「NAT デバイスを介し たプ ッ シュ更新の有効化」 を参照し て く だ さい。

 

ヒント : バックアップと復元のオプションを含むファームウェアの管理や、FortiGate ユ 
ニットのファームウェアのアップロードおよびダウンロードに関する簡素化された手順に
ついては、61 ページの「ファームウェア管理方法」を参照してください。 

注記 :  FortiGuard-FortiManager プロ ト コルは、 FortiGuard Analysis and Management Service    
に接続する場合に使用されます。 このプロ ト コルは IPv4/TCP ポー ト 541 を使用し て SSL
経由で動作し、 次の機能を含んでいます。

･ FortiGate ユニ ッ ト の停止または動作中のステー タ スの検出
･ 管理サービスの停止または動作中のステー タ スの検出
･ 設定変更、 AV/IPS デー タ ベース更新、 およびフ ァ イアウォール変更に関する FortiGate ユ

ニ ッ ト への通知 
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FortiGuard サービス

世界を網羅する FortiGuard サービスは、 FortiGuard サービス ポイ ン ト によ って提供されます。 
FortiGate ユニ ッ ト は、 FDN に接続し ている と き、 最も近い FortiGuard サービス ポイ ン ト に接 
続し ています。 フ ォーテ ィ ネ ッ ト は、 必要に応じ て新しいサービス ポイ ン ト を追加し ます。 

何らかの理由でその最も近いサービス ポイ ン ト に接続できな く なった場合、 FortiGate ユニ ッ 
ト は別のサービス ポイ ン ト に接続し、数秒以内に情報が入手可能にな り ます。FortiGate ユニ ッ 
ト は、 デフ ォル ト では、 ポー ト 53 上で UDP を介し てサービス ポイ ン ト と通信し ます。 ある 
いは、 [System]、 [Maintenance]、 [FortiGuard] の順に選択する こ と によ っ て、 サービス ポイ ン  
ト との通信に使用される UDP ポー ト をポー ト 8888 に切り替える こ と もできます。

デフ ォル ト の FortiGuard サービス ポイ ン ト のホス ト 名を変更する必要がある場合は、CLI コ マ 
ン ド system fortiguard で hostname キーワー ド を使用し ます。 Web ベース マネージャ  
を使用し て FortiGuard サービス ポイン ト 名を変更する こ とはできません。 

FortiGuard サービスの詳細については、 FortiGuard Center の Web ページを参照し て く だ さい。 

FortiGuard アンチスパム サービス

FortiGuardアンチスパムは、FortiGateユニ ッ ト にダウンロー ド されるアンチスパム ルール セ ッ  
ト に含まれている IP ア ド レス ブ ラ ッ ク リ ス ト 、 URL ブ ラ ッ ク リ ス ト 、 電子メ ール フ ィ ルタ    
リ ング ツールを包含する、 フ ォーテ ィ ネ ッ ト のアンチスパム システムです。 IP ア ド レス ブ   
ラ ッ ク リ ス ト には、スパムを生成する既知の電子メ ール サーバの IP ア ド レスが含まれていま  
す。 URL ブ ラ ッ ク リ ス ト には、 スパム電子メ ールで見つかった URL が含まれています。

FortiGuard アンチスパムの処理は、 フ ォーテ ィ ネ ッ ト によ って完全に自動化および設定されて
います。 常時監視と動的な更新によ り、 FortiGuard アンチスパムは常に最新の状態に保たれて
います。FortiGuard アンチスパムは、[Firewall] メ ニューのプロテク シ ョ ン プロ フ ァ イルで有効  
または無効にする こ とができます。

FortiGate ユニ ッ ト にはすべて、30 日間無料の FortiGuard アンチスパム ト ラ イアル ラ イセンス  
が付属し ています。 FortiGuard アンチスパムのラ イセンス管理は、 フ ォーテ ィ ネ ッ ト  サーバに 
よ って実行されるため、 ラ イセンス番号を入力する必要はあ り ません。 FortiGuard アンチスパ
ムを有効にする と、 FortiGate ユニ ッ ト は自動的に FortiGuard アンチスパム サービス ポイ ン ト   
に接続し ます。 無償 ト ラ イアルの期限が切れた後に FortiGuard アンチスパム ラ イセンスを更 
新するには、 フ ォーテ ィ ネ ッ ト  テクニカル サポー ト にお問い合わせ く だ さい。 

[System]、 [Maintenance]、 [FortiGuard] の順に選択した後、 [UTM]、 [Email Filtering]、 [Profile]  
の順に選択して表示される画面で電子メール フィルタリング オプションを設定することによって、  
FortiGuard アンチスパム ( 電子メール フィルタ ) をグローバルに有効にすることができます。

FortiGuard Web フィルタリング サービス

FortiGuard Web フ ィ ルタ リ ングは、フ ォーテ ィ ネ ッ ト が提供するマネージ ド Web フ ィ ルタ リ ン 
グ ソ リ ューシ ョ ンです。 FortiGuard Web フ ィ ルタ リ ングは、 数億もの Web ページを、 ユーザ  
が許可、 ブロ ッ ク、 または監視でき る広範囲のカテゴ リ に分類し ます。 FortiGate ユニ ッ ト は、
最も近い FortiGuard Web フ ィ ルタ リ ング サービス ポイ ン ト にアクセス し て、 要求された Web   
ページのカテゴ リ を決定し た後、そのユーザまたはイン タ フ ェースのために設定されたフ ァ イ
アウォール ポリ シーに従います。

FortiGate ユニ ッ ト にはすべて、30 日間無料の FortiGuard Web フ ィ ルタ リ ング ト ラ イアル ラ イ   
センスが付属し ています。 FortiGuard のラ イセンス管理は、 フ ォーテ ィ ネ ッ ト  サーバによ っ て 
実行されます。 ラ イセンス番号を入力する必要はあり ません。 FortiGuard カテゴ リ ブロ ッキン 
グを有効にする と、FortiGate ユニ ッ ト は自動的に FortiGuard サービス ポイン ト に接続し ます。 
無償 ト ラ イアルの後に FortiGuard ラ イセンスを更新するには、 フ ォーテ ィ ネ ッ ト  テクニカル 
サポー ト にお問い合わせ く だ さい。

[System]、 [Maintenance]、 [FortiGuard] の順に選択し た後、 [UTM]、 [Web Filtering]、 [Profile] の   
順に選択し て表示される画面で FortiGuard Web フ ィ ルタ リ ング オプシ ョ ンを設定する こ とに  
よ って、 FortiGuard Web フ ィ ルタ リ ングをグローバルに有効にする こ とができます。
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FortiGuard Analysis and Management Service

FortiGuard Analysis and Management Service は、 すべての FortiGate ユニ ッ ト に対するロギング    
およびレポー ト 機能を含む リ モー ト 管理サービスを提供する、 サブス ク リ プシ ョ ン ベースの 
サービスです。 これらのサービスは以前、 FortiAnalyzer ユニ ッ ト と FortiManager ユニ ッ ト での
み使用できま し た。 

サブスク リ プシ ョ ン ベースのサービスは、 FortiGuard Analysis and Management Service のポー    
タル Web サイ ト から使用できます。 この Web サイ ト では、 ロギングおよびレポー ト 機能やリ
モー ト 管理を設定し た り、毎日のク ォータやサービスの終了日などのサブスク リ プシ ョ ン契約
情報を表示し た り するための中央の場所が提供されます。 

FortiGate ユニットでの FDN および FortiGuard サブスクリプション サービスの設定

FDN 更新および FortiGuard サービスは、 [System]、 [Maintenance]、 [FortiGuard] の順に選択し 
て表示される画面で設定されます。 FDN のページには、 FortiGuard サービスの次の 4 つのセク
シ ョ ンが含まれています。

･ サポー ト 契約および FortiGuard サブスク リ プシ ョ ン サービス

･ アンチウイルスおよび IPS 更新のダウンロー ド

･ Web フ ィ ルタ リ ングおよび電子メ ール フ ィ ルタ リ ング オプシ ョ ンの設定

･ FortiGuard Analysis and Management Service オプシ ョ ンの設定

サポート契約および FortiGuard サブスクリプション サービス

サポー ト 契約および FortiGuard サブスク リ プシ ョ ン サービスのセクシ ョ ンは、[Status] ページ  
に省略された形式で表示されます。38 ページの「ダ ッ シュボー ドの概要」 を参照し て く だ さい。

FortiGuardオプシ ョ ンを表示するには、[System]、[Maintenance]、[FortiGuard] の順に選択し ます。

[FortiGuard Distribution Network] ページ
FortiGate ユニ ッ ト のサポー ト 契約および FortiGuard サブス ク リ プシ ョ ン サービスに関する詳細情報を表 
示し ます。 このページではまた、 Analysis and Management Service の連絡先ア カウン ト ID のほか、 アン   
チウイルスおよび IPS オプシ ョ ン、 Web フ ィ ルタ リ ングや電子 メ ール フ ィ ルタ リ ングのオプシ ョ ン も入 
力できます。 

[Support Contract] FortiGate ユニ ッ ト のサポー ト 契約の有効性またはステー タ ス。 表示され
るステータ スは、 [Unreachable]、 [Not Registered]、 [Valid Contract] のいず   
れかです。 
[Valid Contract] が表示されている場合は、 FortiOS のフ ァ ームウ ェ ア バー   
ジ ョ ン と契約の終了日が表示されます。 また、 緑色のチ ェ ッ クマーク も表
示されます。 

[Register] FortiGate ユニ ッ ト のサポー ト 契約を登録する場合に選択し ます。 
このオプシ ョ ンは、サポー ト 契約が登録されていない場合にのみ使用でき
ます。

[FortiGuard Subscription 

Services]

次のよ う な、各 FortiGuard サブス ク リ プシ ョ ン サービスの有効性と ステー 
タ スの情報。
･ [AntiVirus]
･ [Intrusion Protection]
･ [Vulnerability Compliance and Management]
･ [Web Filtering]
･ [AntiSpam]
･ [Analysis & Management Service]

[Availability] この FortiGate ユニ ッ ト 上のこのサービスの有効性。 サービスのサブス ク
リ プシ ョ ンによ っ て異な り ます。 このステータ スは、 [Unreachable]、 [Not
Registered]、 [Valid License]、 [Valid Contract] のいずれかです。
[Availability] が [Not Registered] の場合は、[Subscribe] オプシ ョ ンが表示さ     
れます。
[Availability] の期限が切れている場合は、[Renew] オプシ ョ ンが表示されま  
す。

[Update] FortiGate ユニ ッ ト 上のこのサービスを手動で更新する場合に選択し ます。
これによ り、 ローカル コ ン ピ ュー タから更新フ ァ イルをダウン ロー ド す 
るよ う求められます。 直接 FDN から最新の更新を直ちにダウンロー ド す
るには、 [Update Now] を選択し ます。
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アンチウイルスおよび IPS 更新のダウンロード

[Antivirus and IPS Options] セクシ ョ ンでは、 アンチウイルスおよび IPS 更新をスケジュールし   
た り、 オーバーラ イ ド  サーバを設定し た り、 プ ッ シュ更新を許可し た りする こ とができます。 
これらのオプシ ョ ンには、 展開の矢印を選択する こ とによ ってアクセスできます。 

プ ッ シュ更新を有効にし た と きに FortiGate ユニ ッ ト によ っ て送信される SETUP メ ッ セージに
は、 FDN の接続先の FortiGate イン タ フ ェースの IP ア ド レスが含まれています。 FortiGate ユ
ニ ッ ト が NAT デバイスの背後にある場合は、 [Use override push IP] オプシ ョ ンを使用し ます。    
FortiGate ユニ ッ ト は、 FDS に NAT デバイスの IP ア ド レス とポー ト 番号を送信し ます。 また、
NAT デバイスも、FDS ト ラ フ ィ ッ ク をポー ト 9443 上で FortiGate ユニ ッ ト に転送するよ う に設
定されている必要があ り ます。

詳細については、 211 ページの 「NAT デバイスを介し たプ ッ シュ更新の有効化」 を参照し て く
だ さい。

[Register] こ のサー ビ ス を 登録す る 場合に選択 し ま す。 こ れは、 Analysis and 
Management Service で表示されます。 

ステータス アイコン サブス ク リ プシ ョ ン サービスのステー タ スを示し ます。 このアイ コ ンは、 
有効性の説明に対応し ています。
灰色 ([Unreachable]) ― FortiGate ユニ ッ ト はサービ スに接続で き ませ   
ん。
オレンジ色 ([Not Registered]) ― FortiGate ユニ ッ ト は接続できますが、    
このサービスに登録されていません。
黄色 ([Expired]) ― FortiGate ユニ ッ ト のラ イセンスは有効で し たが、 期   
限が切れています。
緑色 ([Valid License]) ― FortiGate ユニ ッ ト は FDN に接続でき、 サポー    
ト 契約にも登録されています。
ステータ ス ア イ コ ンが緑色の場合は、 終了日が表示されます。

[Version] このサービスのための、 FortiGate ユニ ッ ト に現在イ ンス ト ールされてい
る定義フ ァ イルのバージ ョ ン番号。 

[Last update date and 
method]

最後の更新の日付と、このサービスのための定義の更新をダウンロー ド す
る最後の試行に使用された方法。

[Date] FortiGate ユニ ッ ト が こ のサー ビ スのための更新を最後にチ ェ ッ ク し た
ローカル システムの日付。

[FortiGuard Distribution Network] ページの [Antivirus and IPS Options] セクション
更新をスケジュールし た り、 オーバーラ イ ド  サーバを設定し た り、 プ ッ シ ュ更新を許可し た り するため 
の設定を提供し ます。 

[Use override server 

address]

FDN に接続できない場合、または組織が独自の FortiGuard サーバを使用し
て更新を提供し ている場合に、 オーバーラ イ ド  サーバを設定するために 
選択し ます。
選択する場合は、FortiGuard サーバの IP ア ド レスまたは ド メ イ ン名を入力
し、 [Apply] を選択し ます。 FDN ステータ スが、 依然と し て FDN に接続さ 
れていないこ と を示し ている場合は、 208 ページの 「FDN 接続性の ト ラ ブ
ルシ ューテ ィ ング」 を参照し て く だ さ い。

[Allow Push Update] プ ッ シ ュ更新を許可する場合に選択し ます。 これによ り、 使用可能にな っ
た更新が自動的に FortiGate ユニ ッ ト に送信されるため、 更新が使用可能
かど うかをチ ェ ッ クする必要がな く な り ます。

[Allow Push Update] ス
テータス アイコン

プ ッ シ ュ更新を受信するための FortiGate ユニ ッ ト のステー タ ス。
灰色 ([Unreachable]) - FortiGate ユニ ッ ト はプ ッ シ ュ更新サービスに接   
続できません。
黄色 ([Not Available]) - 現在のサポー ト  ラ イセンスでは、 プ ッ シ ュ更新     
サービスは使用できません。
緑色 ([Available]) - プ ッ シ ュ更新サービスが許可されています。210 ペー   
ジの 「プ ッ シ ュ更新の有効化」 を参照し て く だ さい。
このアイ コ ンが灰色または黄色の場合は、 208 ページの 「FDN 接続性の ト
ラ ブルシ ューテ ィ ング」 を参照し て く だ さ い。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
206 01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


システム - メ ンテナンス [FortiGuard]

F
0
h

   
Web フィルタリングおよび電子メール フィルタリング オプションの設定

この項には、 展開の矢印を選択し て [Web Filtering] および [Email Filtering] オプシ ョ ンを表示す   
る こ と によ っ てアクセスできます。

[Use override push IP] [Use override server address] と [Allow Push Update] の両方が有効にな っ て        
いる場合にのみ使用できます。
受信し た FDS プ ッ シ ュ更新を FortiGate ユニ ッ ト に リ ダイ レ ク ト する フ ォ
ワーデ ィ ング ポ リ シーを作成でき るよ う にする場合に選択し ます。
FortiGate ユニ ッ ト の前にある NAT デバイスの IP ア ド レスを入力し ます。
FDS は、 FortiGate ユニ ッ ト に到達し よ う とする と きにこのデバイスに接
続し ます。
NAT デバイスは、 FDS ト ラ フ ィ ッ ク を UDP ポー ト 9443 上で FortiGate ユ
ニ ッ ト に転送する よ う に設定 さ れている必要があ り ます。 211 ページの
「NAT デバイスを介し たプ ッ シ ュ更新の有効化」 を参照し て く だ さい。

[Port] FDS プ ッ シュ更新を受信する NAT デバイス上のポー ト を選択し ます。 こ
のポー ト は、FortiGate ユニ ッ ト 上の UDP ポー ト 9443 に転送される必要が
あ り ます。
[Use override push IP] が有効にな ってている場合にのみ使用でき ます。 

[Schedule Updates] 定期更新を有効にするには、 このチ ェ ッ ク ボ ッ クスをオンに し ます。 

[Every] 1 ～ 23 時間ご と に 1 回更新を試みます。 各更新要求の間の時間数を選択  
し ます。

[Daily] 1 日に 1 回更新を試みます。 更新をチ ェ ッ クする時間を指定できます。 更
新の試行が、選択された時間内のラ ンダムに決定された時間に実行されま
す。 

[Weekly] 1 週間に 1 回更新を試みます。 更新をチ ェ ッ クする曜日と時間を指定でき
ます。 更新の試行が、 選択された時間内のラ ンダムに決定された時間に実
行されます。 

[Update Now] FDN 更新を手動で開始する場合に選択し ます。

[Submit attack 
characteristics...] ( 推奨 )

このチ ェ ッ ク ボ ッ クスをオンにする こ と をお勧めし ます。IPS シグネチ ャ 
の品質向上に役立ちます。 

[FortiGuard Distribution Network] ページの [Web Filtering and Email Filtering Options] セクション
FortiGuard Web フ ィ ルタ サービス、キャ ッ シ ュ、および電子 メ ール フ ィ ルタ サービスを有効にするため    
の設定を提供し ます。 

[Enable Web Filter] FortiGuard Web フ ィ ルタ サービスを有効にする場合に選択し ます。

[Enable Cache] Web フ ィ ルタ ク エ リのキャ ッ シ ュ を有効にする場合に選択し ます。
これによ り、 FortiGuard サーバへの FortiGate ユニ ッ ト の要求が減るため、
パフ ォーマンスが向上し ます。 このキャ ッ シ ュ では、 FortiGate の メ モ リ
の 6% が使用されます。 キャ ッ シュがいっぱいになる と、 最も以前に使用
された IP ア ド レスまたは URL が削除されます。
[Enable Web Filter] が選択されている場合に使用できます。

[TTL] TTL (Time to Live)。 再びサーバに接続するまでに、 ブロ ッ ク された IP ア   
ド レスや URL をキャ ッ シ ュ内に格納する秒数。TTL は、300 ～ 86400 秒の  
範囲にある必要があ り ます。
[Enable Web Filter] と [Enable Cache] の両方が選択されている場合にのみ      
使用できます。

[Enable Email Filter] FortiGuard アンチスパム サービスを有効にする場合に選択し ます。

[Enable Cache] アンチスパム ク エ リのキャ ッ シ ュ を有効にする場合に選択し ます。
これによ り、 FortiGuard サーバへの FortiGate ユニ ッ ト の要求が減るため、
パフ ォーマンスが向上し ます。 このキャ ッ シ ュ では、 FortiGate の メ モ リ
の 6% が使用されます。 キャ ッ シュがいっぱいになる と、 最も以前に使用
された IP ア ド レスまたは URL が削除されます。
[Enable Email Filter] が選択されている場合にのみ使用でき ます。

[TTL] TTL (Time to Live)。 再びサーバに接続するまでに、 ブロ ッ ク された IP ア   
ド レスや URL をキャ ッ シ ュ内に格納する秒数。TTL は、300 ～ 86400 秒の  
範囲にある必要があ り ます。

[Port Section] Web フ ィ ルタ リ ング と アンチスパムの要件を満たす次のいずれかのポー
ト を選択し ます。

[Use Default Port (53)] FortiGuard アンチスパム サーバへの送信にポー ト 53 を使用する場合に選 
択し ます。
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FortiGuard Analysis and Management Service オプションの設定

[Analysis and Management Service Options] セク シ ョ ンには、アカウン ト IDや、FortiGuard Analysis   
and Management Service に関連し たその他のオプシ ョ ンが含まれています。 

この項には、 展開の矢印を選択する こ とによ ってアクセスできます。 

･ 集中管理

FDN 接続性のトラブルシューティング

FortiGate ユニ ッ ト が FDN に接続できない場合、 設定を確認し ます。 た と えば、 FortiGate ルー
テ ィ ング テーブルにルー ト を追加し た り、FortiGate ユニ ッ ト がポー ト 443 上で HTTPS を使用 
し て イ ン タ ーネ ッ ト に接続でき るよ う にネ ッ ト ワーク を設定し た り する こ とが必要になる場
合があり ます。 

更新を受信するために、FortiGuard オーバーラ イ ド  サーバに接続し なければなら ない場合があ 
り ます。 詳細については、 210 ページの 「オーバーラ イ ド サーバを追加するには」 を参照し て 
く だ さ い。 これが成功し ない場合は、 設定をチ ェ ッ ク し て、 FortiGate ユニ ッ ト から FortiGuard
オーバーラ イ ド  サーバに接続できる こ と を確認し ます。

次のよ う な場合、 プ ッ シュ更新が使用できないこ とがあ り ます。 

･ FortiGateユニ ッ ト を登録し ていない場合 (FortiGateユニ ッ ト をまだ登録し ていない場合は、 
「Product Registration」 にアクセス し て Web サイ ト の指示に従います )。 

･ FortiGate ユニ ッ ト と FDN の間に NAT デバイスが設置されている場合 (211 ページの 「NAT 
デバイスを介し たプ ッ シュ更新の有効化」 を参照 )。

･ FortiGate ユニ ッ ト がプロキシ サーバを使用し てイ ン ターネ ッ ト に接続し ている場合 (210  
ページの 「プロキシ サーバを介し た定期更新を有効にするには」 を参照 )。

[Use Alternate Port 
(8888)]

FortiGuard アンチスパム サーバへの送信にポー ト 8888 を使用する場合に 
選択し ます。

[Test Availability] サーバへの接続をテス ト する場合に選択し ます。 結果は、 ボタ ンの下と ス
テー タ ス イ ンジケー タ に表示されます。

[To have a URL's category 
rating re-evaluated, please 

click here.]

FortiGuard Web フ ィ ルタ サービスでの URL のカ テゴ リ評価を再評価する  
場合に選択し ます。

[FortiGuard Distribution Network] ページの [Analysis and Management Service Options] セクショ
ン
FortiGuard Analysis and Management Service サブス ク リ プシ ョ ン サービスの追加の設定のための各設定を     
提供し ます。 

[Account ID] このアカウン ト を識別する Analysis and Management Service の名前を入力   
し ます。 
登録時に [Account ID] フ ィ ール ド に入力し たアカウン ト IDがこのフ ィ ール   
ド で使用されます。 

[To launch the service portal, 

please click here]

FortiGuard Analysis and Management ServiceのポータルWebサイ ト に直接移    
動し てログまたは設定を表示する場合に選択し ます。 また、 こ こ を選択し
て、 FortiGate ユニ ッ ト を FortiGuard Analysis and Management Service に登    
録する こ と もできます。 

[To configure FortiGuard 
Analysis Service options, 
please click here]

[please click here] リ ン ク を選択 し て、 FortiGuard Analysis and Management     
サーバへのロギングを設定し た り、 有効に し た り し ます。 このリ ン クによ
り、 [Log&Report]、 [Log Config]、 [Log Setting] の順に選択 し て表示 さ れる   
画面に リ ダイ レ ク ト されます。 
このサービスに登録し た後でのみ表示されます。

[To purge logs older than n 
months, please click here]

これらのログを FortiGuard Analysis and Management サーバから削除する月   
数を リ ス ト から選択し、[please click here] リ ン ク を選択し ます。た と えば、   
2 か月を選択する と、 過去 2 か月からのログがサーバから削除されます。 
また、 このオプシ ョ ンを使用し て、 現在のレポー ト に表示される可能性の
あるログを削除する こ と もできます。 
ロギングが有効にな り、 ログ メ ッ セージが FortiGuard Analysis サーバに送  
信された後でのみ表示されます。 
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アンチウイルスおよび攻撃定義の更新

FDN に接続し てアンチウイルス ( グレーウ ェ アを含む ) 定義と IPS 攻撃定義を更新するよ う に  
FortiGate ユニ ッ ト を設定するには、 次の手順を使用し ます。

FortiGate ユニットが FDN に接続できることを確認するには

1 [System]、 [Dashboard]、 [Status] の順に選択し、 [System Information] セクシ ョ ンの 
[System Time] 行にある [Change] を選択し ます。 

タイム ゾーンが、FortiGate ユニットが設置されている地域に対応して正しく設定されて 
いることを確認します。

2 [System]、 [Maintenance]、 [FortiGuard] の順に選択し ます。

3 使用可能なオプシ ョ ンを表示するには、 [Web Filtering and Email Filtering Options] の横にあ
る展開の矢印を選択し ます。 

4 [Test Availability] を選択し ます。

FortiGate ユニットによって、FDN への接続がテストされます。このテスト結果は、
[FortiGuard] ページの一番上に表示されます。

アンチウイルスおよび攻撃定義を更新するには

1 [System]、 [Maintenance]、 [FortiGuard] の順に選択し ます。

2 使用可能なオプシ ョ ンを表示するには、 [Antivirus and IPS Options] の横にある展開の矢印
を選択し ます。 

3 [Update Now] を選択し て、 アンチウイルスおよび攻撃定義を更新し ます。

FDN またはオーバーラ イ ド  サーバへの接続に成功する と、 Web ベース マネージャに次のよ う   
な メ ッ セージが表示されます。

Your update request has been sent.Your database will be updated in a 
few minutes.Please check your update page for the status of the 
update.

数分後、 更新が使用可能になる と、 [FortiGuard] ページに、 アンチウイルス定義と IPS 攻撃定 
義の新しいバージ ョ ン情報のリ ス ト が表示されます。 このページにはまた、 更新された定義お
よびエンジンの新し い日付とバージ ョ ン番号も表示されます。更新が成功し たかど うかを示す
メ ッ セージがイベン ト  ログに記録されます。

定期更新を有効にするには

1 [System]、 [Maintenance]、 [FortiGuard] の順に選択し ます。

2 使用可能なオプシ ョ ンを表示するには、 [Antivirus and IPS Options] の横にある展開の矢印
を選択し ます。 

3  [Scheduled Update]  チ ェ ッ ク ボ ッ クスをオンにし ます。

4 次のいずれかを選択し ます。

注記 :  アンチウイルスおよび IPS 攻撃定義を更新する と、 FortiGate ユニ ッ ト が新し いシグ  
ネチャ定義を適用し ている間、 ト ラ フ ィ ッ ク スキャ ンにご く 短時間の中断が発生する こ と 
があ り ます。 中断を最小限に抑えるために、 ト ラ フ ィ ッ クが少ない時間帯に更新を スケ
ジュールする こ と をお勧めし ます。

[Every] 1 ～ 23 時間ご と に 1 回。 各更新要求間の時間数と分数を選択し ます。

[Daily] 1 日に 1 回。 更新をチ ェ ッ クする時間を指定できます。

[Weekly] 1 週間に 1 回。 更新をチ ェ ッ クする曜日と時間を指定でき ます。
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プ ッ シュ更新の有効化 システム - メ ンテナンス
5 [Apply] を選択し ます。

FortiGate ユニットは、新しい更新スケジュールに従って次の定期更新を開始します。

FortiGate ユニットが定期更新を実行する場合は常に、各イベントが FortiGate のイベン
ト ログに記録されます。

FDN に接続できない場合、または組織が独自の FortiGuard サーバを使用してアンチウイル
スおよび IPS 攻撃の更新を提供している場合は、次の手順を使用して FortiGuard オーバー
ライド サーバの IP アドレスを追加できます。

オーバーライド サーバを追加するには

1 [System]、 [Maintenance]、 [FortiGuard] の順に選択し ます。

2 使用可能なオプシ ョ ンを表示するには、 [Antivirus and IPS Options] の横にある展開の矢印
を選択し ます。 

3 [Use override server address] チ ェ ッ ク ボ ッ クスをオンにし ます。

4 FortiGuard サーバの完全修飾ド メ イ ン名または IP ア ド レスを入力し ます。

5 [Apply] を選択し ます。

FortiGate ユニットは、オーバーライド サーバへの接続をテストします。

FortiGuard Distribution Network の有効性アイコンが灰色から緑色に変化した場合は、  
FortiGate ユニットがオーバーライド サーバに正常に接続しています。

FortiGuard Distribution Network の有効性アイコンが灰色のままの場合は、FortiGate ユ  
ニットがオーバーライド サーバに接続できません。FortiGate の設定やネットワーク設定 
をチェックして、FortiGate ユニットが FortiGuard オーバーライド サーバに接続できな 
い設定になっていないどうかを確認してください。

プロキシ サーバを介した定期更新を有効にするには

FortiGate ユニ ッ ト がプロキシ サーバを介し てイ ン ターネ ッ ト に接続する必要がある場合は、 
config system autoupdate tunneling のコマン ド 構文を使用し て、 FortiGate ユニ ッ ト    
のプロキシ サーバを使用し た FDN への接続 ( または ト ンネ リ ング ) を許可する こ とができま   
す。 詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

プッシュ更新の有効化

重大な状況にでき るだけすばや く 対応できるよ う にするために、 FDN は FortiGate ユニ ッ ト に
更新をプ ッ シュできます。FortiGate ユニ ッ ト でプ ッ シュ更新を受信できるよ う にするには、事
前にユニ ッ ト を登録する必要があ り ます。 FortiGate ユニ ッ ト を登録するには、 Fortinet のサ
ポー ト Web サイ ト の 「Product Registration」 に移動し、 指示に従います。

プ ッ シュ更新を許可するよ う に FortiGate ユニ ッ ト を設定する と、その FortiGate ユニ ッ ト から
FDN に SETUP メ ッ セージが送信されます。 次回新しいアンチウイルスまたは IPS 攻撃定義が
リ リ ース された と き、 FDN では、 プ ッ シュ更新が設定されたすべての FortiGate ユニ ッ ト に新
しい更新が入手でき る こ と を通知し ます。プ ッ シュ通知を受信し てから 60 秒以内に、FortiGate
ユニ ッ ト は FDN に更新を要求し ます。

ネ ッ ト ワーク設定によ っ て許可されている場合は、 定期更新に加えて、 プ ッ シュ更新を設定す
る こ と をお勧めし ます。 定期更新によ っ て FortiGate ユニ ッ ト が最新の更新を受信する こ とが
保証されますが、 プ ッ シュ更新も設定し た場合は通常、 FortiGate ユニ ッ ト は新しい更新をよ
り迅速に受信できます。 

更新を取得するための唯一の方法と し てプ ッ シュ更新を有効にする こ とはお勧めできません。
FortiGate ユニ ッ ト でプ ッ シュ通知が受信されない可能性があ り ます。 FortiGate ユニ ッ ト は、
プ ッ シュ通知を受信する場合、FDN に接続し て更新をダウンロー ド する試みを 1 回しか行いま
せん。
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FortiGate ユニットの IP アドレスが変更される場合のプッシュ更新の有効化

プ ッ シュ更新を有効にし た と きに FortiGate ユニ ッ ト によ っ て送信される SETUP メ ッ セージに
は、 FDN の接続先の FortiGate イ ン タ フ ェースの IP ア ド レスが含まれています。 プ ッ シュ更新
に使用される イン タ フ ェースは、 ス タ テ ィ ッ ク ルーテ ィ ング テーブルのデフ ォル ト  ルー ト で   
設定されたイン タ フ ェースです。

次の場合は、 FortiGate ユニ ッ ト によ って SETUP メ ッ セージが送信されます。

･ このイ ン タ フ ェ ースの IP ア ド レスを手動で変更し た場合 

･ イン タ フ ェースのア ド レ ッ シング モー ド が DHCP または PPPoE に設定されている と きに、 
DHCP または PPPoE サーバによ って IP ア ド レスが変更された場合

FortiGate ユニ ッ ト がプ ッ シュ更新メ ッ セージを受信でき るよ う に、 FDN はこの IP ア ド レスに
接続できる必要があり ます。FortiGate ユニ ッ ト が NAT デバイスの背後にある場合は、211 ペー
ジの 「NAT デバイスを介し たプ ッ シュ更新の有効化」 を参照し て く だ さい。

イン ターネ ッ ト への冗長接続が設定されている場合は、1 つのイ ン ターネ ッ ト 接続がダウン し、
FortiGateユニ ッ ト が別のイ ン ターネ ッ ト 接続にフ ェ ールオーバーし た と き も、FortiGateユニ ッ
ト によ って SETUP メ ッ セージが送信されます。

ト ラ ンスペアレン ト  モー ド では、 管理 IP ア ド レスを変更し た場合も、 そのア ド レスの変更を 
FDN に通知するために FortiGate ユニ ッ ト によ って SETUP メ ッ セージが送信されます。

NAT デバイスを介したプッシュ更新の有効化

FDN が NAT デバイスを介し てのみ FortiGate ユニ ッ ト に接続する場合は、 その NAT デバイス
上でポー ト  フ ォワーデ ィ ングを設定し、 そのポー ト  フ ォワーデ ィ ング情報をプ ッ シュ更新の  
設定に追加する必要があ り ます。ポー ト  フ ォワーデ ィ ングを使用する と、FDN は、ポー ト 9443 
またはユーザが指定し たオーバーラ イ ド  プ ッ シュ ポー ト 上でUDPを使用し てFortiGateユニ ッ  
ト に接続できます。

NAT デバイスの外部 IP ア ド レスが動的 (PPPoE または DHCP) である場合、FortiGate ユニ ッ ト   
は、 NAT デバイスを介し てプ ッ シュ更新を受信できません。 

次の手順では、 NAT デバイスを介し て更新をプ ッ シュするよ う に FortiGate ユニ ッ ト を設定し
ます。 また、 この手順には、 NAT デバイスへのポー ト  フ ォワーデ ィ ング仮想 IP と フ ァ イア 
ウォール ポリ シーの追加も含まれています。 

図 4:  ネットワークの例 : NAT デバイスを介したプッシュ更新

全体的なプロセスは次のとお り です。

1 内部ネ ッ ト ワーク上の FortiGate ユニ ッ ト を、 最新のサポー ト  ラ イセンスを備え、
プ ッ シュ更新を受信できるよ う に登録し ます。

2 内部ネ ッ ト ワーク上の FortiGate ユニ ッ ト で、 次の FortiGuard オプシ ョ ンを設定し ます。

･ [Allow push updates] を有効にし ます。

･ [Use override push IP] を有効に し て、 IP ア ド レスを入力し ます。 通常、 これは NAT デバ    
イスの外部イ ン タ フ ェ ースの IP ア ド レスです。

･ 必要に応じ て、 オーバーラ イ ド  プ ッ シュ更新のポー ト を変更し ます。

Internal

network

NAT Device

Internet

FDN Server

172.16.35.144

(external interface)

Virtual IP

10.20.6.135

(external interface)
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プ ッ シュ更新の有効化 システム - メ ンテナンス
3 NAT デバイスにポー ト  フ ォワーデ ィ ング仮想 IP を追加し ます。

･ 仮想 IP の外部 IP ア ド レスを、 オーバーラ イ ド  プ ッ シュ更新の IP と一致するよ う に設 
定し ます。 通常、 これは NAT デバイスの外部イン タ フ ェースの IP ア ド レスです。

ポー ト  フ ォワーデ ィ ング仮想 IP を含む FortiGate の NAT デバイスにフ ァ イアウォール ポ リ  
シーを追加し ます。

内部ネットワーク上の FortiGate ユニットで FortiGuard オプションを設定するには

1 [System]、 [Maintenance]、 [FortiGuard] の順に選択し ます。

2 使用可能なオプシ ョ ンを表示するには、 [Antivirus and IPS Options] の横にある展開の矢印
を選択し ます。 

3 [Allow Push Update] チ ェ ッ ク ボッ クスをオンにし ます。

4 [Use override push IP] チ ェ ッ ク ボ ッ クスをオンにし ます。

5 NAT デバイスの外部イ ン タ フ ェ ースの IP ア ド レスを入力し ます。

UDPポート9943は、ブロックされているか、または使用されている場合にのみ変更されます。 

6 [Apply] を選択し ます。

外部サービス ポー ト の外部 IP ア ド レスが変更された場合は、プ ッ シュ オーバーラ イ ド設定に  
変更できます。 更新されたプ ッ シュ情報が FortiGate ユニ ッ ト から FDN に送信されるよ う にす
るには、 [Apply] を選択し ます。 

FortiGate ユニ ッ ト がオーバーラ イ ド  プ ッ シュの IP ア ド レス とポー ト を FDN に送信する と、 
FDN は、 FortiGate ユニ ッ ト へのプ ッ シュ更新にこの IP ア ド レス とポー ト を使用し ます。 ただ
し、NATデバイスがプ ッ シュ更新パケ ッ ト を受け付けて内部ネ ッ ト ワーク上のFortiGateユニ ッ
ト に転送できるよ う にその NAT デバイスに仮想 IP が追加されるまで、 実際にはプ ッ シュ更新
は動作し ません。

その NAT デバイスも FortiGate ユニ ッ ト である場合は、FortiGate の NAT デバイスにポー ト  フ ォ 
ワーデ ィ ング仮想 IP を追加するにはの手順によ っ て、 ポー ト  フ ォワーデ ィ ングを使用し て、 
FDN から内部ネ ッ ト ワーク上の FortiGate ユニ ッ ト に更新接続をプ ッ シュするよ う に NAT デバ
イスを設定できます。 

FortiGate の NAT デバイスにポート フォワーディング仮想 IP を追加するには

1 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。

2 [Create New] を選択し ます。

3 次の該当する情報を入力し ます。 

注記 :  FortiGate ユニ ッ ト がプロキシ サーバを使用し て FDN に接続する必要がある場合、   
プ ッ シュ更新はサポー ト されません。 詳細については、 210 ページの 「プロキシ サーバを 
介し た定期更新を有効にするには」 を参照し て く だ さ い。

[Name] この仮想 IP の名前を入力し ます。

[External Interface] リ ス ト から外部イ ン タ フ ェ ースを選択し ます。 これは、 イ ン ターネ ッ ト
に接続する イ ン タ フ ェ ースです。

[External IP 
Address/Range]

IP ア ド レスまたは範囲、 あるいはその両方を入力し ます。 これは、 FDN
がプ ッ シ ュ更新を送信する先の IP ア ド レスです。 これは通常、 NAT デ
バイスの外部イ ン タ フ ェ ースの IP ア ド レスです。 この IP ア ド レスは、
内部ネ ッ ト ワーク上の FortiGate ユニ ッ ト の [User override push update]    
にある IP ア ド レス と同じ である必要があ り ます。

[Mapped IP 
Address/Range]

内部ネ ッ ト ワーク上の FortiGate ユニ ッ ト の IP ア ド レスまたは範囲、 あ
るいはその両方を入力し ます。

[Port Forwarding] [Port Forwarding] を 選択 し ま す。 [Port Forwarding] を 選択す る と、    
[Protocol]、 [External Services Port]、 および [Map to Port] のオプシ ョ ン      
が表示されます。 

[Protocol] [UDP] を選択し ます。 
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4 [OK] を選択し ます

FortiGate の NAT デバイスにファイアウォール ポリシーを追加するには

1 [Firewall]、 [Policy]、 [Policy] の順に選択し ます。

2 [Create New] を選択し ます。

3 外部から内部へのフ ァ イアウォール ポリ シーを設定し ます。

4 [OK] を選択し ます

[System]、 [Maintenance]、 [FortiGuard] の順に選択 し、 [Web Filtering and AntiSpam Options] で      
[Test Availability] を選択する こ とによ っ て、内部ネ ッ ト ワーク上の FortiGate ユニ ッ ト へのプ ッ  
シュ更新が動作し ている こ と を確認し ます。 [Push Update] のイ ンジケー タが緑色に変化し ま  
す。 

[Advanced]

[Advanced] メ ニューを使用する と、スク リ プ ト  フ ァ イルを設定し てア ッ プロー ド し た り、USB  
自動イ ンス ト ールの機能を設定し た り、 デバッ グ ログをダウンロー ド し た り する こ とができ 
ます。 

スク リ プ ト は、 CLI コマン ド シーケンスを含むテキス ト  フ ァ イルです。 複雑なコマン ド  シー   
ケンスを容易に実行するために、 これらのフ ァ イルをア ッ プロー ド し て実行できます。 スク リ
プ ト を使用する と、 多数のデバイスに同一の設定を展開できます。 た と えば、 すべてのデバイ
スで同一の管理者プロ フ ァ イルを使用する場合は、その管理者プロ フ ァ イルを作成するために
必要なコマン ド をスク リ プ ト 内に入力し た後、 そのスク リ プ ト を、 それらの同じ設定を使用す
るすべてのデバイスに展開する こ とができます。

FortiManagerユニ ッ ト またはFortiGuard Analysis and Management Serviceな し でFortiGateユニ ッ    
ト を使用し ている場合、 ア ッ プロー ド し たスク リ プ ト は実行された後、 破棄されます。 スク リ
プ ト を複数回実行する場合は、 管理 PC 上にコ ピーを保持する必要があ り ます。

FortiGate ユニ ッ ト が FortiManager ユニ ッ ト を使用するよ う に設定されている場合は、 スク リ
プ ト を FortiManager ユニ ッ ト にア ッ プロー ド し た後、 FortiManager ユニ ッ ト を使用するよ う に
設定されている任意の FortiGate ユニ ッ ト からそれらのスク リ プ ト を実行できます。 スク リ プ
ト を FortiGate ユニ ッ ト に直接ア ッ プロー ド し た場合、 そのスク リ プ ト は実行された後、 破棄
されます。

[External Service Port] 外部サービス ポー ト を入力し ます。 外部サービス ポー ト は、 FDN の接  
続先のポー ト です。 プ ッ シ ュ更新の外部サービス ポー ト は通常、 9443 
です。内部ネ ッ ト ワーク上の FortiGate ユニ ッ ト の FortiGuard 設定でプ ッ
シ ュ更新のポー ト を変更し た場合は、 外部サービス ポー ト をその変更 
し たプ ッ シ ュ更新のポー ト に設定する必要があ り ます。

[Map to Port] 9443 を入力し ます。 これは、 NAT の FortiGate ユニ ッ ト が、 仮想 IP を
介し て受信し たプ ッ シ ュ更新を送信する先のポー ト 番号です。FortiGate
ユニ ッ ト は、 ポー ト 9443 上でプ ッ シ ュ更新通知を予測し ます。

[Source Interface/Zone] イ ン ターネ ッ ト に接続する イ ン タ フ ェ ースの名前を選択し ます。

[Source Address] [All] を選択し ます。

[Destination Interface/Zone] 内部ネ ッ ト ワークに接続する NAT デバイスのイ ン タ フ ェ ースの名前を
選択し ます。

[Source Address] NAT デバイスに追加された仮想 IP を選択し ます。

[Schedule] [Always] を選択し ます。

[Service] [ANY] を選択し ます。

[Action] [Accept] を選択し ます。

[NAT] [NAT] を選択し ます。
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FortiGate ユニ ッ ト が FortiGuard Analysis and Management Service を使用するよ う に設定されて    
いる場合、 ア ッ プロー ド し たスク リ プ ト は実行された後、 格納されます。 ア ッ プロー ド された
スク リ プ ト は、 FortiGuard Analysis and Management Service アカウン ト を使用し て設定されて    
いる任意の FortiGate ユニ ッ ト から実行できます。ア ッ プロー ド されたスク リ プ ト  フ ァ イルは、 
FortiGuard Analysis and Management Service のポータル Web サイ ト に表示されます。

スク リ プ ト を実行し た後、 ス ク リ プ ト  ページでス ク リ プ ト 実行履歴を表示できます。 このリ 
ス ト には、 最後に実行された 10 個のスク リ プ ト が表示されます。

スク リ プ ト や USB 自動イ ンス ト ールを設定し た り、 デバッ グ ログをダウンロー ド し た りする 
には、 [System]、 [Maintenance]、 [Advanced] の順に選択し ます。 

[Advanced] ページ
ス ク リ プ ト や USB 自動イ ンス ト ールを設定し た り、デバッ グ ログをダウンロー ド し た り するためのすべ 
ての設定を表示し ます。 

[Scripts] セクション 
ス ク リ プ ト  フ ァ イルをア ッ プロー ド するための設定を提供し ます。 また、 このセク シ ョ ンからス ク リ プ 
ト 実行履歴を表示する こ と もできます。 

[Execute Script from] ス ク リ プ ト は、 管理 PC から FortiGate ユニ ッ ト に直接ア ッ プロー ド でき
ます。 FortiManager ユ ニ ッ ト ま たは FortiGuard Analysis and Management   
Service のどち らかを設定し ている場合は、 リ モー ト で格納されたス ク リ
プ ト をその FortiGate ユニ ッ ト 上で実行する こ と もでき ます。

[Upload Bulk CLI 

Command File]

[Browse] を選択し てス ク リ プ ト  フ ァ イルを見つけた後、 [Apply] を選択し   
てそのフ ァ イルをア ッ プロー ド および実行し ます。
FortiGate ユニ ッ ト が FortiGuard Analysis and Management Service を使用す    
るよ う に設定されている場合、 ス ク リ プ ト は、 後で使用するためにサーバ
上に保存されます。

[Select From remote 
management station]

FortiManagerユニ ッ ト またはFortiGuard Analysis and Management Serviceか    
らス ク リ プ ト を実行する場合に選択し ます。リ モー ト で格納されたすべて
のス ク リ プ ト のリ ス ト から、 実行するス ク リ プ ト を選択し ます。

[Script Execution History 

(past 10 scripts)]

最近実行された 10 個のス ク リ プ ト のリ ス ト 。

[Name] このス ク リ プ ト  フ ァ イルの名前。 

[Type] このス ク リ プ ト  フ ァ イルの発信元。 ローカル フ ァ イルは、 管理 PC から  
FortiGate ユニ ッ ト に直接ア ッ プロー ド され、実行されます。リ モー ト  フ ァ 
イルは、 FortiManager ユニ ッ ト または FortiGuard Analysis and Management   
Service から送信された後、 FortiGate ユニ ッ ト 上で実行されます。

[Time] このス ク リ プ ト  フ ァ イルが実行された日付と時刻。 

[Status] 実行が成功し たか失敗し たかを示す、 このス ク リ プ ト  フ ァ イルのステー 
タ ス。 

[Delete] このス ク リ プ ト  エン ト リ を リ ス ト から削除し ます。

[USB Auto-Install section] 
システムの再起動時に常に、 特定のフ ァームウ ェ ア イ メ ージおよび設定フ ァ イルをア ッ プロー ド するた 
めの設定を提供し ます。 この機能が動作するには、 FortiGate ユニ ッ ト 上の USB ポー ト に USB キーが挿
入されている必要があ り ます。 

[On system restart ...] システムの再起動時に特定のフ ァ ームウ ェ ア イ メ ージをア ッ プロー ド す 
る場合に選択し ます。 フ ィ ール ド に フ ァ ームウ ェ ア イ メ ージの名前を入 
力し ます。 
システムが再起動する と、FortiGate ユニ ッ ト は、USB キー上でそのフ ァー
ムウ ェ ア イ メ ージ名を探し ます。 

[On system restart ...] システムの再起動時に特定の設定フ ァ イルを ア ッ プ ロー ド する場合に選
択し ます。 フ ィ ール ド に設定フ ァ イルの名前を入力し ます。 
システムが再起動する と、 FortiGate ユニ ッ ト は、 USB キー上でその設定
フ ァ イル名を探し ます。 

[Download Debug Log] セクション
診断のためのデバ ッ グ ログのルールを提供し ます。 このデバ ッ グ ログを フ ォーテ ィ ネ ッ ト  テ ク ニカル   
サポー ト に送信し て、 FortiGate ユニ ッ ト に関する問題の診断に役立てる こ とができます。 

[Download Debug Log] 暗号化されたデバッ グ ログ フ ァ イルをローカル PC にダウンロー ド する  
場合に選択し ます。 
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スクリプト ファイルの作成

スク リ プ ト  フ ァ イルは、 CLI コマン ド  シーケンスを含むテキス ト  フ ァ イルです。 スク リ プ ト    
フ ァ イルが FortiGate ユニ ッ ト にア ッ プロー ド される と、 これらのコマン ド は順番に実行され
ます。

スクリプト ファイルを作成するには

1 テキス ト  エデ ィ タ アプ リ ケーシ ョ ンを開きますスク リ プ ト  フ ァ イルは、 Windows 上
のメ モ帳、 Linux 上の GEdit、 Mac 上の Textedit、 またはプレーンテキス ト を保存する
任意のエデ ィ タ で作成できます。

2 実行する CLI コマン ド を入力し ます。

これらのコマンドは、1行に 1コマンドずつ、順番に入力する必要があります。

3 このフ ァ イルを メ ンテナンス PC に保存し ます。

スクリプト ファイルのアップロード 

スク リ プ ト  フ ァ イルを作成し た後、 [System]、 [Maintenance]、 [Advanced] の順に選択し て表示  
される画面でそのフ ァ イルをア ッ プロー ド できます。 ア ッ プロー ド されたそのス ク リ プ ト は、
自動的に実行されます。

スクリプトを実行するには

1 [System]、 [Maintenance]、 [Advanced] の順に選択し ます。 

2 [Upload Bulk CLI Command File] が選択されている こ と を確認し ます。 

3 [Browse] を選択し てスク リ プ ト  フ ァ イルを見つけます。 

4 [Apply] を選択し ます。 

FortiGate ユニ ッ ト がリ モー ト 管理用に設定されていない場合、 または FortiManager ユニ ッ ト
を使用するよ う に設定されている場合、ア ッ プロー ド されたスク リ プ ト は実行後に破棄されま
す。 これらのスク リ プ ト  フ ァ イルを後で再び実行する場合は、 管理 PC に保存し ます。

FortiGate ユニ ッ ト が FortiGuard Analysis and Management Service を使用するよ う に設定されて    
いる場合、 ス ク リ プ ト  フ ァ イルは、 後で再利用するために リ モー ト  サーバに保存されます。  
このスク リ プ ト は、 FortiGuard Analysis and Management Service のポータル Web サイ ト から表    
示し た り、 実行し た り できます。 ア ッ プロー ド されたスク リ プ ト のポータル Web サイ ト での
表示または実行の詳細については、 『FortiGuard Analysis and Management Service ユーザ ガイ    
ド 』 を参照し て く だ さい。 

VDOM ライセンスの追加

ハイエン ド の FortiGate ユニ ッ ト の場合は、フ ォーテ ィ ネ ッ ト から ラ イセンス キーを購入し て、 
VDOM の最大数を 25、 50、 100、 または 250 に増やすこ とができます。 FortiGate ユニ ッ ト で
は、 デフ ォル ト で最大 10 個の VDOM がサポー ト されています。 

ラ イセンス キーとは、 フ ォーテ ィ ネ ッ ト が提供する 32 文字の文字列です。 フ ォーテ ィ ネ ッ ト  
は、 ラ イセンス キーを生成するために FortiGate ユニ ッ ト のシ リ アル番号が必要にな り ます。

このラ イセンス キーは、 [System]、 [Maintenance]、 [License] の順に選択し て表示される画面  
の [Input License Key] フ ィ ールド で入力されます。 このフ ィ ールドは、 ハイエン ドの FortiGate    
モデルでのみ表示されます。

ヒント : 暗号化されていない設定ファイルでは、スクリプト ファイルと同じ構造および  
構文が使用されています。設定ファイルを保存し、必要な部分を新しいファイルにコピー
して、必要な任意の編集を行うことができます。この方法により、スクリプト ファイルを 
よりすばやく生成できます。

注意 : コマン ド ラ イ ンに入力し た と きに FortiGate ユニ ッ ト の再起動が必要なコマン ドは、
スク リ プ ト に含めた場合にも再起動を強制し ます。
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[Disk]

[System]、 [Maintenance]、 [Disk] の順に選択し て表示される画面から、 FortiGate ユニ ッ ト 上の 
使用可能な各ローカル デ ィ スクのステータ スを表示できます。 [Disk] メ ニューを使用する と、  
現在残されているス ト レージ領域の容量のほか、 格納されているデータの内容や、 そのデータ
が占有し ているス ト レージ領域の容量などを表示できます。 このメ ニューでは、 次の機能ご と
のス ト レージ領域に関する詳細情報が提供されます。 

･ デ ィ スク ロギング 

･ SQL データベース 

･ 履歴レポー ト

･ IPS パケ ッ ト のアーカ イブ

･ 隔離 

･ WAN 最適化および Web キャ ッ シュ

[Disk] メ ニューではまた、上の機能ご とのク ォータ使用率に関する情報も提供されます。[Disk] 
メ ニューは、 複数のデ ィ スク を備えた FortiGate モデルでのみ表示されます。 

[License] ページ
FortiGate ユニ ッ ト 上で許可されているバーチ ャル ド メ イ ンの現在の最大数や、バーチャル ド メ イ  
ンを増やすためにラ イセンス キーを入力する フ ィ ール ド を表示し ます。

[Current License] バーチ ャル ド メ イ ンの現在の最大数。

[Input License Key] フ ォーテ ィ ネ ッ ト が提供する ラ イ センス キーを入力し、 [Apply] を選択し  
ます。

注記 :  登録された FortiGate ユニ ッ ト 上で作成された VDOM は、 接続されているすべての  
FortiAnalyzer ユニ ッ ト によ って実際のデバイス と し て認識されます。 FortiAnalyzer ユニ ッ
ト には、 登録済みデバイスの総数の VDOM が含まれています。 たと えば、 3 つの FortiGate
ユニ ッ ト が FortiAnalyzer ユニ ッ ト に登録され、 合計で 4 つの VDOM を含んでいる場合、
FortiAnalyzer ユニ ッ ト 上に登録されている FortiGate ユニ ッ ト の総数は 7 です。詳細につい
ては、 『FortiAnalyzer 管理ガイ ド 』 を参照し て く だ さい。 

[Disk] ページ
各デ ィ ス クのステー タ スに関する詳細情報と、 各デ ィ ス クがデ ィ ス クへの情報の格納をどのよ う に管理
し ているかを表示し ます。 このページの [Disk Management] セ ク シ ョ ンでは、 機能ご との情報の格納を   
表示できます。 

[Disk Status] セクション 
このデ ィ ス ク上のス ト レージ領域を説明し ている円グラ フ を表示し ます。 その FortiGate ユニ ッ ト に現
在搭載されているデ ィ ス ク ご と に円グラ フがあ り ます。 

# リ ス ト 内のこのデ ィ ス クの順序。 

[Name] このデ ィ ス クの名前 (internal など )。 

[Total] このデ ィ ス ク上の使用可能なデ ィ ス ク領域の合計容量。 

[Used] このデ ィ ス ク上ですでに使用されている領域の合計容量。 

[Free] 格納するために使用でき る領域の合計容量。このデ ィ ス ク を フ ォーマ ッ ト するには、
[Format] を選択でき ます。 ただ し、 デ ィ ス ク を フ ォーマ ッ ト する と、 このデ ィ ス ク 
のすべてのデータが削除されます。 

[Disk Management] セクション 
使用されているデ ィ ス ク領域の容量、 使用可能な空き領域、 およびク ォータ使用率に関する詳細情報を
提供し ます。 
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[Feature] このデ ィ ス ク上に情報を格納する機能。 使用可能な機能を次に示し ます。 
･ デ ィ ス ク ロギング
･ DLP アーカ イブ
･ 履歴レポー ト
･ IPS パケ ッ ト のアーカ イ ブ
･ 隔離
･ SQL デー タベース
･ WAN 最適化および Web キャ ッ シュ

[Storage Size] このデ ィ ス ク上のス ト レージ領域のサイズ。 

[Allocated] 機能を格納するために許可されている領域の容量。 

[Used] 機能の情報を格納するために使用されている領域の現在の容量。 

[Quota Usage] 現在使用 さ れてい る ク ォ ー タ の容量。 こ の数値はパーセ ン テージ で表 さ れます。
ク ォー タがま った く 使用されていない場合、 この数値は 100% です。 

[Edit] 使用されている領域の現在の容量を変更する場合に選択し ます。 
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AMC モジュールの設定
この項では、 FortiGate ユニ ッ ト 上で AMC モジュールを設定する方法について説明し ます。 こ
れには、 AMC ブ リ ッ ジ モジュールの自動バイパス と回復が含まれます。 

この項には、 以下の ト ピ ッ クが含まれています。 

･ AMC モジュールの設定

･ AMC ブ リ ッ ジ モジュールの自動バイパス と回復

･ AMC ブ リ ッ ジ モジュールのバイパス モー ド の有効化または無効化

AMC モジュールの設定

デフ ォル ト では、 FortiGate ユニ ッ ト は AMC スロ ッ ト に装着されている AMC モジュールを自
動的に認識するか、または AMC スロ ッ ト が空である こ と を自動的に認識し ます。そのモジュー
ルにイ ン タ フ ェ ースがある場合は、 FortiOS によ っ て、 それらのイ ン タ フ ェ ースが FortiGate の
設定に自動的に追加されます。 そのモジ ュールにハー ド  デ ィ ス クが含まれている場合は、 そ 
のハー ド デ ィ スクが設定に自動的に追加されます。 ただ し、 FortiGate ユニ ッ ト の電源が切断 
された後にスロ ッ ト から モジュールが取り外された場合、 FortiGate ユニ ッ ト は再起動時にそ
のスロ ッ ト が空である こ と を自動的に認識するため、失われたモジュールの設定は保持されま
せん。

このデフ ォル ト の動作は、 ほとんどの場合は許容可能です。 ただ し、 スロ ッ ト 内にモジュール
が存在する と きに、 そのモジュールの名前を FortiGate の設定に追加する と有効な場合があ り
ます。 それによ り、 そのモジュールに障害が発生し た場合や、 スロ ッ ト から一時的に取り外さ
れた場合で も、 FortiGate ユニ ッ ト にモジュールの設定が保持されるため、 そのモジュールを
交換し た と きに再設定は必要な く な り ます。

スロ ッ ト にモジュールの名前をすでに追加し ている と きに、そのモジュールを取り外し て別の
種類のモジュールに交換する ( た と えば、 FortiGate-ASM-S08 を取り外し、 それを FortiGate- 
ASM-FX2 に交換する ) こ と を計画または実行し ている場合は、 モジュールを取り外す前にス 
ロ ッ ト をデフ ォル ト 設定に リ セ ッ ト する必要があ り ます。 次に、 新しいモジュールを追加し た
後、 その名前をスロ ッ ト に追加する必要があ り ます。 

AMC スロ ッ ト の設定は、FortiGate の CLI から config system amc コマン ド を使用し て設定  
し ます。 このコマン ド については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

次の手順は、FortiGate-ADM-FB8 を最初のダブル幅の AMC スロ ッ ト  (dw1) に追加する方法、お  
よびモジュールの名前をスロ ッ ト の設定に追加する方法を示し ています。

AMC スロットのデフォルト設定を変更するには

1 FortiGate- ADM-FB8 モジュールを挿入するスロ ッ ト がデフ ォル ト 設定に設定されてい
る こ と を確認するには、 次の CLI コ マン ド を入力し ます。

このコマンドは、AMC スロットと、各 AMC スロットの設定の一覧を表示します。ダブル幅
の AMC スロットが空である FortiGate-5001A に対するコマンド出力の例を次に示します。
get system amc
dw1      : auto

2 FortiGate ユニ ッ ト の電源を切り ます。

3 FortiGate- ADM-FB8 モジュールをダブル幅の AMC スロ ッ ト に挿入し ます。

注記 :  AMC スロ ッ ト を備えたほとんどの FortiGate モデルには、 シングル幅またはデュア  
ル幅の AMC スロ ッ ト が 1 つあり ます。 FortiGate-3810A には、 シングル幅の AMC スロ ッ ト
が 2 つ、 デュアル幅の AMC スロ ッ ト が 2 つあり ます。
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4 FortiGate ユニ ッ ト の電源を入れます。

FortiGate- ADM-FB8 モジュールを挿入したスロットが auto に設定されている限り、
FortiGate ユニットは、電源投入時にそのモジュールを自動的に検出します。

5 FortiGate- ADM-FB8 モジュールの名前を FortiGate の設定に追加し ます。
config system amc
set dw1 adm-fb8

end

AMC ブリッジ モジュールの自動バイパスと回復 

FortiGate-ASM-CX4 および FortiGate-ASM-FX2 モジュールは、 ト ラ ンスペアレン ト  モー ド で 
動作し ている、 シングル幅の AMC スロ ッ ト を備えた FortiGate ユニ ッ ト のイ ン タ フ ェース ペ 
アに対する フ ェールオープン保護を提供し ます。 FortiGate- ASM-CX4 または FortiGate-ASM-
FX2 モジュールは、FortiGate イン タ フ ェ ースをブ リ ッ ジ し、 イ ン タ フ ェ ースに ト ラ フ ィ ッ ク障
害がないかど う かを監視し ます。 さ らに、 イ ン タ フ ェースまたは FortiGate ユニ ッ ト 全体に障
害が発生するか、または何らかの理由でイン タ フ ェース間で ト ラ フ ィ ッ ク を転送できない場合
はパススルー デバイス と し て動作し ます。 障害が発生し た場合は、 ト ラ フ ィ ッ クが FortiGate 
ユニ ッ ト をバイパス し て FortiGate-ASM-CX4 または FortiGate-ASM-FX2 モジュールを通過す
る こ と で、 FortiGate の障害の後もネ ッ ト ワークが引き続き ト ラ フ ィ ッ ク を処理でき るよ う に
な り ます。 

この項では、 FortiGate-ASM-CX4 または FortiGate- ASM- FX2 モジュールを使用し て FortiGate
イン タ フ ェースをブ リ ッ ジするよ う にFortiGateユニ ッ ト を設定する方法について説明し ます。
FortiGate ユニ ッ ト は、ト ラ ンスペアレン ト  モー ド で動作する必要があ り ます。また、FortiGate- 
ASM-CX4 および FortiGate-ASM-FX2 モジュールは FortiGate HA と互換性があ り ません。

FortiGate-ASM-CX4 および FortiGate-ASM-FX2 モジュールには、 ブ リ ッ ジ された FortiGate イ
ン タ フ ェ ースを通し て ト ラ フ ィ ッ クが流れている こ と を継続的に確認するバイパス ウォ ッ チ 
ド ッ グが含まれています。 ト ラ フ ィ ッ クの流れが停止し た場合 ( た と えば、FortiGate ユニ ッ ト  
に障害が発生し た場合 ) や、 バイパス ウォ ッ チ ド ッ グによ ってこの状態が検出された場合は、  
ネ ッ ト ワー ク 上の ト ラ フ ィ ッ ク フ ローを保証する ためにブ リ ッ ジ モジ ュ ールはバイパス  
モー ド に切り替えます。 

バイパス モー ド では、すべての ト ラ フ ィ ッ クが FortiGate-ASM-CX4 および FortiGate-ASM-FX2 
モジュール上のイ ン タ フ ェ ース間を流れ、 FortiGate ユニ ッ ト を通過し ません。 ブ リ ッ ジ され
た FortiGate イン タ フ ェースが ト ラ フ ィ ッ ク を処理できないこ と を確認するよ う に回復ウォ ッ
チ ド ッ グを設定でき ます。 問題を修正するか、 または問題が自然に修正された場合は、 回復
ウォ ッ チ ド ッ グが ト ラ フ ィ ッ クの再開が可能な こ と を自動的に検出し、 バイパス モー ド を無 
効にする こ とによ ってモジュールを元の通常の動作に戻し ます。

FortiGate ユニットを FortiGate-ASM-CX4 または FortiGate-ASM-FX2 モジュールとともに動
作するように設定するには

1 FortiGate ユニ ッ ト を ト ラ ンスペアレン ト  モー ド で動作するよ う に切り替えます。

config system settings
set opmode transparent
set manageip <management_IPv4> <netmask_ipv4>
set gateway <gateway_ipv4>

end

短時間の一時停止の後、FortiGate ユニットはトランスペアレント モードで動作します。

2 FortiGate- ASM-CX4 または FortiGate-ASM-FX2 モジュールを挿入するスロ ッ ト が auto に
設定されている こ と を確認するには、 次のコマン ド を入力し ます。

このコマンドは、AMC スロットと、各 AMC スロットの設定の一覧を表示します。AMC スロッ
トが空である FortiGate-620B に対するコマンド出力の例を次に示します。
get system amc
sw1      : auto
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3 FortiGate ユニ ッ ト の電源を切り ます。

4 FortiGate-ASM-CX4 または FortiGate-ASM-FX2 モジュールをシングル幅の AMC スロ ッ ト
に挿入し ます。

5 FortiGate ユニ ッ ト の電源を入れます。

モジュールを挿入したスロットが autoに設定されている限り、FortiGate ユニットは、電
源投入時にそのモジュールを自動的に検出します。

6 そのモジュールの名前を FortiGate の設定に追加し、 バイパス と回復の設定を設定し ます。

次のコマンドでは、FortiGate-ASM-CX4のシングル幅のAMCスロット1 (sw1) を設定します。 

このコマンドではまた、バイパス ウォッチドッグを有効にし、バイパス タイムアウトを  
デフォルト値の 10 秒から 60 秒に増やします。つまり、障害が発生した場合、ブリッジ モ 
ジュールは、バイパス ウォッチドッグが障害を検出してから 60 秒後にバイパス モードに  
変更します。

このコマンドではまた、ウォッチドッグ回復を有効にし、ウォッチドッグ回復の期間を 30
秒に設定します。つまり、障害が発生した場合、FortiGate-ASM-CX4 モジュールによって
接続が AMC にブリッジされている間、バイパス ウォッチドッグは FortiGate プロセスを監 
視し、FortiGate ユニットが障害から回復した場合は通常の動作モードに戻します ( つま 
り、FortiGate-ASM-CX4 モジュールによるインタフェースのブリッジを無効にします )。
config system amc
set sw1 asm-cx4
set bypass-watchdog enable
set bypass-timeout 60
set watchdog-recovery enable
set watchdog-recovery-period 30

end

AMC ブリッジ モジュールのバイパス モードの有効化または無効化

FortiGate ユニ ッ ト 内のシングル幅の AMC スロ ッ ト に装着されている FortiGate-ASM-CX4 また
は FortiGate-ASM-FX2 モ ジ ュ ールの通常モー ド と バ イ パス モー ド と を 切 り 替え る には、 
execute amc bypass コマン ド を使用し ます。 通常、 FortiGate-ASM-CX4 および FortiGate-  
ASM-FX2 モジ ュールはバイパス モー ド が無効な状態で動作し、 ト ラ フ ィ ッ クは FortiGate- 
ASM-CX4 または FortiGate-ASM-FX2 モジ ュールによ っ てブ リ ッ ジ された FortiGate イ ン タ
フ ェ ースを通過し ます。 このコ マン ド を手動で使用する と、 バイパス モー ド を有効に し、 強 
制的に ト ラ フ ィ ッ クに FortiGate イ ン タ フ ェ ースをバイパス し て FortiGate-ASM-CX4 または
FortiGate-ASM-FX2 モジュールを通過させるよ う にする こ とができます。

また、 バイパス モー ドが ( このコマン ド を使用し て、 または障害のために ) 有効になっている   
場合は、 このコ マン ド を使用し て手動でバイパス モー ド を無効に し、 通常の動作を再開する 
こ と もできます。 この操作は、 障害の原因になった問題が修正され、 通常の動作を再開できる
よ う になった場合に有効です。

バイパス モードを手動で有効にするには

1 バイパス モー ド を手動で有効にするには、 次のコ マン ド を使用し ます。

execute amc bypass enable

2 FortiGate ユニ ッ ト に装着されている AMC モジュールのステータ ス ( バイパス モー ド で動
作し ているかど うかを含む ) を表示するには、 次の診断コマン ド を使用し ます。 

たとえば、FortiGate-ASM-CX4 モジュールを FortiGate-3810A の AMC スロット 2 に装着し
ていて、バイパス モードが有効になっている場合は、次のコマンドを入力します。
diagnose sys amc bypass status
ASM-CX4 in slot 2:
        amc-sw2/1 <--> amc-sw2/2: mode=bypass (admin action)
        amc-sw2/3 <--> amc-sw2/4: mode=bypass (admin action)
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Daemon heartbeat status: normal
Last heartbeat received: 0 second(s) ago

3 Web ベース マネージャにログイ ン し て、 [System]、 [Dashboard]、 [Status] の順に選択し、
[Unit Operation] ウ ィ ジ ェ ッ ト を表示し て AMC ブ リ ッ ジ モジュールのステータ スを表示し
ます。

バイパス モードを手動で無効にするには

1 バイパス モー ド を手動で無効にするには、 次のコ マン ド を使用し ます。

execute amc bypass disable

2 FortiGate ユニ ッ ト に装着されている AMC モジュールのステータ ス ( バイパス モー ド で動
作し ているかど うかを含む ) を表示するには、 次の診断コマン ド を使用し ます。 

たとえば、FortiGate-ASM-CX4 モジュールを FortiGate-3810A の AMC スロット 2 に装着し
ていて、バイパス モードが無効になっている場合は、次のコマンドを入力します。
diagnose sys amc bypass status
ASM-CX4 in slot 2:
        amc-sw2/1 <--> amc-sw2/2: mode=normal
        amc-sw2/3 <--> amc-sw2/4: mode=normal

Daemon heartbeat status: normal
Last heartbeat received: 1 second(s) ago

3 Web ベース マネージャにログイ ン し て、 [System]、 [Dashboard]、 [Status] の順に選択し、
[Unit Operation] ウ ィ ジ ェ ッ ト を表示し て AMC ブ リ ッ ジ モジュールのステータ スを表示し
ます。
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RAID の設定 
この項では、複数のデ ィ スクがサポー ト されている FortiGate ユニ ッ ト 上で RAID を設定する方
法について説明し ます。 RAID アレ イは、 選択されている RAID レベルに応じ て、 よ り高速な
デ ィ スク ア クセス、 または部分的な障害が発生し た場合の冗長性、 あるいはその両方を提供
できます。

この項には、 以下の ト ピ ッ クが含まれています。

･ RAID アレ イの設定

･ RAID レベル

･ RAID アレ イの再構築

RAID アレイの設定

一部の FortiGate モデルでは、 ログ メ ッ セージを FortiGate ユニ ッ ト 上にローカルに格納する
ために、 RAID アレ イ内に 2 台以上のデ ィ スク ド ラ イブが設定されます。 RAID アレ イは、 選択
されている RAID レベルに応じ て、 よ り高速なデ ィ スク アクセス、 または部分的な障害が発生
し た場合の冗長性、 あるいはその両方を提供できます。

RAID レベルの切り替え中に、 "RAID status is OK and RAID is doing background synchronization"
(RAID ステータ スは正常であ り、RAID はバッ クグラウン ド同期を実行し ています ) とい う メ ッ
セージが表示される こ とがあ り ます。 アレ イ内のデ ィ スクの同期には、 かな りの時間がかかり
ます。 アレ イの規模が大きいほど、 またデ ィ スクのス ト レージ容量が大きいほど長い時間がか
かり ます。

RAID ディスクの設定

RAID アレ イ を設定するには、 [System]、 [Dashboard]、 [Status] の順に選択し、 [RAID Monitor]
ウ ィ ジ ェ ッ ト で [Configure] を選択し ます。

注意 : RAID アレ イの同期中にデ ィ スク を取り外さ ないで く だ さい。 格納されている情報
が失われる可能性があり ます。 また、 これによ ってアレ イのデグレー ド も発生し、 再構築
が必要にな り ます。
デグレー ド し た状態にある RAID アレ イでは、 冗長性が提供されません。 RAID がデグ
レー ド し た状態にある間に何らかのデ ィ スク障害が発生する と、 データが消失し ます。

[RAID level] RAID のレベルを選択し ます。 オプシ ョ ンには次のものがあ り ます。
[RAID-0] ― ( ス ト ラ イ ピング ) よ り高いパフ ォーマンス、 冗長性はな し
[RAID-1] ― ( ミ ラー リ ング ) ス ト レージ容量は半分になるが、 完全な冗長性
[RAID-5] ― パリ テ ィ  チ ェ ッ ク付きス ト ラ イ ピング、 および冗長性
使用可能な RAID レベル オプシ ョ ンは、使用可能なハー ド デ ィ ス クの数によ って
異な り ます。 RAID 0 または RAID 1 には、 2 台以上のデ ィ ス クが必要です。
RAID レベルの変更は、 [Apply] が選択された と きに有効にな り ます。
RAID レベルを変更する と、 アレ イに格納されているログ情報がすべて消去され、
FortiGate ユニ ッ ト が再起動されます。 ユニ ッ ト は、 RAID アレ イ を再設定し てい
る間オフ ラ イ ンのままにな り ます。再起動された後、完全な動作状態にするには、
アレ イ を同期する必要があ り ます。
RAID レベルの詳細については、224 ページの「RAID レベル」 を参照し て く だ さい。
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RAID レベル

RAID レベルを変更する場合、 使用可能なレベルは、 そのユニ ッ ト 内に実際に存在する、 機能
し ているデ ィ スクの数によ って異な り ます。 た と えば、 デ ィ スクが 3 台未満のユニ ッ ト 上では
RAID 5 は使用できません。 デ ィ スクが故障するか、 破損するか、 または取り外された場合は、
RAID アレ イ を再構築する必要があ り ます。 詳細については、 225 ページの 「RAID アレ イの再
構築」 を参照し て く だ さい。

FortiGate ユニ ッ ト に 1 台のデ ィ スク しか搭載されていない場合、1 台のデ ィ スクだけでは RAID
アレ イ を設定できないため、 [RAID Monitor] ウ ィ ジ ェ ッ ト は表示されません。

使用可能な RAID レベルには次のものがあり ます。

･ RAID 0

･ RAID 1

･ RAID 5

[Status] RAID アレ イのステー タ スまたは稼働状態。 このステー タ スは、 次のいずれかに
な り ます。
[OK] ― 標準のステータ スであ り、 すべてが正常です。
[OK (Background-Synchronizing) (%)] ― RAID レベルを変更し た後、 デ ィ ス
ク を同期し ています。 同期の進行状況バーに進行状況が表示されます。
[Degraded] ― アレ イ内の1台以上のデ ィ ス クが故障し ているか、削除されたか、
または正常に機能し ていません。 この状態では冗長性がないこ と についての警告
が表示されます。 また、 デグレー ド し たアレ イは正常なアレ イ よ り低速で もあ り
ます。 アレ イ を修正するには、 [Rebuild RAID] を選択し ます。
[Degraded (Background-Rebuilding) (%)] ― [Degraded] と同じ ですが、RAID
アレ イがバッ クグラウン ド で再構築されています。 再構築が完了するまで、 アレ
イは引き続き脆弱な状態にあ り ます。

[Size] ギガバイ ト  (GB) 単位の RAID アレ イのサイズ。 アレ イのサイズは、 選択された
RAID レベルと、 アレ イ内のデ ィ ス クの数によ って異な り ます。

[Rebuild RAID] アレ イに新し いデ ィ ス クが追加された後、 または故障し たデ ィ ス クが交換された
後にアレ イ を再構築する場合に選択し ます。
デ ィ ス クが少なすぎる状態で RAID アレ イ を再構築し よ う とする と、再構築エラー
が表示されます。 機能し ているデ ィ ス ク を挿入し た後、 再構築が開始されます。
このボ タ ンは、 RAID アレ イがデグレー ド し た状態にあ り、 かつ再構築するため
の十分なデ ィ ス クが存在する場合にのみ使用できます。
再構築がすでに進行中のと きに、 再構築を再起動する こ とはできません。
注記 : デ ィ ス クが故障する と、機能し ているデ ィ ス クの数が、RAID レベルの動作
に と っ て十分でな く なる可能性があ り ます。 この場合は、 RAID アレ イ を再構築
するために、 故障し たデ ィ ス ク を機能し ているデ ィ ス クに交換し て く だ さい。

[Disk#] このデ ィ ス クのアレ イ内の位置。 これは、 そのデ ィ ス クの物理スロ ッ ト に対応し
ます。
デ ィ ス クが FortiGate ユニ ッ ト から取り外された場合、 その ド ラ イ ブ ベイに新し
いデ ィ ス クが挿入 される まで、 そのデ ィ ス クはア レ イの メ ンバではない と し て
マーク されますが、 その位置は保持されます。

[Status] このデ ィ ス クのステータ ス。 オプシ ョ ンには、 [OK] と  [unavailable] があ り ます。
デ ィ ス クは、 削除されるか、 または故障する と [unavailable] にな り ます。

[Member] 選択されたデ ィ ス クが RAID アレ イに含まれているかど う かを表示し ます。 
チ ェ ッ ク マークの付いた緑色のア イ コ ンは、 このデ ィ ス クがアレ イに含まれてい
る こ と を示し ます。 
ﾗ印の付いた灰色のアイ コ ンは、このデ ィ ス クが RAID アレ イに含まれていないこ
と を示し ます。
デ ィ ス クは、 RAID アレ イ内の メ ンバでない場合で も、 ダ ッ シ ュボー ド の表示に
は正常と し て表示される可能性があ り ます。
デ ィ ス クは、 使用可能であ っ て も、 RAID アレ イで使用されていない可能性があ
り ます。 た と えば、 RAID 1 アレ イ内に 3 台のデ ィ ス クが存在する場合は、 2 台の
みが使用されます。

[Capacity] この ド ラ イ ブが RAID アレ イに提供し ているス ト レージ容量。
このデ ィ ス クの完全なス ト レージ容量が、自動的に RAID アレ イに使用されます。
RAID アレ イの合計ス ト レージ容量は、デ ィ ス クの容量と数、およびアレ イの RAID
レベルによ って異な り ます。
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RAID 0

RAID 0 アレ イは、ス ト ラ イ ピングと も呼ばれます。FortiGate ユニ ッ ト は、すべてのハー ド デ ィ
スクにわたって均等に情報を書き込みます。 使用可能な合計の領域は、 RAID アレ イ内のすべ
てのデ ィ スクの領域です。 冗長性は使用できません。 いずれか 1 台のド ラ イブに障害が発生し
た場合、 そのド ラ イブ上のデータは回復できません。 この RAID レベルでは、 FortiGate ユニ ッ
ト がデ ィ スク書き込みを複数のデ ィ スクに分散できるので、処理速度が向上する メ リ ッ ト があ
り ます。 

た と えば、 FortiGate ユニ ッ ト にそれぞれが 1 TB の容量を持つ 3 台のデ ィ スクが搭載されてい
る場合、 RAID 0 アレ イの容量は 3 TB にな り ます。 

RAID 1

RAID 1 アレ イは、 ミ ラー リ ング と も呼ばれます。 FortiGate ユニ ッ ト は、 1 台のハー ド デ ィ スク
に情報を書き込み、その全情報のコ ピー ( ミ ラー イ メ ージ ) を他のすべてのハー ド デ ィ スクに
書き込みます。 使用可能な合計のデ ィ スク領域は 1 台のハー ド デ ィ スクの領域だけであ り、 そ
の他のハー ド デ ィ ス クは ミ ラー リ ングにのみ使用されます。 これによ り、 単一障害点のない、
冗長なデータ ス ト レージが提供されます。 いずれかのハー ド  デ ィ スクに障害が発生し た場合
は、 使用可能なバッ ク ア ッ プ ハー ド デ ィ スクが複数存在し ます。 た と えば、 1 台のデ ィ スク
に障害が発生し ても、 ユニ ッ ト は引き続き他の 3 台のハー ド  デ ィ スクにアクセス し、 機能し
続ける こ とができます。

RAID 1 アレ イでは、 容量が 1 TB のデ ィ スクが 4 台搭載されている場合、 アレ イの容量は 2 TB
にな り ます。 RAID 1 では ミ ラー リ ングのためにデ ィ スク をペアにするため、 デ ィ ス クの数が
奇数の場合、 1 台のデ ィ スクは使用されません。 3 台のデ ィ スクがある場合、 RAID 1 アレ イで
は 2 台のみが使用されます。

RAID 5

RAID 5 アレ イでは、 ス ト ラ イピングをパリ テ ィ  チ ェ ッ ク と と もに使用し ます。 RAID 0 と同様
に、 FortiGate ユニ ッ ト はすべての ド ラ イ ブにわたっ て均等に情報を書き込みますが、 同じ ス
ト ラ イプ上に追加のパリ テ ィ  ブロ ッ クが書き込まれます。 このパリ テ ィ  ブロ ッ クは、 各ス ト
ラ イプで互い違いにな り ます。 合計のデ ィ スク領域は、 アレ イ内のデ ィ スクの総数から、 パリ
テ ィ  ス ト レージのための 1 台のデ ィ スク を引いた分にな り ます。 た と えば、 ハー ド  デ ィ スク
が 4 台の場合、使用可能な総容量は、実際には 3 台のハー ド  デ ィ スクの合計にな り ます。RAID
5 のパフ ォーマンスは一般に、 書き込みに比べて読み取りの方が優れています。 ただ し、 1 台
のデ ィ スクが故障するか、 または欠けている とパフ ォーマンスが低下し ます。 RAID 5 では、 1
台のデ ィ スクが故障し てもデータは失われません。 1 台のド ラ イブが故障し ても交換が可能な
ため、 FortiGate ユニ ッ ト は、 パリ テ ィ  ボリ ュームからの参照情報を使用し て新しいデ ィ スク
上にデータ を復元し ます。

RAID アレイの再構築

RAID アレ イには複数のデ ィ スクが搭載され、 それらのデ ィ スクへの書き込みが分散されてい
るため、 アレ イ内の 1 台のデ ィ スクに障害が発生し ても、 アレ イは引き続き、 格納されている
すべての情報を提供できます。 RAID では、 一部の形式を除いて冗長性が提供されます。

デ ィ スクに障害が発生するか、 または RAID アレ イがデグレー ド し た状態になった場合 

[System]、[Dashboard]、[Status] の順に選択し て表示される画面にある [Alert Message Console]
ウ ィ ジ ェ ッ ト には、 故障し たハー ド  デ ィ ス ク など緊急の注意が必要な イ ベン ト またはア ク
テ ィ ビテ ィ に関するすべてのメ ッ セージが表示されます。 このウ ィ ジ ェ ッ ト は、 イベン ト また
はアク テ ィ ビテ ィ の日付と時刻や、発生し た状態に関する説明を含む詳細な メ ッ セージを提供
し ます。 

この項には、 以下の ト ピ ッ クが含まれています。

･ RAID アレ イ を再構築する理由

･ RAID アレ イ を再構築する方法
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RAID アレイを再構築する理由

RAID アレ イに冗長性があ り、 アレ イ内の 1 台のデ ィ スクが故障するか、 破損するか、 または
取り外された場合、 そのアレ イはデグレー ド し た状態にな り ます。 デグレー ド し た状態でも、
アレ イは引き続き機能できますが、 変わる点がい く つかあ り ます。 2 つの主な変化と し て、 冗
長性がな く なる こ と と、 アレ イへのアクセスに以前に比べて長い時間がかかる点があ り ます。 

冗長性がな く なるのは、 アレ イから 1 台のデ ィ スク を取り外し た場合、 そのデ ィ スク上に格納
されていた情報はアレ イ内のその他のデ ィ スク を使用し て取得できるためです。 ただ し、 アレ
イから別のデ ィ ス ク を取り外す と、 バッ ク ア ッ プやパリ テ ィ  データがない情報は削除されま
す。 この 2 番目のデ ィ スクの取り外しはデータ消失につながり、 アレ イは障害の状態にな り ま
す。 この RAID アレ イの注意を要する状態は、 ステータ スが警告の形式でデグレー ド し た と き
に、 [RAID Monitor] ダ ッ シュボー ド 上に警告メ ッ セージで表示されます。

アレ イのデータ アク セスに以前よ り長い時間がかかるのは、 予測された形式と順序でデー タ
が取得されるのではな く 、 アレ イがデータ をあち こ ちから見つけた り、 場合によ っては失われ
たデー タ をパリ テ ィ 情報から再作成し た り する必要があるためです。 これらの処理のすべて
に、 通常の単純な読み取り操作だけの場合よ り長い時間がかかり、 RAID アレ イが再構築され
るまでこの状態が続行されます。

RAID アレ イ を再構築する理由には次のものがあ り ます。

･ デ ィ スクが故障し た

･ アレ イが破損し た

･ デ ィ スクが取り外された

･ RAID アレ イの再構築

･ RAID アレ イ を再構築する方法

RAID アレイを再構築する方法

RAID アレ イが通常の正常な状態にある場合は、 その必要性がないため、 アレ イ を再構築する
オプシ ョ ンは存在し ません。 アレ イ を再構築する必要があるのは、 アレ イがデグレー ド し た状
態にあり、 データが失われる恐れがある場合のみです。

デ ィ スクの故障がデグレー ド し たアレ イの原因である場合は、RAID アレ イ を再構築する前に、
その故障し たデ ィ スクの交換用デ ィ スク を用意する必要があり ます。デ ィ スクが欠けているア
レ イ を再構築する こ とはできません。 交換用デ ィ スクは、 交換対象のデ ィ スク と同じ ス ト レー
ジ容量である必要があ り ます。

また、 可能であれば、 アレ イ を再構築する前にデータ をバッ ク ア ッ プする こ と も必要です。 可
能な場合は、 RAID アレ イがデグレー ド し た状態になったらすぐにそのアレ イ をバッ クア ッ プ
し て、 データ消失を防止する必要があ り ます。

RAID アレイを再構築するには

1 [System]、 [Dashboard]、 [Status] の順に選択し、 [RAID Monitor] ウ ィ ジ ェ ッ ト で 
[Configure] を選択し ます。

2 RAID アレ イのステータ スが [Degraded] であ り、 [Rebuild] ボタ ンが灰色で表示されていな
いこ と を確認し ます。

3 FortiGate ユニ ッ ト から故障し たデ ィ スク を取り外し ます。

･ 正常なデ ィ スクが用意されている こ と を確認し ます。

･ 緑色のボタ ンを押し て、 デ ィ スクのロ ッ ク を解除し ます。

･ レバーを静かに左の端まで押し て、 デ ィ スク を切り離し ます。 

･ レバーを引いて、 FortiGate ユニ ッ ト からデ ィ スク を取り外し ます。
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4 新しいデ ィ スク を、 故障し たデ ィ スク を交換し ている FortiGate ユニ ッ ト に挿入し ます。

･ デ ィ スク を慎重に FortiGate ユニ ッ ト に挿入し ます。

･ デ ィ スクのフ ロン ト  パネルを押し て接続を行います。 レバーが右に移動し始めます。
デ ィ スクの両端が他のデ ィ スク と揃っている こ と を確認し て く だ さい。

･ 所定の位置にある場合は、 緑色のボタ ンがカチ ッ と音がするまで、 バーを完全に右に押
し ます。

5 表示を更新し て、 新しいデ ィ スクが正し く 搭載されたこ と を確認し ます。 デ ィ スクが認識
されない場合は、 新しいデ ィ スクで手順 3 と 4 を繰り返し て、 正し く 搭載されたこ と を確
認し ます。

6 設定画面で、 [Rebuild RAID] を選択し ます。

RAID アレイの再構築には通常、数時間かかります。ダッシュボード上の [RAID Monitor]
の表示で進行状況を確認できます。

7 再構築が完了し たら、 RAID アレ イのステータ スが [OK] に変化し ます。
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
1-420-89802-20100326 227
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


RAID アレ イの再構築 RAID の設定
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
228 01-420-89802-20100326

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


ルータ - ス タ テ ィ ッ ク ルーテ ィ ングの概念

F
0
h

ルータ - スタティック 
この項では、 い く つかの一般的なルーテ ィ ングの概念、 およびス タ テ ィ ッ ク ルー ト とルー ト
ポリ シーを定義する方法について説明し ます。 

ルー ト は、 ネ ッ ト ワーク上の特定の宛先にパケ ッ ト を転送するのに必要な情報を FortiGate ユ
ニ ッ ト に提供し ます。 パケ ッ ト は、 ス タ テ ィ ッ ク ルー ト によ っ て、 工場出荷時に設定されて
いるデフ ォル ト  ゲー ト ウ ェ イ以外の宛先へと転送されます。

工場出荷時に設定済みのス タ テ ィ ッ ク デフ ォル ト  ルー ト は、デフ ォル ト  ゲー ト ウ ェ イ を設定
するための出発点と な り ます。 工場出荷時に設定済みのス タ テ ィ ッ ク デフ ォル ト  ルー ト を変
更し て異なるデフ ォル ト  ゲー ト ウ ェ イ を FortiGate ユニ ッ ト に設定するか、 または工場出荷時
に設定済みのルー ト を削除し て、 デ フ ォル ト  ゲー ト ウ ェ イ を示すス タ テ ィ ッ ク デフ ォル ト
ルー ト を FortiGate ユニ ッ ト に設定する必要があ り ます。 詳細については、 233 ページの 「デ
フ ォル ト  ルー ト およびデフ ォル ト  ゲー ト ウ ェ イ」 を参照し て く だ さい。

ス タ テ ィ ッ ク ルー ト は手動で定義し ます。 FortiGate ユニ ッ ト から送出される ト ラ フ ィ ッ クは
ス タ テ ィ ッ ク ルー ト が制御し ますが、 パケ ッ ト を送出する イ ン タ フ ェ ース とパケ ッ ト の転送
先のデバイスはユーザが指定できます。

オプシ ョ ンでルー ト  ポリ シーを定義する こ とができます。 ルー ト  ポリ シーは、 着信パケ ッ ト
のプロパテ ィ を分析するための基準を追加指定する ものです。 ルー ト  ポリ シーを使用する と、
パケ ッ ト  ヘ ッ ダ内の IP 発信元および宛先ア ド レスや、パケ ッ ト が受信されたイ ン タ フ ェ ース、
パケ ッ ト を送信するために使用されるプロ ト コル ( サービス ) とポー ト などのその他の条件に
基づいてパケ ッ ト をルーテ ィ ングするよ う に FortiGate ユニ ッ ト を設定できます。

FortiGate ユニ ッ ト 上でバーチ ャル ド メ イ ン (VDOM) を有効に し た場合、 ス タ テ ィ ッ ク ルー
テ ィ ングはバーチ ャル ド メ イ ンご と に別々に設定されます。 詳細については、 73 ページの
「バーチ ャル ド メ インの使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ ルーテ ィ ングの概念

･ ス タ テ ィ ッ ク ルー ト

･ ECMP ルー ト のフ ェ ールオーバーと負荷分散

･ ポリ シー ルー ト

ルーティングの概念 

FortiGate ユニ ッ ト はネ ッ ト ワーク上のセキュ リ テ ィ  デバイス と し て機能し、 パケ ッ ト はこの
ユニ ッ ト を通過する必要があ り ます。 FortiGate ユニ ッ ト を適切に設定するには、 い く つかの
基本的なルーテ ィ ングの概念を理解する必要があ り ます。

管理するネ ッ ト ワークの規模の大小を問わず、 この項は FortiGate ユニ ッ ト がどのよ う にルー
テ ィ ング機能を実行するのかを理解するのに役立ちます。

この ト ピ ッ クには、 以下の内容が含まれています。

･ ルーテ ィ ング テーブルの成立ち

･ ルーテ ィ ングの決定方法

･ マルチパス ルーテ ィ ングと最良のルー ト の決定

･ ルー ト  プ ラ イオ リ テ ィ

･ ブ ラ ッ クホール ルー ト
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ルーティング テーブルの成立ち 

FortiGate ユニ ッ ト が各種のア ド レスを接続するたびにそのルー ト を検出し な く ても済むよ う
に、 ルーテ ィ ング テーブルには、 それらのア ド レスへのルー ト が格納されます。 工場出荷の
デフ ォル ト 設定では、 FortiGate ルーテ ィ ング テーブルにはス タ テ ィ ッ ク ルー ト 、 つま り デ
フ ォル ト  ルー ト が 1 つ設定されています。 別のス タ テ ィ ッ ク ルー ト を定義する こ とによ り、
ルーテ ィ ング テーブルにルーテ ィ ング情報を追加できます。 このテーブルには、 同じ宛先へ
の異なるルー ト をい く つか含める こ とができます。 これらのルー ト 、 またはこれらのルー ト に
関連付けられている FortiGate イン タ フ ェースで指定されているネク ス ト ホ ッ プ ルータのIP ア
ド レスは、 それぞれ異なる こ とがあ り ます。

FortiGate ユニ ッ ト は、 ルーテ ィ ング テーブルの情報を評価する こ と で、 パケ ッ ト に 「最良」
のルー ト を選択し ます。 宛先への最良のルー ト は通常、 FortiGate ユニ ッ ト と それに最も近い
ネク ス ト ホ ッ プ ルー タの間の最短のデ ィ ス タ ンスに関連し ています。 最良のルー ト が使用で
きない場合は、 その次に最良のルー ト が選択される こ とがあ り ます。 FortiGate ユニ ッ ト は、 使
用可能な最良のルー ト を、 そのユニ ッ ト のルーテ ィ ング テーブルのサブセ ッ ト であるユニ ッ
ト のフ ォワーデ ィ ング テーブル内に設定し ます。 パケ ッ ト は、 フ ォワーデ ィ ング テーブルの
情報に基づいて転送されます。

ルーティングの決定方法 

パケ ッ ト が FortiGate ユニ ッ ト のいずれかのイ ン タ フ ェ ースに到着する と常に、 そのユニ ッ ト
は、 パケ ッ ト  ヘ ッ ダ内の発信元 IP ア ド レスを使用し て逆引きを行う こ とによ り、 そのパケ ッ
ト が正当なイ ン タ フ ェ ース上で受信されたかど う かを判断し ます。 FortiGate ユニ ッ ト が、 そ
のパケ ッ ト が受信されたイン タ フ ェースを介し て発信元 IP ア ド レスにある コ ンピ ュータ と通
信できない場合、ハッ キングの試みである可能性があるため、FortiGate ユニ ッ ト はそのパケ ッ
ト を破棄し ます。

宛先ア ド レスがローカル ア ド レス と一致し た場合 ( かつ、ローカル設定で配信が許可されてい
る場合 )、 FortiGate ユニ ッ ト はそのパケ ッ ト をローカル ネ ッ ト ワークに配信し ます。 そのパ
ケ ッ ト が別のネ ッ ト ワークに宛てられている場合、 FortiGate ユニ ッ ト は、 ポリ シー ルー ト お
よび FortiGate フ ォワーデ ィ ング テーブルに格納されている情報に従っ て、 そのパケ ッ ト をネ
クス ト ホ ッ プ ルータ に転送し ます。 詳細については、 243 ページの 「ポ リ シー ルー ト 」 を参
照し て く だ さい。

マルチパス ルーティングと最良のルートの決定

マルチパス ルーテ ィ ングは、 同じ宛先へのエン ト リがルーテ ィ ング テーブルに複数存在する
場合に発生し ます。 マルチパス ルーテ ィ ングが発生する と、 FortiGate ユニ ッ ト は着信パケ ッ
ト に複数の宛先を使用できる こ と にな り、 どのネク ス ト ホ ッ プが最良か判断を迫られます。 

同じ宛先への複数のルー ト とい う問題を手動で解決するには、一方のルー ト のデ ィ ス タ ンスを
小さ く するか、 または両方のルー ト にプ ラ イオ リ テ ィ を設定する とい う 2 つの方法があ り ま
す。 FortiGate ユニ ッ ト がプ ラ イマ リ ( 優先 ) ルー ト を選択するよ う にするには、 優先ルー ト に
関連付けられたデ ィ ス タ ンスを手動で小さ く し ます。 

ディスタンス

デ ィ ス タ ンスは、 特定のルー ト の予測される信頼性に基づいています。 このデ ィ ス タ ンスは、
発信元からのホ ッ プの数と、 使用されているルーテ ィ ング プロ ト コルの組み合わせによ っ て
決定されます。 発信元からのホ ッ プの数が多いこ とは、 障害ポイン ト が生まれる可能性が高い
こ と を示し ます。 デ ィ ス タ ンスは 1 ～ 255 の範囲の値であ り、 数値が小さ いほど優先されま
す。 255 のデ ィ ス タ ンスは無制限と見な され、 ルーテ ィ ング テーブルには設定されません。 

こ こで、 デ ィ ス タ ンスのし く みを説明するための例を示し ます。 ト ラ フ ィ ッ クが 2 つの宛先の
中から選択できる、 デ ィ ス タ ンスがそれぞれ 5 ( 常時使用可能 ) と 31 ( 使用できない場合があ
る ) の 2 つの可能性のあるルー ト がある場合、 ト ラ フ ィ ッ クは、 可能であれば常にデ ィ ス タ ン
スが 5 のルー ト を使用し ます。 デフ ォル ト のデ ィ ス タ ンスは、 ルーテ ィ ング プロ ト コルご と
に異な り ます。 これらのどのルーテ ィ ング プロ ト コルもデフ ォル ト のデ ィ ス タ ンスを設定で
き ます。 ルーテ ィ ング プ ロ ト コルに関連付けられたデ ィ ス タ ンスの変更の詳細については、
『FortiGate CLI リ フ ァ レンス』 にある config routing を参照し て く だ さい。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
230 01-420-89802-20100326

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.forticare.com/fgt.html
http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


ルータ - ス タ テ ィ ッ ク ルーテ ィ ングの概念

F
0
h

同じ宛先への複数のルー ト を手動で解決するための別の方法と し て、両方のルー ト のプ ラ イオ
リ テ ィ を手動で変更する方法があり ます。FortiGate ユニ ッ ト 上の 2 つのルー ト のネクス ト ホ ッ
プ デ ィ ス タ ンスが等し い場合は、 パケ ッ ト がどのルー ト を選択するかが明確でないこ とがあ
り ます。 これらの各ルー ト のプ ラ イオ リ テ ィ を設定する と、 デ ィ ス タ ンスが等しい場合にどの
ネクス ト ホ ッ プが使用されるかが明確にな り ます。 ルー ト のプ ラ イオ リ テ ィ は、 CLI からのみ
設定できます。 プ ラ イオ リ テ ィ の値が小さい方が優先されます。 詳細については、 『FortiGate
CLI リ フ ァ レンス』 を参照し て く だ さい。

ルーテ ィ ング テーブル内のエン ト リはすべて、 デ ィ ス タ ンスに関連付けられています。 ルー
テ ィ ング テーブルに、同じ宛先を指す複数のエン ト リが含まれている場合 ( 各エン ト リのゲー
ト ウ ェ イまたはイ ン タ フ ェースの関連付けは異なる こ とがあり ます )、 FortiGate ユニ ッ ト はこ
れらのエン ト リのデ ィ ス タ ンスを比較し、 デ ィ ス タ ンスの最も小さいエン ト リ を選択し て、 そ
れらのエン ト リ を FortiGate フ ォワーデ ィ ング テーブル内にルー ト と し て設定し ます。 その結
果、 FortiGate フ ォワーデ ィ ング テーブルには、 各宛先への、 デ ィ ス タ ンスの最も小さいルー
ト のみが含まれます。 ス タ テ ィ ッ ク ルー ト に関連付けられたデ ィ ス タ ンスを変更する方法に
ついては、 236 ページの 「ルーテ ィ ング テーブルへのス タ テ ィ ッ ク ルー ト の追加」 を参照し
て く だ さい。

ルート プライオリティ 

FortiGate ユニ ッ ト が、 各デ ィ ス タ ンスに基づいてフ ォワーデ ィ ング テーブルのス タ テ ィ ッ ク
ルー ト を選択し た後、 これらのルー ト のプ ラ イオ リ テ ィ  フ ィ ールド によ っ てルーテ ィ ングの
優先順位が決定されます。 

このプ ラ イオ リ テ ィ  フ ィ ールド は、 CLI を使用し て設定し ます。 プ ラ イオ リ テ ィ  フ ィ ールド
内の値が最も小さ いルー ト が、 最良のルー ト およびプ ラ イマ リ ルー ト と見な されます。 プ ラ
イオ リ テ ィ  フ ィ ールド を設定する コマン ドは、config route static コマン ドの下にある
set priority <integer> です。 詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し
て く だ さい。

ま とめる と、 CLI を使用し て、 ス タ テ ィ ッ ク ルー ト を定義する と きに使用するプ ラ イオ リ テ ィ
フ ィ ール ド の設定を指定でき るため、 そのプ ラ イオ リ テ ィ  フ ィ ールド の設定に従っ て同じ宛
先へのルー ト に優先順位を付ける こ とができます。 ス タ テ ィ ッ ク ルー ト を優先ルー ト にする
には、 config router static CLI コマン ド を使用し てルー ト を作成し、 そのルー ト に低い
プ ラ イオ リ テ ィ を指定する必要があ り ます。 2 つのルー ト のデ ィ ス タ ンス と プ ラ イオ リ テ ィ の
両方が同じ場合、 これらのルー ト は等価コス ト  マルチパス (ECMP) ルー ト です。同じ宛先への
複数のルー ト が存在する こ とになるため、 どのルー ト を設定し た り、 使用し た りするかが紛ら
わし く なる場合があり ます。 ただ し、 ECMP ルー ト 間でセ ッ シ ョ ンを負荷分散する方法を制御
するために、ECMP ルー ト のフ ェ ールオーバーと負荷分散を設定できます。237 ページの「ECMP
ルー ト のフ ェールオーバーと負荷分散」 を参照し て く だ さい。

ブラックホール ルート

ブ ラ ッ クホール ルー ト とは、 送信されたすべての ト ラ フ ィ ッ ク を破棄するルー ト のこ と です。
Linux プログラ ミ ングでの /dev/null イン タ フ ェースにと ても よ く 似ています。

ブ ラ ッ ク ホール ルー ト は、 疑わし い問い合わせに応答する こ と な く 、 パケ ッ ト を廃棄するた
めに使用されます。 これによ り、 発信元が対象のネ ッ ト ワークから何も情報を得られないた
め、 セキュ リ テ ィ が強化されます。

表 47: ルーティング プロトコルのデフォルトのディスタンス

ルーティング プロトコル デフォルトのディスタンス

直接の物理的な接続 1

ス タ テ ィ ッ ク 10

EBGP 20

OSPF 110

RIP 120

IBGP 200
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ブ ラ ッ クホール ルー ト はまた、サブネ ッ ト 上の ト ラ フ ィ ッ ク も制限できます。一部のサブネ ッ
ト  ア ド レ スが使用さ れていない場合は、 これらのア ド レ スへの ト ラ フ ィ ッ ク ( 有効な ト ラ
フ ィ ッ ク または悪意のある ト ラ フ ィ ッ ク ) をブ ラ ッ クホールに転送する こ と で、 セキュ リ テ ィ
の強化とサブネ ッ ト 上の ト ラ フ ィ ッ クの削減を実現できます。

ト ラ フ ィ ッ ク を転送し ない仮想イ ン タ フ ェ ースであるループバッ ク イ ン タ フ ェ ースを使用す
る と、 ブ ラ ッ クホール ルーテ ィ ングの設定が容易にな り ます。 通常のイ ン タ フ ェ ース と同様
に、 このループバッ ク イ ン タ フ ェ ースも設定するパラ メ ータがほとんどな く 、 送信されたす
べての ト ラ フ ィ ッ クがそ こで停止し ます。 ハー ド ウ ェ ア接続やリ ン ク ステー タ スの問題が起
こ り得ないため、 常に使用可能であ り、 その他のダイナ ミ ッ ク ルーテ ィ ングの役割に有効に
使用できます。設定し た後は、 フ ァ イアウォール ポリ シーやルーテ ィ ングなど、 イ ン タ フ ェー
スを参照するその他の場所でループバッ ク イ ン タ フ ェ ースを使用できます。 ループバッ ク イ
ン タ フ ェースは、 Web ベース マネージャ と CLI のどち らから も設定できます。 詳細について
は、 95 ページの 「ループバッ ク イ ン タ フ ェ ースの追加」 または 『FortiGate CLI リ フ ァ レンス』
のシステムの章を参照し て く だ さ い。

スタティック ルート 

ス タ テ ィ ッ ク ルー ト は、FortiGate ユニ ッ ト で中継するパケ ッ ト の宛先 IP ア ド レス と ネ ッ ト マ
スク を定義し、 それらのパケ ッ ト の ( ゲー ト ウ ェ イ ) IP ア ド レスを指定する こ とによ って設定
し ます。 ゲー ト ウ ェ イ ア ド レスは、 ト ラ フ ィ ッ クがルーテ ィ ングされるネクス ト ホ ッ プ ルー
タ を指定し ます。

スタティック ルートの操作

ス タ テ ィ ッ ク ルー ト  リ ス ト には、パケ ッ ト をルーテ ィ ングするために FortiGate ユニ ッ ト がパ
ケ ッ ト  ヘ ッ ダ と比較する情報が表示されます。 最初、 このリ ス ト には工場出荷時に設定済み
のス タ テ ィ ッ ク デフ ォル ト  ルー ト が含まれています。詳細については、233 ページの 「デフ ォ
ル ト  ルー ト およびデフ ォル ト  ゲー ト ウ ェ イ」 を参照し て く だ さい。 新しいエン ト リ を手動で
追加できます。

ス タ テ ィ ッ ク ルー ト  リ ス ト にス タ テ ィ ッ ク ルー ト を追加する と、FortiGate ユニ ッ ト は、一致
するルー ト と宛先が FortiGate ルーテ ィ ング テーブル内にすでに存在するかど う かを判定する
ためのチ ェ ッ ク を実行し ます。 一致が見つからなかった場合、 FortiGate ユニ ッ ト は、 そのルー
ト をルーテ ィ ング テーブルに追加し ます。

Web ベース マネージャで IPv6 が有効になっている場合は、ス タ テ ィ ッ ク ルー ト  リ ス ト に IPv6
ルー ト が表示されるため、新しいス タ テ ィ ッ ク ルー ト を作成する と きに IPv6 を選択できます。
それ以外の場合、 IPv6 ルー ト は表示されません。IPv6 の詳細については、184 ページの 「設定」
または 186 ページの 「FortiGate の IPv6 サポー ト 」 を参照し て く だ さい。

ス タ テ ィ ッ ク ルー ト  リ ス ト を表示するには、 [Router]、 [Static]、 [Static Route] の順に選択し
ます。

[Static Route] ページ
作成し たすべてのス タ テ ィ ッ ク ルー ト  ( デフ ォル ト のス タ テ ィ ッ ク ルー ト を含む ) を表示し ます。 この
ページでは、 新しいス タ テ ィ ッ ク ルー ト を編集、 削除、 または作成する こ とができます。 

[Create New] ス タ テ ィ ッ ク ルー ト  リ ス ト にス タ テ ィ ッ ク ルー ト を追加し ます。 詳細について
は、 236 ページの 「ルーテ ィ ング テーブルへのス タ テ ィ ッ ク ルー ト の追加」 を参
照し て く だ さい。
IPv6 ス タ テ ィ ッ ク ルー ト を作成するには、 オプシ ョ ンの下矢印を選択し ます。

[Edit] ス タ テ ィ ッ ク ルー ト 内の設定を変更する場合に選択し ます。 

[Delete] リ ス ト からス タ テ ィ ッ ク ルー ト を削除する場合に選択し ます。 

[ECMP Route Failover 

& Load Balance 
Method]

ECMP ルー ト の負荷分散と フ ェ ールオーバーの方法を選択し ます。 237 ページの
「ECMP ルー ト のフ ェ ールオーバー と負荷分散」 を参照し て く だ さい。

[Source based] FortiGate ユニ ッ ト は、 負荷分散されるセ ッ シ ョ ンの発信元 IP ア ド レスに基づい
て、 ECMP ルー ト 間でセ ッ シ ョ ンを負荷分散し ます。 これがデフ ォル ト の負荷分
散方法です。 発信元 IP の負荷分散をサポー ト するために、 設定変更は必要あ り ま
せん。 
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デフォルト ルートおよびデフォルト ゲートウェイ 

工場出荷のデフ ォル ト 設定では、 ス タ テ ィ ッ ク ルー ト  リ ス ト 内のエン ト リ番号 1 は、 すべて
の宛先を示す 0.0.0.0/0.0.0.0 の宛先ア ド レスに関連付けられています。 このルー ト は、 「ス タ
テ ィ ッ ク デフ ォル ト  ルー ト 」 と呼ばれます。 ルーテ ィ ング テーブル内に他のルー ト が存在せ
ず、 パケ ッ ト を FortiGate ユニ ッ ト を超えて転送する必要がある場合は、 工場出荷時に設定済
みのス タ テ ィ ッ ク デフ ォル ト  ルー ト によ って、 FortiGate ユニ ッ ト はそのパケ ッ ト をデフ ォル
ト  ゲー ト ウ ェ イに転送し ます。 

[Weighted] FortiGate ユニ ッ ト は、ECMP ルー ト に追加された重み付けに基づいて、ECMP ルー
ト 間でセ ッ シ ョ ンを負荷分散し ます。 重み付けの大きいルー ト に、 よ り多 く の ト
ラ フ ィ ッ クが転送されます。
重み付けベースの方法を選択し た後、ス タ テ ィ ッ ク ルー ト に重み付けを追加する
必要があ り ます。 詳細については、 241 ページの 「重み付け されたス タ テ ィ ッ ク
ルー ト の負荷分散の設定」 を参照し て く だ さ い。

[Spill-over] FortiGate ユニ ッ ト は、ルー ト に関連付けられた FortiGate イ ン タ フ ェ ースのビジー
状態に基づいて、 ECMP ルー ト 間でセ ッ シ ョ ン を分散し ます。
スピルオーバーの方法を選択し た後、 ECMP ルー ト に追加されたイ ン タ フ ェ ース
にルー ト の [Spillover Thresholds] を追加し ます。 詳細については、 101 ページの
「ゲー ト ウ ェ イ負荷分散のためのイ ン タ フ ェ ース ステー タ ス検出の設定」 を参照
し て く だ さい。
このイ ン タ フ ェ ースで処理 さ れる帯域幅がス ピルオーバー し きい値に達する ま
で、 FortiGate ユニ ッ ト は、 ECMP によ ってルーテ ィ ング されるすべてのセ ッ シ ョ
ンを最も小さい番号のイ ン タ フ ェ ースに送信し ます。 その後、 FortiGate ユニ ッ ト
は、 以降のセ ッ シ ョ ンをその次に小さい番号のイ ン タ フ ェ ースに送信し ます。
各イ ン タ フ ェ ースが選択される順序を含む詳細については、、 238 ページの 「スピ
ルオーバーまたは使用状況ベースの ECMP の設定」 を参照し て く だ さい。 

[Apply] ECMP ルートのフェールオーバーと負荷分散の方法を保存する場合に選択します。

[Route] IPv4 ス タ テ ィ ッ ク ルー ト の表示と非表示を切り替えるには、展開の矢印を選択し
ます。 デフ ォル ト では、 これらのルー ト は表示されています。

[IPv6 Route] IPv6 ス タ テ ィ ッ ク ルー ト の表示と非表示を切り替えるには、展開の矢印を選択し
ます。 デフ ォル ト では、 これらのルー ト は非表示にな っ ています。 
これは、 Web ベース マネージ ャ で IPv6 が有効にな っ ている場合にのみ表示され
ます。

[IP/Mask] FortiGate ユニ ッ ト が中継するパケ ッ ト の宛先 IP ア ド レス と ネ ッ ト ワーク マス ク。

[Gateway] 中継されたパケ ッ ト が転送されるネ クス ト ホ ッ プ ルータの IP ア ド レス。

[Device] 中継されたパケ ッ ト が送受信される FortiGate イ ン タ フ ェ ースの名前。

[Distance] 各ルー ト に関連付けられたデ ィ ス タ ンス。 これらの値は、 ネクス ト ホ ッ プ ルー タ
へのデ ィ ス タ ンスを表し ます。 

[Weight] [ECMP Route Failover & Load Balance Method] が [Weighted] に設定されている場合
は、 各ルー ト の重み付けを追加し ます。 負荷分散時によ り多 く のセ ッ シ ョ ンを割
り 当て るルー ト には、 よ り 大き な重み付けを追加 し ます。 詳細については、 241
ページの 「重み付け されたス タ テ ィ ッ ク ルー ト の負荷分散の設定」 を参照し て く
だ さ い。

[New Static Route] ページ
FortiGate ユニ ッ ト で中継するパケ ッ ト の宛先 IP ア ド レス と ネ ッ ト マス ク を定義し、 それらのパケ ッ ト の
( ゲー ト ウ ェ イ ) IP ア ド レスを指定するための設定を提供し ます。

[Destination  
IP/Mask]

FortiGate ユニ ッ ト で中継するパケ ッ ト の宛先 IP ア ド レス と ネ ッ ト マス ク を入力
し ます。 

[Device] 中継されたパケ ッ ト が送受信される イ ン タ フ ェ ースを選択し ます。 

[Gateway] FortiGate ユニットで中継するパケットのゲートウェイの IP アドレスを入力します。 

[Distance] ネクス ト ホ ッ プ ルー タへのデ ィ ス タ ンスを表す数値を入力し ます。 

[Priority] このス タ テ ィ ッ ク ルー ト のプ ラ イオ リ テ ィ の数値を入力し ます。 

注記 :  特に指定されていない限り、 ス タ テ ィ ッ ク ルー ト の例や手順は IPv4 ス タ テ ィ ッ ク
ルー ト のためのものです。
IPv6 ト ラ フ ィ ッ クのス タ テ ィ ッ ク ルー ト を追加、 編集、 または削除するには、 config
router static6 CLI コマン ド を使用できます。詳細については、『FortiGate CLI リ フ ァ レ

ンス』 の "router" の章を参照し て く だ さい。
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こ れ を 防 ぐ には、 工場出荷時に設定済みのス タ テ ィ ッ ク デ フ ォ ル ト  ルー ト を 編集 し て
FortiGate ユニ ッ ト の別のデフ ォル ト  ゲー ト ウ ェ イを指定するか、 または工場出荷時に設定済
みのルー ト を削除し、 FortiGate ユニ ッ ト のデフ ォル ト  ゲー ト ウ ェ イ を指す独自のス タ テ ィ ッ
ク デフ ォル ト  ルー ト を指定する必要があ り ます。

た と えば、 図 5 は、 ルータ に接続されている FortiGate ユニ ッ ト を示し ています。 ルータ を超
えた任意のネ ッ ト ワーク宛てのすべての送信パケ ッ ト が正し い宛先に確実にルーテ ィ ング さ
れるよ う にするには、 工場出荷のデフ ォル ト 設定を編集し て、 そのルータ を FortiGate ユニ ッ
ト のデフ ォル ト  ゲー ト ウ ェ イにする必要があり ます。

図 5:  ルータをデフォルト ゲートウェイにする

送信パケ ッ ト を内部ネ ッ ト ワークから、 ネ ッ ト ワーク 192.168.20.0/24 上に存在し ない宛先に
ルーテ ィ ングするには、 デフ ォル ト  ルー ト を編集し て、 次の設定を含めます。

･ [Destination IP/mask]: 0.0.0.0/0.0.0.0

･ [Gateway]: 192.168.10.1

･ [Device]: ネ ッ ト ワーク 192.168.10.0/24 に接続されている イン タ フ ェースの名前 ( この例で
は、 "external")

･ [Distance]: 10

[Gateway] 設定は、 FortiGate の外部イン タ フ ェースへのネクス ト ホ ッ プ ルータ イ ン タ フ ェー
スの IP ア ド レ スを指定し ます。 ルー タ (192.168.10.1) に接続されている イ ン タ フ ェ ースは、
FortiGate_1 のデフ ォル ト  ゲー ト ウ ェ イです。

Internal network

192.168.20.0/24

FortiGate_1

external

Gateway
Router

192.168.10.1

internal

Internet
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場合によ っ ては、 FortiGate ユニ ッ ト の背後にルータが存在する こ とがあ り ます。 パケ ッ ト の
宛先 IP ア ド レスがローカル ネ ッ ト ワーク上には存在せず、 それらのいずれかのルータの背後
にあるネ ッ ト ワーク上に存在する場合は、 FortiGate ルーテ ィ ング テーブルにそのネ ッ ト ワー
クへのス タ テ ィ ッ ク ルー ト が含まれている必要があ り ます。 た と えば、図 6 の場合、FortiGate
ユニ ッ ト がパケ ッ ト を Network_1 と Network_2 に転送するには、 このユニ ッ ト に、 それぞれイ
ン タ フ ェース 192.168.10.1 と 192.168.11.1 へのス タ テ ィ ッ ク ルー ト が設定されている必要があ
り ます。 ま た、 フ ァ イ ア ウ ォ ール ポ リ シー も、 ト ラ フ ィ ッ ク が こ れ ら のルー ト に沿 っ て
FortiGate ユニ ッ ト を通過でき るよ う に設定されている必要があ り ます。 詳細については、 268

ページの 「フ ァ イアウォール ポリ シーの設定」 を参照し て く だ さい。

図 6:  内部ルータの背後にあるネットワーク上の宛先

パケ ッ ト を Network_1 から Network_2 にルーテ ィ ングするには、 Router_1 は、 デフ ォル ト  ゲー
ト ウ ェ イ と し て FortiGateのInternal イン タ フ ェ ースを使用するよ う に設定されている必要があ
り ます。 FortiGate ユニ ッ ト 上で、 新しいス タ テ ィ ッ ク ルー ト を次の設定で作成し ます。

パケ ッ ト を Network_2 から Network_1 にルーテ ィ ングするには、 Router_2 は、 デフ ォル ト  ゲー
ト ウ ェ イ と し て FortiGate の dmz イ ン タ フ ェ ースを使用するよ う に設定されている必要があ り
ます。 FortiGate ユニ ッ ト 上で、 新し いス タ テ ィ ッ ク ルー ト を次の設定で作成し ます。

デフォルト ルートのゲートウェイの変更

デフ ォル ト  ゲー ト ウ ェ イは、 デフ ォル ト  ルー ト に一致するパケ ッ ト の転送先を決定し ます。 

[Destination IP/mask] 192.168.30.0/24

[Gateway] 192.168.11.1

[Device] dmz

[Distance] 10

[Destination IP/mask] 192.168.20.0/24

[Gateway] 192.168.10.1

[Device] internal

[Distance] 10

Network_2

192.168.30.0/24

FortiGate_1

internal dmz

Gateway 
Router_1

192.168.10.1

Gateway 
Router_2

192.168.11.1

Internet

Network_1

192.168.20.0/24
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FortiGate ユニ ッ ト 上のモデム イン タ フ ェースを介し て DHCP または PPPoE を使用し ている場
合は、 このイ ン タ フ ェ ース上でのス タ テ ィ ッ ク ルー ト の設定で問題が発生する可能性があ り
ます。 DHCP ラ イセンスの更新または PPPoE 接続の再接続のどち らかを試し た後、 CLI に移動
し、 モデム イ ン タ フ ェースの config system interface の下にある dynamic-gateway
を有効にし ます。 これによ り、 このイン タ フ ェ ースのルー ト のゲー ト ウ ェ イ を指定する必要が
な く な り ます。 詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。 

デフォルト ルートのゲートウェイを変更するには

1 [Router]、 [Static]、 [Static Route] の順に選択し ます。

2 1 行目にある [ 編集 ] アイ コ ンを選択し ます。 

3 FortiGate ユニ ッ ト が、 [Device] フ ィ ールド で現在選択されているイ ン タ フ ェ ース以外のイ
ン タ フ ェースを介し てネク ス ト ホ ッ プ ルータ に到達する場合は、 [Device] フ ィ ールドから
イン タ フ ェースの名前を選択し ます。

4 [Gateway] フ ィ ールド に、 送信 ト ラ フ ィ ッ クの転送先と し て使用でき るネク ス ト ホ ッ プ 
ルータの IP ア ド レスを入力し ます。

5 [Distance] フ ィ ールド で、 必要に応じ てデ ィ ス タ ンスの値を調整し ます。 

6 [OK] を選択し ます

ルーティング テーブルへのスタティック ルートの追加

ルー ト は、 FortiGate ユニ ッ ト に、 パケ ッ ト を特定の宛先に転送するために必要な情報を提供
し ます。 パケ ッ ト は、 ス タ テ ィ ッ ク ルー ト によ っ て、 デフ ォル ト  ゲー ト ウ ェ イ以外の宛先へ
と転送されます。

ス タ テ ィ ッ ク ルー ト は手動で定義し ます。 FortiGate ユニ ッ ト から送出される ト ラ フ ィ ッ クは
ス タ テ ィ ッ ク ルー ト が制御し ますが、 パケ ッ ト を送出する イ ン タ フ ェ ース とパケ ッ ト の転送
先のデバイスはユーザが指定できます。

スタティック ルートのエントリを追加するには

1 [Router]、 [Static]、 [Static Route] の順に選択し ます。

2 [Create New] を選択し ます。

3 IP ア ド レス と ネ ッ ト マスク を入力し ます。 

たとえば、172.1.2.0/255.255.255.0 は、サブネット 172.1.2.x 上のすべてのアドレ
スのルートになります。 

4 このサブネ ッ ト に最も近いか、 またはこのサブネ ッ ト に接続されている FortiGate ユニ ッ
ト  イ ン タ フ ェ ースを入力し ます。 

5 ゲー ト ウ ェ イの IP ア ド レスを入力し ます。 先の例を続ける と、 172.1.2.11 は有効なア
ド レスにな り ます。 

6 このルー ト のデ ィ ス タ ンスを入力し ます。 

ディスタンスを使用すると、あるルートを別のルートより優先されるように重み付けする
ことができます。これは、あるルートが信頼できない場合に有効です。たとえば、ルート
A のディスタンスが 30 で、ルート B のディスタンスが 10 の場合、優先ルートはディスタ
ンスが小さい方の 10 のルート A です。ルート A が信頼できないことがわかった場合は、
ルート A のディスタンスを 10 から 40 に変更できます。これにより、ルート B が優先ルー
トになります。 

7 [OK] を選択し て、 新しいス タ テ ィ ッ ク ルー ト を確認し、 保存し ます。

Web ベース マネージャでス タ テ ィ ッ ク ルー ト を追加する と、 FortiGate ユニ ッ ト によ っ て、 そ
のエン ト リがス タ テ ィ ッ ク ルー ト  リ ス ト に追加されます。

注記 :  ネ ッ ト ワーク ト ラ フ ィ ッ ク を通過させるには、正し いルー ト が設定されている場合
でも、 適切なフ ァ イアウォール ポリ シーが設定されている必要があ り ます。 詳細について
は、 268 ページの 「フ ァ イアウォール ポ リ シーの設定」 を参照し て く だ さい。
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"internal" とい う名前のイン タ フ ェ ースを持つ FortiGate ユニ ッ ト の [Edit Static Route] ダイア
ログ ボッ クスを示し ています。 FortiGate ユニ ッ ト 上の実際のイン タ フ ェ ースの名前はこれと
は異なる場合があ り ます。

ECMP ルートのフェールオーバーと負荷分散

FortiOS は、 等価コスト マルチパス (ECMP) を使用して、 トラフィックをインターネットや別のネット
ワークなどの同じ宛先に分散します。 ECMP を使用すると、 複数のルートを同じ宛先に追加し、 こ
れらの各ルートに同じディスタンスとプライオリティを割り当てることができます。 

ただ し、 同じ宛先への複数のルー ト  プ ラ イオ リ テ ィ は同じ で、 デ ィ ス タ ンスが異なる場合は、
デ ィ ス タ ンスの最も小さいルー ト が使用されます。同じ宛先への複数のルー ト のデ ィ ス タ ンス
は同じ で、 プ ラ イオ リ テ ィ が異なる場合は、 プ ラ イオ リ テ ィ の最も低いルー ト が使用されま
す。 デ ィ ス タ ンスはプ ラ イオ リ テ ィ よ り優先されます。 同じ宛先への複数のルー ト のデ ィ ス タ
ンス と プ ラ イ オ リ テ ィ の両方が異な る場合は、 た と えプ ラ イオ リ テ ィ が最も高い と し て も、
デ ィ ス タ ンスの最も小さいルー ト が常に使用されます。

ECMP を使用する と、 複数の ECMP ルー ト が使用可能な場合に、 通信セ ッ シ ョ ンに使用される
ルー ト の FortiGate ユニ ッ ト による選択方法を設定できます。 1 つの ECMP ルー ト のみが使用
可能な場合 ( た と えば、 イン タ フ ェ ース ステータ ス検出で、設定されたサーバからの応答が受
信されないためにイ ン タ フ ェ ースが ト ラ フ ィ ッ ク を処理できない場合など ) は、 すべての ト ラ
フ ィ ッ クがこのルー ト を使用し ます。

以前のバージ ョ ンの FortiOS は、ECMP ルー ト に対し て発信元 IP ベースの負荷分散を提供し て
いま し た。 FortiOS 4.0 MR1 には、 ECMP ルー ト のフ ェールオーバーと負荷分散のための次の 3
つの設定オプシ ョ ンが含まれています。

[Destination 

IP/Mask]

FortiGate ユニットで中継する必要のあるパケットの宛先 IP アドレスおよびネットワーク マスク

を入力します。 0.0.0.0/0.0.0.0 の値は、 デフォルト ルートに予約されています。

[Gateway] 中継し たパケ ッ ト を FortiGate ユニ ッ ト が転送するネクス ト ホ ッ プ ルー タの IP ア ド レ
スを入力し ます。 

[Device] 中継 し たパケ ッ ト を ネ ク ス ト ホ ッ プ ルー タ にルー テ ィ ン グす る ために使用で き る
FortiGate イ ン タ フ ェ ースの名前を選択し ます。

[Distance] ルー ト のデ ィ ス タ ンスを 1 ～ 255 の範囲の値で入力し ます。このデ ィ ス タ ンスの値は任
意であ り、 ネクス ト ホ ッ プ ルー タへのデ ィ ス タ ンスが反映されている必要があ り ます。
値が小さ いほど、 よ り優先されるルー ト である こ と を示し ます。

[Weight] 各ルー ト の重み付けを追加し ます。負荷分散でよ り多 く のセ ッ シ ョ ンを割り当てるルー
ト には、 よ り大きな重み付けを追加し ます。 241 ページの 「重み付け されたス タ テ ィ ッ
ク ルー ト の負荷分散の設定」 を参照し て く だ さ い。
[ECMP Route Failover & Load Balance Method] が [Weighted] に設定されている場合に使
用できます。

[Source based]
( 発信元 IP ベース

とも呼ばれる )

FortiGate ユニ ッ ト は、 負荷分散されるセ ッ シ ョ ンの発信元 IP ア ド レスに基づいて、
ECMP ルー ト 間でセ ッ シ ョ ン を負荷分散し ます。これがデフ ォル ト の負荷分散方法で
す。 発信元 IP の負荷分散をサポー ト するために、 設定変更は必要あ り ません。 

[Weighted] ( 重み

付けベースとも呼
ばれる )

FortiGate ユニ ッ ト は、ECMP ルー ト に追加された重み付けに基づいて、ECMP ルー ト
間でセ ッ シ ョ ン を負荷分散 し ます。 重み付けの大き いルー ト に、 よ り 多 く の ト ラ
フ ィ ッ クが転送されます。
重み付けベースの方法を選択し た後、 ス タ テ ィ ッ ク ルー ト に重み付けを追加する必
要があ り ます。 241 ページの 「重み付け されたス タ テ ィ ッ ク ルー ト の負荷分散の設
定」 を参照し て く だ さい。

[Spill-over] ( 使用状
況ベースとも呼ば
れる )

FortiGate ユニ ッ ト は、ルー ト に追加された FortiGate イ ン タ フ ェ ースのビジー状態に
基づいて、 ECMP ルー ト 間でセ ッ シ ョ ンを分散し ます。
スピルオーバーの方法を選択し た後、 ECMP ルー ト に追加されたイ ン タ フ ェ ースに
ルー ト の [Spillover Thresholds] を追加し ます。 このイ ン タ フ ェ ースで処理される帯域
幅がスピルオーバー し きい値に達するまで、 FortiGate ユニ ッ ト は、 ECMP によ って
ルーテ ィ ング されるすべてのセ ッ シ ョ ン を最も小さ い番号のイ ン タ フ ェ ースに送信
し ます。 その後、 FortiGate ユニ ッ ト は、 以降のセ ッ シ ョ ンをその次に小さ い番号の
イ ン タ フ ェ ースに送信し ます。
[Spillover Thresholds] の範囲は 0 ～ 2097000 KBps です。
各イ ン タ フ ェ ースが選択される順序を含む詳細については、、 238 ページの 「スピル
オーバーまたは使用状況ベースの ECMP の設定」 を参照し て く だ さい。
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1 つの VDOM 内で設定できる ECMP ルー ト のフ ェールオーバーと負荷分散の方法は、これらの
う ちの 1 つだけです。 FortiGate ユニ ッ ト で複数の VDOM での動作が設定されている場合は、
各 VDOM に独自の ECMP ルー ト のフ ェールオーバーと負荷分散を設定できます。

Web ベース マネージャから ECMP ルートのフェールオーバーと負荷分散の方法を設定するには

1 [Router]、 [Static]、 [Static Route] の順に選択し ます。 

2 [ECMP Route Failover & Load Balance Method] を [Source based]、 [Weighted]、 または 
[Spill- over] に設定し ます。

3 [Apply] を選択し ます。

CLI から ECMP ルートのフェールオーバーと負荷分散の方法を設定するには

次のコマンドを入力します。
config system settings
set v4-ecmp-mode {source-ip-based | usage-based | 

weight-based}
end

同じ宛先 IP アドレスへの同時セッションの ECMP ルーティング

FortiGate ユニ ッ ト がセ ッ シ ョ ンの ECMP ルー ト を選択する と、 そのセ ッ シ ョ ンの宛先 IP ア ド
レスを含むルー ト に一致するルー ト  キャ ッ シ ュが作成されます。 そのルー ト がキャ ッ シュか
ら フ ラ ッ シュ されるまで、 同じ宛先 IP ア ド レスへのすべての新しいセ ッ シ ョ ンが同じルー ト
を使用し ます。 その宛先 IP ア ド レスへの新し いセ ッ シ ョ ンが受信されな く なっ てから一定の
期間が経つと、 ルー ト はキャ ッ シュから フ ラ ッ シュ されます。 

ルー ト  キャ ッ シュによ っ て、 FortiGate ユニ ッ ト がルーテ ィ ング テーブル内のルー ト を検索す
る頻度が削減されるため、 FortiGate のルーテ ィ ング パフ ォーマンスが向上し ます。

FortiGate ユニ ッ ト が同じ宛先 IP ア ド レスを含む多数のセ ッ シ ョ ンを受信し ている場合は、 こ
れらのすべてのセ ッ シ ョ ンが同じルー ト によ っ て処理されるため、 ECMP ルー ト のフ ェ ール
オーバー と負荷分散の設定に従っ てセ ッ シ ョ ンが分散されていないよ う に見える こ とがあ り
ます。 

スピルオーバーまたは使用状況ベースの ECMP の設定

スピルオーバーまたは使用状況ベースの ECMP の方法では、新しいセ ッ シ ョ ンを、設定された
帯域幅の制限 ([Spillover Threshold] またはルー ト  スピルオーバーし きい値と呼ばれる ) に達し
ていない イ ン タ フ ェ ースにルーテ ィ ング し ます。 ス ピルオーバーまたは使用状況ベースの
ECMP ルーテ ィ ングを設定するには、 スピルオーバー ECMP の方法を有効にし て、 ECMP ルー
ト を追加し、ECMP ルー ト によ って使用される イ ン タ フ ェ ースに [Spillover Threshold] を追加し
ます。 各イ ン タ フ ェ ースで処理される帯域幅の量を制限するには、 [Spillover Thresholds] を設
定し ます。 

スピルオーバーの ECMP ルーテ ィ ングが設定されている場合、各イン タ フ ェースが設定済みの
[Spillover Threshold] に達するまで、 FortiGate ユニ ッ ト は新しいセ ッ シ ョ ンを ECMP ルー ト に
よ って使用される イ ン タ フ ェ ースにルーテ ィ ングし ます。 その後、 そのイ ン タ フ ェ ースのし き
い値に達する と、 新しいセ ッ シ ョ ンは、 ECMP ルー ト によ って使用される他のいずれかのイン
タ フ ェ ースにルーテ ィ ングされます。 

使用状況ベースの ECMP ルーテ ィ ングを有効にするには、 次の手順を使用し ます。 FortiGate
イン タ フ ェースの port3 と port4 にスピルオーバーし きい値を追加し た後、デバイスを port3 と
port4 に設定し た EMCP ルー ト を設定し ます。

Web ベース マネージャからインタフェースにスピルオーバーしきい値を追加するには

1 [Router]、 [Static]、 [Static Route] の順に選択し ます。 

2 [ECMP Route Failover & Load Balance Method] を [usage-based] に設定し ます。 

3 [Router]、 [Static]、 [Static Route] の順に選択し ます。

4 port3 と port4 の ECMP ルー ト を追加し ます。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
238 01-420-89802-20100326

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


ルータ - ス タ テ ィ ッ ク ECMP ルー ト のフ ェールオーバーと負荷分散

F
0
h

5 [System]、 [Network]、 [Interface] の順に選択し ます。

6 port3 と port4 を編集し、 次のスピルオーバーし きい値を追加し ます。

7 ルーテ ィ ング テーブルを表示するには、 [Router]、 [Monitor] の順に選択し ます。

ルートは、表 48 に示す順序で表示できます。

この例では、 FortiGate ユニ ッ ト は、 すべてのセ ッ シ ョ ンを port3 を介し て 192.168.20.0 ネ ッ ト
ワークに送信し ます。 port3 が 100 Kbps のスピルオーバーし きい値を超える と、 FortiGate ユ
ニ ッ ト は、すべての新しいセ ッ シ ョ ンをport4を介し て192.168.20.0ネ ッ ト ワークに送信し ます。 

CLI からインタフェースにルート スピルオーバーしきい値を追加するには

1 ECMP ルー ト のフ ェールオーバーと負荷分散の方法を使用状況ベースに設定するに
は、 次のコ マン ド を入力し ます。

config system settings
set v4-ecmp-mode usage-based

end

2 3 つのイ ン タ フ ェ ースに 3 つのルー ト  スピルオーバーし きい値を追加するには、 次のコマ
ン ド を入力し ます。
config system interface
edit port1
set spillover-threshold 400

next
edit port2
set spillover-threshold 200

next
edit port3
set spillover-threshold 100

end

3 各イ ン タ フ ェースに 1 つ、 3 つの ECMP デフ ォル ト  ルー ト を追加するには、 次のコ マン ド
を入力し ます。

[Destination IP /Mask] 192.168.20.0/24

[Device] port3

[Gateway] 172.20.130.3

[Distance] 9

[Destination IP /Mask] 192.168.20.0/24

[Device] port4

[Gateway] 172.20.140.4

[Distance] 9

[Interface] port3

[Spillover Threshold (KBps)] 100

[Interface] port4

[Spillover Threshold (KBps)] 200

表 48: [Routing Monitor] に表示される ECMP ルートの例

[Type] [Network] [Distance

]

[Metric

]

[Gateway] [Interface]

[Static] 192.168.20.0/24 9 0 172.20.130.3 port3

[Static] 192.168.20.0/24 9 0 172.20.140.4 port4
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config router static
edit 1
set dst 0.0.0.0/0.0.0.0
set gwy 172.20.110.1
set dev port1

next
edit 2
set dst 0.0.0.0/0.0.0.0
set gwy 172.20.120.2
set dev port2

next
edit 3
set dst 0.0.0.0/0.0.0.0
set gwy 172.20.130.3
set dev port3

end

4 ルーテ ィ ング テーブル内のス タ テ ィ ッ ク ルー ト を表示するには、 次のコマン ド を入力し
ます。
get router info routing-table static
S 0.0.0.0/0 [10/0] via 172.20.110.1, port1

[10/0] via 172.20.120.2, port2
[10/0] via 172.20.130.3, port3

この例では、 FortiGate ユニ ッ ト は、 すべてのセ ッ シ ョ ンを port1 を介し てイ ン ターネ ッ ト に送
信し ます。 port1 が 400 KBps のスピルオーバーし きい値を超える と、 FortiGate ユニ ッ ト は、 す
べての新しいセ ッ シ ョ ンを port2 を介し てイ ン ターネ ッ ト に送信し ます。 port1 と port2 の両方
がスピルオーバーし きい値を超える と、 FortiGate ユニ ッ ト は、 すべての新し いセ ッ シ ョ ンを
port3 を介し てイン ターネ ッ ト に送信し ます。

スピルオーバー ECMP でのルートの選択方法の詳細な説明

ECMP ルー ト を追加する と、 これらのルー ト は、 [Routing Monitor] または get router info
routing-table static コマン ド によ っ て表示される順序でルーテ ィ ング テーブルに追加
されます。 この順序は、 設定された帯域幅の制限には関係あり ません。

FortiGate ユニ ッ ト は、ルーテ ィ ング テーブル内の最初のルー ト を見つけた後、設定されたルー
ト  スピルオーバー制限を超える ト ラ フ ィ ッ ク を処理し ていない FortiGate イ ン タ フ ェ ース上で
セ ッ シ ョ ンを送信する こ とによ って、 新しいセ ッ シ ョ ンの ECMP ルー ト を選択し ます。

た と えば、 イン タ フ ェース port3 と port4 の両方が別の ISP を介し てイ ン ターネ ッ ト に接続さ
れた FortiGate ユニ ッ ト を考えてみます。 ECMP ルーテ ィ ングは使用状況ベースに設定されて
お り、 ルー ト  スピルオーバーは port3 が 100 KBps、 port4 が 200 KBps です。 port3 に 1 つと、
port4 に 1 つの、 2 つの ECMP デフ ォル ト  ルー ト が追加されます。

ルーテ ィ ング テーブル内で port3 へのルー ト の方が port4 へのルー ト よ り上にある場合、port3
が 100 KBps のデータ を処理するまで、 FortiGate ユニ ッ ト はすべてのデフ ォル ト  ルー ト  セ ッ
シ ョ ンを port3 から送信し ます。port3 が設定済みの帯域幅の制限に達する と、FortiGate ユニ ッ
ト は、 すべてのデフ ォル ト  ルー ト  セ ッ シ ョ ンを port4 から送信し ます。 port3 の帯域幅使用率
が 100 KBps を下回る と、 FortiGate は再び、 すべてのデフ ォル ト  ルー ト  セ ッ シ ョ ンを port3 か
ら送信し ます。

ただ し、すでにルーテ ィ ング キャ ッ シュ内にある IP ア ド レスを指定する新しいセ ッ シ ョ ンは、
キャ ッ シュ されているルー ト を使用し ます。 つま り、 port3 が帯域幅の制限を超えていて も、
その宛先ア ド レスがすでにルーテ ィ ング キャ ッ シュ内にある場合は、 新し いセ ッ シ ョ ンが引
き続き port3 から送信される こ とがあ り ます。 その結果、 新しいセ ッ シ ョ ンが port4 から送信
されるのは、 port3 が帯域幅の制限を超えてお り、 かつルーテ ィ ング キャ ッ シュに新しいセ ッ
シ ョ ンの宛先 IP ア ド レスのルー ト が含まれていない場合だけです。 port4 に対する制限は、 ス
ピルオーバーのための追加のイ ン タ フ ェースが存在する場合にのみ重要です。
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また、 port4 への切り替えも、 port3 が帯域幅の制限を超える とすぐに実行されるわけではあ り
ません。 切り替えが実行されるには、 帯域幅使用率が一定期間、 制限を超えている必要があ り
ます。 この期間中に port3 の帯域幅使用状況が帯域幅の制限を下回る と、 セ ッ シ ョ ンは port4
には切り替えられません。 この遅延によ り、 ルー ト  フ ラ ッ ピングが削減されます。 ルー ト  フ
ラ ッ ピングは、 ルー ト がステータ スを頻繁に変更する こ とによ り、 ルータに連続的なルーテ ィ
ング テーブルの変更および新し い情報のブロー ド キャス ト を強制する場合に発生し ます。

FortiGate の使用状況ベースの ECMP ルーテ ィ ングでは、 ルー ト が FortiGate イン タ フ ェ ース間
で均等に分散されないため、 実際には負荷分散されていません。 ト ラ フ ィ ッ ク量に応じ て、 ほ
とんどの ト ラ フ ィ ッ クは通常、 最初のイ ン タ フ ェ ースによ っ て処理され、 スピルオーバー ト
ラ フ ィ ッ クのみがその他のイン タ フ ェースによ って処理されます。

使用状況ベースの ECMP を設定する場合は、 たいてい、 ECMP ルー ト を含むすべてのイ ン タ
フ ェ ースにスピルオーバーし きい値を追加する必要があ り ます。デフ ォル ト のスピルオーバー
し きい値は 0 です。 つま り、 帯域幅の制限はあ り ません。 いずれかのイ ン タ フ ェースのスピル
オーバーし きい値が 0 の場合、 イン タ フ ェースが停止するか、 または切断されない限り、 セ ッ
シ ョ ンはリ ス ト 内の下の方のイ ン タ フ ェ ースにはルーテ ィ ング されません。 イ ン タ フ ェ ース
は、 [Detect Interface Status for Gateway Load Balancing] で、 設定されたサーバからの応答が受
信されない場合に停止する こ とがあ り ます。 

インタフェースがスピルオーバーしきい値を超えているかどうかの判定

diagnose netlink dstmac list CLI コ マン ド を使用する と、 イ ン タ フ ェ ースがスピル
オーバーし きい値を超えているかど う かを判定できます。このコマン ド で over_bps=1 が表示さ
れる場合、 イン タ フ ェースはし きい値を超えています。 over_bps=0 の場合、 イン タ フ ェ ースは
し きい値を超えていません。

重み付けされたスタティック ルートの負荷分散の設定

各ルー ト の重み付けを追加する こ とによ って、 FortiGate ユニ ッ ト による ECMP ルー ト 間での
セ ッ シ ョ ンの分散方法を制御するには、 重み付けされた負荷分散を設定し ます。 負荷分散でよ
り多 く のセ ッ シ ョ ンを割り当てるルー ト には、 よ り大きな重み付けを追加し ます。 ルー ト に重
み付けが割り当てられていない場合、そのルー ト の重み付けはデフ ォル ト で0に設定されます。

ECMP の負荷分散方法が [Weighted] に設定されている場合、 FortiGate ユニ ッ ト は、 選択する
ルー ト を決定するためにラ ンダムな値を生成する こ とによ って、異なる宛先 IP を含むセ ッ シ ョ
ンを分散し ます。 あるルー ト を別のルー ト よ り優先し て選択する確率は、 各ルー ト の重み付け
の値に基づいています。 重み付けの大きいルー ト は、 選択される可能性が高 く な り ます。

ルー ト の重み付けの値に従って、 多数のセ ッ シ ョ ンが ECMP ルー ト 間で均等に分散されます。
すべての重み付けが同じ である場合、 セ ッ シ ョ ンは均等に分散されます。 ただ し、 少数のセ ッ
シ ョ ンの分散は均等になら ないこ とがあ り ます。 た と えば、同じ重み付けの 2 つの ECMP ルー
ト が存在する場合は、 異なる IP ア ド レスへの 2 つのセ ッ シ ョ ンが同じルー ト を使用する可能
性があり ます。 これに対し て、 異なる宛先 IP を含む 10,000 のセ ッ シ ョ ンは、 2 つのルー ト 間
で等し い割合で均等に負荷分散されるはずです。 この分散は、5000:5000 または 5001:4999 にな
る可能性があ り ます。 また、 2 つのルー ト の重み付けが 100 と 200 である場合、 異なる宛先 IP
ア ド レスを含む 10,000 のセ ッ シ ョ ンは 3333:6667 のよ う に負荷分散されるはずです。

重み付けは、 新しい宛先 IP ア ド レスへのセ ッ シ ョ ンに対し てルー ト が選択される方法にのみ
影響を与えます。 すでにルーテ ィ ング キャ ッ シュ内にある IP ア ド レスへの新しいセ ッ シ ョ ン
は、 すでにキャ ッ シュ内にあるセ ッ シ ョ ンのルー ト を使用し てルーテ ィ ングされます。 そのた
め、 セ ッ シ ョ ンは実際には、 必ずし もルーテ ィ ングの重み付けによる分散に従っ て分散される
とは限り ません。

Web ベース マネージャからスタティック ルートに重み付けを追加するには

1 [Router]、 [Static]、 [Static Route] の順に選択し ます。 

注記:  すでにルーテ ィ ング キャ ッ シュ内にエン ト リがある宛先IPア ド レスへの新し いセ ッ
シ ョ ンは、 その宛先ア ド レ ス用にすでにキャ ッ シ ュに追加さ れているルー ト を使用し て
ルーテ ィ ング されます。 詳細については、 238 ページの 「同じ宛先 IP ア ド レスへの同時
セ ッ シ ョ ンの ECMP ルーテ ィ ング」 を参照し て く だ さい。
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2 [ECMP Route Failover & Load Balance Method] を [Weighted] に設定し ます。 

3 [Router]、 [Static]、 [Static Route] の順に選択し ます。

4 ス タ テ ィ ッ ク ルー ト を新規に追加するか、 または編集し、 それらのルー ト に重み付けを
追加し ます。 

次の例は、重み付けが追加された 2つの ECMP ルートを示しています。

この例では、 次のよ う にな り ます。

･ 192.168.20.0 ネ ッ ト ワークへのセ ッ シ ョ ンの 1/3 は最初のルー ト を使用し、 IP ア ド レスが
172.20.110.1 のゲー ト ウ ェ イに port1 から送信されます。

･ 192.168.20.0 ネ ッ ト ワークへのセ ッ シ ョ ンのその他の 2/3 は 2 番目のルー ト を使用し、IP ア
ド レスが 172.20.120.2 のゲー ト ウ ェ イに port2 から送信されます。

CLI からスタティック ルートに重み付けを追加するには

1 ECMP ルー ト のフ ェールオーバーと負荷分散の方法を重み付けに設定するには、 次の
コ マン ド を入力し ます。

config system settings
set v4-ecmp-mode weight-based

end

2 3 つの ECMP ス タ テ ィ ッ ク ルー ト を追加し、 各ルー ト に重み付けを追加するには、 次のコ
マン ド を入力し ます。
config router static
edit 1
set dst 192.168.20.0/24
set gwy 172.20.110.1
set dev port1
set weight 100

next
edit 2
set dst 192.168.20.0/24
set gwy 172.20.120.2
set dev port2
set weight 200

next
edit 3
set dst 192.168.20.0/24
set gwy 172.20.130.3
set dev port3
set weight 300

end

[Destination IP /Mask] 192.168.20.0/24

[Device] port1

[Gateway] 172.20.110.1

[Distance] 10

[Weight] 100

[Destination IP /Mask] 192.168.20.0/24

[Device] port2

[Gateway] 172.20.120.2

[Distance] 10

[Weight] 200
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この例では、 次のよ う にな り ます。

･ 192.168.20.0 ネ ッ ト ワークへのセ ッ シ ョ ンの 1/6 は最初のルー ト を使用し、 IP ア ド レスが
172.20.110.1 のゲー ト ウ ェ イに port1 から送信されます。

･ 192.168.20.0 ネ ッ ト ワークへのセ ッ シ ョ ンの 1/3 は 2 番目のルー ト を使用し、IP ア ド レスが
172.20.120.2 のゲー ト ウ ェ イに port2 から送信されます。

･ 192.168.20.0 ネ ッ ト ワークへのセ ッ シ ョ ンの 1/2 は 3 番目のルー ト を使用し、IP ア ド レスが
172.20.130.3 のゲー ト ウ ェ イに port3 から送信されます。

ポリシー ルート

ルーテ ィ ング ポ リ シーを使用する と、 ス タ テ ィ ッ ク ルー ト から離れて ト ラ フ ィ ッ ク を リ ダイ
レ ク ト できます。この機能は、特定の種類のネ ッ ト ワーク ト ラ フ ィ ッ ク を異なった方法でルー
テ ィ ングする場合に有効なこ とがあ り ます。 受信 ト ラ フ ィ ッ クのプロ ト コル、 発信元ア ド レス
またはイ ン タ フ ェ ース、 宛先ア ド レス、 ポー ト 番号などを使用し て、 ト ラ フ ィ ッ クの送信先を
決定できます。 た と えば、 一般にネ ッ ト ワーク ト ラ フ ィ ッ クはサブネ ッ ト のルータ に転送さ
れますが、 そのサブネ ッ ト に宛てられた SMTP または POP3 ト ラ フ ィ ッ ク を メ ール サーバに
直接転送する こ と もできます。

FortiGate ユニ ッ ト にルーテ ィ ング ポリ シーが設定されていて、 その FortiGate ユニ ッ ト にパ
ケ ッ ト が到着し た場合、 FortiGate ユニ ッ ト は [Policy Route] リ ス ト の先頭から開始し て、 その
パケ ッ ト をポリ シーと一致させよ う と試みます。 一致が見つかり、 そのポリ シーにパケ ッ ト を
ルーテ ィ ングするための十分な情報 ( 少な く と もネク ス ト ホ ッ プ ルータの IP ア ド レス と、 そ
のルー タ にパケ ッ ト を転送す る ための FortiGate イ ン タ フ ェ ース ) が含まれてい る場合、
FortiGate ユニ ッ ト はポリ シー内の情報を使用し てパケ ッ ト をルーテ ィ ングし ます。そのパケ ッ
ト に一致するポリ シー ルー ト が存在し ない場合、 FortiGate ユニ ッ ト はルーテ ィ ング テーブル
を使用し てパケ ッ ト をルーテ ィ ングし ます。

ほとんどのポリ シー設定はオプシ ョ ンであるため、 一致するポリ シーだけでは、 パケ ッ ト を転
送するための十分な情報が提供されない可能性があ り ます。 FortiGate ユニ ッ ト は、 パケ ッ ト
ヘ ッ ダ内の情報をルーテ ィ ング テーブル内のルー ト と照合し よ う と し て、 ルーテ ィ ング テー
ブルを参照する こ とがあ り ます。 た と えば、 ポリ シーに送信イ ン タ フ ェ ースの項目しか存在し
ない場合、 FortiGate ユニ ッ ト はネク ス ト ホ ッ プ ルータの IP ア ド レスをルーテ ィ ング テーブ
ル内で検索し ます。 この状況は、 イ ン タ フ ェースが動的 (DHCP や PPPoE など ) であ り、 かつ
ネクス ト ホ ッ プ ルータの IP ア ド レスを指定し た く ないか、 または指定できない場合に発生す
る こ とがあ り ます。

ポリ シー ルー ト のオプシ ョ ンによ って、 着信パケ ッ ト のどの属性でポリ シー ルーテ ィ ングを
実行す るかが定義 さ れます。 パケ ッ ト の属性が指定 さ れたすべての条件に一致 し た場合、
FortiGate ユニ ッ ト は指定されたイ ン タ フ ェ ースを介し て、 指定されたゲー ト ウ ェ イにパケ ッ
ト をルーテ ィ ングし ます。

ポリ シー ルー ト を追加するには、[Router]、[Static]、[Policy Route] の順に選択し、[Create New]
を選択し ます。

サービ スの種類の詳細については、 245 ページの 「サービ スの種類」 を参照し て く だ さ い。
図 は、"external" と "internal" とい う名前のイン タ フ ェ ースを備えた FortiGate ユニ ッ ト に属す
るポリ シー ルー ト  リ ス ト を示し ています。 FortiGate ユニ ッ ト 上の実際のイ ン タ フ ェ ースの名
前はこれとは異なる場合があ り ます。

注記 :  この例では、3 つのすべてのルー ト について priority は 0 に、 また distance は

10に設定されたままにな り ます。distanceが10に設定されているその他のルー ト はすべ

て、weightが設定されないため、0のweightが割り当てられ、負荷分散には含まれません。
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[Policy Route] ページ
作成したすべてのポリシー ルートを表示します。このページでは、新しいポリシー ルートを編集、削

除、または作成することができます。

[Create New] ポ リ シー ルー ト を追加し ます。 245 ページの 「ポ リ シー ルー ト の例」 を
参照し て く だ さい。

# 設定されたルー ト  ポ リ シーの ID 番号。 これらの番号は、 テーブル内でポ
リ シーが移動されていない限り、 連番と な り ます。

[Incoming] ルー ト  ポ リ シーの対象と なるパケ ッ ト を受信する イ ン タ フ ェ ース。

[Outgoing] ポ リ シーによ っ てルーテ ィ ング されるパケ ッ ト をルーテ ィ ングする イ ン
タ フ ェ ース。

[Source] ポ リ シー ルーテ ィ ングを実行する IP 発信元ア ド レスおよびネ ッ ト ワーク
マス ク。

[Destination] ポ リ シー ルーテ ィ ングを実行する IP宛先ア ド レスおよびネ ッ ト ワーク マ
ス ク。

[Delete] ポ リ シー ルー ト を削除し ます。

[Edit] ポ リ シー ルー ト を編集し ます。

[New Routing Policy] ページ
ス タ テ ィ ッ ク ルー ト から離れて ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する方法を設定するための各設定を提供
し ます。 

[If incoming traffic matches:] 

[Protocol] パケ ッ ト のプロ ト コル フ ィ ール ド内の値に基づいてポ リ シー ルーテ ィ ン
グを実行するには、 一致するプロ ト コル番号を入力し ます。 イ ン ターネ ッ
ト  プロ ト コル番号は、 IP パケ ッ ト  ヘ ッ ダ内に含まれています。 プロ ト コ
ル番号は RFC 5237 に記述されてお り、 割り当て られたプロ ト コル番号の
リ ス ト はこ こ で見つける こ とができます。 範囲は 0 ～ 255 です。 0 の値を
指定する と、 この機能は無効にな り ます。
ヒ ン ト : 一般に使用される [Protocol] の設定には、 TCP セ ッ シ ョ ン をルー
テ ィ ングするための 6、 UDP セ ッ シ ョ ンのための 17、 ICMP セ ッ シ ョ ンの
ための 1、 GRE セ ッ シ ョ ンのための 47、 マルチキャス ト  セ ッ シ ョ ンのた
めの 92 などがあ り ます。
6 と 17 以外のプロ ト コルでは、 ポー ト 番号は無視されます。

[Incoming interface] ポ リ シーの対象 と な る着信パケ ッ ト が経由する イ ン タ フ ェ ースの名前を
選択し ます。

[Source address/mask] パケ ッ ト の IP 発信元ア ド レスに基づいてポ リ シー ルーテ ィ ングを実行す
るには、 一致する発信元ア ド レ ス と ネ ッ ト ワー ク マス ク を入力 し ます。
0.0.0.0/0.0.0.0 の値を指定する と、 この機能は無効にな り ます。

[Destination 

address/mask]

パケ ッ ト の IP 宛先ア ド レスに基づいてポ リ シー ルーテ ィ ングを実行する
には、 一致す る 宛先 ア ド レ ス と ネ ッ ト ワ ー ク マ ス ク を 入力 し ま す。
0.0.0.0/0.0.0.0 の値を指定する と、 この機能は無効にな り ます。

[Destination ports] パケ ッ ト を受信するポー ト に基づいてポ リ シー ルーテ ィ ングを実行する
には、 [From] フ ィ ール ド と [To] フ ィ ール ド に同じ ポー ト 番号を入力し ま
す。 ポー ト の範囲にポ リ シー ルーテ ィ ングを適用するには、 開始のポー
ト 番号を [From] フ ィ ール ド に、 終了のポー ト 番号を [To] フ ィ ール ド に入
力し ます。 0 の値を指定する と、 この機能は無効にな り ます。
[Destination ports] フ ィ ール ドは、 TCP および UDP プロ ト コルにのみ使用
されます。 その他のプロ ト コルではすべて、 これらのポー ト はスキ ッ プ さ
れます。

[Type of Service] 2 桁の 16 進数のビ ッ ト  パターンを使用し てサービスを一致させるか、 ま
たは 2 桁の 16 進数のビ ッ ト  マス ク を使用し てマス ク除外し ます。 詳細に
ついては、 245 ページの 「サービスの種類」 を参照し て く だ さい。

[Force traffic to:] 

[Outgoing interface] ポ リ シーの影響を受けるパケ ッ ト がルーテ ィ ング される イ ン タ フ ェ ース
の名前を選択し ます。

[Gateway Address] FortiGate ユニ ッ ト が指定されたイ ン タ フ ェ ースを介し てア ク セスでき る
ネク ス ト ホ ッ プ ルー タの IP ア ド レスを入力し ます。0.0.0.0 の値は無効
です。
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ポリシー ルートの例

port1 で受信されたすべての FTP ト ラ フ ィ ッ ク を、 port10 イ ン タ フ ェ ースから IP ア ド レスが
172.20.120.23 のネク ス ト ホ ッ プ ルー タ に送信するには、 次のポ リ シー ルー ト を設定し ます。
FTP ト ラ フ ィ ッ ク をルーテ ィ ングするには、 プロ ト コルを 6 (TCP 用 ) に設定し、 両方の宛先
ポー ト を 21 (FTP ポー ト ) に設定し ます。

サービスの種類

サービスの種類 (TOS) は、 遅延、 優先順位、 信頼性、 最小のコス ト などの品質を使用し て IP
データ グラムの配信方法を決定できるよ う にするための、 IP ヘ ッ ダ内の 8 ビ ッ ト  フ ィ ールド
です。 

各品質によ り、 ゲー ト ウ ェ イは、 データグラムをルーテ ィ ングするための最適な方法を決定で
きるよ う にな り ます。 ルータは、 ルーテ ィ ング テーブル内のルー ト ご とに TOS 値を保持し て
います。 最も プ ラ イオ リ テ ィ の低い TOS は 0 で、 最も プ ラ イオ リ テ ィ の高い TOS は 7 ( ビ ッ
ト 3、 4、 および 5 がすべて 1 に設定されている ) です。 ルータは、 データグラムの TOS を、
宛先への可能性のあるいずれかのルー ト の TOS と一致させよ う と試みます。 一致が存在し な
い場合、 データグラムは 0 の TOS ルー ト を介し て送信されます。 

高い品質を使用し た場合は、 パフ ォーマンスを向上させよ う と し て限られたネ ッ ト ワーク リ
ソースが消費される こ とがあるため、 配信のコス ト が増える可能性があ り ます。 詳細について
は、 RFC 791 および RFC 1349 を参照し て く だ さい。 

[Protocol] 6

[Incoming interface] port1

[Source address/mask] 0.0.0.0/0.0.0.0

[Destination address/mask] 0.0.0.0/0.0.0.0

[Destination ports] 21 から 21 まで

[Type of Service] ビ ッ ト  パターン : 00 (16 進数 )   ビ ッ ト  マス ク : 00 (16 進数 ) 

[Outgoing interface] port10

[Gateway Address] 172.20.120.23

表 49: IP ヘッダの TOS 8 ビット フィールド内の各ビットの役割

ビット 0、1、2 優先順位 一部のネ ッ ト ワーク では、 優先順位の高い ト ラ フ ィ ッ ク を よ り重
要な ト ラ フ ィ ッ ク と し て扱います。 優先順位は 1 つのネ ッ ト ワー
ク内でのみ使用する必要があ り、 ネ ッ ト ワーク ご と に異な っ た方
法で使用で きます。 通常、 これらのビ ッ ト を気にする必要はあ り
ません。

ビット 3 遅延 1 に設定されている場合、 このビ ッ ト は、 短い遅延が優先される
こ と を示し ます。 これは、 遅延によ っ て音の品質が低下する VoIP
などのサービスに有効です。

ビット 4 スループット 1 に設定されている場合、 このビ ッ ト は、 高いスループ ッ ト が優
先される こ と を示し ます。 これは、 ビデオ会議などの、 多 く の帯
域幅が必要なサービスに有効です。

ビット 5 信頼性 1 に設定されている場合、 このビ ッ ト は、 高信頼性が優先される
こ と を示し ます。 これは、 DNS サーバなどの、 サービスを常に使
用でき る必要がある場合に有効です。

ビット 6 コスト 1 に設定されている場合、 このビ ッ ト は、 低コ ス ト が優先される
こ と を示し ます。 一般に、 ビ ッ ト 3、 4、 または 5 を有効にする と
関連する配信コ ス ト が高 く な り ます。 ビ ッ ト 6 は、 最も コ ス ト の
低いルー ト を使用する こ と を示し ます。

ビット 7 将来の使用のため

に予約済み

現時点では使用されていません。
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た と えば、 遅延が受け入れられない VoIP アプ リ ケーシ ョ ンのために短い遅延と高信頼性を割
り当てる場合は、 xxx1x1xx のビ ッ ト  パターンを使用し ます。 こ こで、 "x" は、 ビ ッ ト を任意の
値にでき る こ と を示し ます。 設定されていないビ ッ ト があるため、 これはビ ッ ト  マス クの適
切な使用です。 0x14 に設定されたマス クは、 短い遅延と高信頼性のために設定されている任
意の TOS パケ ッ ト に一致し ます。
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ルータ - ダイナミック
この項では、 [Routing] メ ニューにあるダイナ ミ ッ ク ルーテ ィ ングについて説明し ます。 ダイ
ナ ミ ッ ク ルーテ ィ ングの詳細については、『FortiOS ハン ド ブ ッ ク』 の 「ダイナ ミ ッ ク ルーテ ィ
ング」 の章を参照し て く だ さい。 

ダイナ ミ ッ ク ルーテ ィ ング プロ ト コルを使用する と、 FortiGate ユニ ッ ト は、 ルー ト に関する
情報の隣接ルータ との共有や、それらのルータ によ っ てア ドバタ イズされたルー ト およびネ ッ
ト ワークについての学習を自動的に行う こ とができます。 FortiGate ユニ ッ ト は、 次のダイナ
ミ ッ ク ルーテ ィ ング プロ ト コルをサポー ト し ています。

･ RIP (Routing Information Protocol)

･ OSPF (Open Shortest Path First)

･ BGP (Border Gateway Protocol)

FortiGate ユニ ッ ト 上でバーチ ャル ド メ イ ン (VDOM) を有効に し た場合、 ダ イナ ミ ッ ク ルー
テ ィ ングはバーチ ャル ド メ イ ンご と に別々に設定されます。 詳細については、 73 ページの
「バーチ ャル ド メ インの使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ RIP

･ OSPF

･ BGP

･ マルチキャ ス ト

･ BFD (Bi-directional Forwarding Detection)

RIP

RIP (Routing Information Protocol) は、小規模で、比較的均質なネ ッ ト ワーク を対象にし た、デ ィ
ス タ ンス ベク ト ルのルーテ ィ ング プロ ト コルです。FortiGate での RIP の実装は、RIP バージ ョ
ン 1 (RFC 1058 を参照 ) および RIP バージ ョ ン 2 (RFC 2453 を参照 ) をサポー ト し ています。 

RIP は、 [Routing]、 [Dynamic]、 [RIP] の順に選択し て表示される画面で設定されます。

注記 :  FortiGate ユニ ッ ト は、 ルー ト  バーチャル ド メ イ ン内で PIM (Protocol Independent
Multicast) バージ ョ ン 2 ルータ と し て動作できます。 FortiGate ユニ ッ ト は、 PIM スパース
モー ド およびデンス モー ド をサポー ト し てお り、FortiGate イ ン タ フ ェースが接続されてい
るネ ッ ト ワーク セグ メ ン ト 上のマルチキャ ス ト  サーバまたはレシーバにサービスを提供
できます。 PIM は、 ス タ テ ィ ッ ク ルー ト 、 RIP、 OSPF、 または BGP を使用し て、 マルチ
キャス ト  パケ ッ ト を宛先に転送できます。 

[RIP] ページ 
作成し たすべてのネ ッ ト ワークおよびイ ン タ フ ェ ースを表示し ます。 このページではまた、 基本的な RIP
設定 ( イ ン タ フ ェ ースやネ ッ ト ワークの作成を含む ) を設定する こ と も できます。 

[RIP Version] FortiGate ユニ ッ ト で必要な RIP 互換性のレベルを選択し ます。 RIP が有効な
ネ ッ ト ワークに接続されたすべての FortiGate イ ン タ フ ェ ース上でグローバル
な RIP 設定を有効にする こ とができ ます。
[1] ― RIP バージ ョ ン 1 のパケ ッ ト を送受信し ます。
[2] ― RIP バージ ョ ン 2 のパケ ッ ト を送受信し ます。
必要に応じ て、特定の FortiGate イ ン タ フ ェ ースのグローバル設定を置き換える
こ とができます。 詳細については、 249 ページの 「RIP が有効な イ ン タ フ ェ ー
ス」 を参照し て く だ さ い。

[Advanced Options] RIP 詳細設定オプシ ョ ンの表示と非表示を切り替えるには、 展開の矢印を選択
し ます。 詳細については、 248 ページの 「RIP 詳細設定オプシ ョ ン」 を参照し
て く だ さ い。
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RIP 詳細設定オプション

RIP 詳細設定オプシ ョ ンを使用する と、 RIP タ イマの設定を指定し た り、 FortiGate ユニ ッ ト が
RIP 更新以外の何らかの手段によ って学習し たルー ト を再配布するためのメ ト リ ッ ク を定義し
た り する こ とができます。 た と えば、 ユニ ッ ト が OSPF または BGP ネ ッ ト ワークに接続され
ている場合や、 FortiGate ルーテ ィ ング テーブルにス タ テ ィ ッ ク ルー ト を手動で追加する場合
は、これらのルー ト を RIP が有効なイン タ フ ェ ース上でア ドバタ イズするよ う にユニ ッ ト を設
定できます。

追加の詳細設定オプシ ョ ンは、カス タ マイズ可能な GUI ウ ィ ジ ェ ッ ト および CLI を使用し て設
定できます。 た と えば、 受信し た更新または送信する更新を、 ルー ト  マ ッ プ、 アクセス リ ス
ト 、 またはプレ フ ィ ッ ク ス リ ス ト を使用し てフ ィ ルタ処理できます。 FortiGate ユニ ッ ト では
また、 指定されたオフ セ ッ ト をルー ト のメ ト リ ッ クに追加するオフ セ ッ ト  リ ス ト もサポー ト
されています。 カス タ マイズ可能な GUI ウ ィ ジ ェ ッ ト の詳細については、 260 ページの 「」 を
参照し て く だ さい。 CLI ルーテ ィ ング コマン ド の詳細については、 『FortiGate CLI リ フ ァ レン
ス』 の "router" の章を参照し て く だ さい。

RIP 詳細設定オプシ ョ ンは、 [Router]、 [Dynamic]、 [RIP] の順に選択し て表示されるページの
[Advanced Options] で設定されます。 これらの詳細設定オプシ ョ ンを設定でき るよ う に、 非表
示になった設定を表示するには、 [Advanced Options] を展開する必要があ り ます。 

[RIP] ページの [Networks] セクション
RIP を実行し ている (FortiGate ユニ ッ ト に接続された ) 主要なネ ッ ト ワークの IP ア ド レス と ネ ッ ト ワーク
マス ク。 [Networks] リ ス ト にネ ッ ト ワーク を追加する と、 そのネ ッ ト ワークに含まれている FortiGate イ
ン タ フ ェ ースが RIP 更新でア ド バタ イズされます。 RIP ネ ッ ト ワーク ア ド レス空間に一致する IP ア ド レ
スを持つすべての FortiGate イ ン タ フ ェ ース上で RIP を有効にする こ とができます。 

[IP/Netmask] RIP が有効なネットワークを定義する IP アドレスとネットマスクを入力します。

[Add] [Networks] リ ス ト にネ ッ ト ワーク情報を追加する場合に選択し ます。

[Delete] RIP ネ ッ ト ワークのリ ス ト からネ ッ ト ワーク を削除する場合に選択し ます。 

[RIP] ページの [Interfaces] セクション
FortiGate イ ン タ フ ェ ース上の RIP 動作を調整するために必要な任意の追加の設定。

[Create New] イ ン タ フ ェ ースの新し い RIP 動作パラ メ ー タ を追加し ます。 これらのパラ メ ー
タによ って、そのイ ン タ フ ェ ースのグローバルな RIP 設定が置き換え られます。
詳細については、 249 ページの 「RIP が有効な イ ン タ フ ェ ース」 を参照し て く
だ さ い。

[Interface] このユニ ッ ト の RIP イ ン タ フ ェ ースの名前。

[Send Version] 各イ ン タ フ ェ ースを介し て更新を送信するために使用される RIP のバージ ョ ン
であ り、 [1]、 [2]、 [both] のいずれか。

[Receive Version] 各イ ン タ フ ェ ース上で更新を待機するために使用される RIP のバージ ョ ンであ
り、 [1]、 [2]、 [both] のいずれか。

[Authentication] このイ ン タ フ ェ ース上で使用される認証のタ イ プであ り、[None]、[Text]、[MD5]
のいずれか。

[Passive] このイ ン タ フ ェ ース上の RIP ブロー ド キャ ス ト のための権限。 緑色のチ ェ ッ ク
マークは、 RIP ブロー ド キャス ト がブロ ッ ク されている こ と を示し ます。

[Edit] RIP イ ン タ フ ェ ースの設定を変更する場合に選択し ます。 

[Delete] [RIP Interface] リ ス ト から RIP イ ン タ フ ェ ースを削除する場合に選択し ます。 

[RIP] ページの [Advanced Options] セクション

[Advanced Options] 詳細設定オプションの表示と非表示を切り替えるには、 展開の矢印を選択します。

[Default Metric] FortiGate ユニットが、FortiGate ルーティング テーブルに追加されたルートに割り当て
るデフォルトのホップ カウントを入力します。 範囲は 1 ～ 16 です。 このメトリックは
ホップ カウントであり、 1 が最適または最短であることを示します。
特に指定されていない限り、 この値は [Redistribute] にも適用されます。

[Default-information-
originate]

FortiGate ユニ ッ ト の RIP が有効なネ ッ ト ワークへのデフ ォル ト  ルー ト を生成し
てア ドバタ イズする場合に選択し ます。生成されるルー ト は、ダイナ ミ ッ ク ルー
テ ィ ング プ ロ ト コルを介 し て学習 さ れたルー ト 、 ルーテ ィ ング テーブル内の
ルー ト 、 またはその両方に基づいている可能性があ り ます。
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RIP が有効なインタフェース

RIP イ ン タ フ ェ ース オプシ ョ ンを使用する と、 RIP が有効なネ ッ ト ワークに接続されたすべて
の FortiGate ユニ ッ ト  イン タ フ ェースに適用されるグローバルな RIP 設定を置き換える こ とが
できます。 た と えば、 RIP が有効なネ ッ ト ワークのサブネ ッ ト に接続されたイン タ フ ェ ース上
の RIP ア ド バタ イズを抑制する場合は、そのイ ン タ フ ェ ースを受動的に動作するよ う に設定で
きます。 受動的なイ ン タ フ ェ ースは RIP 更新を待機し ますが、 RIP 要求には応答し ません。

イン タ フ ェース上で RIP バージ ョ ン 2 が有効になっている場合は、 FortiGate ユニ ッ ト が隣接
ルー タからの更新を受け付ける前にそのルー タ を確実に認証でき る よ う にパスワー ド 認証を
選択する こ と もできます。ユニ ッ ト と隣接ルータの両方に同じパスワー ドが設定されている必
要があ り ます。 認証によ っ て、 更新パケ ッ ト の正当性が保証されますが、 パケ ッ ト 内のルー
テ ィ ング情報の機密性は保証されません。

RIP が有効なイ ン タ フ ェースは、 [Router]、 [Dynamic]、 [RIP] の順に選択し て表示される画面で
設定されます。

[RIP Timers] デフ ォル ト の RIP タ イマ設定を置き換えるための新しい値を入力し ます。これら
のデフ ォル ト 設定は、ほとんどの設定で有効です。 これらの設定を変更する場合
は、 新しい設定がローカル ルー タやア クセス サーバと互換性がある こ と を確認
し て く だ さい。
[Update] タ イマが [Timeout] または [Garbage] タ イマよ り小さ い場合は、 エ ラー
が表示されます。

[Update] FortiGate ユニ ッ ト が RIP 更新を送信する間に待つ時間 ( 秒単位 ) を入力し ます。

[Timeout] ルー ト に関する更新が受信されな く て も、そのルー ト が到達可能と見な される最
長時間 ( 秒単位 ) を入力し ます。 これは、 ルー ト に関する更新が受信されな く て
も、 FortiGate ユニ ッ ト がその到達可能なルー ト をルーテ ィ ング テーブル内に保
持する最長時間です。 [Timeout] の期間が切れる前に FortiGate ユニ ッ ト がその
ルー ト に関する更新を受信する と、 タ イマは再起動されます。
[Timeout] の期間は、 [Update] の期間の少な く と も 3 倍の長さ にする必要があ り
ます。

[Garbage] FortiGate ユニ ッ ト がルーテ ィ ング テーブルからルー ト を削除する までにその
ルー ト を到達不可と し てア ド バタ イズする時間 ( 秒単位 ) を入力し ます。 この値
によ っ て、 到達不可のルー ト がルーテ ィ ング テーブル内に保持される期間が決
定されます。

[Redistribute] RIP を介し て学習されなかっ たルー ト に関する RIP 更新を再配布するには、 1 つ
以上のオプシ ョ ンを選択し ます。 FortiGate ユニ ッ ト は、 RIP を使用し て、 直接接
続されたネ ッ ト ワーク、 ス タ テ ィ ッ ク ルー ト 、 OSPF、 および BGP から学習さ
れたルー ト を再配布できます。 

[Connected] 直接接続 されたネ ッ ト ワー クから学習 されたルー ト を再配布する場合にオンに
し ます。 これらのルー ト のホ ッ プ カウン ト を指定するには、 [Metric] を選択し、
[Metric] フ ィ ール ド にホ ッ プ カウン ト を入力し ます。 ホ ッ プ カウン ト の有効な
範囲は 1 ～ 16 です。

[Static] ス タ テ ィ ッ ク ルー ト から学習 されたルー ト を再配布する場合にオンに し ます。
これらのルー ト のホ ッ プ カウン ト を指定するには、 [Metric] を選択し、 [Metric]
フ ィ ール ド にホ ッ プ カウン ト を入力し ます。 範囲は 1 ～ 16 です。

[OSPF] OSPF を介し て学習されたルー ト を再配布する場合にオンに し ます。 これらの
ルー ト のホ ッ プ カウン ト を指定するには、 [Metric] を選択し、 [Metric] フ ィ ール
ド にホ ッ プ カウン ト を入力し ます。 範囲は 1 ～ 16 です。

[BGP] BGP を介し て学習されたルー ト を再配布する場合にオンに し ます。これらのルー
ト のホ ッ プ カウン ト を指定するには、 [Metric] を選択し、 [Metric] フ ィ ール ド に
ホ ッ プ カウン ト を入力し ます。 範囲は 1 ～ 16 です。

注記 :  スプ リ ッ ト  ホラ イズンやキー チ ェーンなどの追加オプシ ョ ンは、CLI を使用し てイ
ン タ フ ェ ースご と に設定で き ます。 詳細については、 『FortiGate CLI リ フ ァ レ ン ス』 の
router の章を参照し て く だ さい。
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OSPF

OSPF (Open Shortest Path First) は、 同じ自律システム (AS) 内のルータ間でルーテ ィ ング情報
を共有するために、大規模な異種ネ ッ ト ワークで最も よ く 使用されている リ ン ク状態ルーテ ィ
ング プロ ト コルです。 FortiGate ユニ ッ ト は、 OSPF バージ ョ ン 2 (RFC 2328 を参照 ) をサポー
ト し ています。

OSPF の主な利点は、 指定された間隔ごとにではなく、 隣接機器の状態が変更された場合にのみ
ルートをアドバタイズするため、 ルーティングのオーバーヘッドが削減される点にあります。 

この ト ピ ッ クには、 以下の内容が含まれています。

･ OSPF AS の定義 - 概要

･ 基本的な OSPF 設定

･ OSPF 詳細設定オプシ ョ ン

･ OSPF エ リ アの定義

･ OSPF ネ ッ ト ワーク

･ OSPF イン タ フ ェ ースの動作パラ メ ータ

OSPF AS の定義 - 概要

OSPF 自律システム (AS) の定義には、 次の操作が含まれます。

･ 1 つ以上の OSPF エ リ アの特性の定義

･ 定義し た OSPF エ リ ア と、 その OSPF AS に含めるローカル ネ ッ ト ワークの間の関連付け
の作成

･ 必要に応じ て、 OSPF が有効なイ ン タ フ ェ ースの設定の調整

Web ベース マネージャ を使用し て これらのタ スク を実行する場合は、 下に要約されている手
順に従って く だ さい。

基本的な OSPF 設定

OSPF 設定を設定する場合は、 OSPF を有効にする AS を定義する と と もに、 その AS に参加す
る FortiGate イン タ フ ェースを指定する必要があ り ます。 AS の定義の一部と し て、 AS エ リ ア
を指定し、 それらのエ リ アに含めるネ ッ ト ワーク を指定し ます。 また、FortiGate イ ン タ フ ェー
ス上の OSPF 動作に関連付けられた設定を調整する こ と もできます。

OSPF 設定は、 [Router]、 [Dynamic]、 [OSPF] の順に選択し て表示される画面で設定されます。

[New/Edit RIP Interface] ページ
RIP イ ン タ フ ェ ース を設定する ための各設定を提供 し ます。 [RIP] ページの [Interfaces] セ ク シ ョ ン で
[Create New] を選択する と、 [New/Edit RIP Interface] ページに自動的に リ ダイ レ ク ト されます。 

[Interface] これらの設定を適用する FortiGate イ ン タ フ ェ ースの名前を選択し ます。 このイ ン
タ フ ェ ースは、RIP が有効なネ ッ ト ワークに接続されている必要があ り ます。 この
イ ン タ フ ェ ースには、 仮想 IPSec または GRE イ ン タ フ ェ ースを指定でき ます。

[Send Version]、
[Receive Version]

このイ ン タ フ ェ ースを介し て更新を送受信するためのデフ ォル ト の RIP 互換性設
定を置き換える場合に、RIP バージ ョ ンを [1]、[2]、または [Both] から選択し ます。 

[Authentication] 指定し たイ ン タ フ ェ ースでの RIP 交換の認証方法を選択し ます。 
[None] ― 認証を無効に し ます。
[Text] ― このイ ン タ フ ェ ースが、RIP バージ ョ ン 2 を実行し ているネ ッ ト ワークに
接続されている場合に選択し ます。 [Password] フ ィ ール ド に、 パスワー ド ( 最大
35 文字 ) を入力し ます。 FortiGate ユニ ッ ト と RIP 更新ルータの両方に同じパス
ワー ド が設定されている必要があ り ます。 このパスワー ド は、 ネ ッ ト ワーク上を
ク リ ア テキス ト で送信されます。
[MD5] ― MD5 を使用し て交換を認証し ます。

[Password] 認証のためのパスワー ド を入力し ます。 

[Passive Interface] 指定し たイ ン タ フ ェ ースを介し た FortiGate ユニ ッ ト のルーテ ィ ング情報のア ド バ
タ イズを抑制する場合に選択し ます。 このイ ン タ フ ェ ースが RIP 要求に正常に応
答でき るよ う にするには、 このチ ェ ッ ク ボ ッ ク スをオフに し ます。
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[OSPF] ページ
OSPF のために作成し たすべてのエ リ ア、 ネ ッ ト ワーク、 およびイ ン タ フ ェ ースを表示し ます。 

[Router ID] FortiGate ユニ ッ ト を他の OSPF ルー タ と区別するための一意のルー タ ID を入力
し ます。 慣例によ り、 ルータ ID は、 OSPF AS 内のいずれかの FortiGate イ ン タ
フ ェ ースに割り当て られた数値的に最も大きい IP ア ド レスです。 
イ ン タ フ ェ ース上に OSPF が設定されている間にルー タ ID を変更する と、 OSPF
隣接機器へのすべての接続が一時的に停止し ます。 これらの接続は自動的に再確
立されます。
ルー タ ID が明示的に設定されていない場合は、VDOM またはユニ ッ ト の最も大き
い IP ア ド レスが使用されます。

[Advanced Options] OSPF 詳細設定の表示と非表示を切り替えるには、 展開の矢印を選択し ます。 詳
細については、 252 ページの 「OSPF 詳細設定オプシ ョ ン」 を参照し て く だ さい。

[OSPF] ページの [Areas] セクション
OSPF AS を構成し ているエ リ アに関する情報。 OSPF パケ ッ ト のヘ ッ ダには、 AS 内にあるパケ ッ ト の発
信元の識別に役立つエ リ ア ID が含まれています。

[Create New] 新し い OSPF エ リ ア を定義し て [Areas] リ ス ト に追加し ます。 詳細については、
253 ページの 「OSPF エ リ アの定義」 を参照し て く だ さ い。

[Edit] エ リ アの設定を変更する場合に選択し ます。 

[Delete] [Areas] リ ス ト から エ リ アを削除する場合に選択し ます。 

[Area] ドット区切り 10 進数で表記された、 AS 内にあるエリアの一意の 32 ビット識別子。 エリ
ア ID 0.0.0.0 は AS のバックボーンを参照しており、 変更や削除はできません。

[Type] AS 内のエ リ アの種類には、 次のものがあ り ます。
･ [Regular] - 通常の OSPF エ リ ア
･ [NSSA] - NSSA
･ [Stub] - ス タ ブ エ リ ア
詳細については、 253 ページの 「OSPF エ リ アの定義」 を参照し て く だ さ い。

[Authentication] 各エ リ アに リ ン ク されているすべてのFortiGateイ ン タ フ ェ ースを介し て送受信さ
れた OSPF パケ ッ ト を認証するための方法。 
[None] ― 認証は無効にな り ます。
[Text] ― テキス ト  ベースの認証が有効にな り ます。
[MD5] ― MD5 認証が有効にな り ます。 
[Interfaces] に表示されているよ う に、 エ リ ア内の一部のイ ン タ フ ェ ースに対し て
別の認証設定が適用される可能性があ り ます。 た と えば、 あるエ リ アで単純なパ
スワー ド を認証に使用し ている場合は、 そのエ リ ア内の 1 つ以上のネ ッ ト ワーク
に対し て別のパスワー ド を設定できます。

[OSPF] ページの [Networks] セクション
OSPF AS 内のネ ッ ト ワーク と、 それぞれのエ リ ア ID。 [Networks] リ ス ト にネ ッ ト ワーク を追加する と、
そのネ ッ ト ワークに含まれているすべての FortiGate イ ン タ フ ェ ースが OSPF リ ン ク状態ア ド バタ イズ メ
ン ト でア ドバタ イズされます。 OSPF ネ ッ ト ワーク ア ド レス空間に一致する IP ア ド レスを持つすべての
FortiGate イ ン タ フ ェ ース上で OSPF を有効にする こ とができます。詳細については、253 ページの「OSPF
ネ ッ ト ワーク」 を参照し て く だ さい。

[Create New] AS にネ ッ ト ワーク を追加し、 そのエ リ ア ID を指定し て、 その定義を [Networks]
リ ス ト に追加し ます。

[Edit] エ リ アの設定を変更する場合に選択し ます。 

[Delete] [Areas] リ ス ト から エ リ アを削除する場合に選択し ます。 

[Network] OSPF を実行し ている AS内のネ ッ ト ワークのIP ア ド レス と ネ ッ ト ワーク マス ク。
FortiGate ユニ ッ ト は、 そのネ ッ ト ワークに接続された物理または VLAN イ ン タ
フ ェ ースを備えている可能性があ り ます。

[Area] OSPF ネ ッ ト ワーク ア ド レス空間に割り当て られたエ リ ア ID。

[OSPF] ページの [Interfaces] セクション
FortiGate イ ン タ フ ェ ース上の OSPF 動作を調整するために必要な任意の追加の設定。 詳細については、
254 ページの 「OSPF イ ン タ フ ェ ースの動作パラ メ ー タ」 を参照し て く だ さい。

[Create New] ユニ ッ ト  イ ン タ フ ェ ースの追加または別の OSPF 動作パラ メ ー タ を作成し、その
設定を [Interfaces] リ ス ト に追加し ます。

[Edit] エ リ アの設定を変更する場合に選択し ます。 

[Delete] [Areas] リ ス ト から エ リ アを削除する場合に選択し ます。 

[Name] OSPF イ ン タ フ ェ ース定義の名前。
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
1-420-89802-20100326 251
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


OSPF ルータ - ダイナ ミ ッ ク
OSPF 詳細設定オプション

OSPF 詳細設定オプシ ョ ンを選択する こ と によ っ て、FortiGate ユニ ッ ト が OSPF リ ン ク状態ア
ド バタ イズ メ ン ト 以外の何らかの手段によ っ て学習し たルー ト を再配布するためのメ ト リ ッ
ク を指定できます。 た と えば、 FortiGate ユニ ッ ト が RIP または BGP ネ ッ ト ワークに接続され
ている場合や、 FortiGate ルーテ ィ ング テーブルにス タ テ ィ ッ ク ルー ト を手動で追加する場合
は、これらのルー ト を OSPF が有効なイン タ フ ェース上でア ド バタ イズするよ う にユニ ッ ト を
設定できます。

追加の詳細設定オプシ ョ ンは、カス タ マイズ可能な GUI ウ ィ ジ ェ ッ ト および CLI を使用し て設
定できます。 た と えば、 受信し た更新または送信する更新を、 ルー ト  マ ッ プ、 アクセス リ ス
ト 、 またはプレ フ ィ ッ ク ス リ ス ト を使用し てフ ィ ルタ処理できます。 FortiGate ユニ ッ ト では
また、 指定されたオフ セ ッ ト をルー ト のメ ト リ ッ クに追加するオフ セ ッ ト  リ ス ト もサポー ト
されています。 カス タ マイズ可能な GUI ウ ィ ジ ェ ッ ト の詳細については、 260 ページの 「」 を
参照し て く だ さい。 CLI ルーテ ィ ング コマン ド の詳細については、 『FortiGate CLI リ フ ァ レン
ス』 の "router" の章を参照し て く だ さい。

OSPF 詳細設定オプシ ョ ンは、 [Router]、 [Dynamic]、 [RIP] の順に選択し て表示される画面にあ
り ます。 これらのオプシ ョ ンにアクセスするには、 このページで [Advanced Options] を展開す
る必要があ り ます。 

[Interface] 同じ エ リ ア内の他のすべてのイ ン タ フ ェ ースに割り当て られたデフ ォル ト 値とは
異なる OSPF 設定を持つ FortiGate 物理または VLAN イ ン タ フ ェ ースの名前。

[IP] 追加または別の設定を持つ OSPF が有効な イ ン タ フ ェ ースの IP ア ド レス。

[Authentication] OSPF が有効な特定のイ ン タ フ ェ ース上で送受信された LSA 交換を認証するため
の方法。 これらの設定によ って、 そのエ リ アの [Authentication] 設定が置き換え ら
れます。

[OSPF] ページ上の [Advanced Options]

[Router ID] FortiGate ユニ ッ ト を他の OSPF ルータ と区別するための一意のルー タ ID を入力
し ます。

展開の矢印 [Advanced Options] の表示と非表示を切り替える場合に選択し ます。

[Default Information] OSPF AS へのデフォルト ( 外部 ) ルートを生成してアドバタイズします。 生成される
ルートは、 ダイナミック ルーティング プロトコルを介して学習されたルート、 ルーティン
グ テーブル内のルート、 またはその両方に基づくことができます。

[None] デフ ォル ト  ルー ト が生成されないよ う に し ます。

[Regular] OSPF AS へのデフ ォル ト  ルー ト を生成し、そのルー ト が FortiGate ルーテ ィ ング
テーブルに格納される場合のみ、そのルー ト を隣接する自律システムにア ドバタ
イズし ます。

[Always] OSPF AS へのデフ ォル ト  ルー ト を生成し、そのルー ト が FortiGate ルーテ ィ ング
テーブルに格納されない場合であっ て も、そのルー ト を隣接する自律システムに
無条件にア ド バタ イズし ます。

[Redistribute] OSPF を介し て学習されなかったルー ト に関する OSPF リ ン ク状態ア ド バタ イズ
メ ン ト を再配布するには、 表示されている 1 つ以上のオプシ ョ ン を選択し ます。
FortiGate ユニ ッ ト は、 OSPF を使用し て、 直接接続されたネ ッ ト ワーク、 ス タ
テ ィ ッ ク ルー ト 、 RIP、 および BGP から学習されたルー ト を再配布でき ます。

[Connected] 直接接続 されたネ ッ ト ワー クから学習 されたルー ト を再配布する場合にオンに
し ます。
[Metric] フ ィ ール ド に、 こ れ ら のルー ト の コ ス ト を 入力 し ま す。 範囲は 1 ～
16,777,214 です。

[Static] ス タ テ ィ ッ ク ルー ト から学習されたルー ト を再配布する場合にオンに し ます。
[Metric] フ ィ ール ド に、 こ れ ら のルー ト の コ ス ト を 入力 し ま す。 範囲は 1 ～
16,777,214 です。

[RIP] RIP を介し て学習されたルー ト を再配布する場合にオンに し ます。
[Metric] フ ィ ール ド に、 こ れ ら のルー ト の コ ス ト を 入力 し ま す。 範囲は 1 ～
16,777,214 です。

[BGP] BGP を介し て学習されたルー ト を再配布する場合にオンに し ます。
[Metric] フ ィ ール ド に、 こ れ ら のルー ト の コ ス ト を 入力 し ま す。 範囲は 1 ～
16,777,214 です。
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OSPF エリアの定義

エ リ アによ っ て、 OSPF AS の一部が論理的に定義されます。 各エ リ アは、 ド ッ ト 区切り 10 進
数表記 ( た と えば、 192.168.0.1) で表現された 32 ビ ッ ト のエ リ ア ID によ って識別されます。 エ
リ ア ID 0.0.0.0 は、 OSPF ネ ッ ト ワーク バッ クボーンのために予約されています。 AS の残りの
エ リ アを、 通常、 ス タ ブ、 または NSSA と し て分類できます。

通常エ リ アには、 そのエ リ アへの OSPF が有効なイ ン タ フ ェースを、 それぞれが少な く と も 1
つは備えた複数のルータが含まれます。

OSPF バッ クボーンに到達するには、ス タ ブ エ リ ア内のルータはパケ ッ ト をエ リ ア境界ルータ
に送信する必要があ り ます。 OSPF 以外の ド メ イ ンにつながるルー ト は、 ス タ ブ エ リ ア内の
ルータ にはア ド バタ イズされません。 エ リ ア境界ルータは、 OSPF AS に、 ス タ ブ エ リ アへの
単一のデフ ォル ト  ルー ト  ( 宛先は 0.0.0.0) をア ド バタ イズし ます。 これによ り、 特定のルー ト
に該当し ない OSPF パケ ッ ト はすべてデフ ォル ト  ルー ト に従う こ とが保証されます。 ス タ ブ
エ リ アに接続されたルータはすべて、 そのス タ ブ エ リ アの一部と見な されます。

NSSA (Not-So-Stubby Area) では、 そのエ リ アから出て OSPF 以外のド メ イ ンにつながるルー
ト が OSPF AS に通知されます。 ただ し、 そのエ リ ア自体は、 AS の他の部分によ って引き続き
ス タ ブ エ リ アのよ う に扱われます。

通常エ リ ア と ス タ ブ エ リ ア (NSSA を含む ) は、 エ リ ア境界ルータ を介し て OSPF バッ クボー
ンに接続されます。 

OSPF の定義は、[Router]、[Dynamic]、[OSPF] の順に選択し て表示される画面で設定されます。

OSPF ネットワーク

OSPF エリアによって、 いくつかの隣接ネットワークがグループ化されます。 ネットワーク アドレス空
間にエリア ID を割り当てると、 そのエリアの属性がネットワークに関連付けられます。

注記 :  必要に応じ て、 OSPF バッ クボーンへの物理的な接続が失われたエ リ アへの仮想リ
ン ク を定義できます。仮想リ ン クは、 エ リ ア境界ルータ と し て機能する 2 つの FortiGate ユ
ニ ッ ト 間にのみ設定できます。 仮想リ ン クの詳細については、 『FortiGate CLI リ フ ァ レ ン
ス』 を参照し て く だ さい。

[New/Edit OSPF Area] ページ
OSPF エ リ アを定義するための設定を提供し ます。 [OSPF] ページの [Areas] セク シ ョ ンで [Create New]
を選択する と、 [New/Edit OSPF Area] ページに自動的に リ ダイ レ ク ト されます。 

[Area] このエ リ アの 32 ビ ッ ト 識別子を入力し ます。 この値は、 ド ッ ト 区切り 10 進数表記の
IP ア ド レス と同じ形式にする必要があ り ます。 OSPF エ リ アを作成し た後、 エ リ ア IP
の値を変更する こ とはできません。そのエ リ アを削除し て、やり直す必要があ り ます。

[Type] そのエ リ アに割 り 当て られるネ ッ ト ワー クの特性を分類するためのエ リ アの種類を
選択し ます。
[Regular] ― エ リ アに、そのエ リ アへの OSPF が有効な イ ン タ フ ェ ースをそれぞれが
少な く と も 1 つは備えた複数のルー タ を含める場合。
[NSSA] ― 外部の OSPF 以外の ド メ イ ンへのルー ト を OSPF AS に通知するが、そのエ
リ アは AS の他の部分によ ってス タ ブ エ リ アのよ う に扱われるよ う にする場合。
[STUB] ― エ リ ア内のルー タがバ ッ クボーンに到達するにはパケ ッ ト を エ リ ア境界
ルータ に送信する必要があ り、 OSPF 以外の ド メ イ ンへのルー ト がエ リ ア内のルー タ
にア ド バタ イズされないよ う にする場合。

[Authentication] エ リ ア内のすべてのイ ン タ フ ェ ースを介し て送受信された OSPF パケ ッ ト を認証する
ための方法を選択し ます。
[None] ― 認証を無効に し ます。
[Text] ― プレーン テキス ト のパスワー ド を使用し て LSA 交換を認証するためにテキ
ス ト  ベースのパスワー ド認証を有効に し ます。 このパスワー ド は、 ネ ッ ト ワーク上を
ク リ ア テキス ト で送信されます。
[MD5] ― MD5 暗号化ハ ッ シ ュ (RFC 1321) を使用し て、MD5 ベースの認証を有効に し
ます。
必要に応じ て、 そのエ リ ア内の 1 つ以上のイ ン タ フ ェ ースに対し て この設定を置き換
える こ とができます。 詳細については、 254 ページの 「OSPF イ ン タ フ ェ ースの動作
パラ メ ー タ」 を参照し て く だ さい。
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ネ ッ ト ワークへの OSPF エ リ ア ID の割り当ては、 [Router]、 [Dynamic]、 [OSPF] の順に選択し
て表示される画面で設定されます。 ネ ッ ト ワークに OSPF エ リ ア ID を割り当てるには、 この
ページの [Networks] セクシ ョ ンを使用する必要があ り ます。 

OSPF インタフェースの動作パラメータ

OSPF イン タ フ ェ ース定義には、FortiGate の OSPF が有効なイ ン タ フ ェ ースの特定の動作パラ
メ ータが含まれています。 この定義には、 イ ン タ フ ェースの名前 ( た と えば、 external または
VLAN_1)、 イ ン タ フ ェ ースに割り当てられた IP ア ド レス、 イ ン タ フ ェ ースを介し て LSA 交換
を認証するための方法、 および OSPF の Hello パケ ッ ト や停止間隔パケ ッ ト を送受信するため
のタ イマ設定が含まれます。

OSPF が有効なネ ッ ト ワーク エ リ アに一致する IP ア ド レスを持つすべての FortiGate イ ン タ
フ ェ ース上で OSPF を有効にする こ とができます。 た と えば、0.0.0.0 のエ リ アを定義し、OSPF
ネ ッ ト ワーク を 10.0.0.0/16 と し て定義し ます。 次に、 vlan1 を 10.0.1.1/24 と し て、 vlan2 を
10.0.2.1/24 と し て、vlan3 を 10.0.3.1/24 と し て定義し ます。 これらの 3 つの VLAN がすべて、 エ
リ ア 0.0.0.0 で OSPF を実行できます。 すべてのイ ン タ フ ェースを有効にするには、 OSPF ネ ッ
ト ワーク 0.0.0.0/0 を作成し ます。

イン タ フ ェースの MD5 キーの動作パラ メ ータ を入力する と き、 次の特殊文字はサポー ト され
ません。 

イン タ フ ェースに複数のIPア ド レスが割り当てられている場合は、同じ FortiGate イ ン タ フ ェー
スに対し て異なる OSPF パラ メ ータ を設定できます。 た と えば、 異なるサブネ ッ ト を介し て、
2 つの隣接機器に同じ FortiGate イ ン タ フ ェ ースを接続できます。 ある隣接機器の設定との互
換性のために、 Hello および停止間隔パラ メ ータの 1 つのセ ッ ト を含む OSPF イン タ フ ェース
定義を設定する と同時に、 2 つ目の隣接機器の設定との互換性を保証するために、 同じ イ ン タ
フ ェ ースの 2 つ目の OSPF イン タ フ ェース定義を設定できます。

OSPF 動作パラ メ ー タは、 [Router]、 [Dynamic]、 [OSPF] の順に選択し て表示されるページの
[Interfaces] セク シ ョ ンで設定されます。 

[New/Edit OSPF Network] ページ
エ リ ア ID に割り当て られたネ ッ ト ワーク を設定するための各設定を提供し ます。 [OSPF] ペー
ジの [Networks] セ ク シ ョ ンで [Create New] を選択する と、 [New/Edit OSPF Network] ページに
自動的に リ ダイ レ ク ト されます。 

[IP/Netmask] OSPFエ リ アに割り当てるローカル ネ ッ ト ワークのIP ア ド レス と ネ ッ ト ワーク
マス ク を入力し ます。

[Area] このネ ッ ト ワークのエ リ ア ID を選択し ます。 このエ リ アの属性は、 指定し た
ネ ッ ト ワークの特性および ト ポロジに一致し ている必要があ り ます。 エ リ ア ID
を選択する前に、エ リ アを定義する必要があ り ます。詳細については、253 ペー
ジの 「OSPF エ リ アの定義」 を参照し て く だ さい。
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[New/Edit OSPF Interface] ページ
OSPF イ ン タ フ ェ ースを設定するための各設定を提供し ます。[OSPF] ページの [Interfaces] セ クシ ョ ンで
[Create New] を選択する と、 [New/Edit OSPF Interface] ページに自動的に リ ダイ レ ク ト されます。 

[Name] OSPF イ ン タ フ ェ ース定義を識別するための名前を入力し ます。 た と えば、 そのイ ン タ
フ ェ ースのリ ン ク先の OSPF エ リ アを示す名前にする こ とができ ます。

[Interface] この OSPF イ ン タ フ ェ ース定義に関連付ける FortiGate イ ン タ フ ェ ースの名前 ( た と え
ば、 port1、 external、 VLAN_1) を選択 し ます。 FortiGate ユニ ッ ト は、 OSPF が有効な
ネ ッ ト ワークに接続された物理、 VLAN、 仮想 IPSec、 または GRE イ ン タ フ ェ ースを備
えている可能性があ り ます。

[IP] OSPF が有効なイ ン タ フ ェ ースに割り当て られている IP ア ド レスを入力し ます。 この
イ ン タ フ ェ ースは、 IP ア ド レスが OSPF ネ ッ ト ワーク ア ド レス空間に一致するため、
OSPF が有効な イ ン タ フ ェ ースにな り ます。 
た と えば、 172.20.120.0/24 の OSPF ネ ッ ト ワーク を定義し てお り、 port1 に IP ア
ド レス 172.20.120.140 が割り当て られている場合は、 「172.20.120.140」 を入
力し ます。
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BGP

BGP (Border Gateway Protocol) は、 異なる ISP ネ ッ ト ワーク間でルーテ ィ ング情報を交換する
ために ISP によ って一般に使用される イン ターネ ッ ト  ルーテ ィ ング プロ ト コルです。 た と え
ば、 BGP を使用する と、 ISP ネ ッ ト ワーク と、 RIP や OSPF、 またはその両方を使用し て自律
システム (AS) 内でパケ ッ ト をルーテ ィ ングし ている AS の間でネ ッ ト ワーク パスを共有でき
ます。FortiGate での BGP の実装は BGP-4 をサポー ト し てお り、RFC 1771 および RFC 2385 に
準拠し ています。 

BGP を設定する場合は、FortiGate ユニ ッ ト が属し ている AS を指定する と と もに、 このユニ ッ
ト を他の BGP ルータ と区別するためのルータ ID を入力する必要があ り ます。 また、 FortiGate
ユニ ッ ト の BGP 隣接機器を識別し、 それらの BGP 隣接機器に FortiGate ユニ ッ ト のどのロー
カル ネ ッ ト ワーク をア ド バタ イズするかを指定する こ と も必要です。

BGP 設定は、[Router]、 [Dynamic]、[BGP] の順に選択し て表示される画面で設定されます。Web
ベース マネージャによ っ て、 基本的な BGP オプシ ョ ンを設定するための簡略化されたユーザ
イン タ フ ェースが提供されます。 また、CLI を使用し て多 く の BGP 詳細設定オプシ ョ ンを設定
する こ と も できます。 詳細については、 『FortiGate CLI リ フ ァ レンス』 の router の章を参照
し て く だ さい。

[Authentication] 指定し たイ ン タ フ ェ ースでの LSA 交換のための認証方法を選択し ます。 
[None] ― 認証を無効に し ます。
[Text] ― プレーン テキス ト のパスワー ド を使用し て LSA 交換を認証し ます。このパス
ワー ド は最大 35 文字であ り、 ネ ッ ト ワーク上を ク リ ア テキス ト で送信されます。
[MD5] ― 1 つ以上のキーを使用し て MD5 暗号化ハ ッ シュ を生成し ます。 

[Password] プレーン テキス ト のパスワー ド を入力し ます。 最大 15 文字の英数字の値を入力し ま
す。 この FortiGate イ ン タ フ ェ ースに リ ン ク状態ア ドバタ イズ メ ン ト を送信する OSPF
隣接機器にも、 同じパスワー ド が設定されている必要があ り ます。 このフ ィ ール ド は、
プレーン テキス ト 認証を選択し た場合にのみ使用でき ます。

[MD5 Keys] [ID] フ ィ ール ド に ( 最初の ) パスワー ド のキー識別子 ( 範囲は 1 ～ 255) を入力し た後、
[Key] フ ィ ール ド にそれに関連付け られたパスワー ド を入力し ます。 このパスワー ド
は、 最大 16 文字の英数字文字列で表された 128 ビ ッ ト のハ ッ シュ です。 これらの文字
を入力する と き、 < >、 ( )、 #、 "、 および ' はサポー ト されていないため、 これらの文
字を使用し ないで く だ さい。 
この FortiGate イ ン タ フ ェ ースに リ ン ク状態ア ドバタ イズ メ ン ト を送信する OSPF 隣接
機器にも、 同じ MD5 キーが設定されている必要があ り ます。 OSPF 隣接機器が MD5
ハッ シ ュの生成に複数のパスワー ド を使用し ている場合は、[Add] ア イ コ ンを選択し て
リ ス ト に MD5 キーを追加し ます。 
このフ ィ ール ドは、 MD5 認証を選択し た場合にのみ使用できます。

[Hello Interval] 必要に応じ て、すべての OSPF 隣接機器上の [Hello Interval] 設定と互換性があるよ う に
[Hello Interval] を設定し ます。 
この設定によ って、 FortiGate ユニ ッ ト がこのイ ン タ フ ェ ースを介し て Hello パケ ッ ト
を送信する間に待つ期間 ( 秒単位 ) が定義されます。

[Dead Interval] 必要に応じ て、 すべての OSPF 隣接機器上の [Dead Interval] 設定と互換性があるよ う
に [Dead Interval] を設定し ます。 
この設定によ って、 FortiGate ユニ ッ ト がこのイ ン タ フ ェ ースを介し て OSPF 隣接機器
から Hello パケ ッ ト を受信するまでに待つ期間 ( 秒単位 ) が定義されます。 指定された
時間内に FortiGate ユニ ッ ト が Hello パケ ッ ト を受信し ない場合、FortiGate ユニ ッ ト は、
この隣接機器をア クセス不可と し て宣言し ます。
慣例によ り、 [Dead Interval] の値は一般に [Hello Interval] の値の 4 倍です。

注記 :  グレースフル リ ス ター ト やその他の詳細設定は、 CLI コマン ド を使用し てのみ設定
できます。 BGP 詳細設定の詳細については、 『FortiGate CLI リ フ ァ レンス』 の router の

章を参照し て く だ さい。

[BGP] ページ
作成し たすべての隣接機器およびネ ッ ト ワーク を表示し ます。 このページではまた、 隣接機器、 ネ ッ ト
ワーク、 およびローカル AS を設定する こ と もできます。 また、 4 バイ ト の AS パス も設定できます。 4
バイ ト の AS パスの設定に関する追加情報が必要な場合は、 RFC 4893 を参照し て く だ さ い。

[Local AS] FortiGate ユニ ッ ト が属し ているローカル AS の番号を入力し ます。
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マルチキャスト

FortiGate ユニ ッ ト は、 ルー ト  バーチ ャル ド メ イ ン内で PIM (Protocol Independent Multicast)
バージ ョ ン 2 ルータ と し て動作できます。 FortiGate ユニ ッ ト は、 PIM スパース モー ド  (RFC
2362) および PIM デンス モー ド (RFC 3973) をサポー ト し てお り、 FortiGate イン タ フ ェ ースが
接続されているネ ッ ト ワーク セグ メ ン ト 上のマルチキャス ト  サーバまたはレシーバにサービ
スを提供できます。 

マルチキャ ス ト  (PIM) ルーテ ィ ングが有効になっ ている場合は、任意の FortiGate イ ン タ フ ェー
ス上でスパース モー ド またはデンス モー ド動作を設定できます。

PIM 設定は、 [Router]、 [Dynamic]、 [Multicast] の順に選択し て表示される画面で設定されます。
Web ベース マネージャによ っ て、基本的な PIM オプシ ョ ンを設定するための簡略化されたユー
ザ イ ン タ フ ェ ースが提供されます。 また、CLI を使用し て PIM 詳細設定オプシ ョ ンを設定する
こ と もできます。 詳細については、 『FortiGate CLI リ フ ァ レンス』 の "router" の章を参照し て
く だ さ い。

[Router ID] FortiGate ユニ ッ ト を他の BGP ルー タ と区別するための一意のルー タ ID を入力し ま
す。 このルー タ ID は、 ド ッ ト 区切り 10 進数の形式 ( た と えば、 192.168.0.1) で
記述された IP ア ド レスです。 
イ ン タ フ ェ ース上に BGP が設定されている間にルー タ ID を変更する と、 BGP ピア
へのすべての接続が一時的に停止し ます。これらの接続は自動的に再確立されます。
ルータ ID が明示的に設定されていない場合は、 VDOM の最も大きい IP ア ド レスが
使用されます。

[BGP] ページの [Neighbors] セクション
隣接する自律システム内にある BGP ピアの IP ア ド レス と AS 番号。

[IP] BGP が有効なネ ッ ト ワークへの隣接機器イ ン タ フ ェ ースの IP ア ド レスを入力し ま
す。

[Remote AS] この隣接機器が属し ている AS の番号を入力し ます。

[Add/Edit] [Neighbors] リ ス ト に隣接機器情報を追加するか、 またはリ ス ト 内のエン ト リ を編集
し ます。

[Neighbor] BGP ピアの IP ア ド レス。

[Remote AS] この BGP ピアに関連付けられている自律システムの番号。

[Delete] BGP 隣接機器エン ト リ を削除し ます。

[BGP] ページの [Networks] セクション
BGP ピアにア ド バタ イズするネ ッ ト ワークの IP ア ド レス と ネ ッ ト ワーク マス ク。FortiGate ユニ ッ ト は、
それらのネ ッ ト ワークに接続された物理または VLAN イ ン タ フ ェ ースを備えている可能性があ り ます。

[IP/Netmask] ア ドバタ イズされるネ ッ ト ワークの IP ア ド レス と ネ ッ ト マス ク を入力し ます。

[Add] [Networks] リ ス ト にネ ッ ト ワーク情報を追加し ます。

[Network] BGP ピアにア ドバタ イズされる主要なネ ッ ト ワークの IP ア ド レス と ネ ッ ト ワーク
マス ク。

[Delete] BGP ネ ッ ト ワーク定義を削除し ます。

注記 :  get router info bgp CLI コマン ド によ って、 設定された BGP 設定に関する詳

細情報が提供されます。 コ マン ド オプシ ョ ンの完全な リ ス ト については、 『FortiGate CLI
リ フ ァ レンス』 の router の章を参照し て く だ さ い。

注記 :  基本的なオプシ ョ ンは、 Web ベース マネージ ャ で設定できます。 多 く の追加オプ
シ ョ ンが使用できますが、それらのオプシ ョ ンは CLI からのみ使用できます。CLI コマン ド
を使用し て PIM 設定を設定する方法の詳細な説明および例については、 『FortiGate CLI リ
フ ァ レンス』 の router の章にある multicast を参照し て く だ さい。
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この ト ピ ッ クには、 以下の内容が含まれています。 

･ イン タ フ ェース上のマルチキャス ト 設定の置き換え

･ マルチキャ ス ト 宛先 NAT

インタフェース上のマルチキャスト設定の置き換え

PIM ド メ イ ンに接続された FortiGate イン タ フ ェースの動作パラ メ ータ を設定するには、 マル
チキャ ス ト  (PIM) イ ン タ フ ェ ース オプシ ョ ン を使用し ます。 た と えば、 PIM が有効なネ ッ ト
ワーク セグ メ ン ト に接続されたイ ン タ フ ェ ース上でデンス モー ド を有効にする こ とができま
す。 スパース モー ド が有効にな っ ている場合は、 イ ン タ フ ェ ース上のラ ンデブー ポイ ン ト
(RP) または指定ルータ (DR) 候補のア ド バタ イズに使用されるプ ラ イオ リ テ ィ 番号を調整でき
ます。

イ ン タ フ ェ ース上のマルチキャ ス ト 設定の置き換えは、 [Router]、 [Dynamic]、 [Multicast] の順
に選択し て表示される画面で設定されます。 

[Multicast] ページ
作成し た個々のマルチキャス ト  ルー ト を表示し ます。 このページではまた、 各マルチキャ ス ト  ルー ト を
設定し た り、 RP ア ド レスを追加し た り する こ と も でき ます。 

[Enable Multicast 
Routing]

PIM バージ ョ ン 2 のルーテ ィ ングを有効にする場合にオンに し ます。 カ プセル化
されたパケ ッ ト やカプセル化解除されたデー タが発信元と宛先の間を通過でき る
よ う にするには、 PIM が有効な イ ン タ フ ェ ース上で フ ァ イアウォール ポ リ シーを
作成する必要があ り ます。 

[Static Rendezvous 
Points (RPs)]

スパース モー ド 動作に必要な場合は、 マルチキ ャ ス ト  グループのためのパケ ッ
ト 配布ツ リ ーのルー ト と し て使用でき る ラ ンデブー ポイ ン ト  (RP) の IP ア ド レス
を入力し ます。 マルチキャス ト  グループからの結合メ ッ セージや、 発信元からの
デー タが RP に送信されます。 
指定された IP のマルチキャス ト  グループの RP がすでにブー ト  ス ト ラ ッ プ ルー
タ (BSR) に通知されている場合は、 BSR に通知されている RP が使用され、 指定
し た静的 RP ア ド レスは無視されます。

[Apply] 指定し た静的 RP ア ド レスを保存し ます。

[Create New] イ ン タ フ ェ ースの新しいマルチキャ ス ト  エン ト リ を作成し ます。 
この新しいエン ト リ を使用し て、 特定の FortiGate イ ン タ フ ェ ース上の PIM 動作
を微調整し た り、 特定のイ ン タ フ ェ ース上のグローバルな PIM 設定を置き換えた
り する こ とができます。 詳細については、 257 ページの 「イ ン タ フ ェ ース上のマ
ルチキャ ス ト 設定の置き換え」 を参照し て く だ さい。

[Interface] 特定の PIM 設定を持つ FortiGate イ ン タ フ ェ ースの名前。

[Mode] そのイ ン タ フ ェ ース上の PIM 動作のモー ド ([Sparse] または [Dense])。

[Status] このイ ン タ フ ェ ース上のスパース モー ド RP 候補のステータ ス。
イ ン タ フ ェ ース上の RP 候補のステー タ スを変更するには、 そのイ ン タ フ ェ ース
に対応する行にある [ 編集 ] アイ コ ンを選択し ます。

[Priority] そのイ ン タ フ ェ ース上の RP 候補に割り当て られたプ ラ イオ リ テ ィ 番号。RP 候補
が有効にな っている場合にのみ使用できます。

[DR Priority] このイ ン タ フ ェ ース上の指定ルー タ (DR) 候補に割 り 当て られたプ ラ イオ リ テ ィ
番号。 スパース モー ドが有効にな っている場合にのみ使用できます。

[Delete] このイ ン タ フ ェ ース上の PIM 設定を削除する場合に選択し ます。 

[Edit] このイ ン タ フ ェ ース上の PIM 設定を変更する場合に選択し ます。 

[New] ページ 
新 し い マルチキ ャ ス ト  イ ン タ フ ェ ース を設定す る ための各設定を提供 し ます。 [Multicast] ページ で
[Create New] を選択する と、 [New] ページに自動的に リ ダイ レ ク ト されます。 

[Interface] これらの設定を適用するルー ト VDOM FortiGate イ ン タ フ ェ ースの名前を選択し
ます。 このイ ン タ フ ェ ースは、 PIM バージ ョ ン 2 が有効なネ ッ ト ワーク セグ メ
ン ト に接続されている必要があ り ます。

[PIM Mode] 動作のモー ド を [Sparse Mode] または [Dense Mode] から選択し ます。 同じ ネ ッ
ト ワーク セグ メ ン ト に接続されたすべての PIM ルー タが同じ動作モー ド を実行
し ている必要があ り ます。 [Sparse Mode] を選択し た場合は、 残りのオプシ ョ ン
を以下の説明に従って調整し ます。
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BFD (Bi-directional Forwarding Detection) ルータ - ダイナ ミ ッ ク
マルチキャスト宛先 NAT

マルチキャ ス ト 宛先 NAT (DNAT) を使用する と、 外部から受信し たマルチキャ ス ト 宛先ア ド レ
スを、 組織の内部のア ド レ ッ シング ポリ シーに従う ア ド レスに変換できます。 

CLI でのみ使用でき る この機能を使用する と、 RPF (Reverse Path Forwarding) が正し く 機能す
るよ う に、 ルー ト が変換境界でネ ッ ト ワーク イ ン フ ラ ス ト ラ ク チ ャに再配布される こ と を回
避できます。 また、 ネ ッ ト ワーク内の 2 つの入力ポイ ン ト から同一のフ ィ ー ド を受信し、 それ
ら を独立にルーテ ィ ングする こ と もできます。

マルチキャ ス ト DNAT は、 CLI で次のコマン ド を使用し て設定し ます。
config firewall multicast-policy

edit p1
set dnat <dnatted-multicast-group>
set ...

next
end

詳細については、 『FortiGate CLI リ フ ァ レンス』 の firewall の章を参照し て く だ さ い。

BFD (Bi-directional Forwarding Detection)

BFD (Bi-directional Forwarding Detection) プロ ト コルは、ネ ッ ト ワーク上のデバイス障害を検出
し、 これらの障害を回避し て再ルーテ ィ ングするためのきめ細かさがダイナ ミ ッ ク ルーテ ィ
ング プロ ト コルに不足し ている こ とに対処するよ う に設計されています。 BFD は、 障害を ミ
リ秒単位のタ イマで検出できるため、 これらの障害によ りすばや く 対応できます。 これに対し
て、 他のダイナ ミ ッ ク ルーテ ィ ング プロ ト コルでは秒単位のタ イマで しか検出できません。

ユニ ッ ト は、OSPFおよびBGP動的ネ ッ ト ワーキングの一部と し てBFD をサポー ト し ています。

この ト ピ ッ クには、 以下の内容が含まれています。 

･ BFD の設定

･ FortiGate ユニ ッ ト 上での BFD の設定

･ 特定のイ ン タ フ ェ ースの BFD の無効化

BFD の設定

BFD は、 BGP または OSPF ルーテ ィ ング プロ ト コルを使用するネ ッ ト ワーク を対象にし てい
ます。 一般に、 よ り小規模なネ ッ ト ワークは除外されます。

FortiGate ユニ ッ ト 上での BFD の設定は、 非常に柔軟です。 ユニ ッ ト 全体に対し て BFD を有効
にし た後、 1 つまたは 2 つのイン タ フ ェースに対し て無効にする こ とができます。 あるいは、
隣接ルータ またはイ ン タ フ ェ ースご とに個別に BFD を有効にする こ とができます。 どち らの
方法を選択するかは、 ネ ッ ト ワークに必要な設定の量によ って決定されます。

[DR Priority] FortiGate ユニ ッ ト のイ ン タ フ ェ ース上の DR 候補をア ド バタ イズするためのプ
ラ イオ リ テ ィ 番号を入力し ます。 範囲は 1 ～ 4,294,967,295 です。 
ユニ ッ ト は、 この値を同じ ネ ッ ト ワーク セグ メ ン ト 上の他のすべての PIM ルー
タの DR イ ン タ フ ェ ース と比較し、 DR プ ラ イオ リ テ ィ の最も高いルー タ を DR
と し て選択し ます。

[RP Candidate] このイ ン タ フ ェ ース上の RP 候補を有効に し ます。

[RP Candidate Priority] FortiGateイ ン タ フ ェ ース上のRP候補をア ド バタ イズするためのプ ラ イオ リ テ ィ
番号を入力し ます。 範囲は 1 ～ 255 です。

注記 :  BFD は、 CLI からのみ設定できます。
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タ イムアウ ト 期間によ っ て、 ユニ ッ ト が、 ある接続に停止と し てラベルを付けるまでに待つ期
間が決定されます。 このタ イムアウ ト 期間の長さは重要です。 この期間が短すぎる と、 接続に
あま り にも早 く 停止と し てラベルが付けられます。 また、 長すぎる と、 停止し ている接続から
の応答を待つ時間が浪費されます。 この数値はネ ッ ト ワークやユニ ッ ト によ って異なるため、
単純には決ま り ません。 ハイエン ド の FortiGate モデルは、 ト ラ フ ィ ッ クによる負荷で停止し
ていない限り、 非常にすばや く 応答し ます。 また、 ネ ッ ト ワークの規模が大きい場合も応答時
間が低下し ます。 よ り小規模なネ ッ ト ワークに比べて、 パケ ッ ト が多 く のホ ッ プを通過する必
要があり ます。 これらの 2 つの要因 (CPU 負荷と ネ ッ ト ワーク ト ラバース時間 ) が、 選択すべ
き タ イムアウ ト 期間の長さに影響を与えます。 タ イムアウ ト 期間が短すぎる場合、BFD はネ ッ
ト ワーク デバイスに接続されませんが、 接続を試行し続けます。 この状態によ っ て不必要な
ネ ッ ト ワーク ト ラ フ ィ ッ クが生成されるだけでな く 、 デバイスが監視されていない状態に置
かれたままにな り ます。 この状態が発生し た場合は、 BFD がよ り多 く の時間をかけてネ ッ ト
ワーク上のデバイスを検出でき るよ う に、よ り長いタ イムアウ ト 期間の設定を試みる必要があ
り ます。

FortiGate ユニット上での BFD の設定

この例では、 FortiGate ユニ ッ ト 上で、 デフ ォル ト 値を使用し て BFD を有効にし ています。 つ
ま り、接続が確立された後、BFD ルータ を停止し ている と宣言し て ト ラ フ ィ ッ ク を再ルーテ ィ
ングするまでに、 ユニ ッ ト はそのルータからの応答を最大 150 ミ リ秒 ( 最小転送間隔 50 ミ リ
秒×検出乗数 3) 待ちます。 bfd-dont-enforce-src-port の無効化によ っ て示されている
よ う に、セキュ リ テ ィ 上の理由から、BFD ト ラ フ ィ ッ クの発信元のポー ト がチ ェ ッ ク されます。
config system settings

set bfd enable
set bfd-desired-min-tx 50
set bfd-required-min-rx 50
set bfd-detect-mult 3
set bfd-dont-enforce-src-port disable

end

特定のインタフェースの BFD の無効化

前の例では、FortiGate ユニ ッ ト 全体に対し て BFD を有効にし ま し た。 ある イ ン タ フ ェースが、
BFD が有効ないずれかのルータに接続されていない場合は、 そのイ ン タ フ ェ ースの BFD を無
効にする こ とによ ってネ ッ ト ワーク ト ラ フ ィ ッ ク を削減できます。 この例では、 CLI コマン ド
を使用し て、 Internal イ ン タ フ ェ ースの BFD を無効にし ています。
config system interface

edit <interface>
set bfd disable

end

BGP 上での BFD の設定

BGP ネ ッ ト ワーク上で BFD を設定するための手順は 1 つだけです。 BFD をグローバルに有効
にし た後、 このプロ ト コルを実行し ている各隣接機器に対し て BFD を無効にし ます。 

config system settings
set bfd enable
end

config router bgp
config neighbor

注記 :  最小受信間隔 (bfd-required-min-rx) と検出乗数 (bfd-detect-mult) の組み

合わせによ って、 ユニ ッ ト が隣接機器を停止し ている と宣言するまでに応答を待つ期間が
決定されます。 実際の状況での正しい値は、 ネ ッ ト ワークの規模やユニ ッ ト の CPU 速度に
よ って異な り ます。 この例で使用されている数値が、 実際のネ ッ ト ワークでは機能し ない
可能性があり ます。
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edit <ip_address>
set bfd disable

end
end

OSPF 上での BFD の設定

OSPF ネ ッ ト ワーク上での BFD の設定は、ユニ ッ ト 上での BFD の有効化とほとんど同じ です。
BFD を OSPF に対し てグローバルに有効にし た後、イン タ フ ェースのレベルでグローバル設定
を置き換える こ とができます。

OSPF 上で BFD を有効にするには、 次のコマン ド を入力し ます。
configure routing OSPF
set bfd enable

end

イン タ フ ェース上で BFD を置き換えるには、 次のコマン ド を入力し ます。
configure routing OSPF
configure ospf-interface
edit <interface_name>
set bfd disable

end
end
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ルータ - モニタ
この項では、 [Routing Monitor] リ ス ト の読み取 り 方について説明 し ます。 こ の リ ス ト には、  
FortiGate ルーテ ィ ング テーブル内のエン ト リが表示されます。 

FortiGate ユニ ッ ト 上でバーチャル ド メ イ ン (VDOM) を有効にし た場合、 ルータの監視はバー   
チ ャル ド メ イ ンご とに別々に使用可能にな り ます。 詳細については、 73 ページの 「バーチ ャ 
ル ド メ イ ンの使用」 を参照し て く だ さい。

この項には、 以下の ト ピ ッ クが含まれています。

･ ルーテ ィ ング情報の表示

･ FortiGate ルーテ ィ ング テーブルの検索

ルーティング情報の表示

デフ ォル ト では、 すべてのルー ト が [Routing Monitor] リ ス ト に表示されます。 デフ ォル ト のス   
タ テ ィ ッ ク ルー ト は、" 任意の / すべての " パケ ッ ト の宛先 IP ア ド レスに一致する、0.0.0.0/0  
と し て定義されます。

ルーテ ィ ング テーブル内のルー ト を表示するには、 [Router]、 [Monitor]、 [Routing Monitor] の   
順に選択し ます。

[Routing Monitor] ページ
監視されているすべてのルー ト  ( デフ ォル ト のス タ テ ィ ッ ク ルー ト を含む ) を表示し ます。 このページ   
ではまた、 フ ィ ルタ を適用する こ と によ っ て、 このページに表示されている情報を フ ィ ルタ処理する こ
と もできます。 

[IP version] IPv4 または IPv6 ルー ト を選択し ます。 表示される フ ィ ール ド は、 選択されている IP バー
ジ ョ ンによ って異な り ます。
Web ベース マネージ ャで IPv6 の表示が有効にな っている場合にのみ表示されます。

[Type] 次のいずれかのルー ト  タ イプを選択する と、 ルーテ ィ ング テーブルが検索され、 選択し  
た タ イプのルー ト のみが表示されます。
[All] ― ルーテ ィ ング テーブル内に記録されているすべてのルー ト を表示し ます。
[Connected] ― FortiGate イ ン タ フ ェ ースへの直接接続に関連付けられたすべてのルー  
ト を表示し ます。
[Static] ― ルーテ ィ ング テーブルに手動で追加 されたス タ テ ィ ッ ク ルー ト を表示 し ま    
す。 詳細については、 232 ページの 「ス タ テ ィ ッ ク ルー ト 」 を参照し て く だ さ い。
[RIP] ― RIP を介し て学習されたすべてのルー ト 。 詳細については、 247 ページの 「RIP」  
を参照し て く だ さい。
[OSPF] ― OSPF を介し て学習されたすべてのルー ト 。 詳細については、 250 ページの  
「OSPF」 を参照し て く だ さ い。
[BGP] ― BGP を介し て学習されたすべてのルー ト 。詳細については、255 ページの「BGP」  
を参照し て く だ さい。
[HA] ― 高可用性 (HA) ク ラス タのプ ラ イマ リ ユニ ッ ト と副系ユニ ッ ト の間で同期された     
RIP、 OSPF、 および BGP ルー ト を表示し ます。 HA ルー ト は、 副系ユニ ッ ト 上に保持さ
れ、 仮想ク ラス タ内の下位のバーチ ャル ド メ イ ン と し て設定されたバーチ ャル ド メ イ ン  
からルータ モニ タ を表示し ている場合にのみ表示されます。
IPv6 の IP バージ ョ ンが選択されている場合は表示されません。
HA ルーテ ィ ングの同期の詳細については、 『FortiGate HA ユーザ ガイ ド』 を参照し て く   
だ さい。

[Network] ルーテ ィ ング テーブルを検索し、 指定し たネ ッ ト ワークに一致するルー ト を表示するた 
めの IP ア ド レス と ネ ッ ト マス ク ( た と えば、 172.16.14.0/24) を入力し ます。
IPv6 の IP バージ ョ ンが選択されている場合は表示されません。

[Gateway] ルーテ ィ ング テーブルを検索し、 指定し たゲー ト ウ ェ イに一致するルー ト を表示するた 
めの IP ア ド レス と ネ ッ ト マス ク ( た と えば、 192.168.12.1/32) を入力し ます。
IPv6 の IP バージ ョ ンが選択されている場合は表示されません。

[Apply Filter] 指定 し た検索条件に基づいてルーテ ィ ング テーブル内のエ ン ト リ を検索 し、 一致 し た 
ルー ト をすべて表示する場合に選択し ます。
IPv6 の IP バージ ョ ンが選択されている場合は表示されません。
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FortiGate ルーティング テーブルの検索

フ ィ ルタ を適用する こ と で、 ルーテ ィ ング テーブルを検索し て特定のルー ト のみを表示でき 
ます。 た と えば、 1 つ以上のス タ テ ィ ッ ク ルー ト 、 接続されたルー ト 、 RIP/OSPF/BGP を介 
し て学習されたルー ト 、 および指定し たネ ッ ト ワーク またはゲー ト ウ ェ イに関連付けられた
ルー ト を表示できます。

ルー ト  タ イプによ ってルーテ ィ ング テーブルを検索し、 その表示を さ らにネ ッ ト ワーク また  
はゲー ト ウ ェ イに従って制限する場合、 そのエン ト リが表示されるよ う にするには、 検索条件
と し て指定するすべての値が、 同じルーテ ィ ング テーブル エン ト リ内の対応する値に一致し  
ている必要があ り ます (指定するすべての検索パラ メ ータに暗黙のAND条件が適用されます)。 

た と えば、 FortiGate ユニ ッ ト がネ ッ ト ワーク 172.16.14.0/24 に接続されている と きに、 ネ ッ ト
ワーク 172.16.14.0/24 に直接接続されたすべてのルー ト を表示する場合は、 [Type] リ ス ト から 
[Connected] を選択し、[Network] フ ィ ールド に「172.16.14.0/24」を入力し た後 [Apply Filter]    
を選択し て、 関連付けられた (1 つまたは複数の ) ルーテ ィ ング テーブル エン ト リ を表示する    
必要があ り ま す。 [Type] フ ィ ール ド に "Connected" と い う 単語が含まれ、 かつ [Gateway]    
フ ィ ールド に指定し た値が含まれたすべてのエン ト リが表示されます。

FortiGate ルーティング テーブルを検索するには

1 [Router]、 [Monitor]、 [Routing Monitor] の順に選択し ます。

[Type] FortiGate のルー ト に割 り 当て られた タ イ プの値 ([Static]、 [Connected]、 [RIP]、 [OSPF]、 
または [BGP])。
IPv6 の IP バージ ョ ンが選択されている場合は表示されません。

[Subtype] 該当する場合は、 OSPF ルー ト に割り当て られたサブ タ イ プの分類。
･ 空の文字列は、 エ リ ア内のルー ト である こ と を示し ています。 宛先は、 FortiGate ユ

ニ ッ ト が接続されているエ リ ア内にあ り ます。
･ [OSPF inter area] ― 宛先は OSPF AS 内にあ り ますが、 FortiGate ユニ ッ ト がそのエ     

リ アに接続されていません。 
･ [External 1] ― 宛先は OSPF AS の外部にあ り ます。 再配布されたルー ト の メ ト リ ッ ク    

は、 外部のコ ス ト と OSPF のコ ス ト を加算する こ と によ っ て計算されます。 
･ [External 2] ― 宛先は OSPF AS の外部にあ り ます。 この場合、 再配布されたルー ト の    

メ ト リ ッ クは外部のコ ス ト のみと等価であ り、 OSPF のコ ス ト と し て表現されます。
･ [OSPF NSSA 1] ― [External 1] と同じ ですが、 ルー ト は NSSA を介し て受信されて     

います。
･ [OSPF NSSA 2] ― [External 2] と同じ ですが、 ルー ト は NSSA を介し て受信されてい     

ます。
IPv6 の IP バージ ョ ンが選択されている場合は表示されません。

[Network] FortiGate ユニ ッ ト が到達でき る宛先ネ ッ ト ワークの IP ア ド レス と ネ ッ ト ワーク マス ク。

[Distance] このルー ト に関連付けられたデ ィ ス タ ンス。 0 の値は、 同じ宛先への他のルー ト よ り この
ルー ト が優先される こ と を示し ています。
ス タ テ ィ ッ ク ルー ト に割り当て られたデ ィ ス タ ンスを変更するには、236 ページの 「ルー 
テ ィ ング テーブルへのス タ テ ィ ッ ク ルー ト の追加」 を参照し て く だ さい。 ダイナ ミ ッ ク  
ルー ト のこのデ ィ ス タ ンスを変更するには、 『FortiGate CLI リ フ ァ レ ンス』 を参照し て く  
だ さい。 

[Metric] ルー ト  タ イ プに関連付けられた メ ト リ ッ ク。 ルー ト のメ ト リ ッ クは、 FortiGate ユニ ッ ト  
がそのルー ト をルーテ ィ ング テーブルに動的に追加する と きの方法に影響し ます。 メ ト  
リ ッ クの種類と、 それらの メ ト リ ッ クが適用されるプロ ト コルは次のとお り です。
･ [Hop count] ― RIP を介し て学習されたルー ト 。
･ [Relative cost] ― OSPF を介し て学習されたルー ト 。
･ [Multi-Exit Discriminator (MED)] ― BGP を介し て学習されたルー ト 。 ただ し、 宛先ネ ッ    

ト ワークへの最適なパスを決定するための属性は MED 以外にもい く つかあ り ます。 

[Gateway] 宛先ネ ッ ト ワークへのゲー ト ウ ェ イの IP ア ド レス。

[Interface] パケ ッ ト が宛先ネ ッ ト ワー ク のゲー ト ウ ェ イ に転送 さ れ る と き に使用 さ れ る イ ン タ
フ ェ ース。

[Up Time] RIP、 OSPF、 または BGP を介し て学習されたルー ト が到達可能になるまでに要し た合計
の累積時間。
IPv6 の IP バージ ョ ンが選択されている場合は表示されません。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
262 01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.forticare.com/fgt.html
http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


ルータ - モニ タ FortiGate ルーテ ィ ング テーブルの検索

F
2
h

2  [Type]  リ ス ト から、 表示するルー ト のタ イプを選択し ます。 た と えば、 接続されたすべ
てのルー ト を表示するには [Connected] を、 RIP を介し て学習されたすべてのルー ト を表
示するには [RIP] を選択し ます。

3 特定のネ ッ ト ワークへのルー ト を表示する場合は、 [Network] フ ィ ールド にそのネ ッ ト
ワークの IP ア ド レス と ネ ッ ト マスク を入力し ます。

4 特定のゲー ト ウ ェ イへのルー ト を表示する場合は、 [Gateway] フ ィ ールド にそのゲー ト
ウ ェ イの IP ア ド レスを入力し ます。

5 [Apply Filter] を選択し ます。

注記 :  そのエン ト リが表示されるよ う にするには、検索条件と し て指定するすべての値が、  
同じルーテ ィ ング テーブル エン ト リ内の対応する値に一致し ている必要があ り ます。 
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド 
6301-420-89802-20100326 
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


FortiGate ルーテ ィ ング テーブルの検索 ルータ - モニ タ
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド  
264 01-420-89802-20100326 

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


フ ァ イアウォール ポ リ シー ポリ シー リ ス ト の並び順とポ リ シー照合との関係

F
0
h

ファイアウォール ポリシー
フ ァ イアウォール ポリ シーは、 FortiGate ユニ ッ ト を通過し よ う とするすべての ト ラ フ ィ ッ ク
を、FortiGate イ ン タ フ ェ ース、ゾーン、およびVLANサブイ ン タ フ ェ ース間で制御する機能です。

フ ァ イアウォール ポリ シーは、 FortiGate ユニ ッ ト を通過し よ う とする ト ラ フ ィ ッ クの接続許
可およびパケ ッ ト 処理を決定するための手順と し て使用されます。 フ ァ イウォールで接続パ
ケ ッ ト が受信される と、 パケ ッ ト の発信元ア ド レス、 宛先ア ド レス、 サービス ( ポー ト 番号に
よる ) が解析され、 パケ ッ ト に一致する フ ァ イアウォール ポリ シーが特定されます。

フ ァ イウォール ポ リ シーには、 FortiGate ユニ ッ ト がポリ シーと一致するパケ ッ ト を受信し た
際に実行する多数の手順を盛り込むこ とができます。 手順には、 パケ ッ ト を破棄するかまたは
受け入れて処理するかを決定する必須の手順と、ロギングおよび認証などオプシ ョ ンの手順が
あ り ます。

ポリ シー手順には、NAT または PAT が含まれる場合があ り、仮想 IP または IP プールを使用す
る こ と によ り発信元および宛先 IP ア ド レスおよびポー ト 番号を変換し ます。 仮想 IP および IP
プールの詳しい利用方法については、 313 ページの 「フ ァ イアウォール仮想 IP」 を参照し て く
だ さい。

ポリ シー手順には、アプ リ ケーシ ョ ン層インスペク シ ョ ンおよび他の特定プロ ト コルのプロテ
クシ ョ ンおよびロギングを指定するために適用される、プロ フ ァ イルが含まれる場合もあ り ま
す。プロ フ ァ イルの使用については、357 ページの「統合脅威管理 (UTM)」 を参照し て く だ さい。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と にフ ァ イアウォール ポ リ シーを個別に設定し ますが、 ポ リ シーを設定するにはまずバー
チ ャル ド メ イ ンにアクセスする必要があり ます。 詳細については、 73 ページの 「バーチャル
ド メ イ ンの使用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ ポリ シー リ ス ト の並び順とポリ シー照合との関係

･ マルチキャ ス ト  ポリ シー

･ フ ァ イアウォール ポ リ シー リ ス ト の表示

･ フ ァ イアウォール ポ リ シーの設定

･ Central NAT Table の設定

･ 攻撃を検出および防御する DoS ポ リ シーの使用

･ ネ ッ ト ワーク攻撃を検出するワンアーム スニフ ァ ポリ シーの使用

･ FortiOS での未使用 NAT ポー ト の選択方法

･ フ ァ イアウォール ポ リ シーの例

ポリシー リストの並び順とポリシー照合との関係

いずれかのイン タ フ ェースを通過し よ う とする接続がFortiGateユニ ッ ト で受信されるご と に、
フ ァ イ アウォール ポ リ シー リ ス ト の中から一致する フ ァ イアウォール ポ リ シーが検索され
ます。

検索は、 ポ リ シー リ ス ト の最上位から始ま り、 下位の項目へ順番に進みます。 一致するポ リ
シーが検出されるまで、 FortiGate ユニ ッ ト によ り フ ァ イアウォール ポリ シー リ ス ト 内の各ポ
リ シーが検証されます。 FortiGate ユニ ッ ト によ り最初に一致ポ リ シーが検出される と、 その
ポリ シーに指定された処理がパケ ッ ト に対し て施行され、リ ス ト 内の以降のフ ァ イアウォール
ポリ シーは適用されません。フ ァ イアウォール ポリ シーの一致は、フ ァ イアウォール ポ リ シー
とパケ ッ ト の以下の属性を照合する こ と で決められます。

･ 発信元および宛先イ ン タ フ ェ ース
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
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･ 発信元および宛先のフ ァ イアウォール ア ド レス

･ サービス

･ 時間 / スケジュール

一致するポ リ シーが存在し ない場合、 その接続は破棄されます。

基本的なルールと し て、 フ ァ イアウォール ポリ シー リ ス ト では、 最も特定のポ リ シーから最
も一般的なポリ シーの順に並べます。 ポリ シー リ ス ト では、 その順序でポリ シーが照合され、
最初に一致する フ ァ イ アウ ォ ール ポ リ シーのみが接続に適用さ れるから です。 残 り のポ リ
シーについては、 照合あるいは適用されません。 最も特定のポ リ シーから最も一般的なポ リ
シーの順に並べる こ と で、幅広い ト ラ フ ィ ッ クに一致し て し ま う ポリ シーの照合を後回しにし
て、 例外的な条件に一致するポリ シーを有効に照合できます。

た と えば、内部ネ ッ ト ワークから イ ン ターネ ッ ト への接続をすべて許可する一般的な 1 つのポ
リ シーを持ちながら、 FTP をブロ ッ クする例外を設ける と し ます。 この場合、 その一般的なポ
リ シーの上位に、 FTP 接続を拒否するポリ シーを追加し ます。

FTP による接続はすぐに拒否ポ リ シーに一致し てブロ ッ ク されます。その他のサービスは、FTP
ポリ シーとは一致せず、 一般的な一致ポリ シーに到達するまで照合が続けられます。 このよ う
にポリ シーを並べる こ と で、 目的の効果が得られます。 も し これら 2 つのポ リ シーの順序を逆
にし て、 一般的なポリ シーを FTP ブロ ッ ク ポ リ シーよ り前に並べる と、 FTP 接続を含むすべ
ての接続が一般的なポ リ シー と一致し、 FTP をブロ ッ クするポ リ シーは適用されな く な り ま
す。 し たがっ て、 意図する効果は得られません。

同様に、 特定の ト ラ フ ィ ッ クに認証、 IPSec VPN、 または SSL VPN が必要な場合は、 これらの
ポリ シーを他の一致しやすいポリ シーよ り上位に並べます。 そのよ う に並べない場合は、 他の
一致しやすいポリ シーが常に優先的に適用され、 必要な認証、 IPSec VPN、 SSL VPN はまった
く 適用されません。

すべての接続を許可する フ ァ イアウォール ポ リ シーが、 デフ ォル ト で設定されている場合が
あ り ます。 このよ う なポ リ シーは、 移動または削除するか、 無効に設定できます。 このデフ ォ
ル ト のポ リ シーを フ ァ イアウォール ポ リ シー リ ス ト の最下位に移動する こ と で、 パケ ッ ト に
一致するポ リ シーが他にない場合は、 接続が受け付けられます。 このデフ ォル ト  ポ リ シーを
無効に設定するかまたは削除する場合、 パケ ッ ト に一致するポリ シーが他になければ、 接続は
破棄されます。

ポリシー リスト内のポリシー位置の移動

ポリ シーと着信する ト ラ フ ィ ッ ク を照合する順序を、 目的に応じ て変更するために、 フ ァ イア
ウォール ポリ シー リ ス ト 内のポ リ シーを並べ替える こ とができます。 同じ イ ン タ フ ェ ースの
ペアに 2 つ以上のポリ シーが定義されている場合は、 最初に一致する フ ァ イアウォール ポ リ
シーが ト ラ フ ィ ッ クのセ ッ シ ョ ンに適用されます。 詳細については、 265 ページの 「ポ リ シー
リ ス ト の並び順とポリ シー照合との関係」 を参照し て く だ さい。

フ ァ イアウォール ポリ シー リ ス ト 内でポ リ シーを移動し ても、 ポ リ シーが作成された順番を
示すポリ シーの ID は変わり ません。

リ ス ト 内でポ リ シー を別の位置に移動す るには、 そのポ リ シーの場所に進み ( た と えば、
[Firewall]、 [Policy]、 [DoS Policy] の順に選択 )、 次に [Move] アイ コ ンを選択し、 ポリ シーの異
動先を設定し ます。 [OK] を選択し、 変更を確定し ます。 

ポリシーの有効化および無効化

ポ リ シー リ ス ト では、 ポ リ シーを一時的に有効または無効に設定できます。 ポ リ シーを削除
せずに一時的に無効にする場合に便利な機能です。 ポリ シーを追加し直すこ と な く 、 再び有効
に設定できます。

ポ リ シーを有効または無効に設定するには、 [Firewall]、 [Policy] の順に選択し ます。 無効にす
る フ ァ イアウォール ポ リ シーの行で、[Status] カ ラムのチ ェ ッ ク ボ ッ ク スをオフにし ます。そ
のフ ァ イアウォール ポ リ シーが灰色に表示され、無効に設定されます。無効なフ ァ イアウォー
ル ポ リ シーを有効にするには、 有効にする フ ァ イアウォール ポ リ シーの行で、 [Status] カ ラ
ムのチ ェ ッ ク ボ ッ クスをオンにし ます。 そのフ ァ イアウォール ポ リ シーが濃 く 表示され、 有
効に設定されます。 
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マルチキャスト ポリシー

FortiGate ユニ ッ ト では、 マルチキャス ト  ポリ シーがサポー ト されます。 以下の CLI コ マン ド
を使用する こ と で、 マルチキャス ト  ポリ シーを設定および作成できます。

config firewall multicast-policy

詳し く は、 『FortiOS CLI リ フ ァ レンス』 および 『FortiGate マルチキャス ト  テ クニカル ノ ー ト 』
を参照し て く だ さい。

ファイアウォール ポリシー リストの表示

フ ァ イアウォール ポ リ シー リ ス ト には、それぞれの発信元および宛先イ ン タ フ ェ ース ペア と
優先的に一致する順序で、 フ ァ イアウォール ポ リ シーが表示されます。

FortiGate ユニ ッ ト で、 バーチ ャル ド メ インが有効に設定されている場合は、 各バーチャル ド
メ イ ンご と に個別のフ ァ イアウォール ポ リ シーを設定し ますが、 ポ リ シーを設定するにはま
ずバーチャル ド メ イ ンにアクセスする必要があ り ます。 バーチ ャル ド メ イ ンにアクセスする
には、 [System]、 [VDOM] の順に選択し、 ポリ シーを設定するバーチ ャル ド メ インに該当する
行で、 [Enter] を選択し ます。

ポ リ シー リ ス ト 内のポ リ シーは、 追加、 削除、 編集、 および並べ替えが可能です。 フ ァ イア
ウォール ポリ シーの順序は、 ポリ シー照合に影響し ます。 ポ リ シー リ ス ト 内でポリ シーを並
べる順序については、 265 ページの 「ポ リ シー リ ス ト の並び順とポ リ シー照合との関係」 およ
び 266 ページの 「ポリ シー リ ス ト 内のポリ シー位置の移動」 を参照し て く だ さい。

ポリ シー リ ス ト を表示するには、 [Firewall]、 [Policy]、 [Policy] の順に選択し ます。 IPv6 フ ァ イ
アウォール ポ リ シー リ ス ト を表示するには、 [Firewall]、 [Policy]、 [IPv6 Policy] の順に選択し
ます。

[Policy] ページ
このページには、作成し た個々のポ リ シーおよびセク シ ョ ンが表示されます。 このページでは、 ポ リ シー
またはセ ク シ ョ ンのタ イ ト ルを編集、 削除または新規作成できます。 

[Create New] 新しいフ ァ イアウォール ポ リ シーを追加し ます。 [Create New] の横にある下向き矢
印を選択し、 新し いセ ク シ ョ ン を リ ス ト に追加し、 ポ リ シーをグループ化し て表示
し ます。 [Create New] を選択する と、 [New Policy] ページの画面に自動的に移動し ま
す。 新し いセク シ ョ ン タ イ ト ルを追加する下向き矢印を選択する と、 [Section Title]
ウ ィ ン ド ウが表示されます。 
不用意に ト ラ フ ィ ッ ク を許容し ないよ う に、 [Create New] を選択する と、 新し いポ
リ シーがリ ス ト の最下位に追加されます。 ポ リ シーがリ ス ト に追加される と、 [Move
To] ア イ コ ン を使用 し てポ リ シーを リ ス ト 内の必要な位置に移動で き ます。 また、
[Insert Policy before] アイ コ ンを使用し、 新しいポ リ シーを リ ス ト 内の特定ポ リ シー
の上に追加できます。 265 ページの 「ポ リ シー リ ス ト の並び順と ポ リ シー照合との
関係」 を参照し て く だ さ い。

[Column Settings] テーブルの表示を カ ス タ マ イズ し ます。 カ ラムの表示、 非表示を選択し、 テーブル
内のカ ラムの表示順序を指定する こ とができます。詳細については、34 ページの 「表
示される カ ラムのカ ラム設定を使用し た制御」 および 35 ページの 「」 を参照し て く
だ さい。

[Section View] 発信元および宛先イ ン タ フ ェ ースによ り構成されている フ ァ イアウォール ポ リ シー
を表示する と き選択し ます。
注記: どのポ リ シーで も発信元または宛先イ ン タ フ ェ ース と し て [Any] が選択される
場合は、 [Section View] は利用できません。

[Global View] すべてのフ ァ イアウォール ポ リ シーをシーケンス番号の順番に並べる と き選択し ま
す。 

[Filter] アイコン 指定し た条件に応じ てポ リ シー リ ス ト を フ ィ ルタ処理または並べ替えるための、 カ
ラム フ ィ ルタ を編集し ます。 詳細については、 32 ページの 「Web ベース マネージ ャ
リ ス ト へのフ ィ ルタの追加」 を参照し て く だ さい。 

[ID] ポ リ シーの識別子。 ポ リ シーには、 ポ リ シー リ ス ト に追加された順序で番号が付け
られます。

[From] ポ リ シーの発信元イ ン タ フ ェ ース。 [Global View] のみで利用でき ます。

[To] ポ リ シーの宛先イ ン タ フ ェ ース。 [Global View] のみで利用できます。
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ファイアウォール ポリシーの設定

フ ァ イアウォール ポ リ シーを設定する こ と で、 どのセ ッ シ ョ ンがポ リ シーに一致し、 一致す
るセ ッ シ ョ ンのパケ ッ ト に対し て FortiGate ユニ ッ ト がどのよ う なアクシ ョ ンを実行するかを
定義できます。

パケ ッ ト およびポ リ シー双方の以下のよ う な属性を検証する こ と で、 セ ッ シ ョ ン を フ ァ イ ア
ウォール ポリ シーと照合し ます。

･ 発信元イ ン タ フ ェ ース / ゾーン

･ 発信元ア ド レス

･ 宛先イ ン タ フ ェ ース / ゾーン

･ 宛先ア ド レス

･ セ ッ シ ョ ン開始のスケジュールおよび時間

･ サービスおよびパケ ッ ト のポー ト 番号

最初のパケ ッ ト がフ ァ イアウォール ポ リ シー と一致する場合は、 セ ッ シ ョ ンに含まれるすべ
てのパケ ッ ト に対し て、 設定済みのアク シ ョ ンおよび他のオプシ ョ ンが FortiGate ユニ ッ ト に
よ り実行されます。

[Source] このポ リ シーを適用する発信元ア ド レスまたはア ド レス グループ。詳細については、
295 ページの 「フ ァ イアウォール ア ド レス」 を参照し て く だ さ い。

[Destination] このポ リ シーを適用する宛先ア ド レスまたはア ド レス グループ。 詳細については、
295 ページの 「フ ァ イアウォール ア ド レス」 を参照し て く だ さ い。

[Schedule] このポ リ シーがア ク テ ィ ブになる時期を制御するためのスケジ ュール。 詳細につい
ては、 309 ページの 「フ ァ イアウォール スケジ ュール」 を参照し て く だ さい。

[Service] このポ リ シーを適用するサービス。 詳細については、 301 ページの 「フ ァ イアウォー
ル サービス」 を参照し て く だ さ い。

[Profile] このポ リ シーに関連付けられるプロ フ ァ イル。

[Action] このポ リ シーが接続試行に一致し た と きに実行する応答。

[Status] このチ ェ ッ ク ボ ッ ク スをオンに し てポ リ シーを有効にするか、 またはオフに し てポ
リ シーを無効に し ます。 詳し く は、 266 ページの 「ポ リ シーの有効化および無効化」
を参照し て く だ さい。

[From] 発信元イ ン タ フ ェ ース。

[To] 宛先イ ン タ フ ェ ース。

[VPN Tunnel] VPN ポ リ シーによ り使用される VPN ト ンネル。 

[Authentication] ポ リ シーによ り使用されるユーザ認証方法。 

[Comments] ポ リ シーを作成または編集する と き入力する コ メ ン ト 。 

[Log] 緑のチ ェ ッ ク マークは、そのポ リ シーでは ト ラ フ ィ ッ ク ロギングが有効である こ と
を示し ます。 灰色の×印は、 そのポ リ シーでは ト ラ フ ィ ッ ク ロギングが無効である
こ と を示し ます。 

[Count] FortiGate ユニ ッ ト によ り、 フ ァ イアウォール ポ リ シー と一致するパケ ッ ト およびバ
イ ト 数がカウン ト されます。 
た と えば、 5/50B は、 総計 5 つのパケ ッ ト および 50 バイ ト がポ リ シー と一致する こ
と を示し ます。 
FortiGate ユニ ッ ト が再起動し た と き、またはポ リ シーが削除され再設定された と き、
カウン タがリ セ ッ ト されます。

[Delete] ポ リ シーを リ ス ト から削除し ます。

[Edit] ポ リ シーを編集し ます。

[Insert Policy 
Before]

対応するポ リ シーの上に、 新し いポ リ シーを追加し ます。 このオプシ ョ ンを使用す
る こ と で、 ポ リ シーの並び順を簡素化し ます。 265 ページの 「ポ リ シー リ ス ト の並
び順とポ リ シー照合との関係」 を参照し て く だ さい。

[Move To] 対応するポ リ シーを、 リ ス ト 内にある別のポ リ シーの前または後に移動し ます。 詳
細については、 266 ページの 「ポ リ シー リ ス ト 内のポ リ シー位置の移動」 を参照し
て く だ さい。
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パケ ッ ト 処理アクシ ョ ンは、ACCEPT、DENY、IPSEC、または SSL-VPN のいずれかにな り ます。

･ ACCEPT ポリ シー アクシ ョ ンによ って、 通信セ ッ シ ョ ンが許可されます。 さ らに ACCEPT
ポリ シー アクシ ョ ンには、 ポ リ シーを使用するための認証の要求、 またはセ ッ シ ョ ンに含
まれるパケ ッ ト のウイルス スキャ ンなどの機能を適用するプロテ ク シ ョ ン プロ フ ァ イル
の指定など、 他のパケ ッ ト 処理手順がオプシ ョ ンで含まれる場合があ り ます。 ACCEPT ポ
リ シーでは、 選択された発信元または宛先イ ン タ フ ェースのどち らかが IPSec 仮想イ ン タ
フ ェ ースの場合、 イン タ フ ェ ース モー ドの IPSec VPN ト ラ フ ィ ッ ク を適用できます。 詳細
については、 411 ページの 「IPsec VPN の概要」 を参照し て く だ さい。

･ DENY ポリ シー アクシ ョ ンによ り、 通信セ ッ シ ョ ンがブロ ッ ク されます。 また、 DENY ポ
リ シー アク シ ョ ンでは、 拒否された ト ラ フ ィ ッ クがオプシ ョ ンでログ記録される場合があ
り ます。

･ IPSEC および SSL-VPN ポリ シー アク シ ョ ンでは、ト ンネルモー ドの IPSec VPN または SSL
VPN ト ンネルが、それぞれ適用されます。また、オプシ ョ ンで NAT が適用され、 ト ラ フ ィ ッ
クの 1 方向または双方向が許可される場合があり ます。 フ ァ イアウォール 暗号化ポ リ シー
によ り 許可される場合、 ポ リ シー と一致するパケ ッ ト が指定されたネ ッ ト ワーク イ ン タ
フ ェースに到着する と きは常に、 ト ンネルを自動で開始する こ と も可能です。 詳細につい
ては、 275 ページの 「IPSec フ ァ イアウォール ポ リ シーの設定」 および 275 ページの 「SSL
VPN の ID ベース フ ァ イアウォール ポリ シーの設定」 を参照し て く だ さい。

フ ァ イアウォール ポ リ シーを追加または編集するには、 [Firewall]、 [Policy]、 [Policy] の順に選
択し ます。 [Create New] を選択し ポ リ シーを追加するか、 または既存のフ ァ イアウォール ポ
リ シー横の編集アイ コ ンを選択し ます。 後述の表および リ フ ァ レ ンスの記述に従って設定し、
IPSec、 SSL VPN、 および他の特定の設定を指定し て、 [OK] を選択し ます。

DoS ポリ シーを作成する場合は、 [Firewall]、 [Policy]、 [DoS Policy] の順に選択し、 後述の表に
従っ て設定し ます。 DoS ポ リ シーはフ ァ イアウォール ポ リ シーとは別個のポ リ シーで、 DoS
センサーを FortiGate イン タ フ ェ ースに到達する ト ラ フ ィ ッ ク と関連付けるために使用されま
す。 DoS ポリ シーは、 パケ ッ ト がフ ァ イアウォール ポ リ シーによ り許可される前にこれらの
パケ ッ ト を IPS に提供し ます。 このよ う な運用によ り、 DoS 攻撃からの効率的な保護などのメ
リ ッ ト を得る こ とができ ます。 詳細については、 278 ページの 「攻撃を検出および防御する
DoS ポリ シーの使用」 を参照し て く だ さ い。

スニフ ァ ポリ シーを作成する場合は、 [Firewall]、 [Policy]、 [Sniffer Policy] の順に選択し、 後述
の表に従っ て設定し ます。 詳細については、 281 ページの 「ネ ッ ト ワーク攻撃を検出するワン
アーム スニ フ ァ ポリ シーの使用」 を参照し て く だ さい。

フ ァ イアウォール ポリ シーで IPv6 フ ァ イアウォール ア ド レスを使用する場合は、 [System]、
[Admin]、 [Settings] の順に選択し ます。 [IPv6 Support on GUI] を選択し ます。 . 次に、 [Firewall]、
[Policy]、 [IPv6 Policy] の順に選択し、 後述のテーブルに従っ て設定し ます。 IPv6 ポリ シーの設
定は、 IPv4 ポ リ シーの設定と同様です。 IPv6 フ ァ イアウォール ポリ シーにプロ フ ァ イルを追
加でき、 さ らに共有 ト ラ フ ィ ッ ク シ ェ ーピングを設定し許可または拒否された ト ラ フ ィ ッ ク
をログ記録できます。 IPSec または SSL VPN には IPv6 フ ァ イアウォール ポ リ シーを作成でき
ず、 IPv6 ポ リ シーには認証を追加できません。

フ ァ イアウォール ポ リ シーの順序は、 ポ リ シー照合に影響し ます。 ポ リ シーを作成または編
集するご とに、ポリ シーがリ ス ト 内の適切な位置にある こ と を確認し て く だ さい。[Insert Policy
before] を選択する こ と で、 新し いポ リ シーを作成し た直後にそのポ リ シーを フ ァ イアウォー
ル ポ リ シー リ ス ト 内で既存ポリ シーの前に配置できます (267 ページの「フ ァ イアウォール ポ
リ シー リ ス ト の表示」 を参照 )。

注記 :  Differentiated Services (DSCP) フ ァ イアウォール ポ リ シー オプシ ョ ンを、 CLI によ
り設定できます。詳細については、『FortiGateCLI リ フ ァ レンス』 の 「ÉtÉ@ÉCÉAÉEÉHÅ[Éã」

の章を参照し て く だ さい。
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[New Policy] ページ
このページでは、 新しいフ ァ イアウォール ポ リ シーを設定できます。 

[Source 
Interface/Zone]

IP パケ ッ ト が受信される、 FortiGate ネ ッ ト ワーク イ ン タ フ ェ ース、 バーチャル ド
メ イ ン (VDOM) リ ン ク、 またはゾーンの名前を選択し ます。 イ ン タ フ ェ ース と ゾー
ンは、 [System Network] ページで設定されます。 詳細については、 89 ページの 「イ
ン タ フ ェ ースの設定」 および 106 ページの 「ゾーンの設定」 を参照し て く だ さい。
発信元イ ン タ フ ェ ース と し て [Any] を選択する と、ポ リ シーは発信元イ ン タ フ ェ ース
と し てどのイ ン タ フ ェ ース と も一致し ます。
[Action] が [IPSEC] に設定 されている場合、 このイ ン タ フ ェ ースは、 ローカル プ ラ
イベー ト  ネ ッ ト ワークに関連付けられます。
[Action] が [SSL-VPN] に設定されている場合、 このイ ン タ フ ェ ースは、 リ モー ト の
SSL VPN ク ラ イアン ト からの接続に関連付けられます。

[Source Address] 発信元イ ン タ フ ェ ース / ゾーン と関連付けられる フ ァ イアウォール ア ド レス名を選
択し ます。選択し たフ ァ イアウォール ア ド レス と一致する IP ア ド レスがヘ ッ ダに含
まれるパケ ッ ト のみが、 このポ リ シーの対象と な り ます。
このリ ス ト から [Create New] を選択する こ とによ り、 フ ァ イアウォール ア ド レスを
作成できます。詳細については、297 ページの「ア ド レスの設定」を参照し て く だ さい。
複数のフ ァ イ アウ ォール ア ド レ スまたはア ド レス グループ を発信元イ ン タ フ ェ ー
ス / ゾーン と関連付ける場合は、 [Source Address] から [Multiple] を選択し ます。 ダ
イ ア ロ グ ボ ッ ク ス で、 フ ァ イ アウ ォ ール ア ド レ ス ま たはア ド レ ス グルー プ を、
[Available Addresses] セ クシ ョ ンから [Members] セク シ ョ ンに移動し、[OK] を選択し
ます。 
If [Action] が [IPSEC] に設定されている場合、 このア ド レスは FortiGate ユニ ッ ト の
背後に配置されているホス ト 、 サーバ、 またはネ ッ ト ワークのプ ラ イベー ト IP ア ド
レスです。
[Action] が [SSL-VPN] に設定されてお り、 これが Web のみモー ド のク ラ イアン ト の
ためのポ リ シーである場合は、 [all] を選択し ます。
[Action] が [SSL-VPN] に設定されてお り、 これが ト ンネル モー ド のク ラ イアン ト の
ためのポ リ シーである場合は、 その ト ンネル モー ドのク ラ イアン ト のために予約し
たア ド レスの名前を選択し ます。

[Destination 
Interface/Zone]

IP パケ ッ ト が転送される先の、 FortiGate ネ ッ ト ワーク イ ン タ フ ェ ース、 バーチ ャル
ド メ イ ン (VDOM) リ ン ク、またはゾーンの名前を選択し ます。 イ ン タ フ ェ ース と ゾー
ンは、 [System Network] ページで設定されます。 詳細については、 89 ページの 「イ
ン タ フ ェ ースの設定」 および 106 ページの 「ゾーンの設定」 を参照し て く だ さい。
宛先イ ン タ フ ェ ース と し て [Any] を選択する と、ポ リ シーは宛先イ ン タ フ ェ ース と し
てどのイ ン タ フ ェ ース と も一致し ます。
[Action] が [IPSEC] に設定されている場合、 このイ ン タ フ ェ ースは、 VPN ト ンネルへ
の入口に関連付けられます。
[Action] が [SSL-VPN] に設定されている場合、 このイ ン タ フ ェ ースは、 ローカル プ
ラ イベー ト  ネ ッ ト ワークに関連付けられます。

[Destination 
Address]

宛先イ ン タ フ ェ ース / ゾーン と関連付けられる フ ァ イアウォール ア ド レス名を選択
し ます。選択し たフ ァ イアウォール ア ド レス と一致する IP ア ド レスがヘ ッ ダに含ま
れるパケ ッ ト のみが、 このポ リ シーの対象と な り ます。
このリ ス ト から [Create New] を選択する こ とによ り、 フ ァ イアウォール ア ド レスを
作成できます。詳細については、297 ページの「ア ド レスの設定」を参照し て く だ さい。
複数のフ ァ イアウォール ア ド レスまたはア ド レス グループを宛先イ ン タ フ ェ ース /
ゾーンに関連付ける場合は、[Destination Address] から [Multiple] を選択し ます。ダイ
ア ロ グ ボ ッ ク ス で、 フ ァ イ ア ウ ォ ール ア ド レ ス ま たは ア ド レ ス グルー プ を、
[Available Addresses] セ クシ ョ ンから [Members] セク シ ョ ンに移動し、[OK] を選択し
ます。 
仮想 IP を選択する場合は、 FortiGate ユニ ッ ト によ り NAT または PAT が適用されま
す。 適用される変換は、 仮想 IP で指定される設定、 および [NAT] ( 以下を参照 ) を選
択するかど うかによ り異な り ます。 仮想 IP の使用については、 313 ページの 「フ ァ
イ アウォール仮想 IP」 を参照し て く だ さい。
[Action] が [IPSEC] に設定されている場合、 このア ド レスは、 VPN ト ンネルのリ モー
ト  エン ド ポイ ン ト にある、パケ ッ ト の配信先になる可能性のあるプ ラ イベー ト IP ア
ド レスです。
[Action] が [SSL-VPN] に設定されている場合は、 FortiGate ユニ ッ ト の背後に配置さ
れている、 リ モー ト  ク ラ イ アン ト がア ク セスする必要のあるホス ト 、 サーバ、 また
はネ ッ ト ワークに対応する IP ア ド レスの名前を選択し ます。

[Schedule] ポ リ シーが有効にな る タ イ ミ ングを制御する、 ワン タ イムまたは反復スケジ ュール
またはスケジ ュールのグループを選択し ます。
さ らに、 このリ ス ト から [Create New] を選択する こ と によ り、 スケジ ュールを作成
できます。 詳細については、 309 ページの 「フ ァ イ アウォール スケジ ュール」 を参
照し て く だ さい。
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[Service] このポ リ シーを ト リ ガするためにパケ ッ ト と一致する必要がある、 フ ァ イ アウ ォー
ル サービスまたはサービス グループの名前を選択し ます。
事前に設定された各種のフ ァ イアウォール サービスから選択するか、 またはこのリ
ス ト から [Create New] を選択する こ と によ り、 カス タムのサービスまたはサービス
グループ を作成でき ます。 詳細については、 306 ページの 「カス タム サービスの設
定」 および 307 ページの 「カス タム サービス グループの設定」 を参照し て く だ さい。
[Service] 横の [Multiple] ボタ ンを選択する こ と によ り、 複数のサービスまたはサービ
ス グループを選択できます。 

[Action] パケ ッ ト がポ リ シーの条件に一致 し た と きの フ ァ イ アウ ォ ールの対応を選択 し ま
す。 利用可能なオプシ ョ ンは、 この選択に応じ て幅広 く 異な り ます。

[ACCEPT] このポ リ シーに一致し た ト ラ フ ィ ッ ク を受け付けます。 NAT およびプロテ クシ ョ ン
プロ フ ァ イルの設定、ト ラ フ ィ ッ クのログ記録、ト ラ フ ィ ッ クの ト ラ フ ィ ッ ク シ ェ ー
ピ ング、 認証オプシ ョ ンに関する各種設定、 またはこのポ リ シーへのコ メ ン ト 追加
を行 う こ とができ ます。

[DENY] このポ リ シーに一致し た ト ラ フ ィ ッ ク を拒否し ます。 設定可能な他のポ リ シー オプ
シ ョ ンは、 このポ リ シーで拒否された接続をログ記録する [Log Violation Traffic]、 お
よびこのポ リ シーにコ メ ン ト を追加する [Comment] のみです。

IPSEC IPSec VPN パケ ッ ト の処理、およびプロテ クシ ョ ン プロ フ ァ イルの設定、ト ラ フ ィ ッ
クのログ記録、 ト ラ フ ィ ッ クの ト ラ フ ィ ッ ク シ ェ ーピング、 またはポ リ シーへのコ
メ ン ト 追加を行 う ために、 IPSec フ ァ イアウォール暗号化ポ リ シーを設定できます。
詳し く は、 275 ページの 「IPSec フ ァ イアウォール ポ リ シーの設定」 を参照し て く だ
さ い。

[SSL-VPN] SSL-VPN フ ァ イアウォール暗号化ポ リ シーを設定し、 SSL VPN ト ラ フ ィ ッ ク を受け
付ける こ とができ ます。 このオプシ ョ ンは、 SSL VPN ユーザ グループを追加し ない
と使用できません。 NAT およびプロテ ク シ ョ ン プロ フ ァ イルの設定、 ト ラ フ ィ ッ ク
のログ記録、 ト ラ フ ィ ッ クの ト ラ フ ィ ッ ク シ ェ ーピング、 またはこのポ リ シーへの
コ メ ン ト 追加を行 う こ とができます。 詳し く は、 275 ページの 「SSL VPN の ID ベー
ス フ ァ イ アウォール ポ リ シーの設定」 を参照し て く だ さい。

[NAT] [Action] が [ACCEPT] または [SSL-VPN] に設定されている場合のみ使用できます。 .
このポ リ シーによ り受け付けられるパケ ッ ト の発信元ア ド レスおよびポー ト の NAT
を、 有効または無効に設定 し ます。 [NAT] が有効に設定 される場合は、 [Dynamic IP
Pool] および [Fixed Port] を設定でき ます。
仮想 IP を [Destination Address] と し て選択し [NAT] オプシ ョ ンを選択し ない場合は、
FortiGate ユニ ッ ト によ り完全な NAT ではな く DNAT ( 宛先 NAT) が実行されます。
SNAT ( 発信元 NAT) は実行されません。

[Dynamic IP Pool] チ ェ ッ ク ボ ッ クスをオンに し て、 次に IP プールを選択し、 発信元ア ド レスをその IP
プールから無作為に選択された IP ア ド レスに変換し ます。
宛先イ ン タ フ ェ ース、 VLAN サブ イ ン タ フ ェ ース、 または宛先ゾー ン内の イ ン タ
フ ェ ースまたは VLAN サブ イ ン タ フ ェ ースのいずれかが、 DHCP または PPPoE を使
用し て設定されている場合は、 [IP Pool] を選択できません。
詳細については、 327 ページの 「IP プールの設定」 を参照し て く だ さい。

[Fixed Port] NAT で発信元ポー ト を変換し ないよ う にするには、 [Fixed Port] を選択し ます。 
一部のアプ リ ケーシ ョ ンでは、 発信元ポー ト が変換されて し ま う と正し く 機能し ま
せん。 ほとんどの場合、 [Fixed Port] を選択する と き、 [Dynamic IP Pool] も選択し ま
す。 [Dynamic IP Pool] を選択し ない場合、 [Fixed Port] が選択されたポ リ シーは、 一
度にそのサービスへの接続 1 つに限り許可でき ます。
注記 :  [Fixed Port] は、 CLI から有効に設定された場合のみ表示されます。

[Enable Identity 
Based Policy]

認証を必要とする フ ァ イアウォール ポ リ シーを設定するために選択し ます。 詳細に
ついては、 273 ページの 「フ ァ イ アウォール ポ リ シーへの認証の追加」 を参照し て
く だ さ い。 この項には、 [Firewall]、 [Directory Service (FSAE)]、 [NTLM Authentication]、
および [Enable Disclaimer and Redirect URL to] の各オプシ ョ ンについての説明も記述
されています。

[UTM] UTM オプシ ョ ンを選択する こ と で、 このフ ァ イ アウォール ポ リ シーを適用し ます。
利用可能な UTM オプシ ョ ンを選択するには、 必ず UTM を有効に設定し ます。 

[Protocol] オプ

ション

ド ロ ッ プダウン リ ス ト から、 プロ ト コルを選択し ます。 デフ ォル ト のプロ ト コルを、
デフ ォル ト と呼びます。 プロ ト コル項目には、 NNTP および無効証明書のロギングな
ど、 複数の設定が含まれます。 新し いプロ ト コル オプシ ョ ン リ ス ト 項目を作成する
には、 ド ロ ッ プダウン リ ス ト から [Create New] を選択し ます。 

[Enable 
Antivirus]

ド ロ ッ プダウン リ ス ト からアンチウイルス プロ フ ァ イルを選択し ます。 新し いアン
チウイルス プロ フ ァ イルを作成するには、 ド ロ ッ プダウン リ ス ト から [Create New]
を選択し ます。 アンチウイルス プロ フ ァ イルの詳細については、 358 ページの 「ア
ンチウイルス」 を参照し て く だ さ い。 
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[Enable Web 
Filter]

ド ロ ッ プダウン リ ス ト から、1 つの Web フ ィ ルタ リ ング プロ フ ァ イルを選択し ます。
新し い Web フ ィ ルタ リ ング プロ フ ァ イルを作成するには、ド ロ ッ プダウン リ ス ト か
ら [Create New] を選択し ます。Web フ ィ ルタ リ ング プロ フ ァ イルの詳細については、
374 ページの 「Web フ ィ ルタ」 を参照し て く だ さ い。 

[Enable Email 

Filter]

ド ロ ッ プダウン リ ス ト から、 電子 メ ール フ ィ ルタ リ ング プ ロ フ ァ イルを選択し ま
す。 新しい電子 メ ール フ ィ ルタ リ ング プロ フ ァ イルを作成するには、 ド ロ ッ プダウ
ン リ ス ト から [Create New] を選択し ます。 電子 メ ール フ ィ ルタ リ ング プロ フ ァ イ
ルの詳細については、 386 ページの 「電子 メ ール フ ィ ルタ」 を参照し て く だ さい。 

[Enable DLP 

Sensor]

ド ロ ッ プダウン リ ス ト から、 DLP センサーを選択し ます。 新しい DLP センサーを作
成するには、 ド ロ ッ プダウン リ ス ト から [Create New] を選択し ます。 DLP センサー
の詳細については、 395 ページの 「情報漏洩防止」 を参照し て く だ さい。 

[Enable 
Application 

Control] 

ド ロ ッ プダウン リ ス ト から、 アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト を選
択し ます。新しいアプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト を作成するには、
ド ロ ッ プダウン リ ス ト から [Create New] を選択し ます。アンチウイルス プロ フ ァ イ
ルの詳細については、 405 ページの 「アプ リ ケーシ ョ ン制御」 を参照し て く だ さ い。 

[Enable VoIP] ド ロ ッ プダウン リ ス ト から、VoIP プロ フ ァ イルを選択し ます。新し い VoIP プロ フ ァ
イルを作成するには、 ド ロ ッ プダウン リ ス ト から [Create New] を選択し ます。 VoIP
プロ フ ァ イルの詳細については、 409 ページの 「VoIP」 を参照し て く だ さい。 

[Traffic Shaping] ポ リ シーの共有 ト ラ フ ィ ッ ク シ ェ ーパーを選択 し ます。 新 し い共有 ト ラ フ ィ ッ ク
シ ェ ーパーを作成する こ と もでき ます。 共有 ト ラ フ ィ ッ ク シ ェ ーパーは、 利用可能
な帯域幅を制御 し、 処理対象の ト ラ フ ィ ッ クのプ ラ イオ リ テ ィ をポ リ シーに基づい
て設定し ます。 
共有 ト ラ フ ィ ッ ク シ ェ ーパーの設定については、 337 ページの 「共有 ト ラ フ ィ ッ ク
シ ェ ーパーの設定」 を参照し て く だ さい。

[Reverse 
Direction Traffic 
Shaping]

逆の ト ラ フ ィ ッ ク シ ェ ーピングを有効に し て、 共有 ト ラ フ ィ ッ ク シ ェ ーパーを選択
す る と き、 こ のオプ シ ョ ン を選択 し ます。 た と えば、 ポ リ シーで制御 さ れる ト ラ
フ ィ ッ クの方向がポー ト 1 からポー ト 2 の場合、 このオプシ ョ ンを選択する と、ポー
ト 2 からポー ト 1 への ト ラ フ ィ ッ クにもポ リ シー シ ェ ーピング設定が適用されます。
共有 ト ラ フ ィ ッ ク シ ェ ーパーの設定については、 337 ページの 「共有 ト ラ フ ィ ッ ク
シ ェ ーパーの設定」 を参照し て く だ さい。

[Per-IP Traffic 
Shaping]

このポ リ シーに適用される "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " を選択し ます。 "IP
ご との ト ラ フ ィ ッ ク シ ェ ーピング " は、 フ ァ イアウォール ポ リ シーに追加し た "IP
ご との ト ラ フ ィ ッ ク シ ェ ーパー" に追加されている IP ア ド レスから発信される ト ラ
フ ィ ッ クに、 ト ラ フ ィ ッ ク シ ェ ーピングを適用し ます。
的 P ご との ト ラ フ ィ ッ ク シ ェ ーパー狽ﾌ設定については、 338 ページの 「"IP ご との
ト ラ フ ィ ッ ク シ ェ ーピング " の設定」 を参照し て く だ さい。

[Log Allowed 
Traffic]

ポ リ シーによ り接続が処理される と きは メ ッ セージを ト ラ フ ィ ッ ク ログに必ず記録
する と き、 このオプシ ョ ンを選択し ます。 ロギング場所 (syslog、 WebTrends、 使用可
能な場合はローカル デ ィ ス ク、 メ モ リ、 または FortiAnalyzer) の ト ラ フ ィ ッ ク ログ
を有効に し、[Log & Report] メ ニューから ロギング レベルを [Notification] 以下に設定
する必要があ り ます。 詳細については、 485 ページの 「ログおよびレポー ト 」 を参照
し て く だ さい。

[No NAT] デフ ォル ト で選択されています。 選択されている場合、 そのフ ァ イアウォール ポ リ
シーでは NAT は使用されません。 

[Enable NAT] NAT ト ラ フ ィ ッ クのロギングを有効にする と き選択し ます。 それによ り、 [Dynamic
IP Pool] オプシ ョ ンを利用できます。 このオプシ ョ ンを有効にする前に、 ダイナ ミ ッ
ク IP プールを設定する必要があ り ます。 

[Use Central 
NAT Table]

[Central NAT Table] メ ニ ューで設定する Central NAT テーブルを使用するロギングを
有効にする と き、 このオプシ ョ ンを選択し ます。 

[Dynamic IP 
Pool]

[Enable NAT] を選択し た と きのみ、 利用可能です。 

[Enable Endpoint 

NAC]

エン ド ポイ ン ト NAC 機能を有効に し て、適用するエン ド ポイ ン ト NAC プロ フ ァ イル
を選択する と き、 このオプシ ョ ンを選択し ます。 詳細については、 469 ページの 「エ
ン ド ポイ ン ト 」 を参照し て く だ さ い。
･ [User]、[Options]、[Authentication] で [Redirect HTTP Challenge to a Secure Channel

(HTTPS)] が有効に設定されている場合、 フ ァ イアウォール ポ リ シーでエン ド ポ
イ ン ト を有効にできません。

･ フ ァ イアウォール ポ リ シーに負荷分散仮想 IP が含まれる場合、 エン ド ポイ ン ト
のチ ェ ッ クは実行されません。

[Comments] ポ リ シーについての情報を追加し ます。 最大の長さは 63 文字です。
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ファイアウォール ポリシーへの認証の追加

ファイアウォール ポリシーで [Enable Identity Based Policy] を有効にする場合、 ネットワーク ユーザ
は、 サポートされるファイアウォール認証プロトコルを含むトラフィックを送信することで、 ファイア
ウォール認証チャレンジを開始し、 認証を正常に完了する必要があります。 この処理を経て、
FortiGate ユニットではファイアウォール ポリシーと一致する他のトラフィックが許可されます。

ユーザ認証は、 サポー ト される以下のどのプロ ト コルでも発生し ます。

･ HTTP

･ HTTPS

･ FTP

･ Telnet

認証のス タ イルは、 サポー ト さ れる これらのプ ロ ト コルの う ち、 どれが選択 し た フ ァ イ ア
ウォール サービス グループに含まれているか、およびこれらの有効なプロ ト コルのう ち、ネ ッ
ト ワーク ユーザがどれを適用し て認証チ ャ レ ンジを開始するかに応じ て異な り ます。 認証の
ス タ イルは、 2 種類のいずれかにな り ます。 証明書ベース (HTTPS、 または HTTPS に リ ダイ レ
ク ト される HTTP のみ ) の認証では、 カス タ マイズ済みの証明書を FortiGate ユニ ッ ト 、 およ
び FortiGate ユニ ッ ト によ り照合されるネ ッ ト ワーク ユーザのブ ラウザにイ ンス ト ールする必
要があ り ます。 ユーザ名およびパスワー ド ベース (HTTP、 FTP、 および Telnet) の認証では、
ネ ッ ト ワーク ユーザは FortiGate ユニ ッ ト から、各自のフ ァ イアウォール ユーザー名およびパ
スワー ド を入力するよ う に指示されます。

た と えば、 SMTP および POP3 ト ラ フ ィ ッ ク を許可するために、 HTTPS 証明書ベース認証を必
要とする場合、 SMTP、 POP3、 および HTTPS のサービスを含むフ ァ イアウォール サービスを
( フ ァ イアウォール ポ リ シーで ) 選択する必要があ り ます。 POP3 または SMTP を使用する前
に、 ネ ッ ト ワーク ユーザは HTTPS サービスを使用する ト ラ フ ィ ッ ク を送信し、 FortiGate ユ
ニ ッ ト はこのサービスを使用し てネ ッ ト ワーク ユーザの証明書を確認し ます。 証明書ベース
認証が正常に完了し た後に、 ネ ッ ト ワーク ユーザは電子メ ールにアクセスできます。

ほとんどの場合、 認証な しに FortiGate ユニ ッ ト を介し て、 ユーザが DNS を使用でき るよ う に
し ておきます。 DNS を利用できない場合は、 ユーザは、 サポー ト される認証プロ ト コルを使用
し て FortiGate ユニ ッ ト の認証チ ャ レンジを開始する と き、 ド メ イ ン名を使用できません。

認証では、 アクシ ョ ンが必ず ACCEPT または SSL-VPN のいずれかであ り、 また最初にユーザ
を作成し そのユーザを フ ァ イアウォールのユーザ グループに割り当て、 そのユーザ グループ
にプロテク シ ョ ン プロ フ ァ イルを割り当てる必要があ り ます。 ユーザ グループの設定につい
ては、457 ページの 「ユーザ グループ」 を参照し て く だ さ い。認証の設定については、273 ペー
ジの 「ID ベースのフ ァ イアウォール ポリ シーの設定」 および 275 ページの 「SSL VPN の ID
ベース フ ァ イアウォール ポリ シーの設定」 を参照し て く だ さい。

ID ベースのファイアウォール ポリシーの設定

非 SSL-VPN ID ベース ポリ シーを使用するユーザに対し ては、 ユーザ グループをポリ シーに
追加する必要があ り ます。 ユーザ グループの設定については、 457 ページの 「ユーザ グルー
プ」 を参照し て く だ さい。

ID ベースのポリ シーを設定するには、 [Firewall]、 [Policy]、 [Policy] の順に選択し、 [Create New]
を選択し て、 フ ァ イアウォール ポリ シーを追加するか、 または既存のフ ァ イアウォール ポ リ
シーに該当する行で、 [Edit] を選択し ます。 [Action] が [ACCEPT] に設定されている こ と を確
認し て く だ さい。 [Enable Identity Based Policy] を選択し ます。

注記 :  ネットワーク ユーザの Web ブラウザに証明書をインストールしないと、 SSL 証明書警告
メッセージがユーザに表示され、 ユーザはデフォルトの FortiGate 証明書を手動で許可する必要
があり、 ネットワーク ユーザの Web ブラウザはそれを無効と見なす場合があります。 証明書の
インストールについては、 191 ページの 「システム - 証明書」 を参照してください。

注記 :  証明書ベースの認証を使用する場合、 ファイアウォール ポリシーを作成する際に何らか
の証明書を指定しないと、 FortiGate ユニットでは、 使用されるグローバル設定からデフォルトの
証明書が使用されます。 証明書を指定すると、 グローバル設定がポリシー- ごとの設定に置き

換わります。 グローバル認証の設定については、 463 ページの 「認証」 を参照してください。 
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ID ベースのファイアウォール ポリシー ( 非 SSL-VPN) を作成するには

1 [Firewall]、 [Policy]、 [Policy] の順に選択し、 [Create New] を選択し ます。

[New Policy] ページの [Enable Identity Based Policy] セクション
ID ベース ポ リ シー認証を有効にする と き選択し ます。 
[Action] が [ACCEPT] に設定される場合、 1 つ以上の 認証サーバ タ イプを選択できます。 ネ ッ ト ワーク
ユーザが認証を行 う と き、 FortiGate ユニ ッ ト がユーザの資格情報を確認するためにどのローカルまたは
リ モー ト 認証サーバに問い合わせるかが、 選択されたサーバ タ イ プによ り示されます。 

[Add] 必ず認証を行 う 指定されたユーザ グループに、 このポ リ シーを使用する こ とが許
可されます。 

[Rule ID] ルールの名前または識別子。 

[User Group] 必ず認証を行 う 指定されたユーザ グループに、 このポ リ シーを使用する こ とが許
可されます。 

[Service] このポ リ シーを ト リ ガするためにパケ ッ ト と一致する必要がある、フ ァ イ アウォー
ル サービスまたはサービス グループ。

[Schedule] ポリシーが有効になるタイミングを制御する、 ワンタイムまたは反復スケジュール。
さ らに、 この リ ス ト から [Create New] を選択する こ と によ り、 スケジ ュールを作
成できます。 詳細については、 309 ページの 「フ ァ イアウォール スケジ ュール」 を
参照し て く だ さ い。

[UTM] UTM 機能がこのポ リ シーに選択されているかど うかを示し ます。 

[Traffic Shaping] このポ リ シーの ト ラ フ ィ ッ ク シ ェ ーピング設定。 
詳細については、265 ページの 「フ ァ イアウォール ポ リ シー」 を参照し て く だ さい。

[Logging] ロギングがこのポ リ シーに選択されているかど う かを示し ます。 

[Delete] この ID ベース ポ リ シーを削除する と き選択し ます。

[Edit] この ID ベース ポ リ シーを編集する と き選択し ます。

[Move To] ID ベース ポリシー リスト内で ID ベース ポリシーの位置を変更するとき選択します。

[Firewall] FortiGate ユニ ッ ト または接続されている LDAP および RADIUS サーバでローカルに
定義される、 フ ァ イアウォール ユーザ グループを含むこ とができます。 このオプ
シ ョ ンはデフ ォル ト で選択されています。

[Directory Service 
(FSAE)]

[User]、[User Group] で定義されたデ ィ レ ク ト リ サービス グループを含むこ とがで
きます。 これらのグループは、 ド メ イ ン コ ン ト ローラによ り FSAE (Fortinet Server
Authentication Extensions) を使用し て認証されます。 このオプシ ョ ンを選択する場
合、 FSAE をデ ィ レ ク ト リ  サービス ド メ イ ン コ ン ト ローラに必ずイ ンス ト ールし
ます。 FSAE については、 『Fortinet Server Authentication Extension 管理ガイ ド』 を
参照し て く だ さ い。 . ユーザ グループの設定については、 457 ページの 「ユーザ グ
ループ」 を参照し て く だ さい。

[NTLM 
Authentication]

[User]、[User Group] で定義されたデ ィ レ ク ト リ サービス グループを含むこ とがで
きます。 このオプシ ョ ンを選択する場合、 NTLM の認証グループの メ ンバと し て、
デ ィ レ ク ト リ サービス グループを必ず使用し ます。ユーザ グループの設定につい
ては、 457 ページの 「ユーザ グループ」 を参照し て く だ さ い。

[Certificate] 証明書ベースの認証に限られます。 ゲス ト  ア カウン ト が使用するプロテ ク シ ョ ン
プロ フ ァ イルを選択し ます。 
注記 : 証明書ベースの認証を実装するには、 証明書ベース認証を使用するサポー ト
対象の認証プロ ト コルのいずれかを含む、 フ ァ イアウォール サービス グループを
選択する必要があ り ます。 また証明書を、 ネ ッ ト ワーク ユーザの Web ブ ラウザに
必ずイ ンス ト ールし ます。 詳細については、 273 ページの 「フ ァ イ アウォール ポ リ
シーへの認証の追加」 を参照し て く だ さい。

[Enable Disclaimer 
and Redirect URL to]

ユーザ認証の後に、 [Authentication Disclaimer] 差し替え メ ッ セージの HTML ページ
を表示する と き、 このオプシ ョ ンを選択し ます。 ユーザが宛先に接続するには、 表
示 されるユーザ認証免責条項を受け入れる必要があ り ます。 ユーザ認証差し替え
メ ッ セージのカ ス タ マ イズについては、 160 ページの 「ユーザ認証差し替え メ ッ
セージ」 を参照し て く だ さい。
オプシ ョ ンで IP ア ド レスまたは ド メ イ ン名を入力する こ と によ り、 ユーザ認証免
責条項が受け入れられた後にユーザ HTTP 要求を リ ダイ レ ク ト でき ます。 リ ダイ レ
ク ト 先の URL には、 追加情報 ( 使用条項など ) を と も な う Web ページが可能です。
Web ブ ラ ウザのセキ ュ リ テ ィ 警告が表示 されないよ う に、 この URL は、 通常は
FQDN (fully qualified domain name) である指定された auth-cert の CN フ ィ ール ド
に一致する必要があ り ます。
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2 [Source Interface/Zone]、 [Source Address]、 [Destination Interface/Zone]、 [Destination 
Address]、 [Schedule]、 および [Service] を設定し ます。 詳細については、 268 ページの
「フ ァ イアウォール ポリ シーの設定」 を参照し て く だ さい。

3 [Action] フ ィ ールド で、 [ACCEPT] を選択し ます。

4 [Enable Identity Based Policy] を選択し、 ID ベースのポリ シーを追加でき るよ う にし ます。

5 [Add] を選択し ます。

6 [Available User Groups] リ ス ト から、 このポリ シーの使用を許可されるために認証を行う 必
要がある、 1 つ以上のユーザ グループを選択し ます。 右矢印を選択し、 選択し たユーザ 
グループを [Selected User Groups] リ ス ト に移動し ます。 

7 [Available Services] リ ス ト からサービスを選択し、 右矢印を選択し てそれらのサービスを 
[Selected Services] リ ス ト に移動し ます。

8 [Schedule] を選択し ます。

9 オプシ ョ ンで、 1 つ以上の UTM オプシ ョ ンを選択し ます。 

10 オプシ ョ ンで、 [Traffic Shaping] を選択し、 ト ラ フ ィ ッ ク シ ェ ーパーを選びます。

11 [Traffic Shaping] を選択し た場合は、 [Reverse Direction Traffic Shaping] を選択し、 ト ラ
フ ィ ッ ク シ ェ ーパーを選びます。

12 [OK] を選択し ます。

IPSec ファイアウォール ポリシーの設定

フ ァ イアウォール ポ リ シーでは (268 ページの 「フ ァ イアウォール ポリ シーの設定」 を参照 )、
IPSec の以下の暗号化オ プ シ ョ ン を利用で き ます。 こ れ ら のオ プ シ ョ ン を設定す る には、
[Firewall]、 [Policy] の順に選択し、 [Create New] を選択し て、 フ ァ イアウォール ポ リ シーを追
加するか、 または既存のフ ァ イ アウ ォ ール ポ リ シーに該当する行で、 [Edit] を選択し ます。
[Action] が [IPSEC] に設定されている こ と を確認し て く だ さい。以下の表の情報を入力し、[OK]
を選択し ます。

詳細については、 『FortiGate IPSec VPN ユーザ ガイ ド』 の 「フ ァ イアウォール ポリ シーの定
義」 の章を参照し て く だ さい。

SSL VPN の ID ベース ファイアウォール ポリシーの設定

SSL-VPN の ID ベース ポ リ シーを使用するネ ッ ト ワーク ユーザの場合、 SSL VPN ユーザを設
定し、 そのユーザをユーザ グループに追加し た上で、 ポリ シーを設定する必要があ り ます。 

詳細については、 268 ページの 「フ ァ イアウォール ポリ シーの設定」 を参照し て く だ さい。

[New Policy] ページでの IPSec 設定

[VPN Tunnel] フ ェ ーズ 1 の設定で定義された VPN ト ンネルの名前を選択し ます。指定された ト ン
ネルは、 このフ ァ イアウォール暗号化ポ リ シーに従います。

[Allow Inbound] リモート プライベート ネットワーク上のダイヤルアップ クライアントまたはコンピュータから
のトラフィックで、 トンネルを開始できるようにする場合に選択します。

[Allow outbound] ローカル プ ラ イベー ト  ネ ッ ト ワーク上のコ ンピ ュー タからの ト ラ フ ィ ッ ク で ト ン
ネルを開始でき るよ う にする場合に選択し ます。

[Inbound NAT] 暗号化解除された受信パケ ッ ト の発信元IPア ド レスを、ローカル プ ラ イベー ト  ネ ッ
ト ワークの FortiGate イ ン タ フ ェ ースの IP ア ド レスに変換する場合に選択し ます。

[Outbound NAT] 送信のク リ ア テキス ト  パケ ッ ト の発信元ア ド レスを、 指定し た IP ア ド レスに変換
するために、 必ず CLI の natip 値と組み合わせて選択し ます。 natip 値が指定さ
れている場合、送信 IP パケ ッ ト の発信元ア ド レスは、 それらのパケ ッ ト が ト ンネル
を経由し て送信される前に置き換え られます。 詳細については、 『FortiGateCLI リ
フ ァ レンス』 の 「フ ァ イアウォール」 の章を参照し て く だ さ い。

注記 :  ルー ト ベース ( イン タ フ ェース モー ド ) VPN では、 IPSec フ ァ イアウォール ポ リ
シーを設定し ません。 代わり に、 1 つは通信方向、 も う 1 つは発信元または宛先イ ン タ
フ ェース と し ての IPSec 仮想イ ン タ フ ェースの、2 種類の標準的な ACCEPT フ ァ イアウォー
ル ポ リ シーを設定し ます。
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SSL-VPN の ID ベース フ ァ イアウォール ポリ シーを作成するには、[Firewall]、[Policy]、[Policy]
の順に選択し、 [Create New] を選択し ます。 次に、 以下の表の情報を入力し ます。 [Action]、
[SSL VPN] の順に選択し ます。 

注記 :  [SSL-VPN] オプシ ョ ンは、 SSL VPN ユーザ グループを追加し た後に限り、 [Action]
リ ス ト から使用で き ます。 SSL VPN ユーザ グループの追加については、 460 ページの
「SSL VPN ユーザ グループ」 を参照し て く だ さ い。

[New Policy] ページでの SSL-VPN 設定

[Source Interface/Zone] IP パケ ッ ト が受信される、 FortiGate ネ ッ ト ワーク イ ン タ フ ェ ース、 バー
チャル ド メ イ ン (VDOM) リ ン ク、 またはゾーンの名前を選択し ます。

[Source Address] 発信元イ ン タ フ ェ ース / ゾーン と関連付けられる フ ァ イアウォール ア ド
レス名を選択し ます。 選択し たフ ァ イ アウォール ア ド レス と一致する IP
ア ド レスがヘ ッ ダに含まれるパケ ッ ト のみが、このポ リ シーの対象と な り
ます。
この リ ス ト から [Create New] を選択する こ と によ り、 フ ァ イ アウ ォール
ア ド レスを作成できます。 詳細については、 297 ページの 「ア ド レスの設
定」 を参照し て く だ さ い。
[Action] が [SSL-VPN] に設定されてお り、 これが Web のみモー ドのク ラ
イアン ト のためのポ リ シーである場合は、 [all] を選択し ます。
[Action] が [SSL-VPN] に設定されてお り、 これが ト ンネル モー ド のク ラ
イ アン ト のためのポ リ シーである場合は、 その ト ンネル モー ド のク ラ イ
アン ト のために予約し たア ド レスの名前を選択し ます。

[Destination Interface/Zone] IP パケ ッ ト が転送される先の、 FortiGate ネ ッ ト ワーク イ ン タ フ ェ ース、
バーチャル ド メ イ ン (VDOM) リ ン ク、 またはゾーンの名前を選択し ます。
[Action] が [SSL-VPN] に設定 さ れてい る場合、 こ のイ ン タ フ ェ ースは、
ローカル プ ラ イベー ト  ネ ッ ト ワークに関連付けられます。

[Destination Address] 宛先イ ン タ フ ェ ース / ゾーン と関連付けられる フ ァ イアウォール ア ド レ
ス名を選択し ます。 選択し たフ ァ イ アウォール ア ド レス と一致する IP ア
ド レスがヘ ッ ダに含まれるパケ ッ ト のみが、このポ リ シーの対象と な り ま
す。
この リ ス ト から [Create New] を選択する こ と によ り、 フ ァ イ アウ ォール
ア ド レスを作成できます。 詳細については、 297 ページの 「ア ド レスの設
定」 を参照し て く だ さ い。
複数のフ ァ イアウォール ア ド レスまたはア ド レス グループを宛先イ ン タ
フ ェ ース/ ゾーンに関連付ける場合は、[Destination Address] から [Multiple]
を選択し ます。 ダイアログ ボ ッ ク スで、 フ ァ イアウォール ア ド レスまた
はア ド レス グループ を、 [Available Addresses] セ ク シ ョ ンから [Members]
セク シ ョ ンに移動し、 [OK] を選択し ます。 
仮想 IP を選択する場合は、 FortiGate ユニ ッ ト によ り NAT または PAT が
適用 さ れます。 適用 さ れる変換は、 仮想 IP で指定 さ れる設定、 お よび
[NAT] ( 以下を参照 ) を選択するかど うかによ り異な り ます。 仮想 IP の使
用については、 313 ページの 「フ ァ イアウォール仮想 IP」 を参照し て く だ
さい。
[Action] が [IPSEC] に設定されている場合、 このア ド レスは、 VPN ト ンネ
ルの リ モー ト  エン ド ポイ ン ト にある、 パケ ッ ト の配信先になる可能性の
あるプ ラ イベー ト IP ア ド レスです。
[Action] が [SSL-VPN] に設定されている場合は、 FortiGate ユニ ッ ト の背
後に配置されている、 リ モー ト  ク ラ イ アン ト がア ク セスする必要のある
ホス ト 、 サーバ、 またはネ ッ ト ワークに対応する IP ア ド レスの名前を選
択し ます。

[Action] SSL-VPN を選択 し、 SSL VPN ト ラ フ ィ ッ ク を許可するためのフ ァ イ ア
ウォール暗号化ポ リ シーを設定し ます。 このオプシ ョ ンは、SSL VPN ユー
ザ グループを追加し ない と使用でき ません。

[SSL Client Certificate 

Restrictive]

( 共有されている ) グループ証明書の所有者が生成し た ト ラ フ ィ ッ ク を許
可し ます。 グループ証明書の所有者は SSL VPN ユーザ グループのメ ンバ
である必要があ り、 そのユーザ グループの名前が [Allowed] フ ィ ール ド に
存在する必要があ り ます。

[Cipher Strength] SSL暗号化のビ ッ ト  レベルを選択し ます。リ モー ト  ク ラ イアン ト 上のWeb
ブ ラウザが、 選択するレベルに一致し ている必要があ り ます。 選択可能な
レベルは、 Any、 164 以上の High、 または 128 以上の Medium です。
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Central NAT Table の設定

Central NAT Table によ り、 ユーザは NAT ルールを作成でき る と と もに、 グローバル フ ァ イア
ウォール テーブルによ り設定される NAT マ ッ ピングを表示できます。フ ァ イアウォール ポ リ
シー内で [Use Central NAT Table] オプシ ョ ンを選択する こ とによ り、そのポ リ シーに対し てこ
れらの NAT ルールを使用できます。

NAT ルールを設定するには、 [Firewall]、 [Policy]、 [Central NAT Table] の順に選択し、 [Create
New] を選択するかまたは既存の NAT ルールを編集し ます。 

[User Authentication Method] ユーザ認証に使用される認証サーバを選択し ます。
[Any] ﾐ 上記の認証方法すべてが適用されます。[Local] が最初に試行され、
次に [RADIUS]、 [LDAP] の順に試行されます。
[Local] ﾐ このフ ァ イアウォール ポ リ シーに、 ローカル ユーザ グループが
結びつけられる場合に選択ます。 
[RAIDUS]  外部 LADP サーバによ り認証される リ モー ト  ク ラ イアン ト の場
合に選択し ます。 
[LDAP] ﾐ 外部 LDAP サーバによ り認証される リ モー ト  ク ラ イアン ト の場
合に選択し ます。
[TACACS+] ﾐ 外部TACACS+サーバによ り認証される リ モー ト  ク ラ イアン
ト の場合に選択し ます。 

[No NAT] デ フ ォ ル ト で選択 さ れて い ます。 選択 さ れて い る場合、 その フ ァ イ ア
ウォール ポ リ シーでは NAT は使用されません。 

[Dynamic IP Pool] ダイナ ミ ッ ク IP プールを有効にする と き選択し ます。 

[Enable NAT] こ のポ リ シーに よ り 受け付け ら れるパケ ッ ト の発信元ア ド レ スお よび
ポー ト の NAT を、 有効または無効に設定し ます。 [NAT] が有効に設定さ
れる場合は、 [Dynamic IP Pool] および [Fixed Port] を設定できます。
仮想 IP を [Destination Address] と し て選択し [NAT] オプシ ョ ンを選択し
ない場合は、 FortiGate ユニ ッ ト によ り完全な NAT ではな く DNAT ( 宛先
NAT) が実行されます。 SNAT ( 発信元 NAT) は実行されません。
ヒ ン ト :NAT を選択する場合、 FortiGate ユニ ッ ト の送信イ ン タ フ ェ ースの
IP ア ド レスが、 SSL VPN によ り開始される新し いセ ッ シ ョ ンの発信元ア
ド レス と し て使用されます。

[Use Central NAT Table] [Central NAT Table] メ ニューで設定し たNATルールを使用する と き選択し
ます。 FortiOS ユニ ッ ト は、 このテーブルを参照し、 パケ ッ ト を変換する
方法を判断し ます。 

[Enable Identity Based Policy] ID ベース ポ リ シー認証を有効にする と き選択し ます。 
[Action] が [ACCEPT] に設定される場合、 1 つ以上の 認証サーバ タイプを選
択できます。 ネットワーク ユーザが認証を行うとき、 FortiGate ユニットがユー
ザの資格情報を確認するためにどのローカルまたはリモート認証サーバに問
い合わせるかが、 選択されたサーバ タイプにより示されます。 
詳細については、 273 ページの 「ID ベースのフ ァ イアウォール ポ リ シー
の設定」 を参照し て く だ さ い。 

[Comments] ポ リ シーについての情報を追加し ます。 最大の長さは 63 文字です。

[Central NAT Table] ページ
このページには、 作成済みの NAT ルールが一覧表示されます。 このページでは、 NAT ルールの編
集、 削除、 または新規作成が可能です。 

[Create New] 新し い NAT ルール セ ッ ト を作成する と き選択し ます。 

[Edit] NAT ルールを編集する と き選択し ます。 

[Delete] [Central NAT Table] ページから NAT ルールを削除する と き選択し ます。 

[Enable] NAT ルールを有効にする と き選択し ます。 

[Disable] NAT ルールを無効にする と き選択し ます。 

[Insert] 新し い NAT ルールを挿入する と き選択し ます。 このアイ コ ンは、 [Create
New] と同じ です。 

[Move] リ ス ト 内で NAT ルールを別の位置に移動する と き選択し ます。 

[New NAT] ページ
このページで、 NAT ルールを設定できます。
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攻撃を検出および防御する DoS ポリシーの使用

DoS ポ リ シーは主に、 ネ ッ ト ワーク ト ラ フ ィ ッ クが送受信される FortiGate イ ン タ フ ェ ース、
および発信元および宛先のア ド レスに基づいて、DoS センサーをそのネ ッ ト ワーク ト ラ フ ィ ッ
クに適用するために使用されます。 DoS センサーは、 ト ラ フ ィ ッ クの一般的なパターンおよび
動作に当てはま らないネ ッ ト ワーク ト ラ フ ィ ッ ク を特定する、 ト ラ フ ィ ッ ク ア ノ マ リ検出機
能を備えています。 異常な ト ラ フ ィ ッ クの代表的な例に、 DoS 攻撃があ り ます。 DoS は、 攻撃
側システムから標的システムに対し て異常に多数のセ ッ シ ョ ンが開始される こ と で発生し ま
す。 多数のセ ッ シ ョ ンによ り、 標的システムの処理速度を低速または機能停止の状態に し て、
正規ユーザがそのシステムを使用できないよ う にし ます。

DoS ポリ シーでは、 ネ ッ ト ワーク保護のために FortiGate ユニ ッ ト によ り展開される保護対策
の最初期の段階で、 ネ ッ ト ワーク ト ラ フ ィ ッ クが調査されます。 このよ う な DoS ポリ シーの
特性によ り、 少ない リ ソースでネ ッ ト ワーク を効率的に保護する効果を得る こ とができます。
フ ァ イアウォール ポリ シー検索、 アンチウイルス スキャ ン、 その他、 集中的に資源を消費す
る保護機能を必要とせずに、 上述の DoS を検知し、 そのパケ ッ ト を破棄できます。

この項では、 DoS ポリ シー設定の基礎について説明し ます。 詳細については、 『FortiGate UTM
ユーザ ガイ ド 』 を参照し て く だ さい。

DoS ポリシー リストの表示

DoS ポリ シー リ ス ト には、 それぞれのイ ン タ フ ェース、 発信元 / 宛先ア ド レス ペア、 および
サービス との一致の優先順に、 DoS ポリ シーが表示されます。

FortiGate ユニ ッ ト で、 バーチ ャル ド メ インが有効に設定されている場合は、 各バーチャル ド
メ イ ンご とに個別の DoS ポリ シーを設定し ますが、 ポリ シーを設定するにはまずバーチャル
ド メ イ ンにアクセスする必要があり ます。バーチャル ド メ イ ンにアクセスするには、[System]、
[VDOM] の順に選択し、 ポ リ シーを設定するバーチ ャル ド メ イ ンに該当する行で、 [Enter] を
選択し ます。

DoS ポ リ シー リ ス ト 内のポ リ シーは、 追加、 削除、 編集、 および並べ替えが可能です。 DoS
ポ リ シーの順序は、 ポ リ シー照合に影響し ます。 フ ァ イ アウォール ポ リ シー と同様に、 DoS
ポリ シー リ ス ト に表示される順序で一度に 1 つずつ、 上位から下位へ DoS ポ リ シーが ト ラ
フ ィ ッ ク と照合されます。 一致するポリ シーが見つかる と、 そのポリ シーが使用され、 以降の
DoS ポリ シー照合は中止されます。

DoS ポリ シー リ ス ト を表示するには、 [Firewall]、 [Policy]、 [DoS Policy] の順に選択し ます。

[Source Address] ド ロ ッ プダウン リ ス ト から発信元 IP ア ド レスを選択し ます。 ド ロ ッ プダ
ウン リ ス ト から [Multiple] を選択する こ と で、発信元 IP ア ド レスのグルー
プをオプシ ョ ンで作成できます。ド ロ ッ プダウン リ ス ト から [Create New]
を選択する こ と で、 新しい発信元 IP ア ド レスを作成でき ます。 

[Translated Address] ド ロ ッ プダウン リ ス ト から、 ダイナ ミ ッ ク IP プールを選択し ます。 

[Original Port] ア ド レスが発生するポー ト を入力し ます。 

[Translated Port] 変換 さ れ る ポー ト 番号 を 入力 し ま す。 [From] フ ィ ール ド の数は、 [To]
フ ィ ール ド に入力されるよ り小さ いポー ト 番号よ り必ず大き く な り ます。 

[DoS Policy] ページ
このページには、 作成済みの DoS ポ リ シーが一覧表示されます。 このページでは、 DoS ポ リ シーの編集、
削除、 または新規作成が可能です。 

[Create New] 新しい DoS ポ リ シーを追加し ます。[Create New] の横にある下向き矢印を
選択し、 新しいセ ク シ ョ ンを リ ス ト に追加し、 ポ リ シーをグループ化し て
表示し ます。

[Column Settings] テーブルの表示を カ ス タ マ イズし ます。 カ ラムの表示、 非表示を選択し、
テーブル内のカ ラムの表示順序を指定する こ とができ ます。 詳し く は、 34
ページの 「表示される カ ラムのカ ラム設定を使用し た制御」 を参照し て く
だ さい。

[Section View] イ ン タ フ ェ ースによ り構成されている DoS ポ リ シーを表示する と き選択
し ます。
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DoS ポリシーの設定

DoS ポリ シー設定では、 イン タ フ ェース、 発信元ア ド レス、 宛先ア ド レス、 およびサービスを
指定できます。ポ リ シーを ト リ ガするには、指定された属性すべてがネ ッ ト ワーク ト ラ フ ィ ッ
クに一致する必要があ り ます。

また、 config firewall interface-policy CLI コ マン ド を使用する こ と で、 CLI から
DoS ポリ シーを追加できます。 この CLI コマン ド を使用し て、 IPS センサーまたはアプ リ ケー
シ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト を、 DoS ポ リ シーに追加する こ と もできます。 詳細に
ついては、 『FortiGateCLI リ フ ァ レンス』 を参照し て く だ さい。

config firewall interface-policy6 コマン ド を使用し、IPv6 スニフ ァ ポリ シーを追加
できます。 FortiGate IPv6 サポー ト の詳細については、 186 ページの 「FortiGate の IPv6 サポー
ト 」 を参照し て く だ さい。

DoS ポ リ シーを設定するには、 [Firewall]、 [Policy]、 [DoS Policy] の順に選択し、 [Create New]
を選択し て、 DoS ポ リ シーの情報を入力し ます。 [OK] を選択し て、 新しい DoS ポリ シーを保
存し ます。 

[Global View] すべての DoS ポ リ シーをシーケンス番号の順番に並べる と き選択し ます。

[Filter] アイコン 指定した条件に応じてポリシー リストをフィルタ処理または並べ替えるための、
カラム フィルタを編集します。 詳細については、 32 ページの 「Web ベース マ
ネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照してください。 

[ID] ポ リ シーご と に固有の識別子。 ポ リ シーには、 作成された順序で番号が付
けられます。

[Source] このポリシーを適用する発信元アドレスまたはアドレス グループ。 詳細につい
ては、 295 ページの 「フ ァ イアウォール ア ド レス」 を参照してください。

[Destination] このポリシーを適用する宛先アドレスまたはアドレス グループ。 詳細について
は、 295 ページの 「フ ァ イアウォール ア ド レス」 を参照してください。

[Service] このポ リ シーを適用するサービス。 詳細については、 301 ページの 「フ ァ
イアウォール サービス」 を参照し て く だ さい。

[DoS] このポ リ シーで選択される DoS センサー。

[Interface] このポ リ シーを適用する イ ン タ フ ェ ース。

[Status] このオプシ ョ ンをオンにする と、 DoS ポ リ シーが有効にな り ます。 このポ
リ シーを無効にするには、 このチ ェ ッ ク ボ ッ ク スをオ フに し ます。 詳し
く は、266 ページの「ポ リ シーの有効化および無効化」を参照し て く だ さ い。

[Delete] ポ リ シーを リ ス ト から削除し ます。

[Edit] ポ リ シーを編集し ます。

[Insert] 対応す る ポ リ シーの上に新 し いポ リ シー を追加す る場合に選択 し ます
([New Policy] 画面が表示されます )。

[Move] 対応するポ リ シーを、 リ ス ト 内にある別のポ リ シーの前または後に移動し
ます。

[New Policy] ページ
このページでは、 新しい DoS ポ リ シーを設定でき ます。 [DoS Policy] ページで [Create New] を選択する
と、 このページの画面に自動的に移動し ます。 

[Source Interface/Zone] 監視される イ ン タ フ ェ ースまたはゾーン。

[Source Address] ア ド レス、 ア ド レス範囲、 またはア ド レス グループを選択し、 ト ラ フ ィ ッ
ク監視を指定のア ド レ ス または範囲か ら送信 さ れる ネ ッ ト ワー ク ト ラ
フ ィ ッ ク に 限定 し ま す。 複数の ア ド レ ス ま た は範囲 を 含む場合は、
[Multiple] を選択し ます。 [Create New] を選択する こ と で、 新し いア ド レス
またはア ド レス グループを追加でき ます。

[Destination Address] ア ド レス、 ア ド レス範囲、 またはア ド レス グループを選択し、 ト ラ フ ィ ッ
ク監視を、 指定のア ド レ ス または範囲に送信 さ れる ネ ッ ト ワー ク ト ラ
フ ィ ッ クのみに限定 し ます。 複数のア ド レ ス または範囲を含む場合は、
[Multiple] を選択し ます。 [Create New] を選択する こ と で、 新し いア ド レス
またはア ド レス グループを追加でき ます。
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
1-420-89802-20100326 279
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.forticare.com/fgt.html
http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


プロ ト コルオプシ ョ ンの設定 フ ァ イアウォール ポ リ シー
プロトコルオプションの設定

[Protocol Options] メ ニューでは、 複数のプロ ト コルを 1 つのプロ ト コル グループにグループ
化し それを フ ァ イアウォール ポリ シーに適用するよ う に、 特定のプロ ト コルを設定できます。
デフ ォル ト のグループは、 scan、 strict、 unfiltered、 および web です。 

プ ロ ト コ ルの特定の設定を含むプ ロ ト コ ル グルー プ を設定す る には、 [Firewall]、 [Policy]、
[Protocol Options] の順に選択し、 [Create New] を選択し ます。 プロ ト コルご とに必要な情報を
入力し、 [OK] を選択し ます。 

[Service] 定義済みのフ ァ イ アウ ォ ール サービ スまたはカ ス タ ム サービ ス を選択
し、ト ラ フ ィ ッ ク監視を選択し たサービスのみに限定し ます。[Create New]
を選択する こ と で、 カ ス タム サービスを追加でき ます。

[DoS Sensor] DoS センサーを選択、 指定し、 FortiGate ユニ ッ ト によ り、 条件に一致す
る ネ ッ ト ワー ク ト ラ フ ィ ッ ク にセ ンサーが適用 さ れる よ う に し ます。
[Create New] を選択する こ と で、 新し い DoS センサーを追加できます。

[Protocol Options] ページ
このページには、 作成済みのプロ ト コル設定が一覧表示されます。 このページでは、 プロ ト コル設定グ
ループの編集、 削除、 または新規作成が可能です。 

[Create New] [Create New] を選択する と、 [Protocol Options Settings] ページの画面に自
動的に移動し ます。 

[Edit] プロ ト コル設定を編集し ます。 

[Delete] リ ス ト から、 プロ ト コル設定を削除し ます。 

[Name] このプロ ト コル グループの名前。 このグループは、 フ ァ イ アウォール ポ
リ シーに適用する と き選択するグループです。 

[Comments] プロ ト コル グループの説明を記述し ます。 

[Protocol Options Settings] ページ
このページでは、 プロ ト コル グループを構成する個々のプロ ト コルのオプシ ョ ンを設定でき ます。 

[Name] このプロ ト コル グループの名前を入力し ます。 

[Comments] このプロ ト コル グループの説明を入力し ます。( 入力はオプシ ョ ンです。) 

[Enable Oversized File Log] サイズ超過フ ァ イルのロギングを可能にする と き選択し ます。 

[Enable Invalid Certificate 
Log]

無効な証明書のロギングを可能にする と き選択し ます。 

[HTTP] セクション HTTP プロ ト コルを設定し ます。

[Port] (80、88、0-auto な
ど )

IM を除 く すべてのプロ ト コルで利用できます。 

[Comfort Clients] HTTP、 FTP、 および HTTPS のみで利用でき ます。 
[Interval] (1 から 900 秒 ) ﾐ 時間の間隔を秒単位で入力し ます。 
[Amount] (1 から 10240 バイ ト ) ﾐ デー タ量をバイ ト 単位で入力し ます。 

[Oversized File/Email] すべてのプロ ト コルで利用できます。 
[Threshold] ﾐ 超過サイズの電子 メ ール メ ッ セージまたはフ ァ イルのし き
い値量を MB 単位で入力し ます。 

[Monitor Content 

Information for 
Dashboard]

[Dashboard] メ ニ ューから プロ ト コルの動作を表示する と き選択し ます。 

[Enable Chunked Bypass] chunked bypass の設定を有効にする と き選択し ます。 

[FTP] セクション FTP プロ ト コルを設定し ます。FTP セ ク シ ョ ンに [Enable Chunked Bypass]
オプシ ョ ンが含まれないこ と を除き、FTP および HTTP には同じ設定が含
まれています。 

[IMAP] セクション IMAP プロ ト コルを設定し ます。 

[Allow Fragmented 
Messages]
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ネットワーク攻撃を検出するワンアーム スニファ ポリシーの使用

スニ フ ァ ポ リ シーを使用する こ と で、 実際にパケ ッ ト を受信または処理する こ と な く 攻撃を
検出するためにパケ ッ ト のスニ ッ フ ィ ングを行う こ とができ、 これによ り FortiGate ユニ ッ ト
イン タ フ ェースをワンアーム不正侵入検知システム (IDS) アプ ラ イアンス と し て機能するよ う
に設定できます。 

ワンアーム IDS を設定するには、 1 つ以上の FortiGate イン タ フ ェ ースをワンアーム スニフ ァ
モー ド で機能するよ う に設定する必要があ り ます。 この設定を行う には、[System]、[Network]、
[Interface] の順に選択し、 イ ン タ フ ェ ースを編集し て、 [Enable one-arm sniffer] モー ド を選択
し ます。 イン タ フ ェースをワンアーム スニ フ ァ モー ド で機能するよ う に設定する と、 そのイ
ン タ フ ェースを他の目的では使用できな く な り ます。 た と えば、 そのイ ン タ フ ェースのフ ァ イ
アウォール ポ リ シーを追加する こ と、 およびイ ン タ フ ェ ースをゾーンに追加する こ とは、 い
ずれもできません。 

[POP3] セクション POP3 プロ ト コルを設定し ます。 このセク シ ョ ンには、IMAP セ クシ ョ ン と
同じ設定が含まれます。 

[SMTP] セクション SMTP セ クシ ョ ンを設定し ます。 

[Append Email Signature] 電子メ ール メ ッ セージに表示される新し い電子 メ ール シグネチャ を入力
するオプシ ョ ンを有効にする と き選択し ます。 

[Email Signature Text] "Yours sincerely" など、電子 メ ール メ ッ セージに表示するシグネチャ を入
力し ます。 [Append Email Signature] を選択し た場合のみ、 利用可能です。 

[IM] セクション IM プロ ト コルを設定し ます。 

[NNTP] セクション NTTP プロ ト コルを設定し ます。 

[HTTPS] セクション HTTPS プロ ト コルを設定し ます。 

[Allow Invalid SSL 
Certificate]

無効な SSL 証明書を許可する と き選択し ます。 

[Enable Deep Scanning] デ ィ ープ スキャ ンを有効にする場合に選択し ます。 

[IMAP] IMAPS プロ ト コルを設定し ます。 

[POP3S] POP3S プロ ト コルを設定し ます。 このセ ク シ ョ ンには、 IMAPS と同じ設
定が含まれます。 

[SMTPS] SMTPS プ ロ ト コルを設定 し ます。 このセ ク シ ョ ンには、 IMAPS および
POP3 と同じ設定が含まれます。 

注記 :  VLAN イン タ フ ェースを、 ワンアーム スニフ ァ機能に設定されたイ ン タ フ ェースに
追加する場合、この VLAN イン タ フ ェースによるワンアーム スニフ ァ モー ド での機能が可
能と な り、 この VLAN イン タ フ ェースのスニフ ァ ポリ シーを追加できます。
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図 7:  ワンアーム IDS トポロジ

イン タ フ ェースをワンアーム スニフ ァ モー ド に設定し た後、 そのイン タ フ ェースをハブ、 ま
たはネ ッ ト ワー ク ト ラ フ ィ ッ ク を処理する ス イ ッ チの SPAN ポー ト に接続 し ます。 次に、
[Firewall]、 [Policy]、 [Sniffer Policy] の順に選択し、 その FortiGate イ ン タ フ ェ ースのスニフ ァ
ポリ シーを追加できます。 このイ ン タ フ ェ ースには、 DoS センサー、 IPS センサーに加えて、
イン タ フ ェースがハブまたは SPAN (Switched Port Analyzer) ポー ト から受信する ト ラ フ ィ ッ ク
に含まれる攻撃などの挙動を検知するための、 アプ リ ケーシ ョ ン ブ ラ ッ ク / ホワイ ト  リ ス ト
が含まれています。

ワンアーム スニ フ ァ モー ド では、 スニ フ ァ モー ド ポ リ シーによ っ て受け付けられるパケ ッ
ト のみを イ ン タ フ ェ ースで受信し ます。 スニ フ ァ モー ド ポ リ シーによ っ て受信されないパ
ケ ッ ト は、 すべて破棄されます。 スニ フ ァ モー ド  ポリ シーによ り受信されるすべてのパケ ッ
ト は、 IPS イ ンスペク シ ョ ンを経由し、 IPS による分析後に破棄されます。

ワンアーム IDS は、 ト ラ フ ィ ッ ク をブロ ッ クできません。 しかし、 DoS および IPS センサーお
よびアプ リ ケーシ ョ ン ブ ラ ッ ク / ホワイ ト  リ ス ト でロギングを有効にする場合、 FortiGate ユ
ニ ッ ト は検知されたすべての攻撃およびアプ リ ケーシ ョ ンのログ メ ッ セージを記録し ます。

この ト ピ ッ ク では、 ス ニ フ ァ ポ リ シー設定の基礎について説明 し ます。 詳細については、
『FortiGate UTM ユーザ ガイ ド』 を参照し て く だ さい。

スニファ ポリシー リストの表示

スニフ ァ ポリ シー リ ス ト には、 それぞれのイ ン タ フ ェ ース、 発信元 / 宛先ア ド レス ペア、 お
よびサービス との一致の優先順に、 スニ フ ァ ポ リ シーが表示されます。

FortiGate ユニ ッ ト で、 バーチ ャル ド メ インが有効に設定されている場合は、 各バーチャル ド
メ イ ン ご と に個別のスニ フ ァ ポ リ シーを設定 し ますが、 ポ リ シーを設定するにはまずバー
チ ャル ド メ イ ンにア クセスする必要があ り ます。 バーチ ャル ド メ イ ンにア ク セスするには、
[System]、 [VDOM] の順に選択し、 ポ リ シーを設定するバーチ ャル ド メ イ ンに該当する行で、
[Enter] を選択し ます。

スニ フ ァ ポ リ シー リ ス ト 内のポ リ シーは、 追加、 削除、 編集、 および並べ替えが可能です。
スニフ ァ ポリ シーの順序は、 ポリ シー照合に影響し ます。 フ ァ イアウォール ポ リ シーおよび
DoS ポリ シーと同様に、 スニフ ァ ポ リ シー リ ス ト に表示される順序で一度に 1 つずつ、 上位
から下位へスニフ ァ ポリ シー が ト ラ フ ィ ッ ク と照合されます。 一致するポリ シーが見つかる
と、 そのポ リ シーが使用され、 以降のスニ フ ァ ポ リ シー照合は中止されます。 どのポ リ シー
と も一致し ない場合、 パケ ッ ト は破棄されます。

スニ フ ァ ポ リ シー リ ス ト を表示するには、 [Firewall]、 [Policy]、 [Sniffer Policy] の順に選択し
ます。

Hub or switch

SPAN

port

Internet
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スニファ ポリシーの設定

スニ フ ァ ポ リ シー設定を使用し、 イ ン タ フ ェ ース、 発信元ア ド レス、 宛先ア ド レス、 および
サービスを指定し ます。ポリ シーを ト リ ガするには、指定された属性すべてがネ ッ ト ワーク ト
ラ フ ィ ッ クに一致する必要があ り ます。

また、config firewall sinff-interface-policy CLI コマン ド を使用する こ と で、CLI
からスニフ ァ ポ リ シーを追加できます。 詳細については、 『FortiGateCLI リ フ ァ レンス』 を参
照し て く だ さい。

config firewall sniff-interface-policy6 コマン ド を使用し、 IPv6 スニフ ァ ポ リ
シーを追加できます。 FortiGate IPv6 サポー ト の詳細については、 186 ページの 「FortiGate の
IPv6 サポー ト 」 を参照し て く だ さ い。

[Sniffer Policy] ページ
このページには、 作成済みのスニ フ ァ ポ リ シーが一覧表示されます。 このページでは、 スニ フ ァ ポ リ
シーの編集、 削除、 または新規作成が可能です。 また、 ポ リ シーの移動または新し いポ リ シーの挿入が
可能です。 

[Create New] 新し いスニ フ ァ ポ リ シーを追加し ます。 [Create New] の横にある下向き
矢印を選択し、 新し いセ クシ ョ ンを リ ス ト に追加し、 ポ リ シーをグループ
化し て表示し ます。

[Column Settings] テーブルの表示を カ ス タ マ イズし ます。 カ ラムの表示、 非表示を選択し、
テーブル内のカ ラムの表示順序を指定する こ とができ ます。 詳し く は、 34
ページの 「表示される カ ラムのカ ラム設定を使用し た制御」 を参照し て く
だ さい。

[Section View] イ ン タ フ ェ ースによ り 構成されている フ ァ イ アウォール ポ リ シーを表示
する と き選択し ます。

[Global View] すべてのフ ァ イ アウォール ポ リ シーをシーケンス番号の順番に並べる と
き選択し ます。

[Filter] アイコン 指定した条件に応じてポリシー リストをフィルタ処理または並べ替えるための、
カラム フィルタを編集します。 詳細については、 32 ページの 「Web ベース マ
ネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照してください。

[ID] ポ リ シーご と に固有の識別子。 ポ リ シーには、 作成された順序で番号が付
けられます。

[Source] このポリシーを適用する発信元アドレスまたはアドレス グループ。 詳細につい
ては、 295 ページの 「フ ァ イアウォール ア ド レス」 を参照してください。

[Destination] このポリシーを適用する宛先アドレスまたはアドレス グループ。 詳細について
は、 295 ページの 「フ ァ イアウォール ア ド レス」 を参照してください。

[Service] このポ リ シーを適用するサービス。 詳細については、 301 ページの 「フ ァ
イアウォール サービス」 を参照し て く だ さい。

[DoS] このポ リ シーで選択される DoS センサー。

[Sensor] このポ リ シーで選択される IPS センサー。

[Application Black/White List] このポ リ シーで選択されるアプ リ ケーシ ョ ン ブ ラ ッ ク /ホワイ ト  リ ス ト 。

[Status] このオプシ ョ ンをオンにする と、 DoS ポ リ シーが有効にな り ます。 このポ
リ シーを無効にするには、 このチ ェ ッ ク ボ ッ ク スをオ フに し ます。 詳し
く は、266 ページの「ポ リ シーの有効化および無効化」を参照し て く だ さ い。

[Delete] ポ リ シーを リ ス ト から削除し ます。

[Edit] ポ リ シーを編集し ます。

[Insert Policy Before] 対応す る ポ リ シーの上に新 し いポ リ シー を追加す る場合に選択 し ます
([New Policy] 画面が表示されます )。

[Move To] 対応するポリシーを、 リスト内にある別のポリシーの前または後に移動します。

[New Policy] ページ
このページでは、 新しいスニ フ ァ ポ リ シーを設定できます。 [Sniffer Policy] ページで [Create New] を選
択する と、 このページの画面に自動的に移動し ます。 

[Source Interface/Zone] 監視される イ ン タ フ ェ ースまたはゾーン。
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FortiOS での未使用 NAT ポートの選択方法

次のよ う な、大学での実装に最適な ト ポロジについて考えてみます。こ こでは、学生は FortiGate
ユニ ッ ト を経由し てイ ン ターネ ッ ト に接続できます。

図 8:  大学でのインターネット接続トポロジ例

大学からは、 グローバル IP ア ド レ スが学生に付与 さ れません。 学生は、 DHCP を使用し、
10.0.0.0/8 の範囲にある IP ア ド レスを FortiGate ユニ ッ ト から取得し ます。 FortiGate ユニ ッ ト
では、 NAPT (Network Address Port Translation) によ りすべての ト ラ フ ィ ッ クが変換され、 ト ラ
フ ィ ッ クが 192.168.1.1 の IP ア ド レスから送信されている と見な されます。

[Source Address] ア ド レス、 ア ド レス範囲、 またはア ド レス グループを選択し、 ト ラ フ ィ ッ
ク監視を指定のア ド レ ス または範囲か ら送信 さ れる ネ ッ ト ワー ク ト ラ
フ ィ ッ ク に 限定 し ま す。 複数の ア ド レ ス ま た は範囲 を 含む場合は、
[Multiple] を選択し ます。 [Create New] を選択する こ と で、 新し いア ド レス
またはア ド レス グループを追加でき ます。

[Destination Address] ア ド レス、 ア ド レス範囲、 またはア ド レス グループを選択し、 ト ラ フ ィ ッ
ク監視を、 指定のア ド レ ス または範囲に送信 さ れる ネ ッ ト ワー ク ト ラ
フ ィ ッ クのみに限定 し ます。 複数のア ド レ ス または範囲を含む場合は、
[Multiple] を選択し ます。 [Create New] を選択する こ と で、 新し いア ド レス
またはア ド レス グループを追加でき ます。

[Service] 定義済みのフ ァ イ アウ ォ ール サービ スまたはカ ス タ ム サービ ス を選択
し、ト ラ フ ィ ッ ク監視を選択し たサービスのみに限定し ます。[Create New]
を選択する こ と で、 カ ス タム サービスを追加でき ます。

[DoS Sensor] DoS センサーを選択、 指定し、 FortiGate ユニ ッ ト によ り、 条件に一致す
る ネ ッ ト ワー ク ト ラ フ ィ ッ ク にセ ンサーが適用 さ れる よ う に し ます。
[Create New] を選択する こ と で、 新し い DoS センサーを追加できます。

[IPS Sensor] IPS センサーを選択、 指定し、 FortiGate ユニ ッ ト によ り、 条件に一致する
ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク に セ ン サーが適用 さ れ る よ う に し ま す。
[Create New] を選択する こ と で、 新し い IPS センサーを追加できます。

[Application Black/White List] アプ リ ケーシ ョ ン ブ ラ ッ ク / ホワイ ト  リ ス ト  センサーを選択、 指定し、
FortiGate ユニ ッ ト によ り、 条件に一致するネ ッ ト ワーク ト ラ フ ィ ッ クに
その リ ス ト が適用される よ う に し ます。 [Create New] を選択する こ と で、
新しいアプ リ ケーシ ョ ン ブ ラ ッ ク / ホワイ ト  リ ス ト を追加できます。
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た と えば、学生 A (IP ア ド レス 10.78.33.97) が検索エンジン (IP ア ド レス 172.20.120.2) に接続し、
以下の IP ア ド レスおよびポー ト 番号を と も な う パケ ッ ト を送信し よ う とする場合を考えます。

src-ip: 10.78.33.97
dst-ip: 172.20.120.2
src-port: 10000
dst-port: 80

NAT が有効な状態で、 このパケ ッ ト が FortiGate ユニ ッ ト を通過する と、 パケ ッ ト は以下のよ
う に編集されます。

src-ip: 192.168.1.1
dst-ip: 172.20.120.2
src-port: 46372
dst-port: 80

こ こでは、192.168.1.1 は FortiGate ユニ ッ ト の外部 IP ア ド レス、46372 は FortiGate ユニ ッ
ト によ り選ばれる未使用ポー ト です。

以下の項では、 未使用ポー ト 選択の 3 つのソ リ ューシ ョ ンについて説明し ます。 これら 3 つの
ソ リ ューシ ョ ンの説明を念頭に、 さ らに続 く 項では、 FortiOS で使用される未使用ポー ト 選定
方法について説明し ます。

グローバル プール

この方法では、 割り当て可能なポー ト のプールが 1 つあ り ます。 ポー ト が割り当てられる と、
そのポー ト がプールから削除されます。 ポー ト がプールから削除されるので、 同じポー ト を 2
回割り当てる こ とはできません。 ポー ト を NAT に使用する必要がな く なる と、 そのポー ト が
プールに戻され、 再び割り当て可能にな り ます。

た と えば、 ポー ト の範囲が 0x7000 (28672) から 0xF000 (61440) の場合、 同時に使用可能なポー
ト 数は 215 (32,768) と な り ます ( この範囲を選んだ理由については後述を参照 )。同時に接続可
能な最大数は 32,768 ですが、 この数は ト ラ ンスポー ト  プロ ト コルに関わらず変わり ません。

この手法は、実装が容易なために、NAT ポー ト の選択に最初に使用されたアプローチの 1 つで
し た。 接続数がプールの規模よ り少ない と考えられる場合、 た と えばホーム利用向けの NAT
フ ァ イアウォールなどでは、 この方法は有効です。 一方、 大規模な大学または ISP など、 数千
に及ぶ同時セ ッ シ ョ ンを日常的に処理する場合には、 有効なソ リ ューシ ョ ン とはいえません。

このソ リ ューシ ョ ンは、 FortiOS で使用される手法ではあ り ません。

プロトコルによるグローバル プール

プロ ト コルによるグローバル プールの場合、 TCP および UDP で個別のプールを使用する こ と
によ り、 グローバル プールの手法を拡張し ます。 この手法では、 選択されるプールは使用さ
れるプロ ト コルに応じ て決ま り ます。 同じ 32,768 ポー ト の範囲では、 UDP に 32,768 ポー ト 、
および TCP に 32,768 ポー ト を使用でき、 ポー ト の総計は 65,536 と な り ます。 結果的に使用可
能なポー ト は 2 倍にな り ますが、 大学または ISP にはまだ不十分です。

このソ リ ューシ ョ ンは、 FortiOS で使用される手法ではあ り ません。

NAT IP によるプール

NAT IP によるプールの場合、 プロ ト コルによるプールに加えて、 NAT IP に応じ てプールが決
まる こ とによ り、 ポー ト 選択の手法をよ り拡張し ています。 これによ り、 プールはプロ ト コル
および NAT IP に応じ て決ま り ます。 284 ページの図 8 に示される ト ポロジでは、 NAT IP は
192.168.1.1 です。 NAT IP が 1 つだけ使用されている場合は、 この手法はプロ ト コルによるグ
ローバル プールと変わり ません。 一方、 図 9 に示される ト ポロジを見る と、 2 つの個別のイン
ターネ ッ ト 接続があり、 2 つの NAT IP ア ド レス、 192.168.1.1 および 192.168.2.2 が使用されて
います。
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図 9:  2 つのインターネット接続をともなう大学インターネット接続トポロジ例

FortiGate の構成に等価コス ト  マルチパス (ECMP) ルーテ ィ ングが含まれる場合、 両方のイン
ターネ ッ ト 接続を同時に使用でき、 最大接続数は N*R*P と な り ます。 こ こでは、 N は NAT IP
ア ド レス数、 R はポー ト 範囲、 P はプロ ト コル数と な り ます。 これによ り、 2 つの NAT IP が使
用され、 ポー ト 範囲が 32,768、 プロ ト コルが TCP と UDP とい う 上述のケースでは、 最大同時
接続数は次のよ う にな り ます。

2*32768*2 = 131,072

このソ リ ューシ ョ ンは、 展開可能な NAT IP の数に応じ てスケー リ ング可能なので、 大学また
は小規模な ISP で問題な く 利用できます。

このソ リ ューシ ョ ンは、 FortiOS で使用される手法ではあ り ません。

NAT IP、宛先 IP、ポート、およびプロトコルによるプール

FortiOS では、 この手法が使用されます。

NAT IP、 宛先 IP、 ポー ト 、 およびプロ ト コルによるプールでは、 プロ ト コル、 NAT IP、 宛先
IP、および宛先ポー ト によ り プールが決まるよ う に、ポー ト 選定の手法がさ らに拡張されます。

プールを決めるためにこれらの属性を利用するのは、 FortiOS ファイアウォールがセッション ベース
に設計されているためです。 FortiGate ユニットを通過し TCP 接続が確立されると、 セッションが作
成され、 このセッション用に 2 つのインデックスが作成されます。 FortiGate ユニットでは、 これらの
インデックスを使用し、 条件と一致するトラフィックをセッションに導きます。 

インデ ッ ク スの 1 つは、セ ッ シ ョ ン作成を開始し たパケ ッ ト と同じ方向の ト ラ フ ィ ッ クに対応
し ます。 

src-ip: 10.78.33.97
dst-ip: 172.20.120.2
proto:tcp
src-port: 10000
dst-port: 80

も う 1 つのインデ ッ クスは、 逆方向 ( 返信 ) の ト ラ フ ィ ッ クに対応し ます。
src-ip: 172.20.120.2
dst-ip: 192.168.1.1
proto:tcp
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src-port: 80
dst-port: 46372

こ こでは、 46372 は選択された NAT ポー ト です。 いずれの場合も、 ト ラ フ ィ ッ クがいずれかの
インデ ッ ク スに一致する と、 ト ラ フ ィ ッ クが属するセ ッ シ ョ ンを一意に識別できます。

NAT IP、 宛先 IP、 ポー ト 、 およびプロ ト コルによるプールでは、 NAT ポー ト を選択する と き、
FortiOS は、 選択されたポー ト および他の 4 項目の属性の組み合わせが、 セ ッ シ ョ ンを一意に
識別する固有の属性と なるよ う こ と を保証し さ えすればよ く な り ます。 た と えば、 学生 A が、
検索エンジン ( 宛先 IP ア ド レス 172.20.120.2) への接続をポー ト 443 で同時に確立する場合、も
う 1 つのセ ッ シ ョ ンが作成され、 返信方向のイ ンデ ッ クスは以下のよ う にな り ます。

src-ip: 172.20.120.2
dst-ip: 192.168.1.1
proto:tcp
src-port: 443
dst-port:NP

5項目の値が組み合わせと し て固有であれば、NPはどのよ う な値も可能です。た と えば、FortiOS
が再び 46372 を選ぶこ と も可能です。

src-ip: 172.20.120.2
dst-ip: 192.168.1.1
proto:tcp
src-port: 443
dst-port: 46372

上記の組み合わせが可能なのは、
src-ip: 172.20.120.2
dst-ip: 192.168.1.1
proto:tcp
src-port: 80
dst-port: 46372

および
src-ip: 172.20.120.2
dst-ip: 192.168.1.1
proto:tcp
src-port: 443
dst-port: 46372

に、 異なる src-port の値が含まれるためです。

NAT IP、 宛先 IP、 ポー ト 、 およびプ ロ ト コルによ るプールの手法を使用する こ と で、 32,768
ポー ト のプールを、 src-ip、 dst-ip、 proto、 および src-port の固有の組み合わせご と
に利用できます。 .

サポー ト される最大同時接続数は、N*R*P*D*Dp と な り ます。 こ こでは、N は利用可能な NAT
IP ア ド レスの数、 R はポー ト 範囲、 P はプロ ト コルの数、 D は固有の宛先 IP ア ド レスの数、 Dp
は固有の宛先ポー ト の数と な り ます。 

利用可能な宛先 IP ア ド レスが多数ある場合は、 サポー ト される同時接続の数は非常に多 く な
り ます。 その数がどの程度の大き さかを知るために、 宛先 IP ア ド レスが 1 つ、 および NAT IP
ア ド レスが 1 つで計算する と、 N=1、 R=32,768、 P=2、 D=1、 および Dp=32,768 の条件から、 次
が得られます。

1 * 32,768 * 2 * 1 * 32,768 = 2,147,483,648.

この計算の問題点は、 32,768 の宛先ポー ト がすべて使用されるわけではない点です。 実際、 多
く の組織では、必須のイ ン ターネ ッ ト  ト ラ フ ィ ッ クは宛先ポー ト 80を使用するWeb ト ラ フ ィ ッ
クで、すべて TCP プロ ト コルを使用し ます。このため、TCP プロ ト コルを使用する 1 つの NAT
IP ア ド レスから 1 つの宛先 IP ア ド レスの Web ト ラ フ ィ ッ クに対応するプール サイズ限度は、
N=1、 R=32,768、 P=1、 D=1、 および Dp=1 から、 以下が得られます。

1* 32,768 * 1 * 1 * 1 = 32,768
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284 ページの図 8 に示される ト ポロジでは、 検索エンジン、 ソーシャル ネ ッ ト ワーキング、 お
よびビデオ共有サイ ト に TCP ポー ト 80 で同時接続する学生の場合、 各サイ ト で 1 つの IP ア
ド レスを使用する と き、各サイ ト で最大 32,768 の同時接続が可能と な り、接続の総計は 32,768
* 3 = 98,304 と な り ます。

多 く の大規模なパブ リ ッ ク Web サイ ト では、 ラウン ド ロビン DNS を使用する こ と で、 4 つ以
上の IP ア ド レスをローテーシ ョ ンする こ とがあ り ます。 検索エンジンおよびビデオ共有サイ
ト でこの方式を使用し、IP 使用負荷を均一にする と、検索エンジンへは最大 4 * 32,768 = 131,072
の接続、 ビデオ共有サイ ト へは 131,072 の接続、 ソーシ ャル ネ ッ ト ワーキング サイ ト へは
32,768 の接続、 総計 294,912 の個別の接続が単一の FortiGate によ りサポー ト され、 1 つの NAT
IP および総計 9 つの宛先 IP ア ド レス、 および 1 つの宛先ポー ト が使用されます。

ファイアウォール ポリシーの例

FortiGate ユニ ッ ト は、 自宅での使用から、 SOHO、 さ らには大規模企業や ISP までの、 さ まざ
まなネ ッ ト ワーク要件を完全に満たすこ とができます。 次の 2 つのシナ リ オでは、 SOHO およ
び大規模企業環境における フ ァ イアウォール ポ リ シーの実用的な応用を示し ます。

この ト ピ ッ クには、 以下の項目が含まれています。

･ 例 1:SOHO 規模の企業

･ 例 2: 大規模企業

･ フ ァ イアウォール ポ リ シー リ ス ト の表示

･ フ ァ イアウォール ポ リ シーの設定

例 1:SOHO 規模の企業

企業 A は、 開発を行い、 カス タ マ サポー ト を提供し ている小規模な ソ フ ト ウ ェ ア会社です。
15 台のコ ンピ ュータから成る内部ネ ッ ト ワークに加えて、 フルタ イムまたはパー ト タ イムで
自宅で作業を行う複数の従業員も抱えています。

現在のネ ッ ト ワーク ト ポロジでは、 15 台の内部コ ンピ ュータのすべてがルータの背後に配置
されているため、 外部の ISP メ ール サーバや Web サーバにアクセスする必要があ り ます。 自
宅作業従業員はすべて、 セキュ リ テ ィ 保護されていない、 オープ ンな コネ ク シ ョ ンを介し て
ルータ にアクセス し ます。
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図 10:  FortiGate をインストールする前の SOHO ネットワークの例

企業 A には、 自宅作業者のためのセキュアな接続が必要です。 他の多 く の企業と同様に、 この
企業も、ビジネスの遂行を電子メ ールやイ ン ターネ ッ ト  アクセスに大き く 依存し ています。こ
の企業は、 ネ ッ ト ワーク攻撃を検出および阻止し、 ウイルスをブロ ッ ク し、 スパムを減らすた
めの総合的なセキュ リ テ ィ  ソ リ ューシ ョ ンを望んでいます。 また、 異なる部門に対し て異な
る保護設定を適用し たい と考えています。 さ らに、 Web サーバおよび電子メ ール サーバをそ
のセキュ リ テ ィ  ソ リ ューシ ョ ンに統合する こ と も希望し ています。

最初の要件に対処し て、自宅作業者と内部ネ ッ ト ワークの間のセキュアな通信を保証するため
に、 企業 A は、 自宅作業者ご とに個別のポ リ シーを設定し ます。

1 [Firewall]、 [Policy] の順に選択し ます。

2 [Create New] を選択し、 Home_User_1 のための次の設定を入力または選択し ます。

3 [OK] を選択し ます。

4 [Create New] を選択し、 Home_User_2 のための次の設定を入力または選択し ます。

[Interface/Zone] [Source]:internal [Destination]:wan1

[Address] [Source]:CompanyA_Network [Destination]:Home_User_1

[Schedule] Always

[Service] ANY

[Action] IPSEC

[VPN Tunnel] Home1

[Allow Inbound] オン

[Allow outbound] オン

[Inbound NAT] オン

[Outbound NAT] オフ

[Protection Profile] チェック ボックスをオンにして、 [standard_profile] を選択します。

Home-based Workers

(no secure connection)
IPS Mail 

Server
ISP Web

Server

Internet

172.16.10.3

192.168.100.1

Internal Network

Finance 

Department

Help

Desk
Engineering

Department
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5 [OK] を選択し ます。

図 11:  FortiGate-100 を使用した SOHO ネットワーク トポロジ

提案されたネ ッ ト ワークは、ForitGate 100A ユニ ッ ト に基づいています。15台の内部コ ンピ ュー
タは、 FortiGate ユニ ッ ト の背後に配置されています。 これらのコ ンピ ュータは現在、 DMZ 内
にある電子メ ール サーバおよび Web サーバ ( 同様に、 FortiGate ユニ ッ ト の背後に配置されて
いる ) にアクセス し ます。 すべての自宅作業従業員が、VPN ト ンネルを経由し て、 FortiGate ユ
ニ ッ ト を介し てオフ ィ ス ネ ッ ト ワークにアクセスするよ う にな り ま し た。

例 2: 大規模企業

大都市に位置する図書館システムは、人口の大多数にサービスを提供し ている都市中心部の本
館を主体とする と と もに、 10 数の分館が市内全域に分散し ています。 各分館はイ ン ターネ ッ
ト に接続されていますが、専用の接続によ って互いに リ ン ク されている と こ ろは 1 つもあ り ま
せん。

[Interface/Zone] [Source]:internal [Destination]:wan1

[Address] [Source]:CompanyA_network [Destination]:All

[Schedule] Always

[Service] ANY

[Action] IPSEC

[VPN Tunnel] Home2_Tunnel

[Allow Inbound] オン

[Allow outbound] オン

[Inbound NAT] オン

[Outbound NAT] オフ

[Protection Profile] チ ェ ッ ク ボ ッ ク ス を オ ンに し て、 [standard_profile] を選択 し ま
す。

Internet

Finance Users

192.168.100.10 -
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Web Server 

10.10.10.3

Email Server 

10.10.10.2

Home User 2

172.25.106.99
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192.168.100.21-

192.168.100.50

Engineering Users 

192.168.100.51 -

192.168.100.100

External
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本館の現在のネ ッ ト ワーク ト ポロジは、 3 つのユーザ グループで構成されています。 本館職
員や公共端末は、 フ ァ イアウォールの背後に位置する DMZ 内のサーバにアクセス し ます。 カ
タ ログ アクセス端末は、 フ ァ イアウォールを経由する こ と な く 、 直接カ タ ログ サーバにアク
セス し ます。

分館には、 本館にあるサーバに、 セキュ リ テ ィ 保護されていないイン ターネ ッ ト 接続を介し て
アクセスする 3 ユーザが存在し ます。

図 12:  図書館システムの現在のネットワーク トポロジ

図書館は、 利用者と職員に対し て異なるアクセス レベルを設定できる必要があ り ます。

本館職員のための最初のフ ァ イアウォール ポリ シーでは、 イ ン ターネ ッ ト への常時フル アク
セスを許可し ます。 2 番目のポリ シーでは、 職員の DMZ への直接アクセスを許可し ます。 分
館職員にこれと同じ アクセスを許可するために、 ポ リ シーの 2 番目のペアが必要です。

職員のすべてのフ ァ イ アウ ォ ール ポ リ シーで、 職員のア ク セス専用に設定 されたプ ロ テ ク
シ ョ ン プロ フ ァ イルを使用し ます。有効になっている機能には、ウイルス スキャ ン、電子メ ー
ル フ ィ ルタ リ ング、 IPS、 および P2P ト ラ フ ィ ッ クすべてのブロ ッ キングが含まれます。 ま
た、ア ド バタ イズ、マルウ ェ ア、およびスパイウ ェ ア サイ ト をブロ ッ クするために、FortiGuard
Web フ ィ ルタ リ ングも使用されます。

Web サーバやカ タ ログ サーバの設定方法によ っては、 サーバに関する情報を更新するために、
一部のユーザにこれらのサーバへの特殊なアクセスが必要になる可能性があ り ます。この特殊
なアクセスは、 IP ア ド レスまたはユーザに基づいて許可されます。

提案された ト ポロジの場合、本館職員と カ タ ログ アクセス端末は、FortiGate HA ク ラス タ を経
由し て、 DMZ 内のサーバにアクセス し ます。 公共のアクセス端末は、 最初に ForitWiFi ユニ ッ
ト を経由し て ( こ こで、 追加のポ リ シーを適用できます ) HA ク ラ ス タ にアクセス し、 最後に
サーバに到達し ます。

分館では、 3 ユーザがすべて、 VPN ト ンネルを経由し て、 ForitWiFi ユニ ッ ト を介し て本館に
ルーテ ィ ングされます。
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図 13:  提案された図書館システムのネットワーク トポロジ

ポリ シーは、 [Firewall]、 [Policy]、 [Policy] の順に選択し て設定し ます。 プロ フ ァ イルは、 [UTM]
メ ニューで設定し、 た と えばアンチウイルス プロ フ ァ イルは、 [UTM]、 [Antivirus]、 [Profile] の
順に選択し て設定し ます。 

本館の " 職員から イ ン ターネ ッ ト への " ポ リ シー :

本館の " 職員から DMZ への " ポ リ シー :

[Source Interface] Internal

[Source Address] All

[Destination Interface] External

[Destination Address] All

[Schedule] Always

[Action] Accept

[Source Interface] Internal

[Source Address] All

[Destination Interface] DMZ

[Destination Address] Servers

[Schedule] Always

[Action] Accept
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分館の " 職員から イ ン ターネ ッ ト への " ポ リ シー :

分館の " 職員から DMZ への " ポ リ シー :

これらの例の詳細については、 次の資料を参照し て く だ さい。

･ SOHO および SMB の設定サンプル ガイ ド 

･ Forti の大規模企業の設定例 

[Source Interface] Branches

[Source Address] Branch Staff

[Destination Interface] External

[Destination Address] All

[Schedule] Always

[Action] Accept

[Source Interface] Branches

[Source Address] Branch Staff

[Destination Interface] DMZ

[Destination Address] Servers

[Schedule] Always

[Action] Accept
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ファイアウォール アドレス
フ ァ イ アウ ォ ール ア ド レ スお よ び ア ド レ ス グルー プは、 フ ァ イ ア ウ ォ ール ポ リ シーの
[Source Address] および [Destination Address] フ ィ ール ド を設定する と きに使用でき るネ ッ ト
ワーク ア ド レスです。FortiGate ユニ ッ ト では、パケ ッ ト  ヘ ッ ダに含まれる IP ア ド レス と フ ァ
イアウォール ポ リ シーの発信元および宛先ア ド レスを比較する こ と で、 フ ァ イアウォール ポ
リ シーがその ト ラ フ ィ ッ ク に一致するかを判定し ます。 IPv4 ア ド レスおよびア ド レス範囲、
IPv6 ア ド レス、 および完全修飾ド メ イン名 (FQDN) を追加できます。

関連するア ド レスをア ド レス グループに、 および関連する IPv6 ア ド レスを IPv6 ア ド レス グ
ループにそれぞれ構成し、 フ ァ イアウォール ポ リ シー リ ス ト を簡素化できます。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と にフ ァ イアウォール ア ド レスを個別に設定し ますが、 ア ド レスを設定するにはまずバー
チ ャル ド メ イ ンにアクセスする必要があり ます。 詳細については、 73 ページの 「バーチャル
ド メ イ ンの使用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ フ ァ イアウォール ア ド レスについて

･ IPv6 フ ァ イアウォール ア ド レスについて

･ フ ァ イアウォール ア ド レス リ ス ト の表示

･ ア ド レスの設定

･ ア ド レス グループ リ ス ト の表示

･ ア ド レス グループの設定

ファイアウォール アドレスについて

この項では、 フ ァ イアウォール ア ド レス追加のオプシ ョ ンについて説明し ます。 これらのオ
プシ ョ ンには、IPv4 ア ド レス、 ア ド レス範囲、 または完全修飾ド メ イ ン名 (FQDN) があ り ます。
IPv6 ア ド レスの追加も可能です。 詳し く は、 296 ページの 「IPv6 フ ァ イアウォール ア ド レス
について」 を参照し て く だ さい。

1 つのフ ァ イアウォール ア ド レスには、1 つ以上のネ ッ ト ワーク ア ド レスが含まれます。 ネ ッ
ト ワーク ア ド レスは、 ネ ッ ト マスク を と も な う IP ア ド レス、 IP ア ド レス範囲、 または完全修
飾ド メ イ ン名 (FQDN) によ って表すこ とができます。

ネ ッ ト マスク を と もな う IP ア ド レスによ り ホス ト を表す場合、 この IP ア ド レスで 1 つ以上の
ホス ト を表すこ とができます。 た と えば、 フ ァ イアウォール ア ド レスは次のよ う にな り ます。

･ 192.45.46.45 などの、 単一のコ ンピ ュータ

･ ク ラス C サブネ ッ ト の 192.168.1.0 などの、 サブネ ッ ト ワーク

･ 0.0.0.0、 これはあらゆる IP ア ド レスに該当

ネ ッ ト マスクは、 追加されるア ド レスのサブネ ッ ト  ク ラスに対応し、 ド ッ ト 区切り 10 進数ま
たは CIDR 形式のいずれかで表すこ とができます。 FortiGate ユニ ッ ト は、 CIDR 形式のネ ッ ト
マスク を ド ッ ト 区切り 10 進数の形式に自動的に変換し ます。 た と えば、 次のよ う な形式にな
り ます。

注意 :  完全修飾ド メ イン名 (FQDN) のフ ァ イアウォール ア ド レスを使用する場合は、 注意
が必要です。 フ ァ イアウォール ポ リ シーで FQDN を使用する と便利な反面、 一部にセキュ
リ テ ィ  リ スクが発生し ます。 これは、 FQDN を使用する場合、 ポ リ シー照合のと き信頼で
き る DNS サーバに依存するためです。 万一 DNS サーバの信頼が失われる と、 ド メ イ ン名
の名前解決を必要とする フ ァ イアウォール ポ リ シーは、正常に機能し な く なる可能性があ
り ます。
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･ 単一コ ンピ ュータのネ ッ ト マスク : 255.255.255.255、 または /32

･ ク ラス A サブネ ッ ト のネ ッ ト マスク : 255.0.0.0、 または /8

･ ク ラス B サブネ ッ ト のネ ッ ト マスク : 255.255.0.0、 または /16

･ ク ラス C サブネ ッ ト のネ ッ ト マスク : 255.255.255.0、 または /24

･ すべての IP ア ド レスを含むネ ッ ト マスク :  0.0.0.0

有効な IP ア ド レスおよびネ ッ ト マスクの形式には、 以下があ り ます。

･ x.x.x.x/x.x.x.x (192.168.1.0/255.255.255.0 など )

･ x.x.x.x/x (192.168.1.0/24 など )

IP 範囲によ り ホス ト を表す場合、 その範囲は、 サブネ ッ ト 内の連続する IP ア ド レスを持つホ
ス ト を示し、 192.168.1.[2-10]、 または 192.168.1.* のよ う にな り ます。 これによ り、
そのサブネ ッ ト 上のホス ト の完全な範囲を示し ます。有効な IP 範囲の形式には、次があ り ます。

･ x.x.x.x-x.x.x.x (192.168.110.100-192.168.110.120 など )

･ x.x.x.[x-x] (192.168.110.[100-120] など )

･ x.x.x.* (192.168.110.* など )

FQDN によ り ホス ト を表す場合、 ド メ イン名は、 mail.example.com などのサブ ド メ イ ンが可能
です。 単一の FQDN フ ァ イアウォール ア ド レスを使用する こ とによ り、 負荷分散および高可
用性 (HA) での設定のよ う に、 フ ァ イ アウ ォ ール ポ リ シーを複数のホス ト に適用で き ます。
FortiGate ユニ ッ ト は、 すべてのア ド レスを自動的に決定し、 FQDN から解決されるすべてのア
ド レスの記録を保持し ます。 有効な FQDN の形式には、 次があ り ます。

･ <host_name>.<second_level_domain_name>.<top_level_domain_name> (mail.example.comなど )

･ <host_name>.<top_level_domain_name>

フ ァ イアウォール ポ リ シーで FQDN を使用する と、FortiGate ユニ ッ ト によ り DNS TTL を追跡
記録し、 レ コー ド の変化に対応でき るよ う になる と い う 特長があり ます。 この特長によ り、 ダ
イナ ミ ッ ク IP ア ド レスに合わせてフ ァ イアウォール ア ド レスを変更する保守作業の要件を軽
減できます。 さ らにこれによ り、 DHCP を使用するダイナ ミ ッ ク ア ド レスが設定されている
ネ ッ ト ワークのフ ァ イアウォール ポ リ シーを作成できます。

IPv6 ファイアウォール アドレスについて

デフ ォル ト では、 IPv6 フ ァ イアウォール ア ド レスは、 CLI からのみ設定できます。 Web ベース
マネージャ で IPv6設定を可能にする方法については、184ページの「設定」を参照し て く だ さい。

1 つの IPv6 フ ァ イアウォール ア ド レスには、 1 つの IPv6 ア ド レス、 または IPv6 ア ド レス とサ
ブネ ッ ト を含むこ とができます。 IPv6 ア ド レス範囲を追加する こ とはできません。

IPv6 フ ァ イアウォール ア ド レスの例。
3ffe:ffff:1011:f101:0210:a4ff:fee3:9566/128

ネ ッ ト マスクの /128 は、 FortiGate ユニ ッ ト によ り追加されています。

サブネ ッ ト の IPv6 フ ァ イアウォール ア ド レスの例。
2001:470:1f0e:162::/64

[IPv6 Address] フ ィ ールドは、34 文字前後に制限されるので、完全な IPv6 ア ド レスおよびネ ッ
ト マスクは追加できません。 このため、 例示されるよ う に、 短い形式のネ ッ ト マスク を使用し
ます。

IPv6 ア ド レスを FortiGate イ ン タ フ ェ ースに割り当てる こ とはできません。

注記 :  ネ ッ ト マスク 255.255.255.255 を と もな う IP ア ド レス 0.0.0.0 は、有効なフ ァ

イアウォール ア ド レスではあ り ません。
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リ ス ト 中のフ ァ イアウォール ア ド レスは、 IP/Netmask、 FQDN、 または IPv6 の種類ご とにグ
ループ化されています。 FortiGate ユニ ッ ト のデフ ォル ト 設定には、 あらゆるネ ッ ト ワーク上
のすべての IPv4 ア ド レスを表す all ア ド レスが含まれています。

ア ド レス リ ス ト を表示するには、 [Firewall]、 [Address]、 [Address] の順に選択し ます。

アドレスの設定

フ ァ イアウォール ア ド レスを追加するには、 [Firewall]、 [Address]、 [Address] の順に選択し、
[Create New] を選択し ます。 ス タ テ ィ ッ ク IP ア ド レス、 IP ア ド レス範囲、 または FQDN の追
加が可能です。

[IPv6 Support] が有効に設定されている場合、IPv6 フ ァ イアウォール ア ド レスを追加するには、
[Firewall]、 [Address]、 [Address] の順に選択し、 [Create New] の横にある下向き矢印を選択し
て、 [IPv6 Address] を選択し ます。

[Address] ページ
このページには、 IP ア ド レス グループが一覧表示されます。 このページでは、 IP ア ド レス グループの編
集、 削除、 または新規作成が可能です。 

[Create New] フ ァ イ ア ウ ォ ール ア ド レ ス を 追加 し ま す。 [Create New] を 選択す る と、 [New
Address] ページの画面に自動的に移動し ます。 
[IPv6 Support] が有効に設定 さ れている場合は、 [Create New] の下向き矢印を選択
し、 [IPv6 Address] を選択 し て、 IPv6 フ ァ イ アウ ォール ア ド レ スを追加で き ます。
Web ベース マネージ ャで IPv6 サポー ト を有効にする方法については、184 ページの
「設定」 を参照し て く だ さ い。

[Name] フ ァ イ アウォール ア ド レスの名前。

[Address/FQDN] IP ア ド レス と ネ ッ ト マス ク、 IP ア ド レス範囲、 または完全修飾 ド メ イ ン名。

[Interface] IP アドレスを関連づける、 インタフェース、 ゾーン、 またはバーチャル ドメイン (VDOM)。

[IP/Netmask] IPv4 フ ァ イ アウォール ア ド レスおよびア ド レス範囲のリ ス ト 。

[FQDN] 完全修飾名フ ァ イアウォール ア ド レスのリ ス ト 。

[IPv6] IPv6 フ ァ イ アウォール ア ド レスのリ ス ト 。

[Delete] アドレスを削除するとき選択します。 [Delete] アイコンは、 このアドレスがファイアウォー
ル ポリシーまたはアドレス グループにより使用されていない場合のみ表示されます。

[Edit] ア ド レスを編集する と き選択し ます。

注意 :  完全修飾ドメイン名 (FQDN) のファイアウォール アドレスを使用する場合は、注意が必要
です。 ファイアウォール ポリシーで FQDN を使用すると便利な反面、 一部にセキュリティ リスク
が発生します。 これは、 FQDN を使用する場合、 ポリシー照合のとき信頼できる DNS サーバに
依存するためです。 万一 DNS サーバの信頼が失われると、 ドメイン名の名前解決を必要とす
るファイアウォール ポリシーは、 正常に機能しなくなる可能性があります。

ヒント : ファイアウォール ポリシーを設定する際にも、ファイアウォール アドレスを追
加できます。この場合、[Firewall]、[Policy]、[Policy] の順に選択し、適切なポリシー
タブを選択して、[Create New] を選択します。[Source Address] リストから、[Address]、
[Create New] の順に選択します。

[New Address] ページ
このページでは、 IP ア ド レス範囲から構成される、 IP ア ド レス グループを設定できます。 

[Address Name] フ ァ イ アウォール ア ド レスを識別する名前を入力し ます。ア ド レス、ア ド レス グルー
プ、 および仮想 IP には、 固有の名前が必要です。

[Type] ア ド レスの種類と し て、 [Subnet/IP Range] または [FQDN] を選択し ます。 IP 範囲、 ま
たはサブネ ッ ト マス ク を と も な う IP ア ド レスのいずれかを入力できます。

[Subnet/IP Range] フ ァ イ アウォールの IP ア ド レスに続いて フ ォワー ド ス ラ ッ シ ュ (/)、 次にサブネ ッ ト
マス ク を入力するか、 または IP ア ド レス範囲をハイ フ ンで区切って入力し ます。 詳し
く は、 295 ページの 「フ ァ イアウォール ア ド レスについて」 を参照し て く だ さ い。
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アドレス グループ リストの表示

複数のフ ァ イ アウ ォ ール ア ド レ ス を ア ド レ ス グループ に構成する こ と によ り、 フ ァ イ ア
ウォール ポリ シー リ ス ト を簡素化できます。た と えば、関連する異種の 5 つのフ ァ イアウォー
ル ア ド レスに対応する 5 つの同一ポ リ シーを使用する代わり に、5 つのア ド レスを単一のア ド
レス グループにグループ化し、 1 つのフ ァ イアウォール ポ リ シーがこのア ド レス グループに
対応するよ う に構成できます。

ア ド レス グループ リ ス ト を表示するには、 [Firewall]、 [Address]、 [Group]  の順に選択し ます。

アドレス グループの設定

フ ァ イアウォール ポリ シーには同種のネ ッ ト ワーク イ ン タ フ ェ ースを と もな う ア ド レスが必
要なこ とから、 ア ド レス グループには、 必ず同じ ネ ッ ト ワーク イ ン タ フ ェ ースまたは Any イ
ン タ フ ェースに関連づけられるア ド レスのみが含まれます。イン タ フ ェースに Any が選択され
ているア ド レスは、 フ ァ イアウォール ア ド レス作成時ではな く フ ァ イアウォール ポリ シー作
成時にネ ッ ト ワーク イ ン タ フ ェ ース と関連づけられます。た と えば、ア ド レス A1 がポー ト 1、
ア ド レス A2 がポー ト 2 と関連づけられる場合、 これらのア ド レスはグループ化できません。
一方、 ア ド レス A1 および A2 が Any イン タ フ ェースを と もな う 場合、 これらのア ド レスが異
なるネ ッ ト ワーク と関連する場合でも A1 および A2 をグループ化できます。

IPv4 フ ァ イアウォール ア ド レス と IPv6 フ ァ イアウォール ア ド レスは、 同じ ア ド レス グルー
プに混合できません。

ア ド レスをア ド レス グループに構成するには、 [Firewall]、 [Address]、 [Group] の順に選択し、
[Create New] を選択し ます。

[IPv6 Support] が有効に設定されている場合、IPv6 フ ァ イアウォール ア ド レス グループを追加
するには、 [Firewall]、 [Address]、 [Group] の順に選択し、 [Create New] の横にある下向き矢印
を選択し て、 [IPv6 Address Group] を選択し ます。

[Interface] IP ア ド レ ス を関連づけ る、 イ ン タ フ ェ ース、 ゾー ン、 ま たはバーチ ャ ル ド メ イ ン
(VDOM) リ ン ク を選択し ます。 フ ァ イアウォール ポ リ シーの作成時に IP ア ド レスを イ
ン タ フ ェ ース / ゾーンに関連付ける場合は、 [Any]  を選択し ます。 

[IPv6 Address] フ ァ イ アウォール IPv6 ア ド レスに続いて フ ォワー ド  ス ラ ッ シ ュ (/)、 次にサブネ ッ ト
マス ク を入力し ます。 詳し く は、 296 ページの 「IPv6 フ ァ イアウォール ア ド レスにつ
いて」 を参照し て く だ さ い。

[Group] ページ
このページには、 作成済みのア ド レス グループが一覧表示されます。 このページでは、 ア ド レス グルー
プの編集、 削除、 または新規作成が可能です。 

[Create New] ア ド レ ス グルー プ を追加 し ます。 [Create New] を選択す る と、 [New Address
Group] ページの画面に自動的に移動し ます。 
[IPv6 Support] が有効に設定されている場合は、 [Create New] の下向き矢印を選
択し、[IPv6 Address Group] を選択し て、IPv6 フ ァ イアウォール ア ド レスを追加
できます。 Web ベース マネージ ャ で IPv6 サポー ト を有効にする方法について
は、 184 ページの 「設定」 を参照し て く だ さ い。

[Group Name] ア ド レス グループの名前。

[Members] ア ド レス グループ内のア ド レス。 

[Address Group] フ ァ イアウォール IPv4 ア ド レス グループのリ ス ト 。

[IPv6 Address Group] フ ァ イアウォール IPv6 ア ド レス グループのリ ス ト 。

[Delete] アドレス グループを削除するとき選択します。 [Delete] アイコンは、 アドレス グルー
プがファイアウォール ポリシーにより使用されていない場合のみ表示されます。

[Edit] ア ド レス グループを編集する と き選択し ます。
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ヒント : ファイアウォール ポリシーを設定する際にも、ファイアウォール アドレスを作
成できます。この場合、[Firewall]、[Policy]、[Policy] の順に選択し、適切なポリシー
タブを選択して、[Create New] を選択します。[Source Address] リストから、[Address
Group]、[Create New] の順に選択します。

[New Address Group] ページ
このページでは、 IP ア ド レス グループに構成される IP ア ド レスを設定でき ます。 

[Group Name] ア ド レス グループ を識別する名前を入力し ます。 ア ド レス、 ア ド レス グループ、 お
よび仮想 IP には、 固有の名前が必要です。

[Available 

Addresses]

すべての IPv4 または IPv6 フ ァ イアウォール ア ド レスのリ ス ト 。 矢印を使用し、 選択
されたア ド レスを [Available Addresses] および [Members] のリ ス ト 間で移動し ます。 
IPv4 および IPv6 フ ァ イアウォール ア ド レスを、 同じ ア ド レス グループに追加できま
せん。 IPv4 フ ァ イ アウォール ア ド レス グループを追加する場合は、 IPv4 ア ド レスお
よび FQDN ア ド レスのみが表示されます。 IPv6 フ ァ イアウォール ア ド レス グループ
を追加する場合は、 IPv6 ア ド レスのみが表示されます。

[Members] ア ド レス グループに含まれるア ド レスのリ ス ト 。 矢印を使用し、 選択されたア ド レス
を [Available Addresses] および [Members] のリ ス ト 間で移動し ます。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
01-420-89802-20100326 299
http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


ア ド レス グループの設定 フ ァ イアウォール ア ド レス

300

FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド

01-420-89802-20100326
http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


フ ァ イアウォール サービス 定義済みサービス リ ス ト の表示

 

ファイアウォール サービス
フ ァ イアウォール サービスは、 サービスご とに関連づけられる 1 つ以上のプロ ト コルおよび 
ポー ト 番号を定義し ます。 フ ァ イアウォール ポ リ シーは、 サービスの定義に基づいて、 セ ッ 
シ ョ ンの種類を照合し ます。

関連するサービスをサービス グループに構成する こ と で、 フ ァ イアウォール ポリ シー リ ス ト   
を簡素化できます。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン    
ご と にフ ァ イアウォール サービスを個別に設定する必要があ り ます。詳細については、73 ペー 
ジの 「バーチ ャル ド メ インの使用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ 定義済みサービス リ ス ト の表示

･ カス タム サービスの設定

･ カス タム サービス グループの設定

定義済みサービス リストの表示

フ ァ イアウォール サービスには、 代表的な ト ラ フ ィ ッ クの種類の多 く があらかじめ定義され 
ています。 これらの定義済みサービスはデフ ォル ト で固定されてお り、 編集または削除できま
せん。 ただ し、 異なるサービスが必要な場合は、 カス タムのサービスを作成できます。 詳細に
ついては、 306 ページの 「カス タム サービスの設定」 を参照し て く だ さい。

定義済みサービス リ ス ト を表示するには、 [Firewall]、 [Service]、 [Predefined] の順に選択し ま 
す。 FortiGate の定義済みフ ァ イアウォール サービスについては、 表 50 の一覧を参照し て く だ  
さい。  

[Predefined] ページ
このページには、 利用可能な定義済みサービスが一覧表示されます。 FortiGate ユニ ッ ト で利用可能な定義
済みフ ァ イアウォール サービスの一覧および各サービスの説明については、 表 50 を参照し て く だ さい。

[Name] 定義済みサービスの名前。

[Detail] 定義済みサービスのプロ ト コル (TCP、 UDP、 IP、 ICMP) およびポー ト 番号。

表 50: 定義済みサービス 

サービス名 説明 IP プロトコル ポート

AFS3 AFS 分散フ ァ イル シス テム プ ロ ト コルの Advanced  
File Security 暗号化フ ァ イル、 バージ ョ ン 3。

TCP 7000-7009

UDP 7000-7009

AH Authentication Header ( 認証ヘ ッ ダ )。 AH によ って、 発  
信元ホス ト の認証やデー タ の整合性が実現 さ れます
が、 秘密性は実現されません。 このプロ ト コルは、 ア
グレ ッ シブ モー ド に設定されたIPSec リ モー ト  ゲー ト   
ウ ェ イが認証のために使用し ます。

51

ANY IP上のどのプロ ト コルを使用する接続にも該当し ます。 all all

AOL America Online Instant Message プロ ト コル。 TCP 5190-5194

BGP Border Gateway Protocol。BGP は、内部 / 外部ルーテ ィ   
ング プロ ト コルです。

TCP 179

CVSPSERVER Concurrent Versions System Proxy Server。 CSSPServer    
は、レポジ ト リへの匿名 CVS ア クセスを実現するため
に最適です。 

TCP 2401

UDP 2401
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302
DCE-RPC Distributed Computing Environment / Remote Procedure     
Calls。DCE-RPC を使用するアプ リ ケーシ ョ ンは、別の
アプ リ ケーシ ョ ンから プロシジ ャ を コールで き、 この
と き、 この別アプ リ ケーシ ョ ンがどのホス ト で実行し
ているかを把握する必要はあ り ません。

TCP 135

UDP 135

DHCP Dynamic Host Configuration Protocol。 DHCP は、 DHCP   
サーバから ホス ト にネ ッ ト ワー ク ア ド レ ス を割 り 当 
て、 設定パラ メ ー タ を提供し ます。

UDP 67
68

DHCP6 IPv6 対応の DHCP。 UDP 546, 547

DNS Domain Name Service。 DNS は、 ド メ イ ン名を IP ア ド  
レスに解決し ます。

TCP 53

UDP 53

ESP Encapsulating Security Payload。 ESP は、 暗号化された  
デー タ を 通信す る ために、 手動キーお よ び AutoIKE
IPSec VPN ト ンネルによ っ て使用 さ れます。 AutoIKE 
VPN ト ンネルは、 IKE によ り ト ンネルを確立 し た後、
ESP を使用し ます。

50

FINGER ユーザに関する情報を提供するネットワーク サービス。 TCP 79

FTP File Transfer Protocol。 TCP 21

FTP_GET File Transfer Protocol。FTP GET セ ッ シ ョ ンは、FTP サー   
バか ら FTP ク ラ イ ア ン ト  コ ン ピ ュ ー タ に リ モー ト  
フ ァ イルを転送し ます。

TCP 21

FTP_PUT File Transfer Protocol。 FTP PUT セ ッ シ ョ ンは、 FTP ク   
ラ イアン ト からFTPサーバからにローカル フ ァ イルを 
転送し ます。

TCP 21

GOPHER Gopher は、 イ ン ターネ ッ ト  サーバの内容を、階層的に 
構造化されたフ ァ イルのリ ス ト と し て構成し、 表示し
ます。

TCP 70

GRE Generic Routing Encapsulation。 GRE では、 GRE パケ ッ  
ト 内のプロ ト コルのパケ ッ ト を カ プセル化する こ と に
よ って、 任意のネ ッ ト ワーク プロ ト コルを、 他の任意 
のネ ッ ト ワーク プロ ト コルを介し て転送できます。

47

GTP GPRS ト ンネ リ ング プロ ト コル (GTP)。GTP を GSM お  
よび UMTS ネ ッ ト ワークで使用する こ と によ り、 ユー
ザ デー タ を GPRS コ ア ネ ッ ト ワーク内で伝送できま  
す。 FortiOS では、 IPv4 GTP パケ ッ ト を受け入れ、 処 
理できます。

UDP 2123,2152,33
86

H323 H.323 マルチ メ デ ィ ア プロ ト コル。 H.323 は、複数ネ ッ 
ト ワー ク上でのオーデ ィ オ ビ ジ ュ アル会議デー タ の 
転送方法 を 規定 し て い る ITU (International 
Telecommunication Union) に よ っ て承認 さ れた標準規  
格です。 詳細については、 『 FortiGate H.323 サポー ト   
テ クニカル ノ ー ト 』 を参照し て く だ さ い。

TCP 1720, 1503

UDP 1719

HTTP Hypertext Transfer Protocol。HTTP は、WWW (Word Wide    
Web) 上の Web ページを閲覧するために使用されます。

TCP 80

HTTPS SSL (Secure Socket Layer) を備えた HTTP。 HTTPS は、    
Webサーバとのセキュアな通信のために使用されます。

TCP 443

ICMP_ANY Internet Control Message Protocol。 ICMP によ り、 ホス   
ト およびゲー ト ウ ェ イ ( イ ン ターネ ッ ト ) 間での メ ッ  
セージ制御およびエ ラー レポー ト が可能と な り ます。

ICMP Any

IKE Internet Key Exchange。IKEは、IPSECのISAKMP (Internet   
Security Association and Key Management Protocol) で使      
用する、 認証されたキー作成材料を取得し ます。

UDP 500, 4500

IMAP Internet Message Access Protocol。 IMAP は、 電子 メ ー   
ル サーバから メ ール メ ッ セージを検索するために、電  
子 メ ール ク ラ イアン ト によ り使用されます。

TCP 143
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IMAPS SSL を備えた IMAP。 IMAPS は、 電子 メ ール ク ラ イ ア  
ン ト およびサーバ間のセキュ アな IMAP 通信のために
使用されます。 IMAPS は、 SSL コ ンテンツ スキャ ンお 
よびイ ンスペクシ ョ ン をサポー ト するFortiGateユニ ッ
ト のみで使用でき ます。詳し く は、『FortiOS ハン ド ブ ッ
ク』 の 「UTM 」 の章を参照し て く だ さ い。 

TCP 993

INFO_ADDRESS ICMP の情報要求 メ ッ セージ。 ICMP 17

INFO_REQUEST ICMP のア ド レス マス ク要求メ ッ セージ。 ICMP 15

IRC Internet Relay Chat。 IRC に よ り、 ユーザはチ ャ ッ ト   
チ ャネルに参加できます。

TCP 6660-6669

Internet-Locator-
Service

Internet-Locator-Service。ILS には、LDAP、User Locator 
Service、 および LDAP over TLS/SSL が含まれます。

TCP 389

L2TP Layer 2 Tunneling Protocol。 L2TP は、 リ モー ト  ア クセ    
スのための PPP ベースの ト ンネル プロ ト コルです。

TCP 1701

UDP 1701

LDAP Lightweight Directory Access Protocol。 LDAP は、 情報   
デ ィ レ ク ト リ にア クセスするために使用されるプロ ト
コルです。

TCP 389

MGCP Media Gateway Control Protocol。 MGCP は、 分散 VoIP   
(Voice over IP) システム内部で、 コール エージ ェ ン ト     
および メ デ ィ ア ゲー ト ウ ェ イ によ り 使用 さ れる プ ロ 
ト コルです。

UDP 2427, 2727

MS-SQL Microsoft SQL Server は、Microsoft によ り開発された リ  
レーシ ョ ナル デー タ ベース管理システム (RDBMS) で   
あ り、その主な ク エ リ言語は MS-SQL および T-SQL で
す。

TCP 1433, 1434

MYSQL MySQL は、複数デー タベースへのマルチユーザ ア クセ 
スを可能にするサーバと し て実行する、 リ レーシ ョ ナ
ル データ ベース管理システム (RDBMS) です。

TCP 3306

NFS Network File System。 NFS によ り、 ネ ッ ト ワーク ユー   
ザは共有フ ァ イルを自身のシステムにマウン ト し て扱
う こ とができます。

TCP 111, 2049

UDP 111, 2049

NNTP Network News Transport Protocol。 NNTP は、 USENET   
メ ッ セージを投稿、 配布、 および取得するために使用
されるプロ ト コルです。

TCP 119

NTP Network Time Protocol。 NTP は、 ホス ト の時刻を タ イ  
ム サーバと同期し ます。

TCP 123

UDP 123

NetMeeting NetMeeting を使用する と、 ユーザは、 イ ン ターネ ッ ト
を転送媒体と し て使用し遠隔会議を実行でき ます。

TCP 1720

ONC-RPC Open Network Computing Remote Procedure Call。 ONC-     
RPC は、 幅広 く 展開されている リ モー ト  プ ロシジ ャ 
コール システムです。

TCP 111

UDP 111

OSPF Open Shortest Path First。OSPF は、一般的な リ ン ク ス    
テー ト  ルーテ ィ ング プロ ト コルです。

89

PC-Anywhere PC-Anywhere は、 リ モー ト 制御およびフ ァ イル転送プ
ロ ト コルです。

TCP 5631

UDP 5632

PING Ping によ り、 ICMP プロ ト コルの echo メ ッ セージを送
信し て応答を要求する こ と で、 他のホス ト との接続性
を確認できます。

ICMP 8

PING6 Ping6 によ り、ICMPv6 プロ ト コルの echo メ ッ セージを
ネ ッ ト ワー ク ホス ト に送信 し、 応答を要求す る こ と 
で、 他のホス ト との IPv6 接続性を確認できます。

58

POP3 Post Office Protocol version 3。POP は、電子 メ ール メ ッ     
セージを検索し ます。

TCP 110
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304
POP3S SSL (secure socket layer) を備えた Post Office Protocol      
version 3。 POP3S は、 電子 メ ール メ ッ セージのセキュ  
アな検索のために使用されます。 POP3S は、 SSL コ ン
テ ン ツ スキ ャ ンお よび イ ン スペ ク シ ョ ン をサポー ト  
する FortiGate ユニ ッ ト のみで使用で き ます。 詳し く
は、 『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参照し 
て く だ さい。 

TCP 995

PPTP Point-to-Point Tunneling Protocol。 PPTP は、 イ ン ター  
ネ ッ ト 上で プ ラ イ ベー ト  ネ ッ ト ワー クのホス ト 同士 
を ト ンネル接続するために使用されます。 注記 : IP プ 
ロ ト コル 47 も必要と な り ます。

47

TCP 1723

QUAKE Quake のマルチプレーヤーによる コ ンピ ュータ ゲーム 
の ト ラ フ ィ ッ ク。

UDP 26000, 27000, 
27910, 27960

RADIUS Remote Authentication Dial In User Service。 RADIUS は、     
ネ ッ ト ワーク サービスに接続し使用するユーザまたは 
コ ン ピ ュー タの、 ア ク セス、 認証、 およびア カウン ト
を集中的に管理する、 ネ ッ ト ワーク プロ ト コルです。

TCP 1812, 1813

RAUDIO RealAudio マルチ メ デ ィ ア ト ラ フ ィ ッ ク。 UDP 7070

RDP RDP (Remote Desktop Protocol) は、 ユ ーザが ネ ッ ト     
ワーク化された コ ンピ ュー タ に接続する こ と を可能に
する、 マルチチ ャネル プロ ト コルです。

TCP 3389

REXEC Rexec ト ラ フ ィ ッ クによ り、 rexecd サービス ( デーモ 
ン ) を実行する リ モー ト  ホス ト 上で、 指定し た コ マン  
ド を実行できます。 

TCP 512

RIP Routing Information Protocol。 RIP は、 一般的な距離ベ  
ク ト ル ルーテ ィ ング プ ロ ト コルです。 このサービス  
は、 RIPv1 に該当し ます。

UDP 520

RLOGIN リ モー ト  ログイ ン ト ラ フ ィ ッ ク。 TCP 513

RSH リ モー ト  シ ェル ト ラ フ ィ ッ クによ り、 rshd サービス (   
デーモン ) を実行する リ モー ト  ホス ト 上で、 指定し た  
コ マン ド を実行できます

TCP 514

RTSP RTSP (Real Time Streaming Protocol) は、 ス ト リ ー ミ ン     
グ メ デ ィ ア システムで使用するためのプ ロ ト コルで  
す。 RTSP によ り、 ク ラ イ アン ト から ス ト リ ー ミ ング
メ デ ィ ア サーバを リ モー ト 制御でき るよ う にな り、 再 
生、停止などビデオデ ッ キのよ う な コ マン ド を発行し、
サーバ上にある フ ァ イルへのタ イムベースのア ク セス
が可能にな り ます。

TCP 554, 7070, 
8554

UDP 554

SAMBA SMB ( サーバ メ ッ セージ ブロ ッ ク )。 SMB によ り、 ク   
ラ イアン ト は、 対応するホス ト から フ ァ イルおよびプ
リ ン ト 共有を利用で き ます。 SMB は、 主に Microsoft
Windows ホス ト のために使用されますが、 Samba デー
モ ン を実行するオペ レーテ ィ ング シス テムに も使用 
されます。

TCP 139

SCCP Skinny Client Control Protocol。SCCPは、VoIP (voice over     
IP) で使用するための、 Cisco 独自の端末制御プロ ト コ 
ルです。 

TCP 2000

SIP Session Initiation Protocol。 SIP によ り、 オーデ ィ オ ビ   
ジ ュ アル会議デー タ を複数のネ ッ ト ワーク上で転送で
きます。 詳細については、 『 FortiGate SIP サポー ト  テ   
クニカル ノ ー ト 』 を参照し て く だ さ い。

UDP 5060

SIP-

MSNmessenger

Session Initiation Protocol。 Microsoft Messenger によ っ   
て、 イ ン タ ラ ク テ ィ ブな ( 一般には ) マルチ メ デ ィ ア  
セ ッ シ ョ ンを開始するために使用されます。

TCP 1863

SMTP Simple Mail Transfer Protocol。SMTP は、電子 メ ール ク    
ラ イアン ト と電子 メ ール サーバ間、 および電子 メ ール 
サーバ同士で、 メ ール メ ッ セージを送信するために使 
用されます。

TCP 25
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SMTPS SSL を備える SMTP。 電子メ ール ク ラ イアン ト と電子 
メ ール サーバ間、 および電子 メ ール サーバ同士での、  
セキ ュ アな メ ール メ ッ セージ送信のために使用 さ れ 
ます。 SMTPS は、 SSL コ ンテンツ スキャ ンおよびイ 
ンスペク シ ョ ンをサポー ト するFortiGateユニ ッ ト のみ
で使用できます。
詳し く は、 『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を
参照し て く だ さ い。 

TCP 465

SNMP Simple Network Management Protocol。 SNMP を使用す   
る こ と によ り、 複雑なネ ッ ト ワーク を監視および管理
でき ます。

TCP 161-162

UDP 161-162

SOCKS SOCKetS。SOCKS は、ク ラ イ アン ト サーバ アプ リ ケー 
シ ョ ンがネ ッ ト ワー ク フ ァ イ アウ ォ ールのサービ ス 
を透過的に使用で き る よ う にす る ための、 イ ン タ ー
ネ ッ ト  プロ ト コルです。

TCP 1080

UDP 1080

SQUID プロキシ サーバおよび Web キャ ッ シュのデーモン。そ 
の多種多様な用途には、 繰 り 返 さ れる要求を キ ャ ッ
シュする こ と で Web サーバを高速化する こ と、 Web の
キャ ッ シ ュ、DNS および他のコ ンピ ュータ ネ ッ ト ワー 
ク でネ ッ ト ワー ク リ ソース を共有するユーザ グルー  
プの検索、 ト ラ フ ィ ッ ク の フ ィ ル タ リ ン グに よ る セ
キュ リ テ ィ 支援、 などが含まれます。 

TCP 3128

SSH Secure Shell。 SSH によ り、 セキュ アな リ モー ト 管理お 
よび ト ンネ リ ングが可能にな り ます。

TCP 22

UDP 22

SYSLOG リ モー ト  ロギングのための Syslog サービス。 UDP 514

TALK TALK によ り、2 名以上のユーザ同士の対話が可能にな
り ます。

UDP 517-518

TCP あらゆる TCP ポー ト を使用する接続に該当し ます。 TCP 0-65535

TELNET プレーン テキスト によるリ モート 管理を可能にし ます。 TCP 23

TFTP File Transfer Protocol。 TFTP は FTP と類似のプロ ト コ  
ルですが、 認証などのセキュ リ テ ィ 機能が含まれてい
ません。

UDP 69

TIMESTAMP ICMP のタ イムス タ ンプ要求 メ ッ セージ。 ICMP 13

TRACEROUTE IP ネッ ト ワーク 上でパケッ ト が経由する経路を決める
ために使用さ れる、コ ンピュ ータ  ネッ ト ワーク  ツール。

TCP 33434

UDP 33434

UDP あらゆる UDP ポー ト を使用する接続に該当し ます。 UDP 0-65535

UUCP UNIX 同士のコ ピー プロ ト コル。 UUCP によ り、単純な 
フ ァ イル転送が可能です。

UDP 540

VDOLIVE VDO Live ストリーミング マルチメディア トラフィック。 TCP 7000-7010

VNC バーチ ャル ネ ッ ト ワー ク コ ン ピ ューテ ィ ング。 VNC  
は、 RFB プ ロ ト コ ルを使用 し 別の コ ン ピ ュ ー タ を リ
モー ト 制御する、 グラ フ ィ カルなデス ク ト ッ プ共有シ
ステムです。

TCP 5900

WAIS Wide Area Information Server。 WAIS は、 Gopher と と も   
に使用される、 イ ン ターネ ッ ト 検索プロ ト コルです。

TCP 210

WINFRAME WinFrameは、Windows NTまたはCitrix WinFrame/MetaFrame  
を実行するコ ンピュ ータ 同士の通信を可能にし ます。

TCP 1494

WINS WINS (Windows Internet Name Service) は、 Microsoft の     
NetBIOS Name Service (NBNS) 実装で、NetBIOS 名に対    
応するネーム サーバおよびサービスです。

TCP 1512

UDP 1512

X-WINDOWS X Window システム ( 別称 X11) によ り、 X Window サー    
バから X Window ク ラ イアン ト にグラ フ ィ カル シ ェル  
を転送できます。

TCP 6000-6063

表 50: 定義済みサービス ( 続き )

サービス名 説明 IP プロトコル ポート
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カスタム サービスの設定

定義済みサービス リ ス ト に含まれていないサービスに対する フ ァ イアウォール ポ リ シーを作 
成する必要がある場合、 カス タム サービスを追加できます。

カス タム サービス リ ス ト を表示するには、 [Firewall]、 [Service]、 [Custom]  の順に選択し ます。

カス タム サービスを設定するには、[Firewall]、[Service]、[Custom] の順に選択し、[Create New]   
を選択し て、 カス タム サービスに必要な情報を入力し ます。 [OK] を選択し ます。 

次の項も参照してください。

･ フ ァ イアウォール ポ リ シー

ヒ ン ト : フ ァ イアウォール ポ リ シーを設定する際にも、 カス タム サービスを作成できま   
す。 この場合、 [Firewall]、 [Policy]、 [Policy] の順に選択し、 適切なポ リ シー タ ブを選択し  
て、 [Create New] を選択し ます。 [Service] リ ス ト から、 [Service]、 [Create New] の順に選    
択し ます。

[Custom] ページ
このページには、 作成済みのカス タム サービスが一覧表示されます。 このページでは、 カス タム サービ  
スの編集、 削除、 または新規作成が可能です。 

[Create New] カス タム サービスを追加し ます。 [Create New] を選択する と、 [New Custom Service]     
ページの画面に自動的に移動し ます。 

[Service Name] カス タム サービスの名前。

[Detail] 各カス タム サービスのプロ ト コルと ポー ト 番号。

[Delete] カス タム サービスを削除し ます。 [Delete] ア イ コ ンは、 フ ァ イ アウォール ポ リ シー   
によ り このサービスが使用されていない場合のみ表示されます。

[Edit] カス タム サービスを編集し ます。

[New Custom Service] ページ
このページでは、 定義済みサービス リ ス ト には含まれていないカス タム サービスを設定できます。 

[Name] カス タム サービスの名前を入力し ます。

[Protocol Type] カス タム サービスのプロ ト コルの種類を選択し ます。 

[Protocol] 設定対象の ド ロ ッ プダウン リ ス ト から、 プロ ト コルを選択し ます。 

[Source Port] [Low] と  [High] のポー ト 番号を入力する こ と によ り、 このサービスの [Source Port]     
の番号範囲を指定し ます。 このサービスでポー ト 番号を 1 つしか使用し ない場合は、
その番号を [Low] と  [High] の両方のフ ィ ール ド に入力し ます。デフ ォル ト 値では、任    
意の発信元ポー ト を使用できます。

[Destination Port] [Low] と  [High] のポー ト 番号を入力す る こ と に よ り、 こ のサー ビ スの [Destination    
Port] の番号範囲を指定し ます。 このサービスでポー ト 番号を 1 つ しか使用し ない場 
合は、 その番号を [Low] と [High] の両方のフ ィ ール ド に入力し ます。

[Add] 作成し ている カ ス タム サービスに複数のポー ト 範囲が必要な場合は、 [Add] を選択  
し、 さ らに発信元と宛先の範囲を入力でき るよ う に し ます。

[Delete] プロ ト コル (TCP、 UDP、 または SCTP) を リ ス ト から削除し ます。

[Type] ICMP プロ ト コル設定の ICMP タ イ プ番号を入力し ます。 

[Code] ICMP プロ ト コル設定の ICMP コー ド 番号を入力し ます。 

[Protocol Number] IP プロ ト コル設定のプロ ト コル番号を入力し ます。 
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複数のフ ァ イ アウ ォ ール サー ビ ス をサー ビ ス グループ に構成する こ と によ り、 フ ァ イ ア  
ウォール ポリ シー リ ス ト を簡素化できます。た と えば、関連する異種の 5 つのフ ァ イアウォー  
ル サービスに対応する 5 つの同一ポ リ シーを使用する代わり に、5 つのサービスを単一のサー 
ビス グループにグループ化し、 1 つのフ ァ イアウォール ポ リ シーがこのサービス グループに   
対応するよ う に構成できます。

サービス グループには、 定義済みサービスおよびカス タム サービスの双方を構成できます。  
サービス グループには、 他のサービス グループを含むこ とはできません。

サービス グループ リ ス ト を表示するには、 [Firewall]、 [Service]、 [Group]  の順に選択し ます。

複数のフ ァ イ アウ ォ ール サー ビ ス をサー ビ ス グループ に構成する こ と によ り、 フ ァ イ ア  
ウォール ポリ シー リ ス ト を簡素化できます。た と えば、関連する異種の 5 つのフ ァ イアウォー  
ル サービスに対応する 5 つの同一ポ リ シーを使用する代わり に、5 つのサービスを単一のサー 
ビス グループにグループ化し、 1 つのフ ァ イアウォール ポ リ シーがこのサービス グループに   
対応するよ う に構成できます。

サービス グループには、 定義済みサービスおよびカス タム サービスの双方を構成できます。  
サービス グループには、 他のサービス グループを含むこ とはできません。

サービスをサービス グループに構成するには、[Firewall]、[Service]、[Group] の順に選択し ます。

次の項も参照してください。

･ フ ァ イアウォール ポ リ シー

ヒ ン ト : フ ァ イアウォール ポ リ シーを設定する際にも、 カス タム サービス グループを作    
成できます。 この場合、 [Firewall]、 [Policy]、 [Policy] の順に選択し、 適切なポ リ シー タ ブ  
を選択し て、 [Create New] を選択し ます。 [Service] リ ス ト から、 [Service Group]、 [Create    
New] の順に選択し ます。

[Group] ページ
このページには、 作成済みのサービス グループが一覧表示されます。 このページでは、 サービス グルー  
プの編集、 削除、 または新規作成が可能です。 

[Create New] サービス グループを追加し ます。[Create New] を選択する と、[New Service    
Group] ページの画面に自動的に移動し ます。 

[Edit]  [Group Name]  および  [Members]  の情報を編集する と き選択し ます。

[Delete] リ ス ト からサービス グループを削除し ます。 [Delete] アイ コ ンは、 フ ァ イ  
アウォール ポ リ シーで このサービス グループが選択されていない場合の  
み表示されます。

[Group Name] サービス グループを識別する名前。

[Members] このサービス グループに追加されたサービス。 

[New Service Group] ページ
このページでは、 サービス グループに構成されるサービスを設定できます。 

[Group Name] サービス グループを識別する名前を入力し ます。

[Available Services] グループに構成されている定義済みサービスのリ ス ト 。 リ ス ト 下部に、 カ
ス タム サービスが含まれます。 矢印を使用し、 選択されたサービスを こ 
のリ ス ト と [Members] 間で移動できます。

[Members] グループ内のサービスのリ ス ト 。 矢印を使用し、 選択されたサービスを こ
のリ ス ト と [Available Services] 間で移動でき ます。
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フ ァ イアウォール スケジュールによ り、 ポ リ シーをいつ有効にするかを管理できます。 作成
可能なスケジュールには、 ワン タ イム スケジュールと反復スケジュールがあ り ます。 ワン タ
イム スケジュールは、 スケジュールで指定された期間に 1 回だけ有効にな り ます。 反復スケ
ジュールは、 指定された曜日の時間に繰り返し有効にな り ます。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と にフ ァ イアウォール スケジュールを個別に設定する必要があ り ます。詳細については、73
ページの 「バーチャル ド メ イ ンの使用」 を参照し て く だ さ い。

この項には以下の ト ピ ッ クが含まれています。

･ 反復スケジュール リ ス ト の表示

･ 反復スケジュールの設定

･ ワン タ イム スケジュール リ ス ト の表示

･ ワン タ イム スケジュールの設定

･ スケジュール グループの設定

反復スケジュール リストの表示

指定された期間にポリシーが有効になる反復スケジュールを作成できます。 たとえば、 就業時間を
対象とする反復スケジュールを作成することにより、 就業時間中のゲームを防止できます。

反復スケジュールの停止時刻が開始時刻よ り前に設定される と、スケジュールは開始時刻に有
効にな り、 翌日の停止時刻に終了し ます。 このテ クニ ッ ク を使用する こ と で、 ある日から翌日
にかけて有効期間が続 く 反復スケジュールを作成できます。 た と えば、 昼食時間を除きゲーム
のプレーを防止するには、 反復スケジュールの開始時刻を午後 1:00 に設定し停止時刻を正午
12:00 に設定できます。 24 時間効力が持続する反復スケジュールを作成するには、 開始時刻お
よび停止時刻を 00 に設定し ます。

反復スケジュール リストを表示するには、 [Firewall]、 [Schedule]、 [Recurring]  の順に選択します。

反復スケジュールの設定

反復スケジュールを追加するには、 [Firewall]、 [Schedule]、 [Recurring] の順に選択し ます。 以下
の表の情報を入力し、 [OK] を選択し ます。

[Recurring] ページ
このページには、 作成済みの反復スケジ ュールが一覧表示されます。 このページでは、 反復
スケジ ュールの編集、 削除、 または新規作成が可能です。 

[Create New] 反復スケジ ュールを追加し ます。

[Name] 反復スケジ ュールの名前。

[Day] スケジ ュールがア ク テ ィ ブになる曜日の頭文字。

[Start] 反復スケジ ュールの開始時刻。

[Stop] 反復スケジ ュールの停止時刻。

[Delete] リ ス ト か ら ス ケ ジ ュ ールを削除 し ます。 [Delete] ア イ コ ンは、 こ のス ケ
ジ ュールがフ ァ イ アウォール ポ リ シーで使用されていない場合にのみ表示
されます。

[Edit] スケジ ュールを編集し ます。
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ポ リ シーが終日有効になるよ う にするには、 スケジュールの開始および停止時刻を 00 に設定
し ます。

ワンタイム スケジュール リストの表示

指定された期間にポリ シーが有効になるワン タ イム スケジュールを作成できます。 た と えば、
イ ン タ ーネ ッ ト 上のすべてのサービスに常時ア ク セス可能なデフ ォル ト のポ リ シーを フ ァ イ
アウォールに設定し ておいて、 さ らにワン タ イム スケジュールを追加する こ と で休日にイ ン
ターネ ッ ト へのアクセスをブロ ッ クできます。

ワン タ イム スケジ ュール リ ス ト を表示するには、 [Firewall]、 [Schedule]、 [One-time]  の順に
選択し ます。

ワンタイム スケジュールの設定

ワン タ イム スケジュールを追加するには、 [Firewall]、 [Schedule]、 [One-time] の順に選択し ま
す。 以下の表の情報を入力し、 [OK] を選択し ます。

ポ リ シーが終日有効になるよ う にするには、 スケジュールの開始および停止時刻を 00 に設定
し ます。

ヒント : ファイアウォール ポリシーを設定する際にも、反復スケジュールを作成できま
す。この場合、[Firewall]、[Policy] の順に選択し、適切なポリシー タブを選択して、
[Create New] を選択します。[Schedule] リストから、[Recurring]、[Create New] の順
に選択します。

[New Recurring Schedule] ページ
このページでは、 定期的にア ク テ ィ ブ と なるスケジ ュールを設定できます。 

[Name] 反復スケジ ュールの名前を入力し ます。

[Select] このスケジ ュールがア ク テ ィ ブになる曜日を選択し ます。

[Start] この反復スケジ ュールの開始時刻を選択し ます。

[Stop] この反復スケジ ュールの停止時刻を選択し ます。

[One-time] ページ
このページには、 1 回だけ有効になるスケジ ュールの一覧が表示されます。 このペー
ジでは、 ワン タ イム スケジ ュールの編集、 削除、 または新規作成が可能です。 

[Create New] ワン タ イム スケジ ュールを追加し ます。 [Create New] を選択する と、
[New One-time Schedule] ページの画面に自動的に移動し ます。 

[Name] ワン タ イム スケジ ュールの名前。

[Start] このスケジ ュールの開始日付および時刻。 

[Stop] このスケジ ュールの停止日付および時刻。

[Delete] リ ス ト から スケジュールを削除し ます。 [Delete] アイ コ ンは、 このス
ケジ ュールがフ ァ イアウォール ポ リ シーで使用されていない場合に
のみ表示されます。

[Edit] スケジ ュールを編集し ます。

ヒント : ファイアウォール ポリシーを設定する際にも、ワンタイム スケジュールを作成
できます。この場合、[Firewall]、[Policy] の順に選択し、適切なポリシー タブを選択
して、[Create New] を選択します。[Schedule] リストから、[One-time]、[Create New]
の順に選択します。

[New One-time Schedule] ページ
このページでは、ワン タ イム スケジ ュールを設定できます。[Create New] を選択する と、このペー
ジの画面に自動的に移動し ます。 

[Name] ワン タ イム スケジ ュールの名前を入力し ます。
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複数のフ ァ イ アウォール スケジ ュールを一つのスケジ ュール グループに構成する こ と によ
り、 フ ァ イアウォール ポ リ シー リ ス ト を簡素化できます。 た と えば、 それぞれ異なる フ ァ イ
アウォールスケジュールを も った別々のポリ シーを 5 個持つかわり に、 5 つのスケジュールを
ひとつのスケジュールグループにま とめて、このスケジュールグループを フ ァ イアーウォール
ポリ シーに適用させる こ とができます。

スケジュール グループには、 反復およびワン タ イム スケジュールの双方を含むこ とができま
す。 スケジュール グループには、 他のスケジュール グループを含むこ とはできません。

スケジュールをスケジュール グループに構成するには、 [Firewall]、 [Schedule]、 [Group] の順に
選択し ます。

[Start] このスケジ ュールの開始日付および時刻を選択し ます。 

[Stop] このスケジ ュールの停止日付および時刻を選択し ます。

[Group] ページ
このページには、 作成済みのスケジ ュール グループが一覧表示されます。 このページでは、 スケジ ュー
ル グループの編集、 削除、 または新規作成が可能です。 

[Group Name] スケジュール グループの名前を入力し ます。

[Available 
Schedules]

グループに含まれる反復およびワン タ イム スケジ ュールのリ ス ト 。矢印を使用し、選
択されたスケジ ュールを このリ ス ト と [Members] 間で移動できます。

[Members] グループ内のスケジュールのリ ス ト 。 矢印を使用し、 選択されたスケジ ュールを この
リ ス ト と [Available Schedule] 間で移動できます。

[New Schedule Group] ページ
このページでは、 どのスケジ ュールを メ ンバと し てグループに含むかを設定できます。 

[Group Name] このスケジ ュール グループの名前を入力し ます。 

[Available 
Schedules]

グループに メ ンバと し て含むスケジ ュールを選択し、 下向き矢印を使用し てそのスケ
ジ ュールを [Members] に移動し ます。 

[Members] グループ と関連づけられるスケジ ュール。 [Members] リ ス ト から スケジュールを削除
す る には、 ス ケ ジ ュ ール を 選択 し、 上向 き 矢印 を 使用 し て その ス ケ ジ ュ ール を
[Available Schedules] に戻し ます。 
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ファイアウォール仮想 IP
仮想 IP ア ド レス (VIP) を利用し て、 ネ ッ ト ワーク イン ターフ ェース （モデムイン タ フ ェースを
含む） 上で受信し たパケ ッ ト の IP ア ド レス とポー ト を変換するよ う にフ ァ イアーウォールポ
リ シーを設定できます。

FortiGate ユニ ッ ト が、 [Destination Address] フ ィ ールド に仮想 IP が指定されている フ ァ イア
ウォール ポリ シーと一致するパケ ッ ト を受信する と、 FortiGate ユニ ッ ト は NAT を適用し て、
パケ ッ ト の IP ア ド レスを仮想 IP にマ ッ プ されている IP ア ド レスに変換し ます。

IP プールを使っ て NAT を設定できる とい う 点においては仮想 IP と似ていますが、IP プールで
は [Destination Interface/Zone] に基づいてパケ ッ ト の IP ア ド レスの動的な変換を設定する一
方、 仮想 IP では [Source Interface/Zone] に基づいてパケ ッ ト の IP ア ド レスの静的または動的
な変換を設定し ます。 

仮想 IP または IP プールで設定された変換を動作させるには、 それを NAT フ ァ イアウォール
ポリ シーに追加する必要があ り ます。 詳細については、 317 ページの 「仮想 IP の設定」 を参照
し て く だ さい。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と にフ ァ イアウォール仮想 IP を個別に設定し ます。詳細については、73 ページの 「バーチ ャ
ル ド メ イ ンの使用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ 仮想 IP がどのよ う に FortiGate のユニ ッ ト を通る コネク シ ョ ンをマ ッ プするかについて

･ 仮想 IP リ ス ト の表示

･ 仮想 IP の設定

･ 仮想 IP グループ

･ VIP グループ リ ス ト の表示

･ VIP グループの設定

･ IP プールの設定

･ IP プール リ ス ト の表示

･ IP プールの設定ダブル NAT: IP プールと仮想 IP の組み合わせ

･ ト ラ ンスペアレン ト  モー ド での NAT フ ァ イアウォール ポリ シーの追加

 仮想 IP がどのように FortiGate のユニットを通るコネクションをマッ
プするかについて

仮想 IP はインバウン ド と アウ ト バウン ド のコネク シ ョ ンの両方にたい し て、 パケ ッ ト のポー
ト 番号と IP ア ド レスの両方または一方だけの変換を定義する こ とができます。 ト ラ ンスペア
レン ト  モー ド では、 FortiGate の CLI から仮想 IP を設定できます。

受信接続

仮想 IP を、[Action] が [DENY] に設定されていないフ ァ イアウォール ポリ シーと と もに使用す
る こ と で、 双方向 NAT ( 受信 NAT と も呼ばれる ) を適用できます。

注記 :  ト ラ ンスペアレン ト  モー ド では、 FortiGate の CLI から、 仮想 IP および IP プールを
含む NAT フ ァ イアウォール ポリ シーを設定できます。 詳し く は、 332 ページの 「 ト ラ ンス
ペアレン ト  モー ド での NAT フ ァ イアウォール ポリ シーの追加」 を参照し て く だ さい。
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仮想 IP がどのよ う に FortiGate のユニ ッ ト を通る コネク シ ョ ンをマ ッ プするかについて フ ァ イアウォール仮想 IP
パケ ッ ト を フ ァ イ アウォール ポ リ シー リ ス ト と照合し て一致するポ リ シーを特定する と き、
フ ァ イアウォール ポ リ シーの [Destination Address] が仮想 IP の場合は、 FortiGate ユニ ッ ト は
パケ ッ ト の宛先ア ド レスを仮想 IP の外部 IP ア ド レス と照合し ます。 これらが一致する場合、
FortiGate ユニ ッ ト では仮想 Ｉ Ｐ の受信 NAT マ ッ ピングが適用され、FortiGate ユニ ッ ト によ っ
て、 パケ ッ ト のネ ッ ト ワーク ア ド レスおよびポー ト 番号が、 受信 ( 外部 ) ネ ッ ト ワーク イン
タ フ ェ ースから、宛先 ( マ ッ プ先 ) IP ア ド レスまたは IP ア ド レス範囲に接続されるネ ッ ト ワー
ク イ ン タ フ ェ ースに、 どのよ う に変換されるかを指定し ます。

イン タ フ ェース間の IP ア ド レスおよびポー ト のマ ッ ピングを指定する こ と に加えて、 仮想 IP
の設定では、オプシ ョ ンで追加 IP ア ド レスまたは IP ア ド レス範囲を受信側のネ ッ ト ワーク イ
ン タ フ ェースに関連づける こ とができます。追加 IP ア ド レスを関連づける こ と で、ネ ッ ト ワー
ク イン タ フ ェースに元から設定済みの IP ア ド レスではな く 関連づけられた追加 IP ア ド レス と
一致する宛先を持つパケ ッ ト に FortiGate ユニ ッ ト によ って適用でき るマ ッ ピングの組み合わ
せを、 別個に設定できます。

仮想 IP の設定によ り、 そのマ ッ ピングは ポー ト  ア ド レス変換 (PAT)、 ポー ト  フ ォワーデ ィ ン
グまたはネ ッ ト ワーク ア ド レス ポー ト 変換 (NAPT) と もいわれる、 と IP ア ド レスの ネ ッ ト
ワーク ア ド レス変換 (NAT) のいずれかまたは両方を含みます。

仮想 IP およびフ ァ イアウォール ポリ シーで NAT を設定する場合は、NAT の動作は以下の選択
によ り異な り ます。

･ ス タ テ ィ ッ ク またはダイナ ミ ッ ク NAT マ ッ ピング

･ ダイナ ミ ッ ク NAT マ ッ ピングを使用する場合、 ダイナ ミ ッ ク NAT の負荷分散ス タ イル

･ 完全な NAT または宛先 NAT (DNAT)

以下の表は、 仮想 IP を と もな う フ ァ イアウォール ポ リ シーを設定する と き使用可能な、 PAT
または NAT あるいは両方の組み合わせについて記述し ています。

スタティック NAT ス タ テ ィ ッ ク な、 一対一の NAT マ ッ ピング。 外部 IP ア ド レスは、 必ず同じ マ ッ プ先
IP ア ド レスに変換されます。
IP ア ド レス範囲を使用する場合は、外部 IP ア ド レス範囲は同じ数の IP ア ド レスを含
んでいるマ ッ プ先 IP ア ド レス範囲に対応し、外部ア ド レス範囲に含まれる各 IP ア ド
レスは必ずマ ッ プ先ア ド レス範囲内の同じ IP ア ド レスに変換されます。

ポート フォワー

ディングをともな
うスタティック

NAT

ポー ト  フ ォワーデ ィ ングを と もな う、 ス タ テ ィ ッ ク な一対一の NAT マ ッ ピング。 外
部 IP ア ド レスは、 必ず同じ マ ッ プ先 IP ア ド レスに変換され、 外部ポー ト 番号は必ず
同じ マ ッ プ先ポー ト 番号に変換されます。
IP ア ド レス範囲を使用する場合は、外部 IP ア ド レス範囲は同じ数の IP ア ド レスを含
んでいるマ ッ プ先 IP ア ド レス範囲に対応し、外部ア ド レス範囲に含まれる各 IP ア ド
レスは必ずマ ッ プ先ア ド レス範囲内の同じ IP ア ド レスに変換されます。 ポー ト 番号
範囲を使用す る場合は、 外部ポー ト 番号範囲は同 じ 数のポー ト 番号を含んでい る
マ ッ プ先ポー ト 番号範囲に対応し、 外部ポー ト 番号範囲に含まれる各ポー ト 番号は
必ずマ ッ プ先ポー ト 番号範囲内の同じポー ト 番号に変換されます。

サーバ ロード バラ
ンシング

ダイナ ミ ッ ク な、 一対多の NAT マ ッ ピング。 外部 IP ア ド レスは、 よ り均等な ト ラ
フ ィ ッ ク分散のために採用される負荷分散アルゴ リ ズムによ る決定に従い、 マ ッ プ
先 IP ア ド レスのいずれかに変換されます。外部 IP ア ド レスは、 必ず同じ マ ッ プ先 IP
ア ド レスに変換される とは限り ません。
サーバ ロー ド  バラ ンシングでは、1 台以上 8 台までのリ アル サーバを設定する必要
があ り ます。 リ アル サーバは、 ヘルス チ ェ ッ ク モニ タ と と もに構成できます。 ヘル
ス チ ェ ッ ク モニ タ を使用する こ と で、 パケ ッ ト を転送する前にサーバ応答性を計測
できます。 

ポート フォワー
ディングによる
サーバ ロード バラ

ンシング

ポー ト  フ ォワーデ ィ ングによるダイナ ミ ッ ク な一対多の NAT マ ッ ピング。外部 IP ア
ド レスは、 よ り 均等な ト ラ フ ィ ッ ク分散のための選択された負荷分散アルゴ リ ズム
による決定に従い、 マ ッ プ先 IP ア ド レスのいずれかに変換されます。 外部 IP ア ド レ
スは、 必ず同じ マ ッ プ先 IP ア ド レスに変換される とは限り ません。
サーバ ロー ド  バラ ンシングでは、 1 台以上 8 台までのリ アルなサーバを設定する必
要があ り ます。 リ アルなサーバは、 ヘルス チ ェ ッ ク モニ タ によ り設定できます。 ヘ
ルス チ ェ ッ ク モニ タ を使用する こ と で、 パケ ッ ト を転送する前にサーバ応答性を計
測でき ます。 
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[NAT] チ ェ ッ ク ボ ッ ク スがオフの状態でフ ァ イアウォール ポ リ シーを構成する場合、 作成さ
れたポリ シーは完全な ( 発信元および宛先 ) NAT を実行せず、 DNAT ( 宛先ネ ッ ト ワーク ア ド
レス変換 ) を実行し ます。 受信 ト ラ フ ィ ッ クについては、 DNAT によ りパケ ッ ト の宛先ア ド レ
スはマ ッ プ先プ ラ イベー ト IP ア ド レスに変換されますが、 発信元ア ド レスは変換されません。
プ ラ イベー ト  ネ ッ ト ワークは、発信元のパブ リ ッ ク IP ア ド レスを意識し ます。応答 ト ラ フ ィ ッ
クについては、 FortiGate ユニ ッ ト はパケ ッ ト のプ ラ イベー ト ネ ッ ト ワークのソース IP ア ド レ
スを、セ ッ シ ョ ンテーブルで管理されている最初に発信されたパケ ッ ト の宛先ア ド レスに一致
するよ う に変換し ます。

ス タ テ ィ ッ ク NAT の代表例は、ク ラ イアン ト がパブ リ ッ ク ネ ッ ト ワークから FortiGate ユニ ッ
ト によ り保護されているプ ラ イベー ト  ネ ッ ト ワーク上の Web サーバにアクセスする こ と を許
可する こ と です。 最も簡潔に表す場合、 図 14 に示されるよ う に、 この例には 3 台のみのホス
ト が含まれます。 これらは、 プ ラ イベー ト  ネ ッ ト ワーク上の Web サーバ、 イン ターネ ッ ト な
ど別のネ ッ ト ワーク上のク ラ イアン ト  コ ンピ ュータ、 およびこれら 2 つのネ ッ ト ワーク を接
続する FortiGate ユニ ッ ト です。

ク ラ イアン ト  コ ンピ ュータがWebサーバに接続し よ う とする と、このコ ンピ ュータはFortiGate
ユニ ッ ト の外部イ ン タ フ ェース上で仮想 IP を使用し ます。 FortiGate ユニ ッ ト は、 ク ラ イアン
ト からのパケ ッ ト を受信し、 パケ ッ ト に含まれるア ド レスはプ ラ イベー ト  ネ ッ ト ワーク IP ア
ド レスに変換され、 パケ ッ ト はプ ラ イベー ト  ネ ッ ト ワーク上の Web サーバに転送されます。

図 14:  単純なスタティック NAT 仮想 IP の例

ク ラ イアン ト  コ ンピ ュー タから送信されたパケ ッ ト には、 192.168.37.55 と い う 発信元 IP と
192.168.37.4 とい う宛先 IP が含まれています。 FortiGate ユニ ッ ト は、 これらのパケ ッ ト を外部
イン タ フ ェースで受信し、 その仮想 IP のフ ァ イアウォール ポ リ シーと それらのパケ ッ ト を照
合し ます。 仮想 IP 設定によ り 192.168.37.4 が 10.10.10.42 にマ ッ ピングされ、 FortiGate ユニ ッ
ト はパケ ッ ト のア ド レスを変更し ます。 発信元ア ド レスは 10.10.10.2 に、 宛先は 10.10.10.42 に
それぞれ変更されます。 FortiGate ユニ ッ ト は、 内部に保持する フ ァ イアウォール セ ッ シ ョ ン
テーブルにこの変換を記録し ます。 パケ ッ ト は、 これらの処理を経て、 Web サーバに転送され
ます。

図 15:  クライアントからサーバへの NAT 変換におけるパケット アドレス再マッピングの例

ク ラ イアン ト  コ ンピ ュータのア ド レスは、 サーバが受信するパケ ッ ト には含まれないこ と に
注意し て く だ さい。 FortiGate ユニ ッ ト でネ ッ ト ワーク ア ド レスが変換される と、 ク ラ イアン
ト  コ ンピ ュータの IP ア ド レスへの参照はな く な り ます。 ただ し、 セ ッ シ ョ ン テーブルにはそ
の IP ア ド レスが残り ます。 Web サーバは、 別のネ ッ ト ワークが存在する こ と を意識せず、 す
べてのパケ ッ ト が FortiGate ユニ ッ ト から送信される ものと認識し ます。

Server IP 

10.10.10.42
Client IP 

192.168.37.55

Internal IP 

10.10.10.2
Virtual IP

192.168.37.4

3 1

2

Source IP 10.10.10.2

Destination IP 10.10.10.24

3 1

2

Source IP 192.168.37.55

Destination IP 192.168.37.4

NAT with a virtual IP 
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Web サーバがク ラ イアン ト  コ ンピ ュータ に応答する と き、 同じ よ う にア ド レス変換が逆方向
で処理されます。 Web サーバは、 発信元 IP ア ド レスが 10.10.10.42、 宛先ア ド レスが 10.10.10.2
の応答パケ ッ ト を送信し ます。 FortiGate ユニ ッ ト は、 これらのパケ ッ ト を内部イ ン タ フ ェ ー
スで受信し ます。 ただ し今回は、 ア ド レス変換の宛先ア ド レス と し て、 セ ッ シ ョ ン テーブル
から ク ラ イアン ト  コ ンピ ュータの IP ア ド レスが呼び戻されます。 応答パケ ッ ト では、 発信元
ア ド レスは 192.168.37.4 に、 宛先ア ド レスは 192.168.37.55 にそれぞれ変更されます。 パケ ッ ト
は、 これらの処理を経てク ラ イアン ト  コ ンピ ュータに転送されます。

Web サーバのプ ラ イベー ト IP ア ド レスは、 ク ラ イアン ト が受信するパケ ッ ト には含まれませ
ん。 FortiGate ユニ ッ ト でネ ッ ト ワーク ア ド レスが変換される と、 Web サーバのネ ッ ト ワーク
への参照はな く な り ます。 ク ラ イアン ト は、 Web サーバの IP ア ド レスが仮想 IP ではないこ と
を意識せず、 FortiGate ユニ ッ ト の仮想 IP が Web サーバである と認識し ます。

図 16:  サーバからクライアントへの NAT 変換におけるパケット アドレス再マッピングの例

上記の例では、 フ ァ イアウォール ポ リ シーの設定時に、 [NAT] チ ェ ッ ク ボ ッ ク スがオンの状
態で し た。[NAT] チ ェ ッ ク ボ ッ ク スがオフの状態でフ ァ イアウォール ポリ シーを構成する と、
作成されたポリ シーは完全な NAT を実行せず、DNAT ( 宛先ネ ッ ト ワーク ア ド レス変換 ) を実
行し ます。

受信 ト ラ フ ィ ッ クでは、DNAT によ りパケ ッ ト の宛先ア ド レスがマ ッ プ先プ ラ イベー ト IP ア ド
レスに変換されますが、 発信元ア ド レスは変換されません。 Web サーバは、 ク ラ イアン ト の IP
ア ド レスを意識し ます。 応答 ト ラ フ ィ ッ クについては、 FortiGate ユニ ッ ト はパケ ッ ト のプ ラ
イベー ト ネ ッ ト ワークのソース IP ア ド レスを、 セ ッ シ ョ ンテーブルで管理されている最初に
発信されたパケ ッ ト の宛先ア ド レスに一致するよ う に変換し ます。 

送信接続

仮想 IP は、 送信フ ァ イアウォール ポ リ シーで選択されない場合でも、 送信 NAT に影響し ま
す。 仮想 IP を設定し ない場合、 FortiGate ユニ ッ ト は、 プ ラ イベー ト  ネ ッ ト ワーク IP ア ド レ
スからパブ リ ッ クネ ッ ト ワーク IP ア ド レスへの送信接続に、 従来の送信 NAT を適用し ます。
一方、 仮想 IP 設定が存在する場合、 FortiGate ユニ ッ ト は仮想 IP の受信 NAT マ ッ ピングを逆
方向に使用する こ と で送信 NAT を適用し、送受信 ト ラ フ ィ ッ クの IP ア ド レス マ ッ ピングを対
称にし ます。

た と えば、 ネ ッ ト ワーク イ ン タ フ ェ ースの IP ア ド レスが 10.10.10.1、 関連付けられる仮想 IP
の外部IPが10.10.10.2で、受信 ト ラ フ ィ ッ ク をプ ラ イベー ト  ネ ッ ト ワーク IPア ド レス192.168.2.1
にマ ッ ピングする場合、 192.168.2.1 からの送信 ト ラ フ ィ ッ クは、 10.10.10.1 ではな く 10.10.10.2
に変換されます。

3 1

2

Source IP 10.10.10.42

Destination IP 10.10.10.2

3 1

2

Source IP 192.168.37.4

Destination IP 192.168.37.55

NAT with a virtual IP 
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 仮想 IP、負荷分散仮想サーバ、および負荷分散リアル サーバの制限

仮想 IP、 負荷分散仮想サーバ、 負荷分散リ アル サーバを追加する と き、 以下のよ う な制限が
あ り ます。 負荷分散仮想サーバは、 実際にはサーバ ロー ド バラ ンシング仮想 IP です。 サーバ
ロー ド バラ ンシング仮想 IP は、 CLI から追加できます。 

･ 仮想 IP の [External IP Address/Range] のエン ト リ または範囲は、エン ト リ および範囲同
士、 または負荷分散仮想サーバの [Virtual Server IP] のエン ト リ とは重複できません。

･ 仮想 IP の [Mapped IP Address/Range] は、必ず 0.0.0.0 および 255.255.255.255 以外にし な
ければな り ません。

･ リ アル サーバの [IP] は、必ず0.0.0.0および255.255.255.255以外にし なければな り ません。

･ ス タ テ ィ ッ ク NAT 仮想 IP の [External IP Address/Range] が 0.0.0.0 の場合、 [Mapped IP
Address/Range] は、 必ず単一の IP ア ド レスにし なければな り ません。

･ 負荷分散仮想 IP の [External IP Address/Range] が 0.0.0.0 の場合、 [Mapped IP
Address/Range] には、 ア ド レス範囲を設定できます。

･ ポー ト  フ ォワーデ ィ ングでは、 マ ッ プ先ポー ト 番号および外部ポー ト 番号の数は必ず
同じ にな り ます。 Web ベース マネージャでは、 これを自動的に処理できますが、 CLI で
は自動処理できません。

･ 仮想 IP および仮想サーバの名前は、フ ァ イアウォール ア ド レスまたはア ド レス グルー
プの名前とは異なる ものにし なければな り ません。

仮想 IP リストの表示

仮想 IP リ ス ト を表示するには、 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。

仮想 IP の設定

仮想 IP の外部IP ア ド レス と し て、単一の IP ア ド レスまたはIP ア ド レス範囲を設定し、FortiGate
ユニ ッ ト  イ ン タ フ ェ ースに関連付ける こ とができます。仮想 IP の外部 IP ア ド レスを FortiGate
ユニ ッ ト  イ ン タ フ ェースに関連付ける と、 デフ ォル ト で、 関連付けられた IP ア ド レスまたは
IP ア ド レス範囲への ARP 要求に対し て、そのネ ッ ト ワーク イ ン タ フ ェ ースが応答し ます。RFC
1027 の規定に従い、 仮想 IP はプロキシ ARP を使用するので、 FortiGate ユニ ッ ト は別のネ ッ
ト ワーク上のサーバに対する ARP 要求に応答できます。 ARP 応答を無効にする方法について
は、 『FortiGate CLI Reference リ フ ァ レンス』 を参照し て く だ さい。

仮想 IP のマ ッ プ先 IP ア ド レスには、単一 IP ア ド レスまたは IP ア ド レス範囲を設定できます。

[Virtual IP] ページ
このページには、 作成済みの仮想 IP が一覧表示されます。 このページでは、 仮想 IP の編集、 削除、 また
は新規作成が可能です。 

[Create New] 仮想 IP を追加する場合に選択し ます。 [Create New] を選択する と、 [Add New Virtual
IP Mapping] ページの画面に自動的に移動し ます。 

[Name] 仮想 IP の名前。

[IP] 関連付けられるネ ッ ト ワーク イ ン タ フ ェ ースおよび外部 IP ア ド レスまたは IP ア ド レ
ス。 ス ラ ッ シ ュ (/) によ り区切られます。

[Service Port] 外部ポー ト 番号またはポー ト 番号の範囲。 仮想 IP でポー ト  フ ォワーデ ィ ングが指定
されない場合、 このフ ィ ール ド は空白です。

[Map to IP/IP 

Range]

宛先ネ ッ ト ワーク上のマ ッ プ先 IP ア ド レスまたはア ド レス範囲。

[Map to Port] マ ッ プ先のポー ト 番号またはポー ト 番号の範囲。 仮想 IP でポー ト  フ ォワーデ ィ ング
が指定されない場合、 このフ ィ ール ドは空白です。

[Delete] リ ス ト から仮想 IP を削除し ます。 [Delete] アイ コ ンは、 仮想 IP がフ ァ イアウォール
ポ リ シーで選択されていない場合にのみ表示されます。

[Edit] 仮想 IP を編集し、 仮想 IP 名などの仮想 IP オプシ ョ ンを変更し ます。
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仮想 IP の設定 フ ァ イアウォール仮想 IP
FortiGate ユニ ッ ト で、 [Destination Address] フ ィ ールド に仮想 IP が指定されている フ ァ イア
ウォール ポリ シーと一致するパケ ッ ト が受信される と、 FortiGate ユニ ッ ト は NAT を適用し、
パケ ッ ト の宛先 IP ア ド レスを仮想 IP のマ ッ プ先 IP ア ド レス と差し替えます。

仮想 IP または IP プールで設定された変換を実装するには、 それを NAT フ ァ イアウォール ポ
リ シーに追加する必要があ り ます。た と えば、パブ リ ッ ク ネ ッ ト ワーク ア ド レスをプ ラ イベー
ト  ネ ッ ト ワー ク にマ ッ ピ ングする フ ァ イ アウォ ール ポ リ シーを追加するには、 [Destination
Address] フ ィ ールド に仮想 IP が設定されている外部から内部へのフ ァ イアウォール ポ リ シー
を追加し ます。

仮想 IP を作成する際の制限事項については、 317 ページの 「仮想 IP、 負荷分散仮想サーバ、 お
よび負荷分散リ アル サーバの制限」 を参照し て く だ さい。

仮想 IP を設定するには

1  [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。

2 [Create New] を選択し ます。

[Add New Virtual IP Mapping] ページ
このページで、 仮想 IP を設定できます。 

[Name] 仮想 IP を識別するための名前を入力または変更し ます。 混乱を避けるため、 ア ド
レス、 ア ド レス グループ、 および仮想 IP を同一の名前にする こ とはできません。

[External Interface] リ ス ト から仮想 IP 外部イ ン タ フ ェ ースを選択し ます。 外部イ ン タ フ ェ ースは送信
元ネ ッ ト ワー ク に接続さ れ、 宛先ネ ッ ト ワー クに転送 されるパケ ッ ト を受信 し ま
す。 FortiGate イ ン タ フ ェ ース、 VLAN サブ イ ン タ フ ェ ース、 VPN イ ン タ フ ェ ース、
またはモデム イ ン タ フ ェ ースの、 いずれも選択できます。

[Type] VIP の種類は、 ス タ テ ィ ッ ク NAT、 読み取り専用です。 

[External IP 
Address/Range]

宛先ネ ッ ト ワーク上のア ド レスにマ ッ プする外部 IP ア ド レスを入力し ます。
すべての IP ア ド レスの接続を許可するダイナ ミ ッ ク仮想 IP を設定するには、 外部
IP ア ド レスを 0.0.0.0 に設定し ます。 ス タ テ ィ ッ ク NAT ダイナ ミ ッ ク仮想 IP に追加
でき るマ ッ プ先 IP ア ド レスは 1 つのみです。 負荷分散ダイナ ミ ッ ク仮想 IP には、
単一のマ ッ プ先ア ド レスまたはマ ッ プ先ア ド レス範囲を指定できます。

[Mapped IP 
Address/Range]

外部 IP ア ド レスのマ ッ プ先と なる宛先ネ ッ ト ワーク上のリ アル IP ア ド レスを入力
し ます。
ア ド レスの範囲を入力し て、 宛先ネ ッ ト ワーク上の複数の IP ア ド レスにパケ ッ ト
を転送する こ と もできます。
ス タ テ ィ ッ ク NAT 仮想 IP では、 マ ッ プ先 IP ア ド レス範囲を追加する と、 FortiGate
ユニ ッ ト が外部 IP ア ド レ ス範囲を計算 し、 その IP ア ド レ ス範囲が [External IP
Address/Range] フ ィ ール ド に追加されます。
このオプシ ョ ンは、 [Type] が [Static NAT] の場合のみ表示されます。

[Port Forwarding] PAT ( ポー ト  ア ド レス変換 ) を実行する場合に選択し ます。

[Protocol] 転送されるパケ ッ ト のプロ ト コルを選択し ます。
このオプシ ョ ンは、 [Port Forwarding] が有効な と き表示されます。

[External Service 

Port]

ポート フォワーディングを設定する外部インタフェース ポート番号を入力します。
このオプシ ョ ンは、 [Port Forwarding] が有効な と き表示されます。

[Map to Port] 外部ポー ト 番号のマ ッ プ先と なる宛先ネ ッ ト ワーク上のポー ト 番号を入力し ます。
ポー ト 番号の範囲を入力し て、宛先ネ ッ ト ワーク上の複数のポー ト にパケ ッ ト を転
送する こ と も できます。
ス タ テ ィ ッ ク NAT を と もな う仮想 IP では、 ポー ト の範囲にマ ッ プを追加する と、
FortiGate ユニ ッ ト が外部ポー ト 番号の範囲を計算 し、 そのポー ト 番号の範囲が
[External Service Port] フ ィ ール ド に追加されます。
このオプシ ョ ンは、 [Port Forwarding] が有効な と き表示されます。
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3 必要に応じ て、 ネ ッ ト ワーク イ ン タ フ ェ ースに関連付けられる仮想 IP ア ド レスを入力し、
マ ッ ピングの種類、 およびマ ッ プ先 IP ア ド レスまたはポー ト あるいは双方を選択する こ
とによ り、 仮想 IP を設定し ます。 各種の設定例については、 以下を参照し て く だ さい。

･ 319 ページの 「単一 IP ア ド レスに対するス タ テ ィ ッ ク NAT 仮想 IP の追加」

･ 320 ページの 「IP ア ド レス範囲に対するス タ テ ィ ッ ク NAT 仮想 IP の追加」

･ 322 ページの 「単一 IP ア ド レスおよび単一ポー ト に対するス タ テ ィ ッ ク NAT ポー ト  
フ ォワーデ ィ ングの追加」

･ 323 ページの 「IP ア ド レス範囲およびポー ト 範囲に対するス タ テ ィ ッ ク NAT ポー ト  
フ ォワーデ ィ ングの追加」

･ 325 ページの 「ダイナ ミ ッ ク仮想 IP の追加」

･ 326 ページの 「ポー ト 変換のみの仮想 IP の追加」

4 [OK] を選択し ます。

仮想 IP が、仮想 IP リストに表示されます。

5 仮想 IP を実装するには、 フ ァ イアウォール ポリ シーで仮想 IP を選択し ます。

たとえば、パブリック ネットワーク アドレスをプライベート ネットワークにマップする
ファイアウォール ポリシーを追加するには、外部から内部へのファイアウォール ポリ
シーを追加し、仮想 IP が関連付けられる [Source Interface/Zone] を選択し、次にポリ
シーの [Destination Address] フィールドで仮想 IP を選択します。詳細については、268
ページの「ファイアウォール ポリシーの設定」を参照してください。

単一 IP アドレスに対するスタティック NAT 仮想 IP の追加

イン ターネ ッ ト 上の IP ア ド レス 192.168.37.4 は、 プ ラ イベー ト  ネ ッ ト ワーク上の 10.10.10.42
にマ ッ ピングされます。イ ン ターネ ッ ト から 192.168.37.4 に接続し よ う とする通信は、FortiGate
ユニ ッ ト によ って 10.10.10.42 に変換され、送信されます。 イ ン ターネ ッ ト 上のコ ンピ ュータか
らは、 この変換は意識されず、 プ ラ イベー ト  ネ ッ ト ワーク を背後に持つ FortiGate ユニ ッ ト で
はな く 、 IP ア ド レス 192.168.37.4 の 1 台のコ ンピ ュータが認識されます。

図 17:  単一 IP アドレスに対するスタティック NAT 仮想 IP の例

次の手順を使用し て、 イ ン ターネ ッ ト 上のユーザが DMZ ネ ッ ト ワーク上の Web サーバに接続
でき るよ う にするための仮想 IP を追加し ます。 この例では、 FortiGate ユニ ッ ト の wan1 イン
タ フ ェ ースはイン ターネ ッ ト に接続され、dmz1 イン タ フ ェースは DMZ ネ ッ ト ワークに接続さ
れます。

単一 IP アドレスに対するスタティック NAT 仮想 IP を追加するには

1 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。 

2 [Create New] を選択し ます。

3 次の情報を入力し ます。 

3 1

2

Source IP 10.10.10.2

Destination IP 10.10.10.42

3 1

2

Source IP 192.168.37.55

Destination IP 192.168.37.4

NAT with a virtual IP 

Server IP 

10.10.10.42

Client IP 

192.168.37.55

Internal IP 

10.10.10.2
Virtual IP 

192.168.37.4
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仮想 IP の設定 フ ァ イアウォール仮想 IP
4 [OK] を選択し ます。

単一 IP アドレスに対するスタティック NAT 仮想 IP をファイアウォール ポリシーに追加する
には

外部から dmz1 への、 仮想 IP を使用する フ ァ イアウォール ポ リ シーを追加する こ と で、 イン
タ ーネ ッ ト 上のユーザが Web サーバの IP ア ド レ スに接続し よ う と し た と き、 パケ ッ ト が
FortiGateユニ ッ ト の外部イ ン タ フ ェ ースからdmz1イ ン タ フ ェ ースへと通過するよ う にし ます。
仮想 IP は、 これらのパケ ッ ト の宛先ア ド レスを、 外部 IP から Web サーバの DMZ ネ ッ ト ワー
ク IP ア ド レスに変換し ます。

1 [Firewall]、 [Policy]、 [Policy] の順に選択し、 [Create New] を選択し ます。

2 フ ァ イアウォール ポ リ シーを次のよ う に設定し ます。

3 [NAT] を選択し ます。

4 [OK] を選択し ます。

IP アドレス範囲に対するスタティック NAT 仮想 IP の追加

イン ターネ ッ ト 上の IP ア ド レス範囲 192.168.37.4 ～ 192.168.37.6 は、プ ラ イベー ト  ネ ッ ト ワー
ク上の 10.10.10.42 ～ 10.10.123.44 にマ ッ ピング されます。 192.168.37.4 と通信し よ う とする イ
ン ターネ ッ ト 上のコ ンピ ュータからのパケ ッ ト は、 FortiGate ユニ ッ ト によ っ て 10.10.10.42 に
変換され、 送信されます。 同様に、 宛先が 192.168.37.5 のパケ ッ ト は 10.10.10.43 に、 また宛先
が 192.168.37.6 のパケ ッ ト は 10.10.10.44 にそれぞれ変換され、 送信されます。 イン ターネ ッ ト
上のコ ンピ ュー タからは、 この変換は意識されず、 プ ラ イベー ト  ネ ッ ト ワーク を背後に持つ
FortiGate ユニ ッ ト ではな く 、 個別の IP ア ド レスを持つ 3 台のコ ンピ ュータが認識されます。

[Name] static_NAT

[External Interface] wan1

[Type] Static NAT

[External IP 
Address/Range]

Web サーバのイ ン ターネ ッ ト IP ア ド レス。 
外部 IP ア ド レスは、通常は Web サーバの ISP から取得されるス タ テ ィ ッ ク IP ア
ド レスです。 このア ド レスは、 別のホス ト によ り使用されない固有の IP ア ド レ
スでなければな らず、仮想 IP が使用する外部イ ン タ フ ェ ースの IP ア ド レス と同
一のア ド レスにする こ とはできません。 しかし、 外部 IP ア ド レスは選択された
イ ン タ フ ェ ースへとルーテ ィ ング される必要があ り ます。 仮想 IP ア ド レス と外
部 IP ア ド レスは、 別々のサブネ ッ ト 上に設定できます。 仮想 IP を追加する と、
外部イ ン タ フ ェ ースはその外部 IP ア ド レスへの ARP 要求に応答し ます。

[Mapped IP 

Address/Range]

内部ネ ッ ト ワーク上のサーバの IP ア ド レス。 IP ア ド レスは 1 つだけなので、 2
番目のフ ィ ール ドは空白のまま と し ます。

[Source Interface/Zone] external

[Source Address] All ( またはよ り具体的なア ド レス )

[Destination Interface/Zone] dmz1

[Destination Address] simple_static_nat

[Schedule] always

[Service] HTTP

[Action] ACCEPT
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図 18:  IP アドレス範囲に対するスタティック NAT 仮想 IP の例

IP アドレス範囲に対するスタティック NAT 仮想 IP を追加するには

1 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。 

2 [Create New] を選択し ます。

3 次の手順を使用し て、 イン ターネ ッ ト 上のユーザが DMZ ネ ッ ト ワーク上の 3 台の Web
サーバに接続でき るよ う にするための仮想 IP を追加し ます。 この例では、 FortiGate ユ
ニ ッ ト の wan1 イ ン タ フ ェ ースはイン ターネ ッ ト に接続され、 dmz1 イ ン タ フ ェ ースは
DMZ ネ ッ ト ワークに接続されます。

4 [OK] を選択し ます。

IP アドレス範囲に対するスタティック NAT 仮想 IP をファイアウォール ポリシーに追加する
には

wan1 から dmz1 への、 仮想 IP を使用する フ ァ イアウォール ポリ シーを追加する こ と で、 イン
ターネ ッ ト 上のユーザがサーバ IP ア ド レスに接続し よ う と し た と き、 パケ ッ ト が FortiGate ユ
ニ ッ ト の wan1 イン タ フ ェ ースから dmz1 イ ン タ フ ェースへと通過するよ う にし ます。 仮想 IP
は、 これらのパケ ッ ト の宛先ア ド レスを、 wan1IP からサーバの DMZ ネ ッ ト ワーク IP ア ド レス
に変換し ます。

1 [Firewall]、 [Policy]、 [Policy] の順に選択し、 [Create New] を選択し ます。

2 フ ァ イアウォール ポ リ シーを次のよ う に設定し ます。

[Name] static_NAT_range

[External Interface] wan1

[Type] Static NAT

[External IP 

Address/Range]

Web サーバのイ ン ターネ ッ ト IP ア ド レス範囲。 
外部IP ア ド レスは、通常は WebサーバのISPから取得されるス タ テ ィ ッ
ク IP ア ド レスです。 これらのア ド レスは、 別のホス ト によ り使用され
ない固有の IP ア ド レスでなければな らず、仮想 IP が使用する外部イ ン
タ フ ェ ースの IP ア ド レス と同一のア ド レスにする こ とはできません。
しかし、 外部 IP ア ド レスは選択されたイ ン タ フ ェ ースへとルーテ ィ ン
グ される必要があ り ます。 仮想 IP ア ド レス と外部 IP ア ド レスは、 別々
のサブネ ッ ト 上に設定する こ とができます。 仮想 IP を追加する と、 外
部イ ン タ フ ェ ースは外部 IP ア ド レスへの ARP 要求に応答し ます。

[Mapped IP 
Address/Range]

内部ネ ッ ト ワーク上のサーバの IP ア ド レス範囲。 範囲の最初のア ド レ
スを最初のフ ィ ール ド に、 最後のア ド レスを 2 番目のフ ィ ール ド にそ
れぞれ入力し て、 範囲を定義し ます。
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3 [NAT] を選択し ます。

4 [OK] を選択し ます。

単一 IP アドレスおよび単一ポートに対するスタティック NAT ポート フォワーディン
グの追加

イン ターネ ッ ト 上の IP ア ド レス 192.168.37.4、 ポー ト 80 は、 プ ラ イベー ト  ネ ッ ト ワーク上の
10.10.10.42、 ポー ト 8000 にマ ッ ピング されます。 イン ターネ ッ ト から 192.168.37.4、 ポー ト 80
に接続し よ う とする通信は、FortiGate ユニ ッ ト によ って 10.10.10.42、 ポー ト 8000 に変換され、
送信されます。 イン ターネ ッ ト 上のコ ンピ ュータからは、 この変換は意識されず、 プ ラ イベー
ト  ネ ッ ト ワーク を背後に持つ FortiGate ユニ ッ ト ではな く 、 IP ア ド レス 192.168.37.4、 ポー ト
80 の 1 台のコ ンピ ュータが認識されます。

図 19:  単一 IP アドレスおよび単一ポートに対するスタティック NAT 仮想 IP ポート フォワーディ
ングの例

単一 IP アドレスおよび単一ポートに対するスタティック NAT 仮想 IP ポート フォワーディン
グを追加するには

1 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。 

2 [Create New] を選択し ます。

3 次の手順を使用し て、 イン ターネ ッ ト 上のユーザが DMZ ネ ッ ト ワーク上の Web サーバに
接続できるよ う にするための仮想 IP を追加し ます。 この例では、 FortiGate ユニ ッ ト の
wan1 イン タ フ ェースはイ ン ターネ ッ ト に接続され、 dmz1 イ ン タ フ ェースは DMZ ネ ッ ト
ワークに接続されます。

[Source Interface/Zone] wan1

[Source Address] All ( またはよ り具体的なア ド レス )

[Destination Interface/Zone] dmz1

[Destination Address] static_NAT_range

[Schedule] always

[Service] HTTP

[Action] ACCEPT

[Name] Port_fwd_NAT_VIP

[External Interface] wan1

[Type] Static NAT

Server IP 

10.10.10.42
Client IP 

192.168.37.55

Internal IP 

10.10.10.2
Virtual IP

192.168.37.4

3 1

2

Source IP 10.10.10.2

Destination IP 10.10.10.42

Destination port 8000

3 1

2

Source IP 192.168.37.55

Destination IP 192.168.37.4

Destination Port 80
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4 [OK] を選択し ます。

単一 IP アドレスおよび単一ポートに対するスタティック NAT 仮想 IP ポート フォワーディン
グをファイアウォール ポリシーに追加するには

wan1 から dmz1 への、 仮想 IP を使用する フ ァ イアウォール ポリ シーを追加する こ と で、 イン
ターネ ッ ト 上のユーザがWebサーバIP ア ド レスに接続し よ う と し た と き、パケ ッ ト がFortiGate
ユニ ッ ト の wan1 イ ン タ フ ェ ースから dmz1 イ ン タ フ ェ ースへと通過するよ う にし ます。 仮想
IP は、 これらのパケ ッ ト の宛先ア ド レス とポー ト を、 外部 IP から Web サーバの dmz ネ ッ ト
ワーク IP ア ド レスに変換し ます。

1 [Firewall]、 [Policy]、 [Policy] の順に選択し、 [Create New] を選択し ます。

2 フ ァ イアウォール ポ リ シーを次のよ う に設定し ます。

3 [NAT] を選択し ます。

4 [OK] を選択し ます。

IP アドレス範囲およびポート範囲に対するスタティック NAT ポート フォワーディン
グの追加

イン ターネ ッ ト 上のア ド レス 192.168.37.4 ～ 192.168.37.7 のポー ト  80 ～ 83 は、 プ ラ イベー ト
ネ ッ ト ワーク上のア ド レス 10.10.10.42 ～ 10.10.10.44 のポー ト  8000 ～ 8003 にマ ッ ピングされ
ます。 た と えば、 イ ン タ ーネ ッ ト から 192.168.37.5、 ポー ト 82 に接続し よ う と する通信は、
FortiGate ユニ ッ ト によ って 10.10.10.43、ポー ト 8002 に変換され、送信されます。イ ン ターネ ッ
ト 上のコ ンピ ュー タからは、 この変換は意識されず、 プ ラ イベー ト  ネ ッ ト ワーク を背後に持
つ FortiGate ユニ ッ ト ではな く 、IP ア ド レス 192.168.37.5 の 1 台のコ ンピ ュータが認識されます。

[External IP 
Address/Range]

Web サーバのイ ン ターネ ッ ト IP ア ド レス。 
外部 IP ア ド レスは、通常は Web サーバの ISP から取得されるス タ テ ィ ッ
ク IP ア ド レスです。 このア ド レスは、 別のホス ト によ っ て使用されな
い固有の IP ア ド レスでなければな らず、仮想 IP が使用する外部イ ン タ
フ ェ ースの IP ア ド レス と同一のア ド レスにする こ とはできません。 し
かし、 外部 IP ア ド レスは選択されたイ ン タ フ ェ ースへとルーテ ィ ング
される必要があ り ます。 仮想 IP ア ド レス と外部 IP ア ド レスは、 別々の
サブネ ッ ト 上に設定する こ とができます。 仮想 IP を追加する と、 外部
イ ン タ フ ェ ースは外部 IP ア ド レスへの ARP 要求に応答し ます。

[Mapped IP 
Address/Range]

内部ネ ッ ト ワーク上のサーバの IP ア ド レス。 IP ア ド レスは 1 つだけな
ので、 2 番目のフ ィ ール ド は空白のまま と し ます。

[Port Forwarding] 選択

[Protocol] TCP

[External Service Port] イ ン タ ーネ ッ ト からの ト ラ フ ィ ッ クが使用するポー ト 。 Web サーバに
対するポー ト は、 通常はポー ト 80 です。

[Map to Port] サーバが ト ラ フ ィ ッ ク を待つポー ト 。 ポー ト は 1 つだけなので、 2 番目
のフ ィ ール ドは空白のまま と し ます。

[Source Interface/Zone] wan1

[Source Address] All ( またはよ り具体的なア ド レス )

[Destination Interface/Zone] dmz1

[Destination Address] Port_fwd_NAT_VIP

[Schedule] always

[Service] HTTP

[Action] ACCEPT
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図 20:  IP アドレス範囲およびポート範囲に対するスタティック NAT 仮想 IP ポート フォワーディ
ングの例

IP アドレス範囲およびポート範囲に対するスタティック NAT 仮想 IP ポート フォワーディン
グを追加するには

1 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。 

2 [Create New] を選択し ます。

3 次の手順を使用し て、 イン ターネ ッ ト 上のユーザが DMZ ネ ッ ト ワーク上の Web サーバに
接続できるよ う にするための仮想 IP を追加し ます。 この例では、 FortiGate ユニ ッ ト の外
部イ ン タ フ ェースはイ ン ターネ ッ ト に接続され、 dmz1 イ ン タ フ ェ ースは DMZ ネ ッ ト ワー
クに接続されます。

4 [OK] を選択し ます。

[Name] Port_fwd_NAT_VIP_port_range

[External Interface] external

[Type] Static NAT

[External IP Address/Range] 外部 IP ア ド レスは、通常は ISP から取得されるス タ テ ィ ッ ク IP ア ド レ
スです。 このア ド レスは、 必ず別のホス ト では使用されない固有ア ド
レス と な り、仮想 IP が使用する外部イ ン タ フ ェ ースの IP ア ド レス と同
じ ア ド レスには設定できません。 しかし、 外部 IP ア ド レスは選択され
たイ ン タ フ ェ ースへとルーテ ィ ング される必要があ り ます。 仮想 IP ア
ド レス と外部 IP ア ド レスは、 別々のサブネ ッ ト 上に設定する こ とがで
き ます。 仮想 IP を追加する と、 外部イ ン タ フ ェ ースは外部 IP ア ド レス
への ARP 要求に応答し ます。

[Mapped IP Address/Range] 内部ネ ッ ト ワーク上のサーバの IP ア ド レス。 範囲の最初のア ド レスを
最初のフ ィ ール ド に、 最後のア ド レスを 2 番目のフ ィ ール ド にそれぞ
れ入力し て、 範囲を定義し ます。

[Port Forwarding] 選択

[Protocol] TCP

[External Service Port] イ ン ターネ ッ ト からの ト ラ フ ィ ッ クが使用するポー ト 。 Web サーバに
対するポー ト は、 通常はポー ト 80 です。

[Map to Port] サーバが ト ラ フ ィ ッ ク を待つポー ト 。 範囲の最初のポー ト を最初の
フ ィ ール ド に、 最後のポー ト を 2 番目のフ ィ ール ド にそれぞれ入力し
て、 範囲を定義し ます。 ポー ト が 1 つのみの場合、 2 番目のフ ィ ール ド
は空白のまま と し ます。
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IP アドレス範囲およびポート範囲に対するスタティック NAT 仮想 IP ポート フォワーディン
グをファイアウォール ポリシーに追加するには

外部から dmz1 への、 仮想 IP を使用する フ ァ イアウォール ポ リ シーを追加する こ と で、 イン
ターネ ッ ト 上のユーザがWebサーバIP ア ド レスに接続し よ う と し た と き、パケ ッ ト がFortiGate
ユニ ッ ト の外部イ ン タ フ ェースから dmz1 イ ン タ フ ェ ースへと通過するよ う にし ます。 仮想 IP
は、 これらのパケ ッ ト の宛先ア ド レス とポー ト を、 外部 IP から Web サーバの dmz ネ ッ ト ワー
ク IP ア ド レスに変換し ます。

1 [Firewall]、 [Policy]、 [Policy] の順に選択し、 [Create New] を選択し ます。

2 フ ァ イアウォール ポ リ シーを次のよ う に設定し ます。

3 [NAT] を選択し ます。

4 [OK] を選択し ます。

ダイナミック仮想 IP の追加

ダイナ ミ ッ ク仮想 IP の追加は、 仮想 IP の追加と同様です。 ただ し、 外部 IP ア ド レスがすべて
の IP ア ド レスに適合するよ う に、 外部 IP ア ド レスを必ず 0.0.0.0 に設定する点が異な り ます。

ダイナミック仮想 IP を追加するには

1 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。

2 [Create New] を選択し ます。

3 ダイナ ミ ッ ク仮想 IP の名前を入力し ます。

4 リ ス ト から、 仮想 IP [External Interface] を選択し ます。 

外部インタフェースは、送信元ネットワークに接続され、宛先ネットワークに転送される
パケットを受信します。

いずれかのファイアウォール インタフェースまたは VLAN サブインタフェースを選択しま
す。

5 [External IP Address] を、 0.0.0.0 に設定し ます。

[External IP Address] に0.0.0.0を設定することで、すべてのIPアドレスに適合します。 

6 外部 IP ア ド レスのマ ッ プ先と なる IP ア ド レスを、 [Mapped IP Address] に入力し ます。 た
と えば、 内部ネ ッ ト ワーク上の PPTP サーバの IP ア ド レスです。

7 [Port Forwarding] を選択し ます。

8 [Protocol] には、 [TCP] を選択し ます。

9 ダイナミック ポート フォワーディングを設定する、 [External Service Port] 番号を入力します。

外部のサービス ポート番号は、転送されるパケットの宛先ポートに一致する必要がありま
す。たとえば、仮想 IP によりインターネットから PPTP サーバへの PPTP パススルー アク
セスを可能にする場合は、外部のサービス ポート番号を 1723 (PPTP ポート ) に設定する
必要があります。

10 パケ ッ ト が転送される際にパケ ッ ト に追加される、 [Map to Port] 番号を入力し ます。

ポートが変換されない場合は、[External Service Port] と同じ番号を入力します。

11 [OK] を選択し ます。

[Source Interface/Zone] external

[Source Address] All ( またはよ り具体的なア ド レス )

[Destination Interface/Zone] dmz1

[Destination Address] Port_fwd_NAT_VIP_port_range

[Schedule] always

[Service] HTTP

[Action] ACCEPT
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ポート変換のみの仮想 IP の追加

仮想 IP を追加する と き、マ ッ プ先 IP ア ド レス と同じ仮想 IP ア ド レスを入力しポー ト  フ ォワー
デ ィ ングを適用する場合は、 宛先 IP ア ド レスは変わり ませんが、 ポー ト 番号は変換されます。

ポート変換のみをともなう仮想 IP を追加するには

1 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。

2 [Create New] を選択し ます。

3 ダイナ ミ ッ ク仮想 IP の名前を入力し ます。

4 リ ス ト から、 仮想 IP [External Interface] を選択し ます。 

外部インタフェースは、送信元ネットワークに接続され、宛先ネットワークに転送される
パケットを受信します。

いずれかのファイアウォール インタフェースまたはVLANサブインタフェースを選択します。

5 リ ス ト から、 [External IP Address] を設定し ます。

6 外部 IP ア ド レスをマ ッ プする、 [Mapped IP Address] を入力し ます。 た と えば、 内部ネ ッ
ト ワーク上の PPTP サーバの IP ア ド レスです。

7 [Port Forwarding] を選択し ます。

8 [Protocol] には、 [TCP] を選択し ます。

9 ダイナ ミ ッ ク ポー ト  フ ォワーデ ィ ングを設定する、 [External Service Port] 番号を入力し
ます。

外部のサービス ポート番号は、転送されるパケットの宛先ポートに一致する必要がありま
す。たとえば、仮想 IP によりインターネットから PPTP サーバへの PPTP パススルー アク
セスを可能にする場合は、外部のサービス ポート番号を 1723 (PPTP ポート ) に設定する
必要があります。

10 パケ ッ ト が転送される際にパケ ッ ト に追加される、 [Map to Port] 番号を入力し ます。

11 [OK] を選択し ます。

上記の設定を完了し た状態で、 外部イン タ フ ェ ースで受信されたパケ ッ ト が FortiGate ユニ ッ
ト によ り破棄される場合があ り ます。 これを防ぐために、 FortiGate の CLI にログイ ン し、 以
下の手順を使用し て、 ポー ト 変換のみの仮想 IP の ARP 応答を無効にできます。 

ARP 応答を無効にするには

1 FortiGate の CLI にログイ ン し ます。

2 以下のコマン ド を入力し ます。 こ こでは、 <vip_name>

config firewall vip
edit <vip_name>
set arp-reply disable

end

仮想 IP グループ

複数の仮想 IP を仮想 IP グループ (VIP グループ ) に構成する こ とによ り、フ ァ イアウォール ポ
リ シー リ ス ト を簡素化できます。 た と えば、 同じネ ッ ト ワーク イ ン タ フ ェ ース上にある異種
の関連する 5 つの仮想 IP に対し て、5 つの同一ポリ シーを使用する代わり に、5 つの仮想 IP を
単一の仮想 IP グループにグループ化し、 1 つのフ ァ イアウォール ポリ シーがこのグループに
対応するよ う に構成できます。

注記 :  仮想 IP ア ド レスを外部イ ン タ フ ェースに関連づけずに、その外部イ ン タ フ ェースに
ポー ト  フ ォワーデ ィ ングを適用するには、 仮想 IP ア ド レスの変わり にネ ッ ト ワーク イ ン
タ フ ェースのア ド レスを入力し、 さ らにポー ト  フ ォワーデ ィ ングを通常のよ う に設定し ま
す。
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VIP グループを使用する フ ァ イアウォール ポリ シーは、1 つまたは複数のメ ンバ VIP IP ア ド レ
スおよびポー ト 番号の双方と比較、 照合されます。

VIP グループ リストの表示

仮想 IP グループ リ ス ト を表示するには、 [Firewall]、[Virtual IP]、[VIP Group]  の順に選択し ます。

VIP グループの設定

VIP グループを追加するには、 [Firewall]、 [Virtual IP]、 [VIP Group]  の順に選択し、 [Create new]
を選択し ます。 VIP グループを編集するには、 [Firewall]、 [Virtual IP]、 [VIP Group]  の順に選択
し、 編集する VIP グループの [Edit] アイ コ ンを選択し ます。 以下の表の情報を入力し、 [OK] を
選択し ます。

IP プールの設定

IP プールを使用する こ と で、 発信元ア ド レスを FortiGate ユニ ッ ト のイ ン タ フ ェースに割り当
てられる IP ア ド レスではな く 、IP プールから ラ ンダムに選択されるア ド レスに変換する、NAT
ポリ シーを追加できます。 ト ラ ンスペアレン ト  モー ド では、 FortiGate の CLI からのみ IP プー
ルを利用できます。

IP プールでは、単一の Ｉ Ｐ ア ド レスまたは IP ア ド レスの範囲が定義されます。IP プールに入
力される単一の IP ア ド レスは、 1 つの IP ア ド レスの範囲にな り ます。 た と えば、 IP プールに
1.1.1.1 を入力する と、 この IP プールは実質的に 1.1.1.1 から 1.1.1.1 のア ド レス範囲と な り ます。

FortiGate イ ン タ フ ェ ースの IP ア ド レスが、1 つまたは複数の IP プール ア ド レス範囲と重複す
る場合は、イ ン タ フ ェースは重複する IP プールに含まれるすべての IP ア ド レスへの ARP 要求
に応答し ます。

た と えば、 FortiGate ユニ ッ ト に、 以下の IP ア ド レスのポー ト 1 およびポー ト 2、

･ ポー ト 1 の IP ア ド レス : 1.1.1.1/255.255.255.0 ( 範囲は 1.1.1.0 ～ 1.1.1.255)

･ ポー ト 2 の IP ア ド レス : 2.2.2.2/255.255.255.0 ( 範囲は 2.2.2.0 ～ 2.2.2.255)

および以下の IP プールを と も な う 場合について説明し ます。

[VIP Group] ページ
このページには、 作成済みの VIP グループが一覧表示されます。 このページでは、 VIP グループの編集、
削除、 または新規作成が可能です。 

[Create New] 新し い VIP グループを追加する場合に選択し ます。 詳し く は、 327 ページの 「VIP グ
ループの設定」 を参照し て く だ さい。 
[Create New] を選択する と、 [New VIP Group] ページの画面に自動的に移動し ます。 

[Group Name] 仮想 IP グループの名前。

[Members] グループの メ ンバを表示し ます。

[Interface] VIP グループが属する イ ン タ フ ェ ースを表示し ます。 

[Delete] リ ス ト から VIP グループを削除し ます。[Delete] ア イ コ ンは、 フ ァ イアウォール ポ リ
シーで VIP グループが使用されていない場合にのみ表示されます。

[Edit] グループ名や メ ンバなど、 VIP グループ情報を編集し ます。 

[New VIP Group] ページ
このページでは、 グループに含まれる VIP を設定できます。 

[Group Name] グループ名を入力または編集し ます。

[Interface] VIP グループを作成する イ ン タ フ ェ ースを選択し ます。 グループの編集中
は、 [Interface] ボ ッ ク スは灰色に表示されます。

[Available VIPs] および 

[Members]

上または下向き矢印を選択し、仮想 IP を [Available VIPs] および [Members]
間で移動し ます。 [Members] には、 この仮想 IP グループを構成する仮想
IP が表示されます。
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IP プールの設定 フ ァ イアウォール仮想 IP
･ IP_pool_1: 1.1.1.10-1.1.1.20

･ IP_pool_2: 2.2.2.10-2.2.2.20

･ IP_pool_3: 2.2.2.30-2.2.2.40

ポー ト 1 イ ン タ フ ェ ース と IP_pool_1 の重複する IP 範囲は、 次のよ う にな り ます。

･ (1.1.1.0 ～ 1.1.1.255) および (1.1.1.10 ～ 1.1.1.20) の重複部分は、 1.1.1.10 ～ 1.1.1.20

ポー ト 2 イ ン タ フ ェ ース と IP_pool_2 の重複する IP 範囲は、 次のよ う にな り ます。

･ (2.2.2.0 ～ 2.2.2.255) および (2.2.2.10 ～ 2.2.2.20) の重複部分は、 2.2.2.10 ～ 2.2.2.20

ポー ト 3 イ ン タ フ ェ ース と IP_pool_3 の重複する IP 範囲は、 次のよ う にな り ます。

･ (2.2.2.0 ～ 2.2.2.255) および (2.2.2.30 ～ 2.2.2.40) の重複部分は、 2.2.2.30 ～ 2.2.2.40

この結果、 以下のよ う にな り ます。

･ ポー ト 1 イ ン タ フ ェ ースは、 1.1.1.10 ～ 1.1.1.20 への ARP 要求に応答し ます。

･ ポー ト 2 イ ン タ フ ェ ースは、 2.2.2.10 ～ 2.2.2.20 および 2.2.2.30 ～ 2.2.2.40 への ARP 要求に
応答し ます。

フ ァ イアウォール ポリ シーから [NAT] を選択し、 [Dynamic IP Pool] を選択し ます。 IP プール
を選択し、 FortiGate ユニ ッ ト から送信されるパケ ッ ト の発信元ア ド レスを、 IP プールから ラ
ンダムに選択されるア ド レスに変換し ます。

IP プールとダイナミック NAT

ダイナ ミ ッ ク NAT に IP プールを使用し ます。 た と えば、 ある組織が一定範囲のイ ン ターネ ッ
ト  ア ド レスを購入し たものの、 FortiGate ユニ ッ ト の外部イ ン タ フ ェ ースではイン ターネ ッ ト
接続は 1 つのみとい う場合があ り ます。 

こ う し た場合、 組織のイン ターネ ッ ト IP ア ド レスの 1 つを、 FortiGate ユニ ッ ト の外部イ ン タ
フ ェ ースに割り当てます。 FortiGate ユニ ッ ト が NAT/ ルー ト  モー ド で機能し ている場合、 組
織のネ ッ ト ワークから イン ターネ ッ ト への接続は、 すべてこの IP ア ド レスから行われている
よ う に見えます。

すべてのイ ン ターネ ッ ト IP ア ド レスから接続を開始するには、 IP プールにこのア ド レス範囲
を追加し ます。 次いで、 外部イ ン タ フ ェ ースのすべてのポ リ シーに、 宛先と し て [Dynamic IP
Pool] を選択し ます。 各接続に対し、 フ ァ イアウォールは IP プールから動的に IP ア ド レスを
選択し、 接続の送信元ア ド レス と し ます。 これによ り、 イン ターネ ッ ト への接続は、 IP プール
に含まれるいずれかの IP ア ド レスから開始されているよ う に見えます。

固定ポートを用いるファイアウォール ポリシーの IP プール

接続に使用されるパケ ッ ト の送信元ポー ト が NAT ポリ シーによ り変換される場合、ネ ッ ト ワー
ク設定が正し く 機能し ない場合があ り ます。 NAT では、 特定のサービスの接続を追跡するた
め、 送信元ポー ト が変換されます。 CLI から、 NAT ポリ シーの fixedport を有効に設定し、
発信元ポー ト の変換を回避できます。 ただ し、 fixedport を選択する と、 このサービスでは、
フ ァ イアウォールによ りサポー ト される接続は 1 つのみになる こ と を意味し ます。複数の接続
をサポー ト 可能にするには、IP プールを追加し た後、ポ リ シー内で [Dynamic IP pool] を選択し
ます。 フ ァ イアウォールは IP ア ド レスを IP プールから ラ ンダムに選択し て、 各接続に割り当
てます。 この場合、 フ ァ イアウォールでサポー ト 可能な接続の数は、 IP プール内の IP ア ド レ
スの数によ っ て制限されます。

発信元 IP アドレスおよび IP プール アドレスの一致

発信元ア ド レスが IP プール ア ド レスに変換される と き、 以下に示される 3 つのケースのいず
れかに該当する場合があ り ます。

シナリオ 1: 発信元アドレスの数および IP プール アドレスの数が同じ場合

このケースでは、 FortiGate ユニ ッ ト は必ず IP ア ド レス同士を一対一で一致させます。 
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このよ う な場合に、 fixedport を有効にする と、 FortiGate ユニ ッ ト は最初の発信元ポー ト を
保持し ます。 同じ IP プールが複数のフ ァ イアウォール ポリ シーで使用される場合、 または同
じ IP ア ド レスが複数の IP プールで使用される場合は、 これは競合の原因と な り ます。 

シナリオ 2: 発信元アドレスの数および IP プール アドレスの数より多い
場合

このケースでは、 FortiGate ユニ ッ ト はラ ッ プアラウン ド を使用し IP ア ド レスを変換し ます。

このよ う な場合に fixedport を有効にする と、FortiGate ユニ ッ ト は最初の発信元ポー ト を保
持し ます。 しかし、 複数のユーザが異なるセ ッ シ ョ ンで同じ TCP の 5 つのタ プルを使用する
場合には、 競合が発生する可能性もあ り ます。 

シナリオ 3: 発信元アドレスの数および IP プール アドレスの数より少な
い場合

このケースでは、 IP プール ア ド レスの一部が使用され、 残りのア ド レスは使用されません。 

IP プール リストの表示

FortiGate ユニ ッ ト 上でバーチャル ド メ インが有効に設定される場合、 IP プールはバーチャル
ド メ イ ンご とに個別に作成されます。 IP プールにアクセスするには、 メ イン メ ニューのリ ス
ト からバーチ ャル ド メ インを選択し ます。

IP プール リ ス ト を表示するには、 [Firewall]、 [Virtual IP]、 [IP Pool]  の順に選択し ます。

最初のアドレス 変換後

192.168.1.1 172.16.30.1

192.168.1.2 172.16.30.2

192.168.1.254 172.16.30.254

最初のアドレス 変換後

192.168.1.1 172.16.30.10

192.168.1.2 172.16.30.11

192.168.1.10 172.16.30.19

192.168.1.11 172.16.30.10

192.168.1.12 172.16.30.11

192.168.1.13 172.16.30.12

最初のアドレス 変換後

192.168.1.1 172.16.30.10

192.168.1.2 172.16.30.11

192.168.1.3 172.16.30.12

以上の発信元ア ド レスのみ 172.16.30.13、 他のア ド レスは使
用されない

[IP Pool] ページ
このページには、 作成済みの IP プールが一覧表示されます。 このページでは、 IP プールの編集、 削除、
または新規作成が可能です。 

[Create New] IP プールを追加する場合に選択し ます。[Create New] を選択する と、[New Dynamic IP
Pool] ページの画面に自動的に移動し ます。 

[Name] IP プールの名前。 フ ァ イアウォール ポ リ シーで この名前を選択し ます。

[Start IP] 開始 IP を入力し、 IP プール ア ド レス範囲の最初を指定し ます。

[End IP] 最終 IP を入力し、 IP プール ア ド レス範囲の最後を指定し ます。
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IP プールの設定

単一の IP ア ド レスは、 通常どお り入力し ます。 た と えば、 192.168.110.100 は有効な IP
プール ア ド レスです。 IP ア ド レス範囲が必要な場合は、 以下のいずれかの形式を使用し ます。

･ x.x.x.x-x.x.x.x、 た と えば 192.168.110.100-192.168.110.120

･ x.x.x.[x-x]、 た と えば 192.168.110.[100-120]

IP プールを追加するには、 [Firewall]、 [Virtual IP]、 [IP Pool]  の順に選択し ます。

ダブル NAT: IP プールと仮想 IP の組み合わせ

フ ァ イアウォール ポ リ シーを作成する と き、IP プールおよび仮想 IP の双方を、二重の IP また
はポー ト あるいは双方の変換に使用できます。 

こ こでは、 以下のよ う なネ ッ ト ワーク ト ポロジを例に説明し ます。

･ 10.1.1.0/24 サブネ ッ ト 内のユーザが、 ポー ト 8080 を使用しサーバ 172.16.1.1 にアクセス。

･ サーバのリ スニング ポー ト は 80。

･ 必ず固定ポー ト を使用。

図 21:  ダブル NAT

[Delete] リ ス ト から このエン ト リ を削除する場合に選択し ます。 [Delete] アイ コ ンは、 IP プー
ルがフ ァ イアウォール ポ リ シーで使用されていない場合にのみ表示されます。

[Edit] IP プールを編集する場合に選択し ます。 [Name]、 [Interface]、 [IP Range/Subnet] を変
更できます。

[New Dynamic IP Pool] ページ
このページでは、 IP プールの IP ア ド レス範囲およびサブネ ッ ト を設定できます。 また、 IP プールの単一
IP ア ド レス も入力できます。 

[Name] IP プールの名前を入力し ます。

[IP Range/Subnet] IP プールの IP ア ド レス範囲を入力し ます。 IP 範囲は、 ア ド レス範囲の最初と最後を
定義し ます。 範囲の最初は範囲の最後よ り も小さ く なければな り ません。 IP 範囲の
最初と最後は、 IP プールを追加する イ ン タ フ ェ ースの IP ア ド レス と同じサブネ ッ ト
上にある必要あ り ません。

10.1.1.0/24

10.1.2.0/24

Router without NAT

Router without NAT

Internet

172.16.1.1

172.16.1.3

Internal 10.1.3.0/16
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ローカル ユーザがサーバにアクセスでき るよ う にするには、 固定ポー ト および IP プールを使
用し、 仮想 IP によ り宛先ポー ト を 8080 から 80 に変換する こ と で、 複数のユーザ接続を可能
にできます。

IP プールを作成するには

1 [Firewall]、 [Virtual IP]、 [IP Pool] の順に選択し ます。 

2 [Create New] を選択し ます。

3 次の情報を入力し、 [OK] を選択し ます。 

ポート変換のみの仮想 IP を作成するには

1 [Firewall]、 [Virtual IP]、 [Virtual IP] の順に選択し ます。

2 [Create New] を選択し ます。

3 次の情報を入力し、 [OK] を選択し ます。

ファイアウォール ポリシーを作成するには

内部から DMZ へのフ ァ イアウォール ポ リ シーを追加し ます。 このポ リ シーは、仮想 IP を使用
し て宛先ポー ト 番号を変換し、 IP プールを使用し て発信元ア ド レスを変換し ます。 

1 [Firewall]、 [Policy] の順に選択し ます。

2 [Create New] を選択し ます。

3 フ ァ イアウォール ポ リ シーを次のよ う に設定し ます。

4 [OK] を選択し ます。

[Name] pool-1

[IP Range/Subnet] 10.1.3.1-10.1.3.254

[Name] server-1

[External Interface] Internal

[Type] Static NAT

[External IP Address/Range] 172.16.1.1
注 : このア ド レスはサーバ ア ド レス と同じ にな り ます。 

[Mapped IP Address/Range] 172.16.1.1.

[Port Forwarding] Enable

[Protocol] TCP

[External Service Port] 8080

[Map to Port] 80

[Source Interface/Zone] internal

[Source Address] 10.1.1.0/24

[Destination Interface/Zone] dmz

[Destination Address] server-1

[Schedule] always

[Service] HTTP

[Action] ACCEPT

[NAT] 選択

[Dynamic IP Pool] 選択、 および pool-1 IP プールを選択。
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 トランスペアレント モードでの NAT ファイアウォール ポリシーの追加

NAT/ ルー ト  モー ド での機能と同様に、 FortiGate ユニ ッ ト を ト ラ ンスペアレン ト  モー ド で使
用する と き、 フ ァ イアウォール ポ リ シーを追加し、 以下を行う こ とができます。

･ NAT を有効に設定し、パケ ッ ト が FortiGate ユニ ッ ト を通過する と きパケ ッ ト の発信元ア ド
レスを変換し ます。 

･ 仮想 IP を追加し、 パケ ッ ト が FortiGate ユニ ッ ト を通過する と きパケ ッ ト の宛先ア ド レス
を変換し ます。

･ 発信元ア ド レスの変換に必要な IP プールを追加し ます。

NAT フ ァ イアウォール ポリ シーが NAT/ ルー ト  モー ド で機能するには、 異なるネ ッ ト ワーク
上に 2 つのイン タ フ ェースがあ り、2 つの異なるサブネ ッ ト  ア ド レスを と もな う 必要があ り ま
す。 これによ り、 フ ァ イアウォール ポ リ シーを作成する こ と で、 パケ ッ ト が FortiGate ユニ ッ
ト で一方のイン タ フ ェースから も う 一方のイ ン タ フ ェースにリ レーされる と き、パケ ッ ト の発
信元または宛先ア ド レスを変換できます。

ト ラ ンスペアレン ト  モー ド で機能する FortiGate ユニ ッ ト にある IP ア ド レスは、通常は 1 つの
管理 IP のみです。NAT を ト ラ ンスペアレン ト  モー ド でサポー ト するために、第 2 の管理 IP を
追加できます。 これら 2 つの管理 IP は、 異なるサブネ ッ ト 上にある こ とが必要です。 2 つの管
理 IP ア ド レスを追加する と き、FortiGate ユニ ッ ト のすべてのネ ッ ト ワーク イ ン タ フ ェースは、
これらの IP ア ド レスへの接続に応答し ます。

図 22 に示される例では、 内部ネ ッ ト ワーク上 ( サブネ ッ ト  ア ド レス 192.168.1.0/24) のすべて
の PC は、 デフ ォル ト のルー ト と し て 192.168.1.99 に設定されています。 FortiGate ユニ ッ ト の
管理 IP の 1 つは、 192.168.1.99 に設定されています。 この設定では、 一般的な NAT モー ド の
フ ァ イアウォールが構成されます。 内部ネ ッ ト ワーク上のいずれかの PC がイン ターネ ッ ト に
接続 し よ う と す る と、 イ ン タ ーネ ッ ト 宛のパケ ッ ト がその PC のデ フ ォ ル ト のルー ト で
FortiGate ユニ ッ ト の内部イン タ フ ェ ースに送信されます。

同様に、 DMZ ネ ッ ト ワーク ( サブネ ッ ト  ア ド レス 10.1.1.0/24) では、 すべての PC にデフ ォル
ト のルー ト 10.1.1.99 があ り ます。

この例では、これらのパケ ッ ト を内部イ ン タ フ ェ ースからwan1イン タ フ ェ ースを経てイ ン ター
ネ ッ ト へリ レーするための、内部から wan1 へのフ ァ イアウォール ポリ シーの追加について説
明し ます。 wan1 イン タ フ ェ ースには専用の IP ア ド レスがないので、 送信パケ ッ ト の発信元ア
ド レスを wan1 イ ン タ フ ェ ースに接続されるネ ッ ト ワーク上の IP ア ド レスに変換する wan1 イ
ン タ フ ェースに、 IP プールを追加する必要があ り ます。

さ らにこの例では、 単一 IP ア ド レス 10.1.1.201 を と もな う IP プールの追加について説明し ま
す。 内部ネ ッ ト ワーク上の PC によ って送信され、 内部から wan1 へのポリ シーによ って許可
されるすべてのパケ ッ ト は、それらの発信元ア ド レスが 10.1.1.201 に変換された状態で wan1 イ
ン タ フ ェースから伝送されます。 この時点で、 これらのパケ ッ ト は、 イ ン ターネ ッ ト を経由し
宛先まで伝送される こ とが可能にな り ます。 応答パケ ッ ト は、 10.1.1.201 の宛先ア ド レスを持
つので、 wan1 に返り ます。 内部から wan1 への NAT ポリ シーは、 これらの応答パケ ッ ト の宛
先ア ド レスを、発信元 PC の IP ア ド レスに変換し、応答パケ ッ ト を内部イ ン タ フ ェ ースから発
信元 PC に伝送し ます。

以下の手順を使用し、 ト ラ ンスペアレン ト  モー ド で機能する NAT を設定し ます。

･ 2 つの管理 IP を追加する

･ wan1 イン タ フ ェースに IP プールを追加する

･ 内部から wan1 へのフ ァ イアウォール ポリ シーを追加する
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図 22:  トランスペアレント モードでの NAT 設定例

トランスペアレント モードで発信元アドレス変換の NAT ポリシーを追加するには

1 以下のコ マン ド を入力し、 2 つの管理 IP を追加し ます。

2 番目の管理 IP は、内部ネットワークのデフォルトのゲートウェイです。
config system settings
set manageip 10.1.1.99/24 192.168.1.99/24

end

2 以下のコマン ド を入力し て、 IP プールを wan1 イ ン タ フ ェ ースに追加し ます。
config firewall ippool
edit nat-out
set interface "wan1"
set startip 10.1.1.201
set endip 10.1.1.201

end

3 以下のコマン ド を入力し、 NAT が有効に設定され IP プールを含む、 内部から wan1 への
フ ァ イアウォール ポ リ シーを追加し ます。
config firewall policy
edit 1
set srcintf "internal"
set dstintf "wan1"
set scraddr "all"
set dstaddr "all"
set action accept
set schedule "always"
set service "ANY"
set nat enable
set ippool enable
set poolname nat-out

end

DMZ network

10.1.1.0/24

10.1.1.0/24

Transparent mode

Management IPs:

10.1.1.99

192.168.1.99

Internal network

192.168.1.0/24

Internal

DMZ

WAN 1

Router

Internet
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注記 :  ウェ ブ ベース マネージャから フ ァ イアウォール ポ リ シーを追加し、 次に CLI から
NAT を有効に設定し て IP プールを追加できます。
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トラフィック シェーピング
ト ラ フ ィ ッ ク シ ェ ーピングを フ ァ イアウォール ポリ シーに組み込むこ と によ り、 ポリ シーに
割り当てられる帯域幅を制御し、ポ リ シーによ って処理される ト ラ フ ィ ッ クのプ ラ イオ リ テ ィ
を設定できます。 ト ラ フ ィ ッ ク シ ェーピングによ り、 大量のデータが FortiGate ユニ ッ ト を通
過する と き、 どのポリ シーが最も高いプ ラ イオ リ テ ィ を もつか設定できます。 た と えば、 社内
Web サーバのポリ シーを、大部分の従業員が使用する コ ンピ ュータのポリ シーよ り も高いプ ラ
イオ リ テ ィ に指定できます。 また、 通常よ り高速なイン ターネ ッ ト アクセスを必要とする従業
員には、 特別によ り広い帯域幅を設定し た送信ポ リ シーを許可する こ と もできます。 

ト ラ フ ィ ッ ク シ ェ ーピングは、[Action] を ACCEPT、 IPSEC、 または SSL-VPN に設定し たフ ァ
イアウォール ポ リ シーで利用できます。 また、 H.323、 TCP、 UDP、 ICMP、 および ESP など、
サポー ト されるすべてのサービスで使用できます。 

保証帯域幅と最大帯域幅をキューイ ングと組み合わせる こ と で、 ト ラ フ ィ ッ クに対する最小帯
域幅および最大帯域幅を保証できます。 

ト ラ フ ィ ッ ク シ ェ ーピングを使用し ても、 利用可能な帯域幅の総量を増やすこ とはできませ
んが、帯域を大量に消費する ト ラ フ ィ ッ クや帯域幅の影響を受けやすい ト ラ フ ィ ッ クの品質を
向上させる こ とができます。

フ ァ イアウォール ポ リ シーの詳細については、265 ページの 「フ ァ イアウォール ポリ シー」 を
参照し て く だ さ い。 ト ラ フ ィ ッ ク シ ェ ーピングの詳細については、 『FortiGate ト ラ フ ィ ッ ク
シ ェ ーピング テ クニカル ノ ー ト 』 も参考に し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ 保証帯域幅と最大帯域幅

･ ト ラ フ ィ ッ ク プ ラ イオ リ テ ィ

･ ト ラ フ ィ ッ ク シ ェ ーピングについて

･ 共有 ト ラ フ ィ ッ ク シ ェーパーの設定

･ "IP ご との ト ラ フ ィ ッ ク シ ェ ーピング " の設定

保証帯域幅と最大帯域幅

ト ラ フ ィ ッ ク シ ェ ーパーを追加する と き、 [Guaranteed Bandwidth] フ ィ ールド に値を入力する
と、選択し たネ ッ ト ワーク ト ラ フ ィ ッ クに使用可能な帯域幅の量 ( キロバイ ト / 秒単位 ) を保
証し ます。 た と えば、 電子商取引 ト ラ フ ィ ッ クに対し て、 よ り高い保証帯域幅を与える こ とが
できます。 

ト ラ フ ィ ッ ク シ ェーパーを追加する と き、[Maximum Bandwidth] フ ィ ールド に値を入力する と、
選択し たネ ッ ト ワーク ト ラ フ ィ ッ クに使用可能な帯域幅の量 ( キロバイ ト /秒単位) を制限し
ます。 た と えば、 IM ト ラ フ ィ ッ ク で利用される帯域幅を制限し て、 帯域幅の一部をよ り重要
な電子商取引 ト ラ フ ィ ッ クのために確保できます。 

ト ラ フ ィ ッ クに使用可能な帯域幅を ト ラ フ ィ ッ ク シ ェ ーパーで設定する と、 制御セ ッ シ ョ ン
とデー タ セ ッ シ ョ ンの両方で、 その帯域幅が双方向の ト ラ フ ィ ッ クに使用されます。 た と え
ば、 保証帯域幅を内部および外部への FTP ポリ シーに適用し た状態で、 内部ネ ッ ト ワーク上
のユーザが FTP を使用し てフ ァ イルを put および get する と、 put および get の両セ ッ シ ョ ン
は、 このポ リ シーが適用される ト ラ フ ィ ッ クに割り当てられる帯域幅を共有し ます。

保証帯域幅および最大帯域幅をポリ シーに設定する と、 この帯域幅は、 そのポ リ シーが適用さ
れるすべての ト ラ フ ィ ッ クにおいて利用可能な、 総帯域幅と な り ます。 複数のユーザが、 同じ
ポリ シーを用いる複数の通信セ ッ シ ョ ンを開始する と、 これらすべての通信セ ッ シ ョ ンは、 そ
のポリ シーに割り当てられる帯域幅を必ず共有し ます。 
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ただ し、 同じサービスを使用する場合の複数のインス タ ンスに、 それぞれ異なるポリ シーが適
用される場合は、 利用可能な帯域幅はこれらの複数のイ ンス タ ンス間で共有されません。 た と
えば、あるネ ッ ト ワーク ア ド レスに対し て、FTP で使える帯域幅を制限するための 1 つの FTP
ポ リ シーを作成する と同時に、 別のネ ッ ト ワーク ア ド レスに対し て、 別の帯域幅が使えるよ
う な別の FTP ポリ シーを作成する こ とができます。

トラフィック プライオリティ

ト ラ フ ィ ッ ク シ ェ ーパーを追加する と き、 ト ラ フ ィ ッ ク プ ラ イオ リ テ ィ を設定する こ とによ
り、 異なる ト ラ フ ィ ッ クの種類ご とに相対的なプ ラ イオ リ テ ィ を管理できます。 遅延に影響さ
れやすい重要な ト ラ フ ィ ッ クには高いプ ラ イオ リ テ ィ を割り当て、遅延の影響が少ない重要度
の低い ト ラ フ ィ ッ クには低いプ ラ イオ リ テ ィ を割り当てる必要があ り ます。 

FortiGate ユニ ッ ト は、 プ ラ イオ リ テ ィ の高い接続に帯域幅が必要ない場合にのみ、 プ ラ イオ
リ テ ィ の低い接続に帯域幅を提供し ます。

た と えば、音声 ト ラ フ ィ ッ ク と電子商取引 ト ラ フ ィ ッ クに帯域幅を保証するためのポリ シーを
追加し、 次に音声 ト ラ フ ィ ッ ク を制御するポ リ シーには高いプ ラ イオ リ テ ィ を、 電子商取引 ト
ラ フ ィ ッ ク を制御するポ リ シーには中程度のプ ラ イオ リ テ ィ を割り当てる こ とができます。帯
域幅の使用が集中する時間帯に、音声 ト ラ フ ィ ッ ク と電子商取引 ト ラ フ ィ ッ クの両方で帯域幅
が競合し た場合は、プ ラ イオ リ テ ィ の高い音声 ト ラ フ ィ ッ クが電子商取引 ト ラ フ ィ ッ クの前に
送り出されます。

トラフィック シェーピングについて

ト ラ フ ィ ッ ク シ ェ ーピングは特定の フ ローを他のフ ローよ り優先させるために、 ト ラ フ ィ ッ
クのピーク / バース ト を " 正規化 " し よ う と試みます。 ただ し、バッ フ ァ処理でき るデータの
量やその期間には物理的な制限があ り ます。 これらのし きい値を超えた状態では、 フ レームお
よびパケ ッ ト が破棄され、 セ ッ シ ョ ンに別の形で影響を与える こ とにな り ます。 た と えば、 正
し く ない ト ラ フ ィ ッ ク シ ェ ーピ ングの設定はネ ッ ト ワーク フ ローの余計な品質低下を も た ら
すこ とがあ り ます。過剰なパケ ッ ト の廃棄がエ ラーから回復し よ う とする上位レ イヤーの余分
なオーバーヘ ッ ド を引き起こすからです。

ト ラ フ ィ ッ ク シ ェ ー ピ ン グの基本的な ア プ ロ ーチは、 破棄 さ れる と 不都合な特定の ト ラ
フ ィ ッ ク フ ローに、 他の ト ラ フ ィ ッ ク よ り も高いプ ラ イオ リ テ ィ を設定する こ と です。 つま
り、プ ラ イオ リ テ ィ の低い ト ラ フ ィ ッ クのパフ ォーマンスおよび安定性をある程度犠牲にし て
も、 プ ラ イオ リ テ ィ の高い ト ラ フ ィ ッ クのパフ ォーマンスおよび安定性を高める、 または保証
する こ と を意味し ます。

た と えば、 特定のフ ローに帯域幅の制限を適用する場合は、 これらのセ ッ シ ョ ンが制限によ り
悪影響を受ける可能性を認めた上で、 制限を適用する こ と にな り ます。

フ ァ イアウォール ポリ シーに設定する ト ラ フ ィ ッ ク シ ェーピングは、 いずれの方向に流れる
ト ラ フ ィ ッ クに対し ても適用されます。 そのため、 あるセ ッ シ ョ ンが、 内部のホス ト から外部
のホス ト に向けて設定されてお り、 内部から外部へのポ リ シーが適用される場合、 デー タ ス
ト リ ームが外部から内部への流れであっ て も、 そのセ ッ シ ョ ンに対し て ト ラ フ ィ ッ ク シ ェ ー
ピングが適用されます。 このよ う な例には、 FTP の "get"、 または電子メ ールを取得するため
に外部サーバに接続する SMTP サーバがあ り ます。

トラフィック シェーピングは、 通常のトラフィック レートの標準的な IP トラフィックに対して有効であり、
トラフィックが FortiGate ユニットの容量を超えている間は有効でないことに注意してください。 パケッ
トは、 トラフィック シェーピングを適用される前に FortiGate ユニットにより受信される必要があるの
で、 FortiGate ユニットが受信したすべてのトラフィックを処理できない場合は、 パケットが破棄され
て、 遅延、 待ち時間が発生する可能性があります。

注記 :  保証帯域幅と最大帯域幅の両方を 0 ( ゼロ ) に設定し た場合、そのポ リ シーではどの
ト ラ フ ィ ッ ク も許可されません。
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ト ラ フ ィ ッ ク シ ェ ーピングが最も効果的に機能するよ う に、 イーサネ ッ ト  イ ン タ フ ェ ースの
統計情報にエラー、 コ リ ジ ョ ン、 バッ フ ァ オーバーラ ンなどがないこ と を確認し て く だ さい。
これらのいずれかが発生する と、 場合によ り FortiGate およびスイ ッ チ設定の調整が必要にな
り ます。 詳細については、 『FortiGate ト ラ フ ィ ッ ク シ ェーピング テクニカル ノ ー ト 』 を参照

し て く だ さい。

共有トラフィック シェーパーの設定

共有 ト ラ フ ィ ッ ク シ ェ ーパーを設定する こ と で、 ト ラ フ ィ ッ ク シ ェーピングおよび逆方向の
ト ラ フ ィ ッ ク シ ェ ーピングを フ ァ イウォール ポ リ シーに追加できます。

共有 ト ラ フ ィ ッ ク シ ェーパー リ ス ト を表示するには、 [Firewall]、 [Traffic Shaper]、 [Shared] の
順に選択し ます。 共有 ト ラ フ ィ ッ ク シ ェ ーパーを追加するには、 [Create New] を選択し ます。

FortiGate ユニットには、 デフォルトで定義済みの共有トラフィック シェーパーが含まれています。 こ
れらのシェーパーをファイアウォール ポリシーにそのまま追加することもカスタマイズすることもでき、
あるいは新しい共有トラフィック シェーパーを追加することが可能です。

共有トラフィック シェーパーを作成または編集し、 それをファイアウォール ポリシーに追加するには、
[Firewall]、 [Policy]、 [Policy] の順に選択し、 新しいファイアウォール ポリシーを追加するかまたは
ファイアウォール ポリシーを編集します。 さらに、 [Firewall]、 [Policy]、 [IPv6 Policy] の順に選択
し、 新しい Ipv6 ファイアウォール ポリシーを追加するか Ipv6 ファイアウォール ポリシーを編集するこ
とで、 Ipv6 トラフィックにトラフィック シェーピングを適用できます。

フ ァ イ アウ ォ ール ポ リ シーで共有 ト ラ フ ィ ッ ク シ ェ ーピ ング を有効にす るには、 [Traffic
Shaping] を選択し、共有 ト ラ フ ィ ッ ク シ ェ ーパーを選択し ます。また、[Reverse Direction Traffic
Shaping] を選択し共有 ト ラ フ ィ ッ ク シ ェ ーパーを選択する こ と で、 返信 ト ラ フ ィ ッ クに共有
ト ラ フ ィ ッ ク シ ェ ーピングを適用する こ と もできます。

注記 :  ト ラ フ ィ ッ ク シ ェーピングが最も効果的に機能するよ う に、 イーサネ ッ ト  イ ン タ
フ ェースの統計情報にエ ラー、 衝突、 バッ フ ァ オーバーラ ンなどがないこ と を確認し て く
だ さい。 これらのいずれかが発生する と、場合によ り FortiGate およびスイ ッ チ設定の調整
が必要に な り ま す。 診断 コ マ ン ド を 使用 し て こ の情報 を 取得す る 方法に つ い ては、
『FortiGate ト ラ フ ィ ッ ク シ ェーピング テ ク ニカル ノ ー ト 』 の ト ラ ブルシューテ ィ ングの
項を参照し て く だ さい。

[Shared] ページ
このページには、 作成済みの共有 ト ラ フ ィ ッ ク シ ェ ーパーが一覧表示されます。 このページでは、 共有
ト ラ フ ィ ッ ク シ ェ ーパーの編集、 削除、 または新規作成が可能です。 

[Create New] 新しい共有 ト ラ フ ィ ッ ク シ ェ ーパーを追加する場合に選択し ます。

[Name] この ト ラ フ ィ ッ ク シ ェ ーパーの名前を入力し ます。

[Delete] ト ラ フ ィ ッ ク シ ェ ーパーを削除する と き選択し ます。

[Edit] ト ラ フ ィ ッ ク シ ェ ーパーを編集する と き選択し ます。 

[New Shared Traffic Shaper] ページ
このページでは、 新しい共有 ト ラ フ ィ ッ ク シ ェ ーパーを設定でき ます。 

[Apply Shaping] [Per Policy] を選択する と、 ト ラ フ ィ ッ ク シ ェ ーパー を使用する 1 つの フ ァ イ ア
ウォール ポ リ シーにこのシ ェ ーパーを適用し ます。
[For all policies using this shaper] を選択する と、この ト ラ フ ィ ッ ク シ ェ ーパーを使用
するすべてのフ ァ イアウォール ポ リ シーにこのシ ェ ーパーを適用し ます。

[Shaping Methods] 共有 ト ラ フ ィ ッ ク シ ェ ーパーによ り 使用される ト ラ フ ィ ッ ク シ ェ ーピ ングの方法
を設定し ます。

[Guaranteed 
Bandwidth]

値を選択し、 プ ラ イオ リ テ ィ の高いサービスが使用可能な帯域幅を十分確保し ます。
すべての フ ァ イ アウ ォ ール ポ リ シーの [Guaranteed Bandwidth] の総計が、 イ ン タ
フ ェ ースの帯域幅容量を大幅に下回るよ う に し て く だ さ い。
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"IP ごとのトラフィック シェーピング " の設定

ポリ シーまたはシ ェ ーパーご と ではな く IP ア ド レスご とに適用される ト ラ フ ィ ッ ク シ ェーピ
ングを設定し ます。 共有 ト ラ フ ィ ッ ク シ ェ ーパーと同様に、 フ ァ イアウォール ポリ シーで 祢
P ご との ト ラ フ ィ ッ ク シ ェ ーパー・ を選択し ます。

[Firewall]、 [Traffic Shaper]、 [Per-IP] の順に選択し、 祢 P ご との ト ラ フ ィ ッ ク シ ェーパー・ を
追加し ます。

"IP ご と の ト ラ フ ィ ッ ク シ ェ ー ピ ン グ " を フ ァ イ アウ ォ ール ポ リ シーに適用す るには、
[Firewall]、 [Policy]、 [Policy] の順に選択し、 フ ァ イアウォール ポ リ シーを追加または編集し ま
す。 [Per-IP Traffic Shaping] を選択し て "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " を選択し ます。

[Maximum 
Bandwidth]

帯域幅を必要と するよ り 重要なサービスのために、 重要性の低いサービスの帯域幅
利用を制限する と き選択し ます。 
[Guaranteed Bandwidth] および [Maximum Bandwidth] の双方を、 ゼロに設定し ないで
く だ さい。 両方をゼロに設定する と、 この共有 ト ラ フ ィ ッ ク シ ェ ーパーが追加され
る フ ァ イ アウォール ポ リ シーでは、 どの ト ラ フ ィ ッ ク も許可されな く な り ます。

[Traffic Priority] [High]、 [Medium]、 または [Low] を選択し ます。 [Traffic Priority] を選択し、 FortiGate
ユニ ッ ト で、 異なる ト ラ フ ィ ッ クの種類ご と に相対的なプ ラ イオ リ テ ィ を管理し ま
す。 た と えば、 電子商取引 ト ラ フ ィ ッ クのサポー ト に必要なセキュアな Web サーバ
への接続ポ リ シーには、 高い ト ラ フ ィ ッ ク プ ラ イオ リ テ ィ を割り当て、 重要性の低
いサービスには低いプ ラ イオ リ テ ィ を割 り当てます。 プ ラ イオ リ テ ィ の高い接続に
帯域幅が必要ない場合のみ、 フ ァ イ アウォールによ っ てプ ラ イオ リ テ ィ の低い接続
に帯域幅が割り当て られます。
すべてのフ ァ イアウォール ポ リ シーで、 ト ラ フ ィ ッ ク シ ェ ーピングを有効に し て く
だ さい。 ポ リ シーに ト ラ フ ィ ッ ク シ ェ ーピングのルールを適用し ない場合、 そのポ
リ シーは、 デフ ォル ト で高いプ ラ イオ リ テ ィ に設定されます。
フ ァ イアウォール ポ リ シーを、 3 つのプ ラ イオ リ テ ィ  キューのすべてに分散させて
く だ さい。

[Per-IP] ページ
このページには、 作成済みの "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " が一覧表示されます。 このページで
は、 "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " の編集、 削除、 または新規作成が可能です。 

[Create New] 新しい "IP ごとのトラフィック シェーパー " を追加する場合に選択します。

[Name] この "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " の名前。

[Delete] "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " を削除する と き選択し ます。

[Edit] "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " を編集する と き選択し ます。 

[Per-IP Traffic Shaper] 設定
こ こ では、 "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " を設定できます。 "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー "
は、 ト ラ フ ィ ッ ク シ ェ ーパーがそれぞれに IP ア ド レスを設定されて、 "IP ご との ト ラ フ ィ ッ ク シ ェ ー
パー " がフ ァ イアウォール ポ リ シーに適用されます。 

[Maximum Bandwidth] 最大限の帯域幅を Kbps 単位で入力し ます。 この制限は、 IP ア ド レスご と
に適用されます。 範囲は、 1 から 2 097 000 です。 帯域幅の制限を無効にす
るには、 0 ( ゼロ ) を入力し ます。

[IP List]
[IP/Range]

この "IP ご との ト ラ フ ィ ッ ク シ ェ ーパー " が適用される IP ア ド レスまた
は IP ア ド レス範囲を追加し ます。

[Delete] IP ア ド レスまたはア ド レス範囲のエン ト リ を削除し ます。

[Add] 単一の IP ア ド レスまたはア ド レス範囲を追加し ます。
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ファイアウォール負荷分散
FortiGate の負荷分散機能を使用し て受信 ト ラ フ ィ ッ ク を イ ン ターセプ ト する こ と で、 利用可
能な複数のサーバ間でその ト ラ フ ィ ッ ク を分ける こ とができます。 そ う する こ と で、 FortiGate
ユニ ッ ト は複数のサーバがあたかも一台のデバイスまたはサーバのよ う に応答させる こ とが
できます。 これはつま り、 同時によ り多 く のリ ク エス ト を処理できる こ と を意味し ます。 

サーバーロー ド バラ ンスには他にも メ リ ッ ト があ り ます。 まず、 負荷が複数のサーバに分散さ
れる こ と で、 提供されるサービスの可用性を非常に高 く する こ とができます。 一台のサーバが
故障し ても、 他のサーバによ り処理されます。 さ らに、 拡張性を増すこ とができます。 負荷が
かな り増えた と きに、 FortiGate ユニ ッ ト の背後に さ らにサーバを追加し て負荷の増加に対処
できます。

この項には以下の ト ピ ッ クが含まれています。

･ FortiGate の負荷分散機能の仕組み

･ 仮想サーバの設定

･ リ アル サーバの設定

･ ヘルスチ ェ ッ クモニ タの設定

･ サーバの監視

･ 負荷分散の例

FortiGate の負荷分散機能の仕組み

[Firewall]、 [Load Balance]、 [Virtual Server] の順に選択し、 FortiGate ユニ ッ ト  ( ロー ドバラ ンサ
) で仮想サーバの設定をおこなえます。 次に、 [Firewall]、 [Load Balance]、 [Real Server] の順に
選択し て、 > リ アル サーバを追加できます。 各リ アル サーバは、 必ず仮想サーバと関連付け
られなければな り ません。

１ 台の仮想サーバにリ アル サーバを 8 台まで関連付ける こ とができます。 リ アル サーバの ト
ポロジはエン ド ユーザには ト ラ ンスペアレン ト であ り、ユーザは仮想サーバのシステムがあた
かも仮想サーバの IP ア ド レス とポー ト 番号を も った一台のサーバであるかのよ う にやり と り
し ます。 リ アル サーバ間は高速 LAN で接続されているかも しれないし、 または地理的に分散
されている WAN によ って接続されているかも しれません。 FortiGate ユニ ッ ト はリ クエス ト を
リ アル サーバ間にスケジュールし て、 単一の IP ア ド レスを持っ ているよ う に見える仮想サー
バでパラ レルなサービスを作り ます。 
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図 23:  仮想サーバおよびリアル サーバの構成

仮想サーバの設定

仮想サーバの外部 IP ア ド レスを設定し、 それを FortiGate イ ン タ フ ェ ースにバイン ド し て く だ
さい。 仮想サーバの外部 IP ア ド レスを FortiGate ユニ ッ ト のイ ン タ フ ェースに関連付ける と、
ネ ッ ト ワーク イン タ フ ェ ースはデフ ォル ト で関連付けられた IP ア ド レスへの ARP 要求に応答
し ます。 仮想サーバは RFC 1027 に定義された プロキシ ARP を使用し、 これによ り FortiGate
ユニ ッ ト は実際には異なるネ ッ ト ワークにイ ンス ト ールされている リ アル サーバへの ARP リ
クエス ト に応答する こ とができます。 ARP 応答を無効にする方法については、 『FortiGate CLI
リ フ ァ レンス』 を参照し て く だ さ い。

仮想サーバ リ ス ト を表示するには、 [Firewall]、 [Load Balance]、 [Virtual Server] の順に選択し
ます。 

新し い仮想サーバを作成するには、 [Firewall]、 [Load Balance]、 [Virtual Server] の順に選択し、
[Create New] を選択し ます。 [OK] を選択し て、 新しい仮想サーバを保存し ます。 

仮想サーバを作成する際の制限事項については、317 ページの 「仮想 IP、負荷分散仮想サーバ、
および負荷分散リ アル サーバの制限」 を参照し て く だ さい。

User

(Virtual Server/Load Balancer)

Real Server Real Server

Internet/Intranet

Real Server

LAN/WAN

[Virtual Service] ページ
このページには、 作成済みの仮想サーバが一覧表示されます。 このページでは、 仮想サーバの編集、 削
除、 または新規作成が可能です。 

[Create New] 仮想サーバを追加する と き選択し ます。 詳細については、 340 ページの 「仮
想サーバの設定」 を参照し て く だ さ い。

[Name] 仮想サーバの名前。

[Type] この仮想サーバによ り負荷分散されるプロ ト コル。

[Comments] 仮想サーバの説明。

[Virtual Server IP] 仮想サーバの IP ア ド レス。宛先ネ ッ ト ワーク上のア ド レスにマ ッ プする、外
部イ ン タ フ ェ ース上の IP ア ド レスです。

[Virtual server Port] 宛先ネ ッ ト ワーク上のポー ト 番号にマ ッ プする、 外部ポー ト 番号。 この宛先
ポー ト とのセ ッ シ ョ ンは、 この仮想サーバによ り負荷分散されます。

[Load Balance Method] この仮想サーバの負荷分散方法。 

[Health Check] この仮想サーバに選択されるヘルス チ ェ ッ ク モニ タ。 詳細については、 343
ページの 「[Health Check]」 を参照し て く だ さい。
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[Persistence] この仮想サーバに適用されるパーシス タ ンスの種類。

[Delete] リ ス ト から仮想サーバを削除し ます。 [Delete] ア イ コ ンは、 仮想サーバがリ
アル サーバに関連付けられていない と きのみ表示されます。

[Edit] 仮想サーバを編集し、 仮想サーバ名などの仮想サーバのオプシ ョ ンを変更し
ます。

[New Virtual Server] ページ
このページで、 仮想サーバを設定できます。 

[Name] 仮想サーバの名前を入力し ます。 この名前は、 FortiGate ユニ ッ ト のホス ト 名
ではあ り ません。

[Type] この仮想サーバによ り負荷分散されるプロ ト コルを選択し ます。[IP]、[TCP]、
または [UDP] などの一般的なプロ ト コルを選択する場合は、 仮想サーバによ
り すべての IP、 TCP、 または UDP セ ッ シ ョ ンが負荷分散されます。 [HTTP]、
[HTTPS]、 ま たは [SSL] な ど の特定の プ ロ ト コ ル を 選択す る 場合は、
[Persistence] および [HTTP Multiplexing] など、 他のサーバ負荷分散機能を適
用できます。

･ [HTTP] を選択する と、[Virtual Server Port] の設定と宛先ポー ト 番号が
一致するHTTPセ ッ シ ョ ンのみを負荷分散し ます。負荷分散されるセ ッ
シ ョ ンの宛先ポー ト と一致する よ う にバーチ ャル サーバのポー ト を
変更し ます ( 通常は HTTP セ ッ シ ョ ンはポー ト 80)。 [HTTP Multiplex]
を選択する こ と も できます。 また、 [Persistence] を [HTTP Cookie] に
設定し、 cooki ベースのパーシス タ ンスを選択できます。 高度な HTTP
Coookie パーシス タ ンス オプシ ョ ンの詳細については、『FortiGate CLI
リ フ ァ レンス』 の config firewall VIP コ マン ドの説明を参照し
て く だ さい。

･ [HTTPS] を選択する と、 [Virtual Server Port] の設定と宛先ポー ト 番号
が一致する HTTPS セ ッ シ ョ ンのみを負荷分散し ます。 負荷分散され
る セ ッ シ ョ ンの宛先ポー ト と 一致す る よ う にバーチ ャ ル サーバの
ポー ト を変更し ます ( 通常は HTTPS セ ッ シ ョ ンはポー ト 443)。[HTTP
Multiplex] を選択する こ と も で き ます。 また、 [Persistence] を [HTTP
Cookie] に設定 し、 cooki ベースのパーシ ス タ ン ス を選択で き ます。
[Persistence] を、[SSL Session ID] に設定する こ と も できます。高度な
HTTP Coookie パーシス タ ンス オプシ ョ ンおよび SSL オプシ ョ ンの詳
細については、 『FortiGate CLI リ フ ァ レ ンス』 の config firewall
VIP コ マン ドの説明を参照し て く だ さ い。HTTPS は、SSL 高速化をサ
ポー ト する FortiGate ユニ ッ ト で利用でき ます。

･ [IP] を選択する と、 この仮想サーバを含んだフ ァ イ アウォール ポ リ
シーによ り許可されるすべてのセ ッ シ ョ ンを負荷分散し ます。

･ [SSL] を選択する と、 [Virtual Server Port] の設定と一致する宛先ポー
ト 番号を も った SSL セ ッ シ ョ ンのみを負荷分散し ます。負荷分散され
る セ ッ シ ョ ンの宛先ポー ト と 一致す る よ う にバーチ ャ ル サーバの
ポー ト を 変更 し ま す。 高度な SSL オ プ シ ョ ンの詳細につい ては、
『FortiGate CLI リ フ ァ レンス』の config firewall VIP コ マン ドの
説明を参照し て く だ さい。

･ [TCP] を選択する と、 [Virtual Server Port] の設定と宛先ポー ト 番号を
も った TCP セ ッ シ ョ ンのみを負荷分散し ます。[Virtual Server Port] を
変更し、 負荷分散されるセ ッ シ ョ ンの宛先ポー ト を一致させます。 

･ [UDP] を選択する と、 [Virtual Server Port] の設定と宛先ポー ト 番号を
も った UDP セ ッ シ ョ ンのみを負荷分散し ます。[Virtual Server Port] を
変更し、 負荷分散されるセ ッ シ ョ ンの宛先ポー ト を一致させます。 

[Interface] リ ス ト から仮想サーバ外部イ ン タ フ ェ ースを選択し ます。 外部イ ン タ フ ェ ー
スは、 送信元ネ ッ ト ワー ク に接続 さ れ、 宛先ネ ッ ト ワー ク に転送 さ れるパ
ケ ッ ト を受信し ます。 

[Virtual Server IP] 仮想サーバの IP ア ド レス。宛先ネ ッ ト ワーク上のア ド レスにマ ッ プする、外
部イ ン タ フ ェ ース上の IP ア ド レスです。

[Virtual server Port] 宛先ネ ッ ト ワーク上のポー ト 番号にマ ッ プする、 外部ポー ト 番号を入力し ま
す。 この宛先ポー ト を もつセ ッ シ ョ ンは、 この仮想サーバによ り負荷分散さ
れます。

[Load Balance Method] 負荷分散の方法。 以下の方法があ り ます。 
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仮想サーバの設定 フ ァ イアウォール負荷分散
･ [Static]。 ト ラ フ ィ ッ クの負荷をすべてのサーバに均等に分散し、 追加
サーバは必要あ り ません。 この負荷分散方法は、 同じ発信元ア ド レス
からのすべてのセ ッ シ ョ ンが必ず同じサーバに分散されるので、 い く
らかの一貫性を提供し ます。 ただ し、 分散はステー ト レスなので、 リ
アル サーバを追加または削除 ( あるいは起動または停止 ) し て分散が
変更される と一貫性は失われます。別個のリ アル サーバは必要あ り ま
せん。

･ [Round Robin]。 要求を次のサーバに転送し、 応答時間または接続数に
かかわらずすべてのサーバを同等に扱います。 機能停止し たサーバま
たは応答な しのサーバへは転送し ません。 別個のサーバが必要です。

･ [Weighted]。 よ り大きい重み付けの値を持つサーバが、 よ り大きいパー
センテージで接続されます。 サーバを追加する と きは、 サーバの重み
付けを設定し ます。 

･ [First Alive]。 必ず要求を稼働中の最初のリ アル サーバに転送し ます。
この場合の 「最初」 とは、 仮想サーバを構成する際のリ アル サーバの
順番を指し ます。 た と えば、 リ アル サーバ A、 B、 C を この順序で追
加し た場合、 A が稼働し ていれば ト ラ フ ィ ッ クは必ず A に転送されま
す。 A が停止し ている場合、 ト ラ フ ィ ッ クは B に、 B が停止し ている
場合は C に転送されます。 A が再び起動する と、 ト ラ フ ィ ッ クは A に
転送されます。 リ アル サーバは、 それらが追加された順序で仮想サー
バ構成に順位付けられ、最後に追加された リ アル サーバが最下位と な
り ます。 順位を変更する場合は、 順位に応じ て リ アル サーバを削除し
も う 一度追加する必要があ り ます。 

･ [Least RTT]。 ラウン ド ト リ ッ プ時間が最短のサーバに、要求を転送し
ます。 ラウン ド ト リ ッ プ時間は、 Ping ヘルス チ ェ ッ ク モニ タ によ り
決定され、 Ping ヘルス チ ェ ッ ク モニ タ を仮想サーバに加えない場合
はデフ ォル ト で 0 ( ゼロ ) に設定されます。

･ [Least Session]。 現在の接続数が最も少ないサーバに、 要求を転送し
ます。 この方法は、 負荷分散されるサーバまたは他の機器が同等の性
能を も った環境の場合に、 最も効果的に機能し ます。

[Persistence] パーシス タ ンスを設定し、 ユーザが同じ セ ッ シ ョ ンの中で要求を送信するた
びに同一サーバに接続される こ と を保証し ます。 
パーシス タ ンスを設定する と、FortiGate ユニ ッ ト は [Load Balance Method] の
設定に し たがい、 新し いセ ッ シ ョ ンを リ アル サーバに負荷分散し ます。 セ ッ
シ ョ ンに HTTP ク ッ キーか SSL セ ッ シ ョ ン ID がある と きは、FortiGate ユニ ッ
ト は同じ HTTP ク ッ キーまたは SSL セ ッ シ ョ ン ID を も ったそれ以後のすべ
てのセ ッ シ ョ ンを同じサーバに送り ます。
[Type] を [HTTP]、 [HTTPS]、 または [SSL] に設定し ている場合に、 パーシス
タ ンスを設定できます。 

･ [None] を選択する と、パーシス タ ンスを使用し ません。セ ッ シ ョ ンは、
[Load Balance Method] の設定のみに従い分散されます。 [Load Balance
Method] を [Static] ( デフ ォル ト ) に設定する と、 パーシス タ ンス と同
等の動作にな り ます。 詳し く は、 [Load Balance Method] の説明を参照
し て く だ さ い。

･ [HTTP Cookie] を選択する と、 同じ HTTP セ ッ シ ョ ン Cookie を と も な
う HTTP または HTTPS の全セ ッ シ ョ ンは、 同じ リ アル サーバに送信
されます。 [HTTP Cookie] は、 [Type] を [HTTP] または [HTTPS] に設
定し ている と き使用できます。 高度な HTTP Coookie パーシス タ ンス
オプシ ョ ンの詳細については、『FortiGate CLI リ フ ァ レ ンス』のconfig
firewall VIP コ マン ド の説明を参照し て く だ さい。

･ [SSL Session ID] を選択すると、 同じ SSL セッション ID をともなう全セッ
ションは、同じリアル サーバに送信されます。[SSL Session ID] は、[Type]
を [HTTPS] または [SSL] に設定しているとき使用できます。

注記 : [Static] の負荷分散方法では、 リ アル サーバの台数が変わら ない限り、
パーシス タ ンスが有効です。

[HTTP Multiplexing] FortiGate ユニ ッ ト を使用し て、 FortiGate ユニ ッ ト と リ アル サーバ間の複数
のク ラ イアン ト からのコネク シ ョ ンを、 ご く 少数の接続に多重化する と き使
用し ます。 複数のコネクシ ョ ンを確立する こ とによるサーバのオーバーヘ ッ
ド を減ら し てパフ ォーマンスを改善し ます。サーバは、HTTP/1.1 に準拠する
必要があ り ます。
このオプシ ョ ンは、 [Type] を [HTTP] または [HTTPS] に設定し ている場合の
み表示されます。
注記 :CLI から、 その他の HTTP Multiplexing オプシ ョ ンを利用できます。 詳細
については、 『FortiGate CLI リ フ ァ レ ンス』 を参照し て く だ さい。
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リアル サーバの設定

リ アル サーバを設定し、 仮想サーバと関連付けます。

リ アル サーバ リ ス ト を表示するには、 [Firewall]、 [Load Balance]、 [Real Server] の順に選択し
ます。

リ アル サーバを作成する際の制限事項については、 317 ページの 「仮想 IP、 負荷分散仮想サー
バ、 および負荷分散リ アル サーバの制限」 を参照し て く だ さい。

[Preserve Client IP] X-Forwarded-For HTTP ヘ ッ ダに、ク ラ イアン ト の IP ア ド レスを保存する
と き選択し ます。 これはリ アル サーバで ク ラ イアン ト のオ リ ジナルの IP ア
ド レスを ログ メ ッ セージに欲しい と きに有用です。 このオプシ ョ ンを選択し
ない場合は、 ヘ ッ ダには FortiGate ユニ ッ ト の IP ア ド レスが含まれます。
このオプシ ョ ンは、 [Type] を [HTTP] または [HTTPS] に設定し ている と きの
み表示され、 [HTTP Multiplexing] を選択し ている と きのみ利用できます。

[SSL Offloading] FortiGate ユニ ッ ト を使用し SSL 機能を実行する こ と でサーバへのク ラ イア
ン ト SSL 接続を高速化する と き選択し、次に接続のどのセグ メ ン ト で SSL オ
フ ロー ド を適用するかを選択し ます。

･ [Client <-> FortiGate]
ハー ド ウ ェ アで高速化された SSL を、ク ラ イアン ト と FortiGate ユニ ッ
ト 間の 部分の コ ネ ク シ ョ ン に のみ に 適用 す る と き 選択 し ま す。
FortiGate ユニ ッ ト とサーバの間では、サーバはク リ アテキス ト の通信
をお こ ないます。 これによ り 最も よいパフ ォーマ ンスにな り ますが、
フ ェ イルオーバー パスに SSL ア ク セ ラ レー タ がない フ ェ イルオー
バー構成では使 う こ とはでき ません。

･ [Client <-> FortiGate <-> Server]
ハー ド ウ ェ アで高速化された SSL を、ク ラ イアン ト と FortiGate ユニ ッ
ト 間のセグ メ ン ト 、 および FortiGate ユニ ッ ト とサーバ間のセグ メ ン
ト の、 両接続部分に適用する と き選択し ます。 ユニ ッ ト とサーバ間の
セグ メ ン ト では、 暗号化された通信を使用し ますが、 ハン ド シ ェ ーク
は短縮形にな り ます。 これによ り、 パフ ォーマンスは他のオプシ ョ ン
を下回り ますが、 SSL ア クセ ラ レーシ ョ ンのないコ ミ ュニケーシ ョ ン
よ りは改善されます。 フ ェ イルオーバー パスに SSL 高速化を もたな
いフ ェ イルオーバー構成に使用できます。すでに SSL を使用するよ う
にサーバを設定し ている場合は、サーバの設定を変更せずに SSL 高速
化を有効にでき ます。

SSL 3.0 および TLS 1.0 がサポー ト されます。
[SSL Offloading] は、 [Type] を [HTTPS] または [SSL] に設定し ている場合の
み、 および SSL 高速化をサポー ト するハー ド ウ ェ アを も った FortiGate モデ
ル上でのみ表示されます。
注記 :CLI から、 その他の SSL Offloading オプシ ョ ンを利用できます。 詳細に
ついては、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

[Certificate] [SSL Offloading] で使用する証明書を選択し ます。 証明書の鍵のサイズは、 必
ず 1024 または 2048 ビ ッ ト と な り ます。 4096 ビ ッ ト の鍵は、 サポー ト されま
せん。
このオプシ ョ ンは、[Type] を [HTTPS] または [SSL] に設定し ている と きのみ
表示され、 [SSL Offloading] を選択し ている と きのみ利用できます。

[Health Check] どのヘルスチ ェ ッ ク モニ タ 設定を使用 し サーバの接続状態を判断するかを
選択し ます。 
ヘルスチ ェ ッ ク モニ タの詳しい設定方法については、 344 ページの 「ヘルス
チ ェ ッ クモニ タの設定」 を参照し て く だ さい。

[Comments] この仮想サーバについてのコ メ ン ト または注記。

[Real Server] ページ
このページには、作成済みのリ アル サーバが一覧表示されます。 このページでは、 リ アル サーバの編集、
削除、 または新規作成が可能です。 

[Create New] リ アル サーバを追加する と き選択 し ます。 詳細については、 343 ページの
「リ アル サーバの設定」 を参照し て く だ さい。

[IP Address] 仮想サーバ名の横にある青色の矢印を選択する こ と によ り、 その仮想サーバ
に関連付けられる リ アル サーバの IP ア ド レスを表示し ます。 

[Port] 外部ポー ト 番号のマ ッ プ先と なる、 宛先ネ ッ ト ワークのポー ト 番号。
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ヘルスチ ェ ッ クモニ タの設定 フ ァ イアウォール負荷分散
ヘルスチェックモニタの設定

ポー リ ングによ り 仮想サーバのコ ネク テ ィ ビテ ィ のステー タ スを判断する と き、 どのヘルス
チ ェ ッ ク モニ タ設定を使用するかを指定できます。

ヘルス チ ェ ッ ク モニ タ設定では、 TCP、 HTTP、 または ICMP PING を指定できます。 ヘルス
チ ェ ッ クは、 間隔と し て示される秒数ご とに行われます。 制限時間内に応答が受信されず、 ヘ
ルス チ ェ ッ ク を再試行するよ う に設定し ている場合は、 ヘルス チ ェ ッ ク を再度実行し ます。
再試行を設定し ていない場合は、 仮想サーバが応答不能の状態にある と判断され、 その仮想
サーバが再び応答可能になるまで、そのサーバへ ト ラ ッ フ ィ ク を送らないこ と で負荷分散を継
続し ます。

ヘルスチ ェ ッ クモニ タ設定を作成するには、 [Firewall]、 [Load Balance]、 [Health Check Monitor]
の順に選択し、 [Create New] を選択し ます。 

[Weight] リ アル サーバの重み付けの値。 重み付けの値が大きいほど、 サーバが処理す
る コ ネクシ ョ ンのパーセンテージは大き く な り ます。 

[Max Connections] リ アル サーバに転送 さ れる ア ク テ ィ ブ な コ ネ ク シ ョ ン数の上限。 リ アル
サーバのコネク シ ョ ンが最大数に達する と、 コネクシ ョ ン数が指定された上
限よ り下がるまで、 以降のすべてのコネク シ ョ ン要求は FortiGate ユニ ッ ト
によ り別のサーバに自動的に切り替え られます。

[Delete] リ ス ト から リ アル サーバを削除し ます。 

[Edit] リ アル サーバを編集し、 仮想サーバの任意のオプシ ョ ンを変更し ます。

[New Real Server] ページ
このページでは、 リ アル サーバを設定し仮想サーバに関連付ける こ とができます。 

[Virtual Server] このリ アル サーバを関連付ける仮想サーバを選択し ます。

[IP] リ アル サーバの IP ア ド レスを入力し ます。 

[Port] 外部ポー ト 番号のマ ッ プ先 と な る宛先ネ ッ ト ワー クのポー ト 番号を入力 し
ます。

[Weight] リ アル サーバの重み付けの値を入力 し ます。 重み付けの値が大き いほど、
サーバが処理する コ ネ ク シ ョ ンのパーセ ン テージは大き く な り ます。 1 ～
255 の範囲を使用でき ます。 このオプシ ョ ンは、 関連付けられる仮想サーバ
の負荷分散方法が [Weighted] の場合のみ利用できます。

[Maximum Connections] リ アル サーバに転送されるア ク テ ィ ブな コ ネ ク シ ョ ン数の上限を入力し ま
す。 1 ～ 99999 の範囲を使用でき ます。 リ アル サーバのコネク シ ョ ンが最大
数に達する と、 コネク シ ョ ン数が指定された上限よ り下がるまで、 以降のす
べてのコネ クシ ョ ン要求は FortiGate ユニ ッ ト によ り別のサーバに自動的に
切り替え られます。 
[Maximum Connections] を 0 ( ゼロ ) に設定する と、 リ アル サーバへのコネク
シ ョ ン数は FortiGate ユニ ッ ト によ り制限されません。

[Mode] リ アル サーバのモー ド を選択し ます。 

[Health Check Monitor] ページ
このページには、作成済みのヘルス チ ェ ッ ク モニ タが一覧表示されます。このページでは、ヘルス チ ェ ッ
ク モニ タの編集、 削除、 または新規作成が可能です。 

[Create New] ヘルス チ ェ ッ ク モニ タ設定を追加する と き選択し ます。 

[Name] ヘルス チ ェ ッ ク モニ タ設定の名前。 名前は、 ヘルス チ ェ ッ ク モニ タの種類ご と
にグループ化されます。

[Details] ヘルス チ ェ ッ ク モニ タ設定の詳細。 ヘルス チ ェ ッ ク モニ タの種類に応じ て異な
り、 種類にかかわらず共通の設定と なる [Interval]、 [Timeout]、 または [Retry] は含
まれません。
このフ ィ ール ド は、 ヘルス チ ェ ッ ク モニ タの種類が PING の場合は空白です。

[Delete] ヘルス チ ェ ッ ク モニ タ設定を削除する と き選択し ます。 このオプシ ョ ンは、 現在
ヘルス チ ェ ッ ク モニ タ設定が仮想サーバ設定で使用されていない場合に表示され
ます。

[Edit] ヘルス チ ェ ッ ク モニ タの設定を変更する と き選択し ます。

[Add New Health Check Monitor]
このページでは、 ヘルス チ ェ ッ ク モニ タ を設定できます。 
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サーバの監視

仮想サーバおよびリ アル サーバの状態を個別に監視し、 リ アル サーバの機能を起動または停
止できます。

[Name] ヘルス チ ェ ッ ク モニ タ設定の名前を入力し ます。

[Type] ヘルス チ ェ ッ クの実行に使用するプロ ト コルを選択し ます。
･ TCP
･ HTTP
･ PING

[Port] ヘルス チ ェ ッ クの実行に使用するポー ト 番号を入力し ます。 [Port] を 0 ( ゼロ ) に
設定する と、 リ アル サーバで定義するポー ト がヘルス チ ェ ッ ク モニ タ で使用され
ます。 これによ り、 異なる リ アル サーバに、 共通のヘルス チ ェ ッ ク モニ タ を使用
でき ます。
このオプシ ョ ンは、 [Type] を [PING] に設定し た と きは表示されません。

[Interval] サーバご とのヘルス チ ェ ッ クの間隔を、 秒数で入力し ます。

[URL] HTTP ヘルスチ ェ ッ ク モニ タ では、FortiGate ユニ ッ ト が get 要求を送信し HTTP サー
バの状態を確認する と き使用する URL を追加し ます。 この URL は、 リ アル HTTP
サーバの実際の URL と一致する必要があ り ます。 URL は、 オプシ ョ ンです。
通常は、 URL には IP ア ド レスまたは ド メ イ ン名は含まれません。 代わり に、 / か
ら始ま り、 リ アル サーバ上にある実際の Web ページのア ド レスが続き ます。 た と
えば、リ アル サーバの IP ア ド レスが 1010.10.1 の場合は、/test_page.htm と い う URL
によ り、 FortiGate ユニ ッ ト は HTTP の get 要求を http://10.10.10.1/test_page.htm に
送信し ます。
このオプシ ョ ンは、 [Type] を [HTTP] に設定し た場合のみ表示されます。

[Matched Content] HTTP ヘルス チ ェ ッ ク モ ニ タ では、 [URL] オ プ シ ョ ン の設定内容に基づい て
FortiGate ユニ ッ ト から送信される get 要求に対し て、 リ アル HTTP サーバから応答
が返信されますが、 その応答に含まれる フ レーズを加えておきます。 その [URL] か
ら Web ページが返信される場合は、 [Matched Content] はその Web ページに記載さ
れる テキス ト の一部 と 完全に一致す る必要があ り ます。 [URL] お よ び [Matched
Content] オプシ ョ ンを使用する こ と によ り、 get 要求に対し て想定される Web ペー
ジの内容と と もに応答が返信されれば、 その HTTP サーバが実際に正常に機能し て
いる と判断できます。 [Matched Content] は、 URL を追加する場合のみ必要と な り
ます。
た と えば、[URL] オプシ ョ ンによ り定義される リ アル HTTP サーバ ページに server
test page と い う フ レーズが記載されていれば、[Matched Content] に server test page
を設定できます。 URL get 要求に対する応答と し て、 FortiGate ユニ ッ ト がその Web
ペー ジ を 受信す る と、 シ ス テ ムはその Web ペー ジの コ ン テ ン ツか ら [Matched
Content] のフ レーズを検索し ます。
このオプシ ョ ンは、 [Type] を [HTTP] に設定し た場合のみ表示されます。

[Timeout] サーバ ヘルス チ ェ ッ ク後に、 ヘルス チ ェ ッ クの失敗を表示するために必要な経過
時間を、 秒単位で入力し ます。

[Retry] ヘルス チ ェ ッ ク失敗のと き、 サーバがア クセス不能状態にある と判断されるまで、
ヘルス チ ェ ッ ク を再試行する回数 ( 再試行する場合 ) を入力し ます。

[Monitor ] ページ
このページには、現在 FortiGate ユニ ッ ト によ り監視されている個別のサーバおよび リ アル サーバが一覧
表示されます。 

[Virtual Server] 既存の仮想サーバの IP ア ド レス。

[Real Servers] 既存のリ アル サーバの IP ア ド レス。

[Health Status] 各リ アル サーバの状態を、 ヘルス チ ェ ッ クの結果に基づいて表示し ます。 緑の矢
印は、 サーバが稼働し ている こ と を示し ます。 赤の矢印は、 サーバが機能停止し て
いる こ と を示し ます。

[Monitor Events] 各リ アル サーバの稼働時間および停止時間を表示し ます。 

[Active Sessions] 各リ アル サーバのア ク テ ィ ブなセ ッ シ ョ ンを表示し ます。 

[RTT] (ms) 各 リ アル サーバのラ ウン ド ト リ ッ プ時間を表示 し ます。 デ フ ォル ト では、 [RTT]
は <1 です。この値は、リ アル サーバで PING 監視が有効な場合のみ変更されます。 
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負荷分散の例

この項には、 以下の例が含まれています。

･ 3 台のリ アル Web サーバによる 1 台の仮想 Web サーバの設定

･ サーバ負荷分散ポー ト  フ ォワーデ ィ ング仮想 IP の追加

･ 重み付けによる負荷分散の設定

･ HTTP および HTTPS のパーシス タ ンスの設定

3 台のリアル Web サーバによる 1 台の仮想 Web サーバの設定

この例では、 イ ン ターネ ッ ト 上にある IP ア ド レス 192.168.37.4 の仮想 Web サーバを、FortiGate
ユニ ッ ト の dmz1 イ ン タ フ ェ ースに接続されている 3 台のリ アル Web サーバにマ ッ プ し ます。
リ アル サーバの IP ア ド レスは、 それぞれ 10.10.123.42、 10.10.123.43、 および 10.10.123.44 です。
仮想サーバの負荷分散方法には、[First Alive] を設定し ます。この構成には、HTTP ヘルス チ ェ ッ
ク モニ タが含まれてお り、FortiGate ユニ ッ ト ではこのヘルス チ ェ ッ ク モニ タに含まれている
URL を get 要求のために使用し、 リ アル サーバの状態を監視し ます。

イン ターネ ッ ト から IP ア ド レス 192.168.37.4 の仮想 Web サーバへの接続は、 FortiGate ユニ ッ
ト によ って変換され、 リ アル サーバに負荷分散されます。 [First alive] の負荷分散方法によ り、
すべてのセ ッ シ ョ ンは最初のリ アル サーバに転送されます。 イ ン ターネ ッ ト 上のコ ンピ ュー
タからはこの変換および負荷分散は意識されず、 FortiGate ユニ ッ ト 背後のリ アル サーバ 3 台
の代わり に、 IP ア ド レス 192.168.37.4 を持つ 1 台の仮想サーバが認識されます

図 24:  仮想サーバの設定例

HTTP ヘルス チェック モニタを追加するには

この例では、HTTP ヘルスチ ェ ッ クモニ タに [URL] と し て /index.html を、また [Matched Phrase]
と し て Fortinet products を設定し ます。 

1 [Firewall]、 [Load Balance]、 [Health Check Monitor] の順に選択し ます。

2 [Create New] を選択し ます。

3 HTTP ヘルス チ ェ ッ ク モニ タ を追加し、 このヘルス チ ェ ッ ク モニ タによ り、
http://<real_server_IP_address>/index.html に get 要求を送信し、 応答される Web ページから
Fortinet products とい う フ レーズを検索し ます。

[Bytes Processed] 各リ アル サーバによ り処理された ト ラ フ ィ ッ ク を表示し ます。

[Graceful 
Stop/Start]

リ ア ル サーバ を 起動 ま たは停止す る と き 選択 し ま す。 サーバ を 停止す る と、
FortiGate ユニ ッ ト は新し いセ ッ シ ョ ン を許可せず、 ア ク テ ィ ブなセ ッ シ ョ ンが終
了するのを待ちます。 

dmz1 IP
10.10.10.2

HTTP load balancing

virtual server
Source IP 172.199.190.25

Destination IP 192.168.37.4
Source IP 10.10.10.2

Destination IP Range 10.10.10.[42-44]

Virtual Server IP
192.168.37.4

Client IP
172.199.190.25

DMZ network

Real HTTP
Server IP

10.10.10.42

Real HTTP
Server IP

10.10.10.43

Real HTTP
Server IP

10.10.10.44

3 1

2

3 1

2
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4 [OK] を選択し ます。

HTTP 仮想サーバを追加するには

1 [Firewall]、 [Load Balance]、 [Virtual Server] の順に選択し ます。

2 [Create New] を選択し ます。

3 イン ターネ ッ ト 上のユーザが内部ネ ッ ト ワーク上のリ アル サーバに接続でき るよ う にす
るための、 HTTP 仮想サーバを追加し ます。 この例では、 FortiGate の wan1 イン タ フ ェース
がイ ン ターネ ッ ト に接続されます。

4 [OK] を選択し ます。

リアル サーバを追加し仮想サーバに関連付けるには

1 [Firewall]、 [Load Balance]、 [Real Server] の順に選択し ます。

2 [Create New] を選択し ます。

3 Configure three real servers that include the virtual server Load_Bal_VS1. これらのリ アル サー
バは、それぞれ内部ネ ッ ト ワーク上のリ アル サーバの IP ア ド レスを と もな う 必要があ り ま
す。

最初のリアル サーバを設定します。

[Name] HTTP_health_chk_1

[Type] HTTP

[Port] 80

[URL] /index.html

[Matched Content] Fortinet products

[Interval] 10 秒

[Timeout] 2 秒

[Retry] 3

[Name] Load_Bal_VS1

[Type] HTTP

[Interface] wan1

[Virtual Server IP] 192.168.37.4 
Web サーバのパブ リ ッ ク IP ア ド レス。 
仮想サーバの IP ア ド レスは、通常は Web サーバの ISP から取得される
ス タ テ ィ ッ ク IP ア ド レスです。 このア ド レスは、 別のホス ト によ って
使用されない固有の IP ア ド レスでなければな らず、 仮想 IP が使用す
る外部イ ン タ フ ェ ースのIP ア ド レス と同一のア ド レスにする こ とはで
きません。 しかし、 仮想 IP ア ド レスは選択されたイ ン タ フ ェ ースへと
ルーテ ィ ング される必要があ り ます。 仮想 IP ア ド レス と外部 IP ア ド
レスは、 別々のサブネ ッ ト 上に設定できます。 仮想 IP を追加する と、
外部イ ン タ フ ェ ースは仮想 IP ア ド レスへの ARP 要求に応答し ます。

[Virtual server Port] 80

[Load Balance Method] First Alive

[Persistence] HTTP cookie

[HTTP Multiplexing] 選択し ます。
FortiGate ユニ ッ ト は、FortiGate ユニ ッ ト および リ アル HTTP サーバ間
での複数のク ラ イ アン ト 接続を、 少数の接続に多重化し ます。 これに
よ り、複数接続の確立に と も な う サーバ オーバーヘ ッ ド を削減する こ
と で、 パフ ォーマンスを強化できます。

[Preserve Client IP] 選択し ます。
FortiGate ユニ ッ ト は、 ク ラ イアン ト の IP ア ド レスを X-Forwarded-
For HTTP ヘ ッ ダに保存し ます。

[Health Check] HTTP_health_chk_1 ヘルス チ ェ ッ ク モニ タ を、[Selected] リ ス ト に移動
し ます。 
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2 番目のリアル サーバを設定します。

3番目のリアル サーバを設定します。

仮想サーバをファイアウォール ポリシーに追加するには

wan1 から dmz1 への、 仮想サーバを使用する フ ァ イアウォール ポリ シーを追加する こ とによ
り、 イ ン ターネ ッ ト 上のユーザが Web サーバの IP ア ド レスに接続し よ う と し た と き、 パケ ッ
ト が FortiGate ユニ ッ ト の wan1 イン タ フ ェースから dmz1 イ ン タ フ ェ ースへと通過するよ う に
し ます。 仮想 IP は、 これらのパケ ッ ト の宛先ア ド レスを、 仮想サーバの IP ア ド レスから リ ア
ル サーバの IP ア ド レスに変換し ます。

1 [Firewall]、 [Policy] の順に選択し ます。

2 [Create New] を選択し ます。

3 フ ァ イアウォール ポ リ シーを次のよ う に設定し ます。

[Virtual Server] Load_Bal_VS1

[IP] 10.10.10.42

[Port] 80

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0
[Maximum Connections] を 0 ( ゼロ ) に設定する と、 リ アル サーバへの
接続数は FortiGate ユニ ッ ト によ り制限されません。仮想サーバに設定
されている負荷分散方法は [First Alive] なので、 各リ アル サーバへの
接続数を制限し、 各サーバで受信される ト ラ フ ィ ッ ク量を制限する必
要がある場合が考え られます。 この例では、 [Maximum Connections] は
最初に 0 ( ゼロ ) に設定されますが、 リ アル サーバで膨大な量の ト ラ
フ ィ ッ クが受信される場合は、 後から設定値を調整できます。

[Virtual Server] Load_Bal_VS1

[IP] 10.10.10.43

[Port] 80

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0
[Maximum Connections] を 0 ( ゼロ ) に設定する と、 リ アル サーバへの
接続数は FortiGate ユニ ッ ト によ り制限されません。仮想サーバに設定
されている負荷分散方法は [First Alive] なので、 各リ アル サーバの接
続数を制限し、 各サーバで受信される ト ラ フ ィ ッ ク量を制限する必要
がある場合が考え られます。 In this example, the[Maximum Connections]
は最初に 0 ( ゼロ ) に設定されますが、 リ アル サーバで膨大な量の ト
ラ フ ィ ッ クが受信される場合は、 後から設定値を調整できます。

[Virtual Server] Load_Bal_VS1

[IP] 10.10.10.44

[Port] 80

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0
[Maximum Connections] を 0 ( ゼロ ) に設定する と、 リ アル サーバへの
接続数は FortiGate ユニ ッ ト によ り制限されません。仮想サーバに設定
されている負荷分散方法は [First Alive] なので、 各リ アル サーバの接
続数を制限し、 各サーバで受信される ト ラ フ ィ ッ ク量を制限する必要
がある場合が考え られます。 この例では、 [Maximum Connections] は最
初に 0 ( ゼロ ) に設定 されますが、 リ アル サーバで膨大な量の ト ラ
フ ィ ッ クが受信される場合は、 後から設定値を調整できます。

[Source Interface/Zone] wan1

[Source Address] All ( またはよ り具体的なア ド レス )
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4 必要に応じ て、 他のフ ァ イアウォール オプシ ョ ンを設定し ます。

5 [OK] を選択し ます。

サーバ負荷分散ポート フォワーディング仮想 IP の追加

この例は、 346 ページの 「3 台のリ アル Web サーバによる 1 台の仮想 Web サーバの設定」 に示
される例と同じ です。 ただ し、 リ アル サーバご とに異なるポー ト 番号で HTTP 接続を許可す
る点が異な り ます。 最初のリ アル サーバはポー ト 8080、 2 番目はポー ト 8081、 3 番目はポー
ト 8082 で、 それぞれ接続を許可し ます。

図 25:  サーバ負荷分散仮想 IP ポート フォワーディング

この設定の手順は、 リ アル サーバの設定を除き、 346 ページの 「3 台のリ アル Web サーバによ
る 1 台の仮想 Web サーバの設定」 に示される手順とすべて同じ です。

リアル サーバを追加し仮想サーバに関連付けるには

以下の手順を使用し、 ポー ト 8080、 8081、 8082 上の 3 台のリ アル サーバに HTTP パケ ッ ト を
ポー ト  フ ォワーデ ィ ングするよ う に、 FortiGate ユニ ッ ト を設定し ます。

1 [Firewall]、 [Load Balance]、 [Real Server] の順に選択し ます。

2 [Create New] を選択し ます。

3 仮想サーバ Load_Bal_VS1 を と も な う、 3 台のリ アル サーバを設定し ます。 これらのリ アル
サーバは、それぞれ内部ネ ッ ト ワーク上のリ アル サーバの IP ア ド レス、および異なるポー
ト 番号を と も な う必要があ り ます。

最初のリアル サーバを設定します。

[Destination Interface/Zone] dmz1

[Destination Address] Load_Bal_VS1

[Schedule] always

[Service] HTTP

[Action] ACCEPT

[NAT] 選択し ます。

[Log Allowed Traffic] 仮想サーバの ト ラ フ ィ ッ ク を ログ記録する と き選択し ます。

dmz1 IP
10.10.10.2

HTTP load balancing

virtual server
Source IP 172.199.190.25

Destination IP 192.168.37.4
Port 80

Source IP 10.10.10.2
Destination IP Range 10.10.10.[42-44]

Port Range 8080 - 8082

Virtual Server IP
192.168.37.4

Client IP
172.199.190.25

DMZ network

Real HTTP
Server IP

10.10.10.42

Real HTTP
Server IP

10.10.10.43

Real HTTP
Server IP

10.10.10.44

3 1

2

3 1

2
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2 番目のリアル サーバを設定します。

3番目のリアル サーバを設定します。

重み付けによる負荷分散の設定

この例では、 フ ァ イアウォールの負荷分散を使用し、 すべての ト ラ フ ィ ッ ク を 3 台のリ アル
サーバに負荷分散する方法を示し ています。 こ こでは、 イ ン ターネ ッ ト は port2 に接続され、
仮想サーバの仮想 IP ア ド レスは 192.168.20.20 です。 負荷分散方法は、 weighted を使用し ま
す。 リ アル サーバの IP ア ド レスは、10.10.10.1、10.10.10.2、および 10.10.10.3 です。 リ アル サー
バの重み付けの値は、 1、 2、 および 3 です。

この設定には、 ヘルス チ ェ ッ ク モニ タは含まれません。

HTTP 仮想サーバを追加するには

1 [Firewall]、 [Load Balance]、 [Virtual Server] の順に選択し ます。

2 [Create New] を選択し ます。

3 イン ターネ ッ ト 上のユーザが内部ネ ッ ト ワーク上のリ アル サーバに接続でき るよ う にす
るための、 IP 仮想サーバを追加し ます。 この例では、 FortiGate の port2 イン タ フ ェ ースが
イン ターネ ッ ト に接続されます。

その他すべての仮想サーバの設定は、必要ないかまたは変更できません。

4 [OK] を選択し ます。

リアル サーバを追加し仮想サーバに関連付けるには

1 [Firewall]、 [Load Balance]、 [Real Server] の順に選択し ます。

[Virtual Server] Load_Bal_VS1

[IP] 10.10.10.42

[Port] 8080

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0

[Virtual Server] Load_Bal_VS1

[IP] 10.10.10.43

[Port] 8081

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0

[Virtual Server] Load_Bal_VS1

[IP] 10.10.10.44

[Port] 8082

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0

[Name] All_Load_Balance

[Type] IP

[Interface] port2

[Virtual Server IP] 192.168.20.20

[Load Balance Method] Weighted
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2 [Create New] を選択し ます。

3 仮想サーバ All_Load _Balance を と もな う、3 台のリ アル サーバを設定し ます。[Load Balancing
Method] には [Weighted] が使用されるので、 リ アル サーバご とに重み付けの値が含まれま
す。 よ り大きな重み付けのサーバでは、 転送される接続の割合が大き く な り ます。

最初のリアル サーバを設定します。

2番目のリアル サーバを設定します。

3番目のリアル サーバを設定します。

仮想サーバをファイアウォール ポリシーに追加するには

port2 から port1 への、 仮想サーバを使用する フ ァ イアウォール ポリ シーを追加する こ とによ
り、 イ ン ターネ ッ ト 上のユーザが Web サーバの IP ア ド レスに接続し よ う と し た と き、 パケ ッ
ト が FortiGate ユニ ッ ト の port1 イ ン タ フ ェースから port2 イ ン タ フ ェ ースへと通過するよ う に
し ます。 仮想 IP は、 これらのパケ ッ ト の宛先ア ド レスを、 仮想サーバの IP ア ド レスから リ ア
ル サーバの IP ア ド レスに変換し ます。

1 [Firewall]、 [Policy] の順に選択し ます。

2 [Create New] を選択し ます。

[Virtual Server] All_Load_Balance

[IP] 10.10.10.1

[Port] 仮想サーバは IP サーバなので設定できません。

[Weight] 1

[Maximum Connections] 0
[Maximum Connections] を 0 ( ゼロ ) に設定する と、 リ アル サーバへの
接続数は FortiGate ユニ ッ ト によ り制限されません。仮想サーバに設定
されている負荷分散方法は [First Alive] なので、 各リ アル サーバの接
続数を制限し、 各サーバで受信される ト ラ フ ィ ッ ク量を制限する必要
がある場合が考え られます。 この例では、 [Maximum Connections] は最
初に 0 ( ゼロ ) に設定 されますが、 リ アル サーバで膨大な量の ト ラ
フ ィ ッ クが受信される場合は、 後から設定値を調整できます。

[Virtual Server] All_Load_Balance

[IP] 10.10.10.2

[Port] 仮想サーバは IP サーバなので設定できません。

[Weight] 2

[Maximum Connections] 0
[Maximum Connections] を 0 ( ゼロ ) に設定する と、 リ アル サーバへの
接続数は FortiGate ユニ ッ ト によ り制限されません。仮想サーバに設定
されている負荷分散方法は [First Alive] なので、 各リ アル サーバの接
続数を制限し、 各サーバで受信される ト ラ フ ィ ッ ク量を制限する必要
がある場合が考え られます。 この例では、 [Maximum Connections] は最
初に 0 ( ゼロ ) に設定 されますが、 リ アル サーバで膨大な量の ト ラ
フ ィ ッ クが受信される場合は、 後から設定値を調整できます。

[Virtual Server] All_Load_Balance

[IP] 10.10.10.3

[Port] 仮想サーバは IP サーバなので設定できません。

[Weight] 3

[Maximum Connections] 0
[Maximum Connections] を 0 ( ゼロ ) に設定する と、 リ アル サーバへの
接続数は FortiGate ユニ ッ ト によ り制限されません。仮想サーバに設定
されている負荷分散方法は [First Alive] なので、 各リ アル サーバの接
続数を制限し、 各サーバで受信される ト ラ フ ィ ッ ク量を制限する必要
がある場合が考え られます。 この例では、 [Maximum Connections] は最
初に 0 ( ゼロ ) に設定 されますが、 リ アル サーバで膨大な量の ト ラ
フ ィ ッ クが受信される場合は、 後から設定値を調整できます。
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3 フ ァ イアウォール ポ リ シーを次のよ う に設定し ます。

4 必要に応じ て、 他のフ ァ イアウォール オプシ ョ ンを設定し ます。

5 [OK] を選択し ます。

CLI による設定

負荷分散は、 CLI から config firewall vip コマン ド を使用し、 type を server-load-
balance に指定する こ とによ り設定し ます。デフ ォル ト の重み付けの値は 1 で、最初のリ アル
サーバでは変更する必要はあ り ません。

以下のコマン ド を使用し、 仮想サーバおよび重み付けを と もな う 3 台のリ アル サーバを追加
し ます。

config firewall vip
edit All_Load_Balance
set type server-load-balance
set server-type ip
set extintf port2
set extip 192.168.20.20
set ldb-method weighted
config realservers
edit 1
set ip 10.10.10.1

next
edit 2
set ip 10.10.10.2
set weight 2

next
edit 3
set ip 10.10.10.3
set weight 3

end
end

HTTP および HTTPS のパーシスタンスの設定

この例では、 ポー ト 80 を使用し HTTP ト ラ フ ィ ッ ク を負荷分散する Http_Load_Balance とい う
名前の仮想サーバ、 お よ び ポー ト 443 を 使用 し HTTPS ト ラ フ ィ ッ ク を 負荷分散す る
Https_Load_Balance と い う 名前の2 番目の仮想サーバを追加する方法を示し ています。イ ン ター
ネ ッ ト は port2 に接続され、仮想サーバの仮想 IP ア ド レスは 192.168.20.20 です。両方のサーバ
負荷分散仮想 IP と も、 セ ッ シ ョ ンを、 10.10.10.2、 10.10.10.2、 および 10.10.10.3 の IP ア ド レス
を持つ同じ 3 台のリ アル サーバに負荷分散し ます。 リ アル サーバは、 HTTP および HTTPS
サービスを提供し ます。 

両方の仮想サーバでは、 [Persistence] を [HTTP Cookie] に設定する こ と で HTTP cookie パーシ
ス タ ンスを有効にし ます。 

[Source Interface/Zone] port2

[Source Address] All ( またはよ り具体的なア ド レス )

[Destination Interface/Zone] port1

[Destination Address] All_Load_Balance

[Schedule] always

[Service] ANY

[Action] ACCEPT

[NAT] 選択し ます。
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HTTP および HTTPS 仮想サーバを追加するには

1 [Firewall]、 [Load Balance]、 [Virtual Server] の順に選択し ます。

2 HTTP Cookie パーシス タ ンスを と も な う HTTP 仮想サーバを追加し ます。

3 [OK] を選択し ます。

4 [Create New] を選択し ます。

5 HTTP Cookie persistence を と も な う HTTPS 仮想サーバを追加し ます。

6 [OK] を選択し ます。

リアル サーバを追加し仮想サーバに関連付けるには

1 [Firewall]、 [Load Balance]、 [Real Server] の順に選択し ます。

2 [Create New] を選択し ます。

3 仮想サーバ HTTP_Load_Balance を と も な う、 3 台の HTTP リ アル サーバを設定し ます。

最初の HTTP リアル サーバを設定します。

2番目の HTTP リアル サーバを設定します。

3番目の HTTP リアル サーバを設定します。

[Name] HTTP_Load_Balance

[Type] HTTP

[Interface] port2

[Virtual Server IP] 192.168.20.20

[Virtual server Port] 8080
この例では、仮想サーバは HTTP セ ッ シ ョ ンにポー ト 80 ではな く ポー
ト 8080 を使用し ます。

[Load Balance Method] Static

[Persistence] HTTP cookie

[Name] HTTPS_Load_Balance

[Type] HTTPS

[Interface] port2

[Virtual Server IP] 192.168.20.20

[Virtual Server Port] 443

[Load Balance Method] Static

[Persistence] HTTP cookie

[Virtual Server] HTTP_Load_Balance

[IP] 10.10.10.1

[Port] 80

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0

[Virtual Server] HTTP_Load_Balance

[IP] 10.10.10.2

[Port] 80

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0
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4 仮想サーバ HTTPS_Load_Balance を と もな う 、 3 台の HTTPS リ アル サーバを設定し ます。

最初の HTTPS リアル サーバを設定します。

2番目の HTTPS リアル サーバを設定します。

3番目の HTTPS リアル サーバを設定します。

仮想サーバをファイアウォール ポリシーに追加するには

port2 から port1 への、 仮想サーバを使用する フ ァ イアウォール ポリ シーを追加する こ とによ
り、 イ ン ターネ ッ ト 上のユーザが Web サーバの IP ア ド レスに接続し よ う と し た と き、 パケ ッ
ト が FortiGate ユニ ッ ト の port2 イ ン タ フ ェースから port1 イ ン タ フ ェ ースへと通過するよ う に
し ます。 仮想 IP は、 これらのパケ ッ ト の宛先ア ド レスを、 仮想サーバの IP ア ド レスから リ ア
ル サーバの IP ア ド レスに変換し ます。

1 [Firewall]、 [Policy] の順に選択し ます。

2 [Create New] を選択し ます。

3 HTTP フ ァ イアウォール ポリ シーを次のよ う に設定し ます。

[Virtual Server] HTTP_Load_Balance

[IP] 10.10.10.3

[Port] 80

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0

[Virtual Server] HTTPS_Load_Balance

[IP] 10.10.10.1

[Port] 443

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0

[Virtual Server] HTTPS_Load_Balance

[IP] 10.10.10.2

[Port] 443

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0

[Virtual Server] HTTPS_Load_Balance

[IP] 10.10.10.3

[Port] 443

[Weight] 仮想サーバには重み付けによる負荷分散が含まれないので、 設定でき
ません。

[Maximum Connections] 0

[Source Interface/Zone] port2

[Source Address] all

[Destination Interface/Zone] port1

[Destination Address] HTTP_Load_Balance

[Schedule] always

[Service] HTTP
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4 必要に応じ て、 他のフ ァ イアウォール オプシ ョ ンを設定し ます。

5 [OK] を選択し ます。

6 [Create New] を選択し ます。

7 HTTPS フ ァ イアウォール ポ リ シーを次のよ う に設定し ます。

8 必要に応じ て、 他のフ ァ イアウォール オプシ ョ ンを設定し ます。

9 [OK] を選択し ます。

CLI による設定 : 特定ドメインの persistence を追加

負荷分散は、 CLI から config firewall vip コマン ド を使用し、 type を server-load-
balance に指定する こ とによ り設定し ます。

CLI による設定では、 両方の仮想サーバの http-cookie-domain を .example.org に設定
し ます。 これは、 example.org ド メ イ ンに HTTP cookie persistence が必要なためです。

まず、 HTTP 仮想 IP を以下のよ う に設定し ます。
config firewall vip
edit HTTP_Load_Balance
set type server-load-balance
set server-type http
set extport 8080
set extintf port2
set extip 192.168.20.20
set persistence http-cookie
set http-cookie-domain .example.org
config realservers
edit 1
set ip 10.10.10.1

next
edit 2
set ip 10.10.10.2

next
edit 3
set ip 10.10.10.3

end
end

次に、 HTTPS 仮想 IP を以下のよ う に設定し ます。 この設定では、 extport を 443 に設定す
る必要はあ り ません。 これは、 server-type を https に設定する と、 extport は自動的に
443 に設定されるからです。

config firewall vip
edit HTTPS_Load_Balance
set type server-load-balance

[Action] ACCEPT

[NAT] 選択し ます。

[Source Interface/Zone] port2

[Source Address] all

[Destination Interface/Zone] port1

[Destination Address] HTTPS_Load_Balance

[Schedule] always

[Service] HTTPS

[Action] ACCEPT

[NAT] 選択し ます。
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set server-type https
set extport 443
set extintf port2
set extip 192.168.20.20
set persistence http-cookie
set http-cookie-domain .example.org
config realservers
edit 1
set ip 10.10.10.1

next
edit 2
set ip 10.10.10.2

next
edit 3
set ip 10.10.10.3

end
end
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統合脅威管理 (UTM)
この項では、 [UTM] メ ニューの基本的な設定について説明し ます。 アンチウイルスの設定方法
など、 [UTM] メ ニューの詳しい設定方法については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章
を参照し て く だ さい。 

この項には以下の ト ピ ッ クが含まれています。 

･ 統合脅威管理の概要

･ アンチウイルス

･ 不正侵入防御

･ Web フ ィ ルタ

･ 電子メ ール フ ィ ルタ

･ 情報漏洩防止

･ アプ リ ケーシ ョ ン制御

･ VoIP

統合脅威管理の概要

[UTM] メ ニューには、 アンチウイルスまたは DoS センサーなどの、 各種セキュ リ テ ィ 機能の
他、 フ ァ イアウォール ポ リ シーに適用されるプロ フ ァ イルも含まれています。 プロ フ ァ イル
に含まれる特定の情報は、 ポ リ シーに基づき ト ラ フ ィ ッ クがどのよ う に検証され、 検証に基づ
いてどのよ う なアクシ ョ ンが実行されるかを定義し ます。 

[UTM] メ ニューには、 以下の 7 種類の機能が含まれてお り、 これらの機能の一部は、 フ ァ イア
ウォール ポリ シーに適用可能なプロ フ ァ イルを含んでいます。 

･ アンチウイルス - ウイルスを フ ィ ルタ リ ングおよびスキャ ンするための設定、 および隔離
設定が含まれています。 また、 ネ ッ ト ワークの要件に適するアンチウイルス データベース
を選択する設定も含まれています。 この機能では、 プロ フ ァ イルを利用できます。 

･ 不正侵入防御 - カス タム シグネチャの作成、IPS センサーおよび DoS センサーの設定など
が含まれています。 さ らに、 定義済みシグネチ ャの詳細情報、 およびデフ ォル ト のプロ ト
コル デコーダも表示できます。 

･ Web フ ィ ルタ - Web コ ンテンツのフ ィ ルタ リ ング、 および FortiGuard Web フ ィ ルタ と その
FortiGuard Web フ ィ ルタ リ ングの上書きを有効にする設定が含まれています。 さ らに、URL
フ ィ ルタ、 ローカル カテゴ リ、 ローカル評価の設定が含まれています。 この機能では、 プ
ロ フ ァ イルを利用できます。 

･ 電子メ ール フ ィ ルタ リ ング - アンチスパム機能と し ても知られる機能ですが、 禁止単語、
IP ア ド レス、 メ ール ア ド レスを、 フ ィ ルタ リ ングおよびスキャ ンするための設定が含まれ
ています。 この機能では、 プロ フ ァ イルを利用できます。

･ 情報漏洩防止 (DLP) - DLP センサーの作成、 コ ンパウン ド  ルール、 および個別ルールの設
定が含まれています。 プ ロ フ ァ イルの代わり に、 DLP センサーを フ ァ イ アウォール ポ リ
シーに適用し ます。 

･ アプ リ ケーシ ョ ン制御 - アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト 作成の設定が含
まれています。 さ らに [Application List] ページでは、アプ リ ケーシ ョ ン一覧からアプ リ ケー
シ ョ ンに関する情報を表示できます。 

･ VoIP - フ ァ イアウォール ポリ シーに適用可能なプロ フ ァ イルを作成するための設定が含
まれています。 このプロ フ ァ イルには、SIP および SCCP ト ラ フ ィ ッ ク、 および ト ラ フ ィ ッ
ク違反のロギングを有効にする設定も含まれています。 
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アンチウイルス

こ こでは、 [Antivirus] メ ニューを使用し て設定する、 アンチウイルス オプシ ョ ンについて説明
し ます。 プロ フ ァ イルを設定する こ とによ り、 HTTP、 FTP、 IMAP、 POP3、 SMTP、 IM、 NNTP
セ ッ シ ョ ンのフ ァ イアウォール ポ リ シーに、 アンチウイルス プロ フ ァ イルを適用できます。
FortiGateユニ ッ ト がSSL コ ンテンツ スキャ ンおよびイ ンスペクシ ョ ンをサポー ト する場合は、
HTTPS、 IMAPS、 POP3S、 SMTPS の各セ ッ シ ョ ンのアンチウイルス プロテク シ ョ ンを設定で
きます。 詳し く は、 『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を参照し て く だ さい。 

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と にアンチウイルス  オプシ ョ ンを個別に設定し ます。 詳細については、 73 ページの 「バー
チ ャル ド メ インの使用」 を参照し て く だ さい。

この ト ピ ッ クには、 以下の項目が含まれています。

･ プロ フ ァ イル

･ フ ァ イル フ ィ ルタ

･ 隔離

･ 隔離の設定

･ ウイルス データベース

プロファイル

[Profile] ページでは、 フ ァ イアウォール ポ リ シーに適用するためのアンチウイルス プロ フ ァ
イルを設定できます。 プロ フ ァ イルに含まれる特定の情報は、 ポ リ シーに基づき ト ラ フ ィ ッ ク
がどのよ う に検証され、 検証に基づいてどのよ う なアク シ ョ ンが実行されるかを定義し ます。 

アンチウイルス スキャ ンのさ まざまな要件に応じ て、 複数のアンチウイルス プロ フ ァ イルを
作成できます。た と えば、POP3 のウイルス スキャ ンのみを指定するアンチウイルス プロ フ ァ
イルを作成し、 そのプロ フ ァ イルを送信フ ァ イアウォール ポ リ シーに適用できます。 

アンチウイルス プロ フ ァ イルを設定するには、[UTM]、[Antivirus]、[Profile] の順に選択し ます。 

[Profile] ページ
このページには、 作成済みのアンチウイルス プロ フ ァ イルが一覧表示されます。 このページでは、 アン
チウイルス プロ フ ァ イルを編集、 削除、 または新規作成できます。 

[Create New] [Create New] を選択する と、 [New Antivirus Profile] ページの画面に自動的
に移動し ます。 

編集アイコン アンチウイルス プロ フ ァ イルの設定を編集する と き選択し ます。 

削除アイコン アンチウイルス プロ フ ァ イルを削除する と き選択し ます。 

[ 名前 ] アンチウイルス プロ フ ァ イルの名前。 

[ コメント ] アンチウイルス プロ フ ァ イルについての説明。 

[New Antivirus Profile] ページ
このページでは、新しいアンチウイルス プロ フ ァ イルを設定できます。また、ウイルス送信者を [Banned
User List] に加えるための隔離も設定できます。 既存のアンチウイルス プロ フ ァ イルを編集する場合は、
画面が [Edit Antivirus Profile] ページに移動し ます。 このページには、[New Antivirus Profile] ページ と同じ
設定が含まれています。 

[ 名前 ] このプ ロ フ ァ イルの名前を入力し ます。 既存のアンチウイルス プ ロ フ ァ
イルを編集し プロ フ ァ イル名を変更する場合は、このフ ィ ール ド に新しい
名前を入力し ます。 変更を保存するには、 必ず [OK] を選択し ます。 

[ コメント ] プロ フ ァ イルの説明を入力し ます。 この項目はオプシ ョ ンです。 既存のア
ン チウ イルス プ ロ フ ァ イルを編集 し 説明内容を変更する場合は、 こ の
フ ィ ール ド に新たな説明を入力し ます。 変更を保存するには、 必ず [OK]
を選択し ます。 
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ファイル フィルタ

[Filter] メ ニューを使用し、 特定のフ ァ イル パターンおよびフ ァ イルの種類をブロ ッ クするた
めの、 フ ィ ルタ オプシ ョ ンを設定できます。 フ ァ イルは、 [ 有効 ] に設定されている フ ァ イル
パターン、 次にフ ァ イルの種類と、 上から順に比較されます。 フ ァ イルが、 指定されているど
のパターンにも一致し ない場合、そのフ ァ イルはアンチウイルス スキャ ン ( 有効な場合 ) に転
送 さ れます。 事実上、 フ ァ イルは、 明示的にブ ロ ッ ク さ れない限 り 許可 さ れます。 さ ら に
FortiGate ユニ ッ ト によ って、 ウイルス ログに メ ッ セージが書き込まれ、 アラー ト の電子メ ー
ル メ ッ セージが送信されます ( これらの実行が設定されている場合 )。

ファイルが、 設定されているファイル パターンまたはファイル タイプに一致する場合は、 FortiGate
ユニットによって、 そのファイルに対し以下のいずれかのアクションが実行されます。

･ Allow ( 許可 )。 フ ァ イルの通過が許可されます。 

･ Block ( ブロ ッ ク )。 フ ァ イルはブロ ッ ク され、 置換メ ッ セージがユーザに送信されます。
フ ァ イル フ ィ ルタ とウイルス スキャ ンの双方が有効な場合、[有効] に設定されている フ ァ
イル フ ィ ルタ と一致する フ ァ イルが、 FortiGate ユニ ッ ト によ ってブロ ッ ク されますが、 そ
のフ ァ イルに対し てウイルス スキャ ンは実行されません。

[Virus Scan] 以下から任意のプロ ト コルを選択し、これらのプロ ト コルを使用する と き
FortiGate ユニ ッ ト によ り ウイルス スキャ ンが行われるよ う に し ます。 
･ HTTP
･ FTP
･ IMAP
･ POP3
･ SMTP
･ NNTP
･ IM
これらのイベン ト のログ記録が必要な場合は、 [Logging] チ ェ ッ ク ボ ッ ク
スをオンに し ます。 

[File Filter] 以下から任意のプロ ト コルを選択し、これらのプロ ト コルを使用する と き
FortiGate ユニ ッ ト によ り フ ァ イル フ ィ ルタ リ ス ト に基づ く ウイルス ス
キャ ンが行われるよ う に し ます。 
･ HTTP
･ FTP
･ IMAP
･ POP3
･ SMTP
･ NNTP
･ IM
[Options] ド ロ ッ プダウン リ ス ト から、 フ ィ ルタ を選択し ます。 

[Quarantine Virus Sender (to 
Banned Users List)]

送信者の隔離を有効に し て設定する と き選択 し ます。 ウイルスの送信者
は、 [Banned Users List] ( 禁止ユーザ リ ス ト ) に加え られます。 

[Method] [Quarantine Virus Sender (to Banned Users List)] を選択 し た と き表示 さ れ
ます。 
[Source IP address] を選択する と、攻撃者の IP ア ド レスから送信されるす
べての ト ラ フ ィ ッ ク を ブロ ッ ク し ます。 さ らに攻撃者の IP ア ド レスが、
[Banned User List] に追加されます。標的のア ド レスは、影響を受けません。 
[Virus 痴 Incoming Interface] を選択する と、 攻撃を受けた FortiGate イ ン タ
フ ェ ースに接続し よ う とする ト ラ フ ィ ッ ク を、 すべてブロ ッ ク し ます。 こ
のイ ン タ フ ェ ースは、 [Banned User List] に追加されます。

[Expires] [Quarantine Virus Sender (to Banned Users List)] を選択 し た と き表示 さ れ
ます。 
ウイルスを無期限に禁止するか、 または指定された日数、 時間数、 または
分数に限り禁止するかを選択できます。
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許可のアク シ ョ ンを使用する場合、 この動作を逆に し て、 明示的に許可されないフ ァ イルをす
べてブロ ッ クするよ う に処理できます。 許可の属性によ っ て通過が許される、 すべてのフ ァ イ
ル パターンまたは種類を入力し ます。 リ ス ト の末尾に、 ブロ ッ クのアク シ ョ ンを と も な う 「す
べて包含」 のワイルド カー ド  (*.*) を追加し ます。 許可されたフ ァ イルには引き続きアンチウ
イルス スキャ ン ( 有効な場合 ) が行われる一方、 どの許可パターンにも一致し ないフ ァ イル
は、 末尾に追加されたワイルド カー ド によ っ てブロ ッ ク されます。 通常の運用では、 プロ フ ァ
イルでフ ァ イル フ ィ ルタ を無効に設定し、 特定の脅威が発生し た場合にその脅威をブロ ッ ク
するために、 一時的にフ ァ イル フ ィ ルタ を有効に設定できます。

FortiGate ユニ ッ ト には、 フ ァ イル パターンのリ ス ト がデフ ォル ト であらかじめ設定されてい
ます。

･ 実行可能フ ァ イル (*.bat、 *.com、 および *.exe)

･ 圧縮またはアーカ イブ フ ァ イル (*.gz、 *.rar、 *.tar、 *.tgz、 および *.zip)

･ ダイナ ミ ッ ク リ ン ク ラ イブ ラ リ (*.dll)

･ HTML アプ リ ケーシ ョ ン (*.hta)

･ Microsoft Office フ ァ イル (*.doc、 *.ppt、 *.xl?)

･ Microsoft Works フ ァ イル (*.wps)

･ Visual Basic フ ァ イル (*.vb?)

･ スク リ ーン セーバー フ ァ イル (*.scr)

･ プログラム情報フ ァ イル (*.pif)

･ コ ン ト ロール パネル フ ァ イル (*.cpl)

FortiGate ユニ ッ ト は、 以下のフ ァ イルの種類を検出できます。 

以下の基準でフ ァ イルをブロ ッ クするよ う に、 FortiGate フ ァ イル フ ィ ルタ を設定し ます。

･ フ ァ イル パターン。 名前、 拡張子、 または他の任意のパターンで、 フ ァ イルをブロ ッ ク で
きます。 フ ァ イル パターンによ り フ ァ イルをブロ ッ クする場合、 有害と考えられる コ ンテ
ンツを柔軟にブロ ッ クできます。 

フ ァ イル パターンのエン ト リ には、 大文字、 小文字の区別はあ り ません。 た と えば、 フ ァ
イル パターン リ ス ト に *.exe を追加する と、 末尾が大文字の .EXE で表記される フ ァ イ
ルもすべてブロ ッ ク し ます。

デフ ォル ト のビル ト イ ン パターン以外にも、ブロ ッ クする フ ァ イル パターンを指定できま
す。 詳細については、 359 ページの 「フ ァ イル フ ィ ルタ」 を参照し て く だ さい。 

･ フ ァ イルの種類。 フ ァ イルの種類を示すフ ァ イル名とは無関係に、 種類に応じ て フ ァ イル
をブロ ッ ク できます。 フ ァ イルの種類を基準にフ ァ イルをブロ ッ クする場合、 FortiGate ユ
ニ ッ ト のフ ァ イル分析によ って、フ ァ イル名とは無関係にフ ァ イルの種類が特定されます。  

ファイル フィルタの設定

複数のフ ァ イル フ ィ ルタ リ ス ト を、 アンチウイルス プロ フ ァ イルに追加できます。 フ ァ イル
パターンの場合、 5,000 までのパターンを リ ス ト に追加できます。 フ ァ イルの種類の場合、 サ
ポー ト される種類のみから選択できます。 

表 51: サポートされるファイルの種類

arj activemime aspack base64 bat binhex bzip bzip2

cab class cod elf exe fsg gzip hlp

hta html jad javascript lzh mime msc msoffice

petite prc rar sis tar upx uue zip

unknown ignored

注記 :  unknown は、 表に未掲載のあらゆる フ ァ イルの種類です。 ignored は、 FortiGate ユ
ニ ッ ト によ り通常はスキャ ン されない ト ラ フ ィ ッ クです。 この種類には、 主にス ト リー ミ
ングの音声およびビデオが含まれます。
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フ ァ イル フ ィ ルタ を設定するには、 [UTM]、 [Antivirus]、 [File Filter] の順に選択し ます。 

[File Filter] ページ
このページには、 作成済みのフ ァ イル フ ィ ルタが一覧表示されます。 このページでは、 フ ァ イル フ ィ
ルタ を編集、 削除、 または新規作成できます。 

[Create New] カ タ ログに新し い フ ァ イル フ ィ ルタ リ ス ト を追加するには、 [Create New] を選択し
ます。

[ 名前 ] 使用可能な フ ァ イル フ ィ ルタ リ ス ト 。

[# Entries] 各フ ァ イル フ ィ ルタ リ ス ト 内のフ ァ イル パターンまたはフ ァ イルの種類の数。

[DLP Rule] 各フ ィ ルタ適用の基準と なる DLP ルール。

[ コメント ] 各フ ァ イル フ ィ ルタ リ ス ト の説明。 説明はオプシ ョ ンです。

削除アイコン カ タ ログから このフ ァ イル フ ィ ルタ リ ス ト を削除する場合に選択し ます。 

編集アイコン フ ァ イル フ ィ ルタ を編集する と き選択し ます。 

[File Filter Settings] ページ
このページでは、 フ ァ イル フ ィ ルタ を構成する複数のフ ァ イル パターンおよびフ ァ イルの種類を設定
できます。 また、 フ ァ イル フ ィ ルタ用に作成済みのフ ァ イル パターンおよびフ ァ イルの種類が一覧表
示されます。 フ ァ イル フ ィ ルタ を編集する場合は、 画面がこのページに移動し ます。 

[ 名前 ] フ ァ イル フ ィ ルタの名前。 この名前を変更するには、 [ 名前 ] フ ィ ール ドのテキス ト
を編集し、 [OK] を選択し ます。 

[ コメント ] オプシ ョ ンで入力する コ メ ン ト 。 コ メ ン ト を追加または編集するには、 [ コ メ ン ト ]
フ ィ ール ド にテキス ト を入力し、 [OK] を選択し ます。 

[OK] リ ス ト 名またはコ メ ン ト に変更を加えた場合は、[OK] を選択し て変更を保存し ます。 

[Create New] フ ァ イル フ ィ ルタ リ ス ト に新しいフ ァ イル パターンまたはフ ァ イルの種類を追加す
るには、 [Create New] を選択し ます。 

[ 無効 ] フ ァ イル パターンまたはフ ァ イルの種類を無効にする と き選択し ます。 

削除アイコン リストからこのファイル パターンまたはファイルの種類を削除する場合に選択します。

編集アイコン フ ァ イル パターンまたはフ ァ イルの種類を編集する場合に選択し ます。

移動アイコン このフ ァ イル パターンまたはフ ァ イルの種類を、リ ス ト 内の任意の位置に移動する場
合に選択し ます。

[Filter] フ ァ イル パターンおよびフ ァ イルの種類の現行リ ス ト 。

[ アクション ] フ ァ イルがフ ァ イル パターンおよびフ ァ イルの種類に一致する場合、そのフ ァ イルに
対するア クシ ョ ンを、 [Block] または [Allow] に設定できます。 ア クシ ョ ンの詳細につ
いては、 359 ページの 「フ ァ イル フ ィ ルタ」 を参照し て く だ さ い。 

[ 有効 ] フ ァ イル パタ ーンまたはフ ァ イルの種類を無効にするには、 このチ ェ ッ ク ボ ッ ク ス
をオフに し ます。

[New File Filter] ページ

[Filter Type] [File Name Pattern] または [File Type] を選択し ます。

[File Type] リ ス ト から フ ァ イルの種類を選択し ます。 [Filter Type] で [File Type] を選択し ている
場合のみ表示されます。 

[Pattern] フ ァ イル パターンを入力し ます。 フ ァ イル パターンは、 正確な フ ァ イル名のみ、 ま
たはワイル ド カー ド を加えて入力できます。 フ ァ イル パターンを入力する文字数は、
80 文字までです。

[ アクション ] ド ロ ッ プ ダウン リ ス ト から、 [Block] または [Allow] のア ク シ ョ ン を選択し ます。 ア
ク シ ョ ンの詳細については、359 ページの 「フ ァ イル フ ィ ルタ」 を参照し て く だ さ い。

[ 有効 ] フ ィ ルタ を有効または無効にする と きオンまたはオフに し ます。 

注記 :  デフ ォル ト のフ ァ イル パターン リ ス ト  カ タ ログは builtin-patterns と呼ばれます。
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隔離

ローカル デ ィ スク を備える FortiGate ユニ ッ ト を使用し、 ブロ ッ ク されたフ ァ イルおよび感染
フ ァ イルを隔離できます。 ログ フ ァ イルに記録されている フ ァ イルの詳細情報を表示するに
は、 [Log&Report ]、 [Archive Access]、 [Quarantine] の順に選択し ます。 [AutoSubmit] リ ス ト に
特定のフ ァ イルを送信し フ ァ イル パターンを追加する こ と で、これらのフ ァ イルが Fortinet に
自動的にア ッ プロー ド され、 解析されます。

また FortiGate ユニ ッ ト によ っ て、ブロ ッ ク されたフ ァ イルおよび感染フ ァ イルを FortiAnalyzer
ユニ ッ ト に隔離する こ と も可能です。それらのフ ァ イルを表示するには、[Log&Report]、[Archive
Access]、 [Quarantine] の順に選択し ます。 

隔離の設定

HTTP、 FTP、 IMAP、 POP3、 SMTP、 IM、 および NNTP ト ラ フ ィ ッ クの、 隔離オプシ ョ ンを設
定できます。 FortiGate ユニ ッ ト が SSL コ ンテンツ スキャ ンおよびイ ンスペク シ ョ ンをサポー
ト する場合は、HTTPS、IMAPS、POP3S、および SMTPS ト ラ フ ィ ッ クから ブロ ッ ク されたフ ァ
イルおよび感染し たフ ァ イルを隔離できます。 詳し く は、 『FortiOS ハン ド ブ ッ ク』 の 「UTM 」
の章を参照し て く だ さい。 

隔離を設定するには、 [UTM]、 [Antivirus]、 [Quarantine] の順に選択し ます。

[Quarantine Configuration] ページ
このページでは、 ウ イルス スキ ャ ンで、 感染フ ァ イル、 不審な フ ァ イル、 ブ ロ ッ ク さ れた フ ァ イルが
あ っ た場合の FortiGate ユニ ッ ト のア ク シ ョ ン を設定で き ます。 これらは、 ローカル デ ィ ス ク または
FortiAnalyzer ユニ ッ ト の設定です。 これらの設定は、 [Quarantine Configuration] ページで表示または変更
できます。 

[Quarantine Infected 
Files]

FortiGate ユニ ッ ト によ り検証するプロ ト コルを選択し ます。 

[Quarantine Suspicious Files] FortiGate ユニ ッ ト によ り検証するプロ ト コルを選択し ます。 

[Quarantine Blocked 
Files]

FortiGate ユニ ッ ト によ り検証するプロ ト コルのチ ェ ッ ク ボ ッ ク スをオン
に し ます。 

[Quarantine To] ブロ ッ ク されたフ ァ イル、不審な フ ァ イル、感染フ ァ イルを、FortiAnalyzer
ユニ ッ ト またはローカル デ ィ ス クに保存する設定を有効にする と き選択
し ます。デフ ォル ト では、 この設定は [None] に設定されてお り、隔離フ ァ
イルを保存する場合は、 [FortiAnalyzer] を選択する必要があ り ます。 

[Max Filesize to 

Quarantine]

隔離フ ァ イルの保存場所 と し て、 FortiAnalyzer ユニ ッ ト またはロー カル
デ ィ ス クが選択されている場合のみ、 表示されます。 隔離される フ ァ イル
の最大サイズを、MB 単位で設定し ます。設定するサイズが大きすぎる と、
パフ ォーマンスに影響する場合があ り ます。 

[Disk Age Limit] ( ローカル 

ディスク搭載の FortiGate モ
デルのみ )

フ ァ イルを隔離場所に保持する時間の制限 ( 時間単位 )。 Age Limit は、 隔
離フ ァ イル リ ス ト の [TTL] カ ラムの値を算出するために使用 さ れます。
隔離済みフ ァ イル リ ス ト は、[Log&Report]、[Archive Access]、[Quarantine]
の順に選択し て表示し ます。 この Age Limit に達する と、 隔離フ ァ イル リ
ス ト の [TTL] カ ラムには [EXP] が表示され、 フ ァ イルが削除されます ( た
だ し、 隔離フ ァ イル リ ス ト 内のエン ト リは保持されます )。 0 ( ゼロ ) の
Age Limit を入力する と、 [Low Disk Space] で選択されるア ク シ ョ ンに応じ
て、 フ ァ イルがデ ィ ス ク上に無期限に格納されます。 

[Low Disk space] ローカル デ ィ ス クに空きスペースがない と き、 最も古い フ ァ イルを上書
きするかまたは最新のフ ァ イルを破棄するか、 いずれかを選択し ます。 

[Enable AutoSubmit] ( ローカ

ル ディスク搭載の FortiGate
モデルのみ )

自動送信機能を有効にする と き選択し ます。 

[Use File Pattern] フ ァ イル パタ ーンに一致する フ ァ イルの自動ア ッ プロー ド を有効にする
と き選択し ます。

[Use File Status] [AutoSubmit] リ ス ト にある フ ァ イル パタ ーン と一致する フ ァ イルの自動
ア ッ プロー ド を有効にする と き選択し ます。 

[Heuristics] ヒ ュー リ ステ ィ ッ ク ステー タ スに基づ く フ ァ イル自動ア ッ プロー ド のと
き選択し ます。 

[Block Pattern] ブロ ッ ク パターン ステー タ スに基づ く フ ァ イル自動ア ッ プロー ドのと き
選択し ます。 
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ウイルス データベース

FortiGate ユニ ッ ト には複数のアンチウイルス デー タ ベースが含まれてお り、 必要に応じ た
デー タ ベースを選択する こ と によ り、 ネ ッ ト ワーク環境を最大限に保護でき ます。 ウイルス
デー タ ベース を使用 し てネ ッ ト ワー ク ト ラ フ ィ ッ ク に含まれるウ イルス を検出するには、
[UTM]、 [Antivirus]、 [Virus Database] の順に選択し ます。 [Virus Database] ページでは、 以下の
データ ベースを利用できます。 

･ 通常のウイルス データベース

･ Extended ウイルス データベース

･ Extreme ウイルス データベース

･ Flow ベース ウイルス データベース

[Virus Database] ページでは、 グレーウ ェ アの検出を有効に設定できます。 グレーウ ェ ア検出
には、 ア ド ウ ェ ア、 Dial、 ダウンローダ、 ハッ カー ツール、 キーロガー、 RAT、 およびスパイ
ウ ェ アが含まれています。 

Extended データベースには、 in the wild ウイルス、 および最近のウイルス調査では見られない
zoo ウイルスが幅広 く 含まれています。 セキュ リ テ ィ 強化を必要と する環境には、 この種の
データ ベースが適し ています。 Flow ベース データベースには、 in the wild ウイルスおよびネ ッ
ト ワーク上で一般的に見られるウイルスが含まれています。 Flow ベースのウイルス スキャ ン
は、 File ベースのウイルス スキャ ンの代わり に使用され、File ベースのウイルス スキャ ンよ り
パフ ォーマンスに優れますがウイルスのカバー率が下がり ます。 

Extreme アンチウイルス データ ベースでは、 in the wild と最近のウイルス調査では見られない
zoo 双方のウイルス スキャ ン、および現在サポー ト されているすべてのシグネチ ャのスキャ ン
が可能です。 ネ ッ ト ワーク を最大限に保護する柔軟性を持ち、 セキュ リ テ ィ 強化を必要とする
ネ ッ ト ワーク環境に最適です。 Extreme アンチウイルス データベースは、 AMC 対応プ ラ ッ ト
フ ォームおよび大容量ハー ド  ド ラ イブを備える FortiGate モデルのみで利用可能です。 

Flow ベース アンチウイルス データベースは、 IPS によるマルウ ェ ア検出を支援し ます。 Flow
ベース データベースには、 in the wild ウイルスおよびネ ッ ト ワーク上に一般的に見られるウイ
ルスが含まれています。 また、 File ベースのウイルス スキャ ンの代替と し て機能し、 よ り優れ
たパフ ォーマンスも提供し ます。 

FortiGuard のウイルス定義は、 最新バージ ョ ンのアンチウイルス定義を FortiGate ユニ ッ ト が
FDN から受信し た時点で更新されます。

FortiGuard Center Virus Encyclopedia には、 FortiGuard ウイルス定義に含まれる情報に基づき
FortiGate ユニ ッ ト によ り検出、 削除される、 ウイルス、 ワーム、 ト ロ イ、 その他の脅威の詳
細な説明が含まれています。

FortiGuard アンチウイルス定義は、FortiGuard Distribution Network (FDN) から自動的に更新され
ます。 アンチウイルス定義の自動更新を設定するには、 [System]、 [Maintenance]、 [FortiGuard]
の順に選択し ます。 また、 アンチウイルス定義をシステム ダ ッ シュボー ド から手動で更新す
るには、 [System]、 [Dashboard]、 [Status] の順に選択し ます。

不正侵入防御

FortiGate の不正侵入防御システムは、 シグネチ ャ と ア ノ マ リ による侵入検知と防御、 および
最小限の待ち時間と高い信頼性を両立させています。 不正侵入防御では、 それぞれがシグネ
チ ャに基づ く 完全な設定を と もな う 、 複数の IPS センサーを作成できます。 作成し た IPS セン
サーは、 いずれも フ ァ イアウォール ポ リ シーに適用できます。 また、 DoS センサーを作成し、
ト ラ フ ィ ッ クからア ノ マ リ に基づ く 攻撃を割り出すこ とができます。

注記 :  バーチャル ド メ イ ンを有効に設定し ている場合は、 アンチウイルス プロ フ ァ イル
でのフ ァ イル フ ィ ルタ およびアンチウイルス設定をバーチ ャル ド メ イ ンご と に個別に設
定する必要があり ます。 グレーウェ アの設定は、 FortiOS  4.0 MR2 以降を FortiGate ユニ ッ
ト で実行し ている場合のみ有効または無効に設定できます。
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FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と に不正侵入防御を個別に設定し ます。 詳細については、 73 ページの 「バーチャル ド メ イ
ンの使用」 を参照し て く だ さい。

この ト ピ ッ クには、 以下の項目が含まれています。 

･ IPS センサー

･ DoS センサー

･ 定義済みシグネチャ

･ カス タム シグネチャ

･ プロ ト コル デコーダ

IPS センサー

シグネチャ を IPS センサーにグループ化する こ と によ り、 フ ァ イアウォール ポリ シーに適用
する と きシグネチャ を容易に選択できるよ う にな り ます。 ト ラ フ ィ ッ クの特定種類に対するシ
グネチャ を個別の IPS センサーに定義し、その ト ラ フ ィ ッ クの種類を処理するよ う に設計され
たプロ フ ァ イルから、 これらのセンサーを選択できます。 た と えば、 Web サーバ関連のシグネ
チ ャすべてを特定の IPS センサーで指定し、 FortiGate ユニ ッ ト によ り保護される Web サーバ
に出入り するすべての ト ラ フ ィ ッ ク を制御する フ ァ イアウォール ポ リ シーに、 そのセンサー
を適用できます。

FortiGuard サービスでは、 定義済みシグネチャが定期的に更新され、 新たな脅威を撃退するた
めのシグネチ ャが追加されます。 フ ィ ルタに含まれるシグネチ ャは、 シグネチャ属性を指定す
る こ と で定義されるので、既存のフ ィ ルタ仕様に一致する新しいシグネチャは自動的にこれら
のフ ィ ルタに組み込まれます。 た と えば、Windows オペレーテ ィ ング システムのすべてのシグ
ネチャ を含んでいる フ ィ ルタがある場合、新しい Windows シグネチ ャ を追加する と、 それらが
フ ィ ルタに自動的に組み込まれます。

各 IPS センサーは、フ ィ ルタ (Filters) および置き換え (Overrides) の 2 部分から構成されていま
す。 置き換えは、 フ ィ ルタの前に必ずチ ェ ッ ク されます。

各フ ィ ルタは、 複数のシグネチ ャ属性から構成されます。 フ ィ ルタの実行時に、 これらの属性
を持つすべてのシグネチャ、 およびこれらの属性のみが、 ト ラ フ ィ ッ クに対し てチ ェ ッ ク され
ます。IPS センサーに複数のフ ィ ルタが定義されている場合は、それらのフ ィ ルタは ト ラ フ ィ ッ
クに対し て一度に 1 つずつ上から順にチ ェ ッ ク されます。一致する ト ラ フ ィ ッ クが検出される
と、 FortiGate ユニ ッ ト によ り既定の処理が行われ、 その時点でフ ィ ルタ との照合は中止され
ます。

シグネチャ置き換えによ っ て、 フ ィ ルタ に指定されているシグネチャの動作を編集でき、 さ ら
に IPS センサーのフ ィ ルタ に指定されていないシグネチ ャ を追加できます。 置き換えを使用
し、 カス タム シグネチャ を IPS センサーに加える こ と も可能です。

まず置き換えのシグネチ ャが、 ネ ッ ト ワーク ト ラ フ ィ ッ ク と比較されます。 IPS センサーに
よ って ト ラ フ ィ ッ クの一致が検出されない場合は、フ ィ ルタのシグネチャが一度に 1 つのフ ィ
ルタずつ、 上から順にネ ッ ト ワーク ト ラ フ ィ ッ ク と比較されます。 シグネチ ャ一致が検出さ
れなければ、 IPS センサーによ っ てネ ッ ト ワーク ト ラ フ ィ ッ クが許可されます。

フ ィ ルタには、 指定されているすべての属性と一致するシグネチャのみが含まれます。 新しい
フ ィ ルタ を作成する と、すべての属性が [all] に設定されている状態なので、 そのフ ィ ルタには
すべてのシグネチャ含まれる こ と にな り ます。 [ 重要度 ] を [high] に、 [Target] を [server] に変
更する と、フ ィ ルタ にはサーバを標的とするプ ラ イオ リ テ ィ の高い攻撃をチ ェ ッ クするシグネ
チ ャのみが含まれます。

IPS センサーを設定するには、 [UTM]、 [Intrusion Protection]、 [IPS Sensor] の順に選択し ます。
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[IPS Sensor] ページ
このページには、 デフ ォル ト またはこれまでに作成し た IPS センサーが一覧表示されます。 このページ
では、 IPS センサーを編集、 削除、 または新規作成できます。 

[Create New] [Create New] を選択する と、 [New IPS Sensor] ページの画面に自動的に移
動し ます。[New IPS Sensor] ページには、[ 名前 ] フ ィ ール ド および [ コ メ
ン ト ] フ ィ ール ド が表示されます。 [IPS Sensor Settings] ページを表示す
るには、 必ず名前を入力し ます。 

[ 名前 ] 各 IPS センサーの名前。 

[ コメント ] オプシ ョ ンで記述される IPS センサーの説明。

[all_defaults] 

( デフォルト )

すべてのシグネチャ を含みます。 IPS センサーは、 各シグネチ ャの [ 有効
] ステー タ スおよび [ ア ク シ ョ ン ] を [Default] で使用するよ う に設定され
ます。

[all_default_pass]
( デフォルト )

すべてのシグネチャ を含みます。 センサーは、 各シグネチャの [ 有効 ] ス
テー タ スを [Default] で、[ ア ク シ ョ ン ] を [pass] で使用するよ う に設定さ
れます。

[protect_client] 

( デフォルト )

ク ラ イ ア ン ト に対する攻撃を検出する よ う に設計 されたシグネチ ャのみ
を含み、各シグネチ ャの [有効] ステー タ スおよび [ア ク シ ョ ン] を [Dfault]
で使用し ます。

[protect_email_server]
( デフォルト )

サーバおよび SMTP、 POP3、 または IMAP プロ ト コルに対する攻撃を検出
するよ う に設計されたシグネチャのみを含み、 各シグネチャの [ 有効 ] ス
テー タ スおよび [ ア ク シ ョ ン ] を [Default] で使用し ます。

[protect_http_server]
( デフォルト )

サーバおよび HTTP プロ ト コルに対する攻撃を検出するよ う に設計された
シグネチ ャのみを含み、 各シグネチ ャの [ 有効 ] ステー タ スおよび [ ア ク
シ ョ ン ] を [Default] で使用し ます。

削除アイコン リ ス ト から IPS センサーを削除し ます。

編集アイコン IPS センサーを編集し ます。 

[IPS Sensor Settings] ページ
このページでは、 IPS センサーを構成する複数のフ ィ ルタ および置き換えを設定でき ます。 [IPS Sensor
Settings] ページには、 ページ内の [Filters] セ ク シ ョ ンにフ ィ ルタの一覧、 [Override] セ ク シ ョ ンに置き換
えの一覧が表示されます。 定義済み置き換えを ISP センサーに追加するには [Add Pre-defined Override]
を、 カス タムの置き換えをセンサーに追加するには [Add Custom Override] を選択し ます。 

[ 名前 ] 既存の IPS センサーを編集し名前を変更する場合は、 このフ ィ ール ド に新
しい名前を入力し ます。 変更を保存するには、 必ず [OK] を選択し ます。

[ コメント ] 既存の IPS センサーを編集し説明内容を変更する場合は、 このフィールドに新
たな説明を入力します。 変更を保存するには、 必ず [OK] を選択します。 

[OK] リ ス ト の変更内容を保存する と き選択し ます。 

[Enable Logging] IPS フ ィ ルタおよびパターンを ログ記録する と き選択し ます。 これらのロ
グを表示するには、 [Log&Report]、 [Log Access] の順に選択し ます。

[Filters] [IPS Sensor Settings] ページの [Filters] セ クシ ョ ン。 このセク シ ョ ンには、
現在 IPS センサーに設定されているすべてのフ ィ ルタが表示されます。 こ
のセク シ ョ ンから、各フ ィ ルタの編集および新たな フ ィ ルタの作成が可能
です。 

[Create New] 新しいフ ィ ルタ を追加する場合に選択し ます。挿入ア イ コ ン も使用できま
す。 詳細については、 366 ページの 「フ ィ ルタ」 を参照し て く だ さ い。 

編集アイコン フ ィ ルタ設定を変更する場合に選択し ます。 

削除アイコン リ ス ト から フ ィ ルタ を削除する場合に選択し ます。 

挿入アイコン 新しいフ ィ ルタ を挿入する場合に選択し ます。 

移動アイコン リ ス ト 内で フ ィ ルタ を移動する場合に選択し ます。 

[View Rules] フ ィ ルタ内のルールを表示し ます。 

[ 名前 ] 作成し たフ ィ ルタの名前。 

[ 重要度 ] フ ィ ルタの重大度。 

[Target] フ ィ ルタ に指定された標的。 

[ プロトコル ] フ ィ ルタのプロ ト コルの種類。 

[OS] オペレーテ ィ ング システムの種類。 
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フィルタ

フ ィ ルタには、 複数のシグネチャ属性が含まれてお り、 これらの属性を必要に応じ て設定し ま
す。 フ ィ ルタに指定されている属性すべてを と もな う シグネチャが、 IPS シグネチャに含まれ
ます。 IPS センサーには、 複数の IPS フ ィ ルタ を含むこ とができます。 フ ィ ルタの設定には、
以下の設定オプシ ョ ンがあ り ます。

IPS センサーでフ ィ ルタ を設定するには、 [UTM]、 [Intrusion Protection]、 [IPS Sensors] の順に
選択し ます。 

[Application] Adobe などのソ フ ト ウ ェ ア アプ リ ケーシ ョ ン。 

[ 有効 ] フ ィ ル タの設定内で [Enable all] を選択する と、 緑色のチ ェ ッ ク マークが
表示されます。 [Disable all] を選択する と、 灰色の x が表示されます。 

[Logging] フ ィ ル タの設定内で [Enable all] を選択する と、 緑色のチ ェ ッ ク マークが
表示されます。 [Disable all] を選択する と、 灰色の x が表示されます。 

[ アクション ] FortiGate ユニ ッ ト によ っ て実行されるア ク シ ョ ンの種類。 このア ク シ ョ
ンには、 [Block]、 [Pass]、 または [Reset] を設定できます。 

[Count] フ ィ ルタ に含まれるシグネチャの数。 置き換えは、 総数に含まれません。 

[Overrides] [IPS Sensor Settings] ページの [Overrides] セ クシ ョ ン。 このセ クシ ョ ンに
は、現在IPSセンサーに設定されているすべての置き換えが表示されます。 

編集アイコン カスタムの置き換えまたは定義済みの置き換えを編集するとき選択します。 

削除アイコン カスタムの置き換えまたは定義済みの置き換えを削除するとき選択します。 

[Add Pre-defined 
Override]

定義済みの置き換えを追加する と き選択し ます。 詳し く は、 367 ページの
「定義済み置き換えおよびカス タム置き換え」 を参照し て く だ さい。 

[Add Custom Override] カス タムの置き換えを追加する と き選択し ます。 詳し く は、 367 ページの
「定義済み置き換えおよびカス タム置き換え」 を参照し て く だ さい。 

[Edit IPS Filter] ページ
このページで、 フ ィ ルタ を設定でき ます。 [IPS Sensor Settings] ページの [Filters] セ ク シ ョ ンで [Create
New] を選択する と、 画面が自動的にこのページの表示に移動し ます。 

[ 名前 ] フ ィ ルタの名前を入力し ます。 

[ 重要度 ] 重大度を選択し ます。 [All] ( すべてのレベル ) に設定し ない場合は、 必ず
いずれかのレベルを指定し ます。 

[Target] 攻撃の標的と なるシステムの種類を選択し ます。 

[OS] オペレーテ ィ ング システムの種類を指定し ます。 全種のオペレーテ ィ ン
グ システムを含む場合は、 [All] を選択し ます。 指定可能なオペレーテ ィ
ング システムには、 BSD および Solaris が含まれます。 
OS 攻撃の属性が 「すべての OS」 に該当するシグネチ ャは、 あらゆるオペ
レーテ ィ ング システムに影響し ます。 このよ う なシグネチ ャは、 指定さ
れているオペレーテ ィ ング システムの種類の数にかかわらず、 自動的に
どのフ ィ ルタ にも含まれます。 

[ プロトコル ] い く つかのプ ロ ト コルまたは利用可能なすべてのプ ロ ト コルを選択 し ま
す。 
特定のプロ ト コルを選択するには、[Specify] を選択し、必要なプロ ト コル
を [Available] カ ラムから [Selected] カ ラムに -> 矢印を使用し て移動し ま
す。 
[Selected] カ ラムから プロ ト コルを削除するには、 そのプロ ト コルを選択
し、 <- 矢印を使用し てプロ ト コルを [Available] カ ラムに戻し ます。 

[Application] い く つかのアプ リ ケーシ ョ ン、または利用可能なすべてのアプ リ ケーシ ョ
ンを選択し ます。 
特定のアプ リ ケーシ ョ ンを選択するには、[Specify] を選択し、 必要なアプ
リ ケーシ ョ ンを [Available] カ ラムから [Selected] カ ラムに -> 矢印を使用
し て移動し ます。 
[Selected] カ ラムからアプ リ ケーシ ョ ンを削除するには、 そのアプ リ ケー
シ ョ ン を選択し、 <- 矢印を使用し てアプ リ ケーシ ョ ン を [Available] カ ラ
ムに戻し ます。 

[Quarantine Attackers 
(to Banned Users List)]

攻撃者を [Banned Users List] に追加する場合に選択し ます。 
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定義済み置き換えおよびカスタム置き換え

定義済みおよびカス タムの置き換えは、 基本的にフ ィ ルタ と同様に設定し、 またフ ィ ルタのよ
う に機能し ます。 ただ し フ ィ ルタ とは異な り、 個々の置き換えは 1 つのシグネチ ャの動作を定
義し ます。

置き換えは、 以下の 2 つの方法で使用できます。

･ すでにフ ィ ルタに含まれているシグネチ ャの動作を変更し ます。 た と えば、 Web サーバを
保護するには、 サーバと関連する全シグネチャ を含みそれら を有効に設定し たフ ィ ルタ を
作成し ます。 必要に応じ てこれらのシグネチャの 1 つを無効にする場合、 置き換えを作成
し シグネチャ を無効に指定するのが最も容易な方法です。

･ どのフ ィ ルタにも含まれない単独シグネチ ャ を、 IPS センサーに追加し ます。 これは、 カ
ス タムのシグネチャ を IPS センサーに追加する、 唯一の方法です。

定義済みシグネチャ を置き換えに指定する場合、 [Dfault] ステータ スおよび [ アク シ ョ ン ] の
属性は影響を受けません。置き換えを作成する と き、これらの設定を必ず明示的に設定し ます。

定義済みまたはカス タムの置き換えの設定には、 いずれも以下の設定オプシ ョ ンがあ り ます。 

定義済みお よ び カ ス タ ムの置 き 換え を 設定す る には、 [UTM]、 [Intrusion Protection]、 [IPS
Sensors] の順に選択し、 IPS センサーから設定し ます。 

[Method] [Attacker 痴 IP Address] を選択する と、攻撃者の IP ア ド レスから送信され
るすべての ト ラ フ ィ ッ ク をブロ ッ ク し ます。 攻撃者の IP ア ド レスからの
ト ラ フ ィ ッ クがブ ロ ッ ク さ れるのは、 攻撃者の IP ア ド レ スが [Banned
Users List] に追加されているためです。 
[Attacker and Victim IP Addresses] を選択する と、 攻撃者の IP ア ド レスか
ら標的 ( 被害者 ) の IP ア ド レスに送信されるすべての ト ラ フ ィ ッ ク をブ
ロ ッ ク し ます。 攻撃者の IP ア ド レスから被害者以外の IP ア ド レスへの ト
ラ フ ィ ッ クは許可されます。 攻撃者および標的の IP ア ド レスは、 [Banned
User List ] に 1 つのエン ト リ と し て追加されます。 
[Attack 痴 Incoming Interface] を選択する と、 攻撃を受けた FortiGate イ ン
タ フ ェ ースに接続し よ う とする ト ラ フ ィ ッ ク を、 すべてブロ ッ ク し ます。
このイ ン タ フ ェ ースは、 [Banned User List] に追加されます。 

[Logging] 隔離された攻撃者の情報を ログ記録する場合に選択し ます。 

[Expires] 攻撃者を無期限に禁止するか、 または指定された日数、 時間数、 または分
数に限り禁止するかを選択できます。 

[Signature Settings] フ ィ ルタ によ って、 以下のシグネチ ャ設定が解除されるか、 またはシグネ
チャのデフ ォル ト 設定が使用されるかを設定し ます。 

[ 有効 ] フ ィ ルタ に含まれるシグネチャに対する FortiGate ユニ ッ ト の動作を指定
するために、 「すべて有効」 、 「すべて無効」 、 または 「シグネチ ャ リ ス ト
に表示される個別のデフ ォル ト 値に応じ て有効または無効」 の、 いずれか
のオプシ ョ ンを選択し ます。 

[Logging] フ ィ ルタ に含まれるシグネチ ャのログ エン ト リ を FortiGate ユニ ッ ト に
よ っ て作成するか否かを指定するために、 「すべて有効」、 「すべて無効」、
または、 「シグネチ ャ リ ス ト に表示 される個別のデ フ ォル ト 値に応 じ て
個々のロギングを有効または無効」 の、 いずれかのオプシ ョ ンを選択し ま
す。 

[ アクション ] シグネチ ャ と一致する ト ラ フ ィ ッ クに対する FortiGate ユニ ッ ト の動作を
指定するために、 「すべてブロ ッ ク」、 「すべて リ セ ッ ト 」、 または 「シグネ
チ ャ リ ス ト に表示される個別の値に応じ て ト ラ フ ィ ッ ク を ブロ ッ ク また
は許可」 の、 いずれかのオプシ ョ ンを選択し ます。 

注記 :  ネットワーク トラフィックに対して置き換えを有効にするには、まず置き換えをフィルタに追
加し、 IPS センサーを選択し、 さらにポリシーに適用する必要があります。 これらの手順を経な
いと、 置き換えはネットワーク トラフィックに対して有効に機能しません。

[Configure IPS Override]
こ こ では、定義済みおよびカス タムの置き換えを設定できます。[IPS Sensor Settings] ページの [Override]
セ クシ ョ ンで [Add Pre-defined Override] または [Add Custom Override] を選択する と、 画面がこのページ
に自動的に移動し ます。 

[Signature] 参照アイ コ ン を選択する と、 利用可能なシグネチャが一覧表示されます。 この一
覧から、 置き換えを適用するシグネチ ャ を選択し、 [OK] を選択し ます。
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DoS センサー

FortiGateIPS は、 ト ラ フ ィ ッ ク ア ノ マ リ検出機能を使用し、 ト ラ フ ィ ッ クの一般的なパターン
および動作に当てはまら ないネ ッ ト ワーク ト ラ フ ィ ッ ク を特定し ます。た と えば、フ ラ ッデ ィ
ングの 1 種には DoS 攻撃があ り ます。 DoS 攻撃は、 攻撃システムが標的のシステムに対し て
異常に膨大な量のセ ッ シ ョ ンを開始する こ と で発生し ます。 膨大なセ ッ シ ョ ンによ り、 標的シ
ステムの処理速度が著し く 低下するか、 または機能停止の状態に陥り、 正規ユーザがそのシス
テムを使用できな く な り ます。 このよ う な DoS 攻撃が Dos センサーの名前の由来ですが、DoS
センサーは幅広いア ノ マ リ攻撃を検出し防御する機能を備えています。

各 ト ラ フ ィ ッ ク ア ノ マ リのロギングを有効または無効に設定でき る と と もに、 検出し きい値
を設定し、 その値を超えた場合に実行されるアク シ ョ ン も設定できます。

[ 有効 ] シグネチ ャの置き換えを有効にする と きオンに し ます。

[ アクション ] [Pass] 、 [Block] 、 または [Reset] を選択し ます。 置き換えを有効に設定する と、 [
ア ク シ ョ ン ] の設定に応 じ て、 指定のシグネチ ャ を含む ト ラ フ ィ ッ クに対する
FortiGate ユニ ッ ト の動作が決ま り ます。

[Logging] このチ ェ ッ ク ボ ッ クスをオンにする と、 ネ ッ ト ワーク ト ラ フ ィ ッ クから シグネ
チャが発見された場合に、 ログ エン ト リ を作成し ます。

[Packet Log] こ のチ ェ ッ ク ボ ッ ク ス を オ ン にす る と、 置 き 換え を ト リ ガす るパケ ッ ト を
FortiGate のハー ド ド ラ イ ブに保存し ます。 後からパケ ッ ト を検証できます。 詳
細については、 373 ページの 「パケ ッ ト  ロギング」 を参照し て く だ さい。

[Quarantine Attackers 

(to Banned Users List)]

このチ ェ ッ ク ボ ッ クスをオンにする と、 この置き換えの NAC 隔離を有効に し ま
す。 NAC 隔離の詳細については、 466 ページの 「NAC 隔離および禁止ユーザ リ
ス ト 」 を参照し て く だ さ い。
この設定にかかわらず、 攻撃は、 IPS センサーまたは DoS センサーの設定に応じ
て、 FortiGate ユニ ッ ト によ り処理されます。

[Method] [Attacker 痴 IP address] を選択する と、攻撃者の IP ア ド レスから送信されるすべ
ての ト ラ フ ィ ッ ク を ブ ロ ッ ク し ます。 さ ら に攻撃者の IP ア ド レスが、 [Banned
User List] に追加されます。 標的のア ド レスは、 影響を受けません。 
[Attacker and Victim IP Addresses] を選択する と、 攻撃者の IP ア ド レスから標的
( 被害者 ) の IP ア ド レスに送信されるすべての ト ラ フ ィ ッ ク をブロ ッ ク し ます。
攻撃者の IP ア ド レスから被害者以外の IP ア ド レスへの ト ラ フ ィ ッ クは許可され
ます。 攻撃者および標的の IP ア ド レスは、 [Banned User List ] に 1 つのエン ト リ
と し て追加されます。
[Attack 痴 Incoming Interface] を選択する と、攻撃を受けた FortiGate イ ン タ フ ェ ー
スに接続 し よ う と す る ト ラ フ ィ ッ ク を、 すべて ブ ロ ッ ク し ます。 こ の イ ン タ
フ ェ ースは、 [Banned User List] に追加されます。

[Logging] 個別のシグネチャ を ログ記録する と き選択できます。 

[Expires] 攻撃者を無期限に禁止するか、 または指定された日数、 時間数、 または分数に限
り禁止するかを選択できます。

[Exempt IP] 置き換えから除外する IP ア ド レスを入力し ます。 これによ り、 除外に指定され
た以外のすべての IP ア ド レスに、 置き換えが適用されます。 除外される Ｉ Ｐ ア
ド レスは、 発信元および宛先のペアで定義され、 その発信元から宛先に移動する
ト ラ フ ィ ッ クが置き換えから除外されます。

[Source] 除外 さ れ る 発信元 IP ア ド レ ス。 すべ て の発信元 IP ア ド レ ス を 含むには、
0.0.0.0/0 を入力し ます。

[Destination]: 除外される宛先IPア ド レス。すべての宛先IPア ド レスを含むには、0.0.0.0/0
を入力し ます。

[Add] 他の除外 IP ア ド レスを [Add] 下のリ ス ト に追加する と き選択し ます。

# リ ス ト 中の項目の順序を示す番号。 

[Source] 入力される発信元 IP ア ド レスおよびネ ッ ト マス ク。 

[Destination] 入力される宛先 IP ア ド レスおよびネ ッ ト マス ク。 

削除アイコン リ ス ト から項目を削除する場合に選択し ます。 
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複数の DoS センサーを作成できます。各センサーには、12 のア ノ マ リ タ イプが含まれてお り、
それぞれのア ノ マ リ タ イプを設定できます。 センサーによ り ア ノ マ リが検出される と、 設定
されているアクシ ョ ンが適用されます。 DoS ポリ シーご とに、 使用する 1 つのセンサーを選択
し、 各イ ン タ フ ェースのア ノ マ リ し きい値を個別に設定できます。 個々のセンサーは、 それら
が DoS ポリ シーによ り追加される イ ン タ フ ェースの特有の条件に合わせて設定できるので、複
数のセンサーを使用する こ と で、 非常にきめ細か く ア ノ マ リ を検出できます。

ト ラ フ ィ ッ ク ア ノ マ リ検知リ ス ト は、 FortiGate フ ァームウ ェ ア イ メ ージがア ッ プグレー ド さ
れた場合にのみ更新できます。

DoS センサーが不適切に設定される と、 ネ ッ ト ワーク ト ラ フ ィ ッ ク を妨害する原因になるの
で、 FortiGate ユニ ッ ト は DoS センサーを と もなわない状態で出荷されます。 まず DoS セン
サーを独自に作成し、 それら を DoS ポリ シーで選択する手順を経て、 DoS センサーが有効に
機能し ます。 新規作成し たセンサーのし きい値は、 あらかじめ推奨値に設定されてお り、 ネ ッ
ト ワークの必要性に応じ てその値を調整できます。

FortiGate の CLI から、 DoS センサーの NAC 隔離を設定できます。 詳細については、 466 ペー
ジの 「NAC 隔離の設定」 を参照し て く だ さい。

注記 :  デフ ォル ト のア ノ マ リ し きい値を変更する前に、正常なネ ッ ト ワーク ト ラ フ ィ ッ ク
と予測されるネ ッ ト ワーク ト ラ フ ィ ッ ク を把握する こ とが重要です。 し きい値を低 く 設定
しすぎる と誤検知が発生する可能性があ り、 し きい値を高 く 設定しすぎる と回避可能な攻
撃を見逃す可能性があり ます。

注記 :  FortiGate ユニ ッ ト でバーチャル ド メ イ ンを有効に設定し ている場合は、 不正侵入
防御を各 VDOM で個別に設定する必要があり ます。すべてのセンサーおよびカス タム シグ
ネチャは、 それらが作成された VDOM のみに表示されます。

[DoS Sensor] ページ
このページには、デフ ォル ト および作成済みの DoS センサーが一覧表示されます。 このページでは、DoS
センサーを編集、 削除、 または新規作成できます。 

[Create New] DoS センサーを新規作成する場合、 [New DoS Sensor] ページの画面に自動
的に移動し ます。[New DoS Sensor ] ページには、[ 名前 ] フ ィ ール ド および
[ コ メ ン ト ] フ ィ ール ド があ り、 [Edit DoS Sensor] ページを表示するには必
ず名前を入力し ます。 

[ 名前 ] DoS センサーの名前。

[ コメント ] オプシ ョ ンで記述される、 DoS センサーの説明。

削除アイコン DoS センサーを削除し ます。

編集アイコン [ ア クシ ョ ン ]、 [ 重要度 ]、 および [Threshold] の情報を編集し ます。

[Edit DoS Sensor] ページ
このページでは、 ア ク シ ョ ンの種類、 し きい値量の設定、 および必要に応じ てア ノ マ リのロギングを有
効に設定できます。 設定可能なア ノ マ リは、 デフ ォル ト で 12 種類あ り ます。 DoS センサーを編集する場
合は、 画面がこのページに移動し ます。 

[ 名前 ] DoS センサーの名前を入力または変更し ます。

[ コメント ] オプシ ョ ンで、DoS センサーの説明を入力または変更できます。このフ ィ ー
ル ド に入力される説明は、 DoS センサー リ ス ト に表示されます。

[Anomalies Configuration]

[ 名前 ] ア ノ マ リの名前。

[ 有効 ] DoS センサーを有効に し て、指定されたア ノ マ リの発生を検出する と き、こ
のチ ェ ッ ク ボ ッ クスをオンに し ます。ヘ ッ ダ行にあるチ ェ ッ ク ボ ッ クスを
オンにする と、 すべてのア ノ マ リ を有効に し ます。

[Logging] DoS センサーを有効に し て、 発生し たア ノ マ リ を ログ記録する と き、 この
チ ェ ッ ク ボ ッ クスをオンに し ます。ヘ ッ ダ行にあるチ ェ ッ ク ボ ッ クスをオ
ンにする と、 すべてのア ノ マ リ のロギングを有効に し ます。 有効に設定さ
れていないア ノ マ リは、 ログ記録されません。
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アノマリについて

 DoS センサーには、 TCP、 UDP、 ICMP のプロ ト コルご とに、 4 種類の統計的なア ノ マ リ タ イ
プがあり ます。 これによ り DoS センサーには、 表 52 に示される合計 12 種類のア ノ マ リ設定
項目があ り ます。

定義済みシグネチャ

IPS センサーに必要なシグネチャ をグループ化し た後は、 FortiGate 不正侵入防御システムに
よ ってそれらのシグネチャ を使用できます。 必要に応じ て、 IPS センサーに指定されているシ
グネチャのデフ ォル ト 設定を置き換える こ と もできます。 FortiGate ユニ ッ ト には、 多数の IPS
セ ンサーがあ らか じ め内蔵 さ れていますが、 IPS セ ンサーを使用する前にそれらの設定を
チ ェ ッ ク し、 ネ ッ ト ワークの要件を満たすかど う かを確かめる こ とが重要です。

必要なシグネチ ャのみを使用する こ と で、 システムのパフ ォーマンスを強化し、 IPS センサー
によ り作成されるログ メ ッ セージおよびアラー ト  メ ール メ ッ セージの数を削減できます。た
と えば、 FortiGate ユニ ッ ト が Web サーバを保護し ない場合は、 Web サーバのシグネチャは含
まれません。

[ アクション ] [Pass] を選択する と、 FortiGate ユニ ッ ト で検出された異常な ト ラ フ ィ ッ ク
を許可し、 [Block] を選択する と そのよ う な ト ラ フ ィ ッ ク を許可し ません。

[Threshold] [ ア ク シ ョ ン ] に指定されているア ノ マ リ対処機能 (Pass または Block) が
FortiGate ユニ ッ ト によ り ト リ ガ されるまでの、 異常な動作が見られるセ ッ
シ ョ ン / パケ ッ ト の数を表示し ます。 必要に応じ て、 数値を変更できます。
設定範囲は、 1 ～ 2 147 483 647 です。 これらの設定が特定ア ノ マ リ にどの
よ う に影響するかについては、 370 ページの表 52 を参照し て く だ さい。

表 52: 12 種類のアノマリ設定項目 

アノマリ 説明

tcp_syn_flood 1 つの宛先 IP ア ド レスへの SYN パケ ッ ト 転送速度 ( 再送信を含む ) が、 設定
さ れている し きい値を超え る と、 ア ク シ ョ ンが実行 さ れます。 し きい値は、
パケ ッ ト / 秒の単位で示されます。

tcp_port_scan 1 つの発信元 IP ア ド レスからの SYN パケ ッ ト 転送速度 ( 再送信を含む ) が、
設定されている し きい値を超える と、 ア ク シ ョ ンが実行されます。 し きい値
は、 パケ ッ ト / 秒の単位で示されます。

tcp_src_session 1 つの発信元 IP ア ド レスからの同時 TCP 接続の数が、設定されている し きい
値を超える と、 ア クシ ョ ンが実行されます。

tcp_dst_session 1 つの宛先 IP ア ド レスへの同時 TCP 接続の数が、設定されている し きい値を
超える と、 ア クシ ョ ンが実行されます。

udp_flood 1 つの宛先 IP ア ド レスへの UDP ト ラ フ ィ ッ クが、設定されている し きい値を
超える と、 ア クシ ョ ンが実行されます。 し きい値は、 パケ ッ ト / 秒の単位で
示されます。

udp_scan 1 つの発信元 IP ア ド レスから発生する UDP セ ッ シ ョ ンの数が、設定されてい
る し きい値を超える と、 ア ク シ ョ ンが実行されます。 し きい値は、 パケ ッ ト
/ 秒の単位で示されます。

udp_src_session 1 つの発信元 IP ア ド レスからの同時 UDP 接続の数が、設定されている し きい
値を超える と、 ア クシ ョ ンが実行されます。

udp_dst_session 1 つの宛先 IP ア ド レスへの同時 UDP 接続の数が、設定されている し きい値を
超える と、 ア クシ ョ ンが実行されます。

icmp_flood 1 つの宛先 IP ア ド レスに送信される ICMP パケ ッ ト の数が、 設定されている
し きい値を超える と、 ア ク シ ョ ンが実行されます。 し きい値は、 パケ ッ ト /
秒の単位で示されます。

icmp_sweep 1 つの発信元 IP ア ド レスから発生する ICMP パケ ッ ト の数が、 設定されてい
る し きい値を超える と、 ア ク シ ョ ンが実行されます。 し きい値は、 パケ ッ ト
/ 秒の単位で示されます。

icmp_src_session 1 つの発信元 IP ア ド レスからの同時 ICMP 接続の数が、 設定されている し き
い値を超える と、 ア ク シ ョ ンが実行されます。

icmp_dst_session 1 つの宛先 IP ア ド レスへの同時 ICMP 接続の数が、 設定されている し きい値
を超える と、 ア クシ ョ ンが実行されます。
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定義済みのシグネチ ャ リ ス ト は、 [UTM]、 [Intrusion Protection]、 [Predefined] の順に選択し て
表示できます。 このリ ス ト には、 現在 FortiGuard Center Vulnerability Encyclopedia に含まれて
いるシグネチ ャが表示されます。 このエンサイ ク ロペデ ィ アには、 [Predefined] メ ニューには
含まれる シグネチ ャ 以外の、 他のシグネチ ャ も 含まれてい ます。 各シグネチ ャ の名前は、
Vulnerability Encyclopedia に含 まれ る そのシ グ ネ チ ャ のエ ン ト リ と リ ン ク し て い ま す。
Vulnerability Encyclopedia には、 シグネチ ャによ り検出された攻撃についての説明があ り、推奨
されるアク シ ョ ンおよび詳細情報へのリ ン クが記載されています。

定義済みシグネチ ャ リ ス ト には、 攻撃の重大度、 プロ ト コル、 各シグネチ ャに影響されるア
プ リ ケーシ ョ ンなどの特性も含まれています。 これらの特性は、 シグネチャの目的を理解する
ためのク イ ッ ク リ フ ァ レンス と し て役立ちます。 また、 これらの特性をシグネチャ リ ス ト の
並べ替えに利用し、 共通の特性ご と にシグネチ ャ をグループ化できます。 シグネチ ャ リ ス ト
には、 デフ ォル ト のア ク シ ョ ン、 デフ ォル ト のロギング ステー タ ス、 およびシグネチ ャがデ
フ ォル ト で有効かど う かも表示されます。 シグネチャは、 デフ ォル ト で名前を基準に並べられ
ています。 

定義済みシグネチャ を表示するには、 [UTM]、 [Intrusion Protection]、 [Predefined] の順に選択し
ます。 

注記 :  FortiGate ユニ ッ ト でバーチャル ド メ イ ンを有効に設定し ている場合は、 不正侵入
防御を各 VDOM で個別に設定し ます。すべてのセンサーおよびカス タム シグネチャは、 そ
れらが作成された VDOM のみに表示されます。

[Predefined] ページ
このページには、 現在 FortiGate ユニ ッ ト に含まれている定義済みシグネチ ャが一覧表示されます。 シグ
ネチャの名前を選択する と、FortiGuard Center Vulnerability Encyclopedia に記載されているそのシグネチ ャ
の詳細な定義の画面に、 自動的に移行し ます。 また このページには、 どのシグネチ ャが有効または無効
に設定されているかが表示されます。 

[Column Settings] 一覧表示 されているシグネチ ャ情報を カ ス タ マ イズする場合に選択 し ます。 また、
カ ラムの順序を再調整する こ と も できます。 詳細については、 34 ページの 「表示さ
れる カ ラムのカ ラム設定を使用し た制御」 および 35 ページの 「カ ラム設定と組み合
わせたフ ィ ルタの使用」 を参照し て く だ さ い。

[Clear All Filters] 定義済みシグネチャ リ ス ト 表示にフ ィ ルタ リ ングを適用し ている場合は、 すべての
フ ィ ルタ を解除し シグネチ ャ をすべて表示する と き、このオプシ ョ ンを選択し ます。 

[Filter] 指定 し た条件に応 じ て定義済みシグネチ ャ リ ス ト を フ ィ ル タ処理または並べ替え
るための、 カ ラムフ ィ ルタ を編集し ます。 詳細については、 32 ページの 「Web ベー
ス マネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照し て く だ さい。 

[ 名前 ] こ の シ グ ネ チ ャ の名前。 各 シ グ ネ チ ャ の名前は、 FortiGuard Center Vulnerability
Encyclopedia に含まれるシグネチャの説明に リ ン ク し ています。

[ 重要度 ] このシグネチ ャの重大度。重大度のレベルは、低から高の順に、[Information]、[Low]、
[Medium]、 [High]、 および [Critical] です。

[Target] このシグネチ ャの対象。 サーバまたはク ラ イアン ト 、 あるいはこの双方です。

[Protocols] このシグネチ ャが適用されるプロ ト コル。

[OS] このシグネチ ャが適用されるオペレーテ ィ ング システム。

[Applications] このシグネチ ャが適用されるアプ リ ケーシ ョ ン。

[ 有効 ] シグネチ ャのデフ ォル ト の状態。 緑色の円はこのシグネチ ャが有効な こ と を示 し、
灰色の円はシグネチャが有効でないこ と を示し ます。 

[ アクション ] シグネチ ャのデフ ォル ト のア クシ ョ ン。
Pass - 変更を加えずに ト ラ フ ィ ッ ク を許可し ます。 
Drop - シグネチャが検出された ト ラ フ ィ ッ ク を、宛先まで到達させずに破棄し ます。
ロギングが有効に設定されている場合は、 このシグネチ ャによ っ て生成されるログ
メ ッ セージのステー タ ス フ ィ ール ド にア ク シ ョ ンが表示されます。

ヒント: IPS保護機能がネットワーク トラフィックにどのように作用するかを確認するに
は、必要なシグネチャを有効にして、[ アクション ] を [Pass] に設定し、ロギングを有
効に設定します。トラフィックは中断されませんが、どのシグネチャが検出されたかを詳
しく調べることができます。
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デフ ォル ト では、 すべての定義済みシグネチャが表示されます。 特定のシグネチ ャのみを表示
するには、 フ ィ ルタ を適用できます。 た と えば、 Windows シグネチ ャのみを表示する場合は、
OS ステータ ス フ ィ ルタ を使用し ます。詳細については、32 ページの 「Web ベース マネージャ
リ ス ト へのフ ィ ルタの追加」 を参照し て く だ さ い。 

カスタム シグネチャ

カス タム シグネチャは、 さ まざまなネ ッ ト ワーク環境に合わせて FortiGate 不正侵入防御シス
テムを カス タ マイズするための、 高度な機能と柔軟性を備えています。 FortiGate の定義済み
シグネチャは、 一般的な攻撃を カバーし ています。 例外的なアプ リ ケーシ ョ ンや特殊なアプ リ
ケーシ ョ ン、 または一般的でないプ ラ ッ ト フ ォームを使用し ている場合は、 アプ リ ケーシ ョ ン
またはプ ラ ッ ト フ ォームのベンダから リ リ ース されるセキュ リ テ ィ 警告に応じ て、 カス タ ム
シグネチャ を追加できます。 

また、 P2P プロ ト コルのブロ ッ クに有用なカス タム シグネチャ も作成できます。

カス タム シグネチャ を作成し た後は、 ト ラ フ ィ ッ ク スキャ ンのために作成し た IPS センサー
に、 そのシグネチャ を指定する必要があ り ます。 

カス タム シグネチャは、特定の ト ラ フ ィ ッ ク をブロ ッ ク または許可するために使用し ます。た
と えば、 公序良俗に反する内容を含む ト ラ フ ィ ッ ク をブロ ッ クするには、 次のよ う なカス タム
シグネチャ を追加し ます。
set signature 'F-SBID (--protocol tcp; --flow bi_direction; --
pattern "bad words"; --no_case)'

カス タム シグネチャ を実際に機能させるには、IPS フ ィ ルタのシグネチャ置き換えにそのシグ
ネチ ャ を追加する必要があ り ます。 カス タム シグネチ ャ を作成し て も、 単に作成し ただけで
は、 ト ラ フ ィ ッ クに対し て何の効果も作用し ません。

カスタム シグネチャを設定するには、 [UTM]、 [Intrusion Protection]、 [Custom] の順に選択します。 

注意 : カス タム シグネチャは高度な機能です。 このド キュ メ ン ト では、 本書の読者ユーザ
が不正侵入検知シグネチャ作成の経験者である こ と を前提にし ています。

注記 :  FortiGate ユニ ッ ト でバーチャル ド メ イ ンを有効に設定し ている場合は、 不正侵入
防御を各 VDOM で個別に設定し ます。すべてのセンサーおよびカス タム シグネチャは、 そ
れらが作成された VDOM のみに表示されます。

[Custom] ページ
このページには、 作成済みのカス タム シグネチ ャが一覧表示されます。 このページでは、 カ ス タ
ム シグネチャ を編集、 削除、 または新規作成でき ます。 

[Create New] [Create New] を選択する と、 [New Custom Signature] ページの画面に自動的に移
動し ます。 

編集アイコン カ ス タム シグネチャ を編集する場合に選択し ます。 

削除アイコン このページのリ ス ト から カス タム シグネチ ャ を削除する と き選択し ます。 

[ 名前 ] カ ス タム シグネチャの名前。 

[Signature] シグネチャ本体。 

[New Custom Signature] ページ

[ 名前 ] カ ス タム シグネチャの名前を入力し ます。 

[Signature] シグネチャ を入力し ます。 
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プロトコル デコーダ

FortiGate の不正侵入防御システムは、 プロ ト コル デコーダを使用する こ とによ り、 プロ ト コ
ル要件および規格に一致し ない異常な ト ラ フ ィ ッ ク パターンを特定し ます。 た と えば、 HTTP
デコーダは ト ラ フ ィ ッ ク を監視し て、 HTTP プロ ト コル規格と一致し ない HTTP パケ ッ ト を特
定し ます。 

リ フ ァ レンス と し て提供されているデコーダ リ ス ト は、 CLI から設定内容を編集できます。 詳
細については、 『FortiGate  CLI リ フ ァ レンス』 を参照し て く だ さい。

プ ロ ト コル デコーダを表示するには、 [UTM]、 [Intrusion Protection]、 [Protocol Decoder] の順
に選択し ます。 

IPS プロトコル デコーダ リストのアップグレード

不正侵入防御システムのプロ ト コル デコーダは、 既存のデコーダ設定を変更し た と き、 また
は新しいデコーダを追加し た と き、 FDN (FortiGuard Distribution Network) によ り自動的にア ッ
プグレー ド されます。 プロ ト コル デコーダ リ ス ト は、FDN によ って、既存 IM/P2P の最新バー
ジ ョ ンおよび新しいアプ リ ケーシ ョ ンなどの新たな脅威に対する保護を含む、最新の状態に維
持されます。

パケット ロギング

パケ ッ ト  ロギングは、 カス タム シグネチャ をデバッ グするための手法であ り、 あらゆるシグ
ネチャがネ ッ ト ワーク環境でどのよ う に機能するかを知るための手法でもあ り ます。

カス タム置き換えでシグネチ ャ を選択し、 パケ ッ ト  ロギングを有効にする と、 シグネチ ャ を
ト リ ガするすべてのネ ッ ト ワーク パケ ッ ト が FortiGate ユニ ッ ト によ っ て、 メ モ リ、 内蔵ハー
ド  ド ラ イブ ( この目的で設置されている場合 )、 FortiAnalyzer、 または FortiGuard Analysis およ
び Management Service に保存されます。 これらの保存されたパケ ッ ト は、 後から表示し PCAP
形式で保存し て、 詳し く 検証できます。

パケ ッ ト のログ記録は、 IPS センサーの中で、 定義済み置き換えまたはカス タム置き換えで有
効に設定できます。 IPS センサーを表示するには、 [UTM]、 [Intrusion Protection]、 [IPS Sensor]
の順に選択し ます。 

パケット ロギングの設定

パケ ッ ト  ロギングによ って、 IPS シグネチャに一致するネ ッ ト ワーク パケ ッ ト が、 攻撃ログ
に保存されます。 このログの種類は、 診断ツールの一種と し て使用するためのログです。 ロギ
ングされたパケ ッ ト は、そのログの保存場所と し て設定されている FortiAnalyzer ユニ ッ ト など
の場所に、 FortiGate ユニ ッ ト によ って保存されます。 

パケ ッ ト  ロギングは、 シグネチャ置き換えのみで利用でき、 IPS センサーまたはフ ィ ルタ で利
用でき るオプシ ョ ンではあ り ません。 と い う のも、 多数のシグネチ ャ でパケ ッ ト  ロギングを
有効にする と、 利用不可能な多数のデータ を生成する原因になるからです。 

パケ ッ ト  ロギングを詳細設定するために、 多数の CLI コマン ド が用意されています。 メ モ リ
にロギングする と きは、 packet-log-memory コマン ド によ り、 ロギングされたパケ ッ ト
を保存するための最大メ モ リ容量を定義し ます。 このコマン ドは、 メ モ リ にロギングする場合
のみ有効です。

[Protocol Decoder] ページ
このページには、 FortiGate ユニ ッ ト に含まれている現行のプ ロ ト コル デ コ ーダが一覧表示 さ れます。
FortiGate ユニ ッ ト は、 FDN への問い合わせによ り、 このリ ス ト を自動的に更新し ます。 このリ ス ト には、
プロ ト コル デコーダによ って監視されるポー ト 番号が含まれています。 

[Protocols] プロ ト コル デコーダの名前。

[Ports] このデコーダが監視する (1 つまたは複数の ) ポー ト 番号。 
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シグネチャ を含むパケ ッ ト だけでは問題解決に不十分な場合には、packet-log-history
コ マン ド を使用し、パケ ッ ト から IPS シグネチャが検出された と きキャ プチャするパケ ッ ト の
量を指定できます。 この値を 1 よ り大き く 設定する と、 シグネチ ャ を含むパケ ッ ト 、 およびそ
のパケ ッ ト に先行するパケ ッ ト の双方を、 コ マン ド の設定値と同じ合計数だけパケ ッ ト  ログ
に保存できます。 た と えば、 packet-log-history を 7 に設定する と、 FortiGate ユニ ッ
ト によ って、 IPS シグネチ ャ を含むパケ ッ ト 、 およびそれに先行する 6 個のパケ ッ ト が保存さ
れます。

FortiGate ユニ ッ ト によ り ロギングされたパケ ッ ト を、 表示または保存できます。 ロギング さ
れたパケ ッ ト は、 PCAP 形式で保存できます。 PCAP 形式のフ ァ イルは、 Wireshark などのネ ッ
ト ワーク分析ソ フ ト ウ ェ アを使用し て表示し、 詳し く 検証できます。

Web フィルタ

こ こでは、[Web Filtering] メ ニューに含まれている FortiGate Web フ ィ ルタ リ ング オプシ ョ ンに
ついて説明し ます。 FortiGate ユニ ッ ト が SSL コ ンテンツ スキャ ンおよびイ ンスペクシ ョ ンを
サポー ト する場合は、 HTTPS ト ラ フ ィ ッ クの Web フ ィ ルタ リ ングを設定できます。 詳し く は、
『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を参照し て く だ さい。 

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と に Web フ ィ ルタ リ ングを個別に設定し ます。 詳細については、 73 ページの 「バーチャル
ド メ イ ンの使用」 を参照し て く だ さい。

この ト ピ ッ クには、 以下の項目が含まれています。

･ プロ フ ァ イル

･ We コ ンテンツ フ ィ ルタ URL フ ィ ルタ

･ URL フ ィ ルタ

･ 上書き

･ ローカル カテゴ リ

･ ローカル評価

･ レポー ト

プロファイル

[Profile] メニューには、 ファイアウォール ポリシーに適用する Web フィルタ プロファイルの設定が含
まれています。 プロファイルに含まれる特定の情報は、 ポリシーに基づきトラフィックがどのように検
証され、 検証に基づいてどのようなアクションが実行されるかを定義します。 

FortiGuard カテゴ リ機能によ り SSL プロキシ除外を使用する場合は、 [New Web Filter Profile]
ページの [Web Filtering] セク シ ョ ンでこの機能を有効にする必要があ り ます。 SSL プロキシ除
外機能によ っ て、 FortiGuard カテゴ リ に基づ く 特定の宛先に接続する際に、 FortiGuard カテゴ
リがプロキシ設定を迂回できるよ う にな り ます。この Web フ ィ ルタ リ ング チ ェ ッ クによ って、
接続を除外する必要があるかど うかはチ ェ ッ ク されず、 ト ラ フ ィ ッ クのブロ ッキングまたはロ
ギングが HTTP プロキシで通常どお り に発生し ます。 

Web フ ィ ルタ プロ フ ァ イルを設定するには、[UTM]、[Web Filter]、 [Profile] の順に選択し ます。 

注記 :  packet-log-history の値を 1 よ り大き く 設定する と、ネ ッ ト ワーク ト ラ フ ィ ッ

ク をバッ フ ァする必要がある こ とから、 FortiGate ユニ ッ ト の性能が制限される場合があり
ます。 性能がどの程度制限されるかは、 モデル、 設定、 および ト ラ フ ィ ッ クの負荷に応じ
て異な り ます。

[Profile] ページ
このページには、 作成済みの Web フ ィ ルタ プロ フ ァ イルが一覧表示されます。 このページでは、 Web
フ ィ ルタ プロ フ ァ イルを編集、 削除、 または新規作成できます。 

[Create New] 新しい Web フ ィ ルタ プロ フ ァ イルを作成する と き選択し ます。 

編集アイコン Web フ ィ ルタ プロ フ ァ イルの設定を変更する と き選択し ます。 

削除アイコン Web フ ィ ルタ プロ フ ァ イルを削除する と き選択し ます。 
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[ 名前 ] Web フ ィ ルタ プロ フ ァ イルの名前。 

[ コメント ] Web フ ィ ルタ プロ フ ァ イルの説明。 この設定は、 オプシ ョ ンです。 

[New Web Filter Profile] ページ
このページで、 Web フ ィ ルタ プロ フ ァ イルを設定できます。 Web コ ンテンツ フ ィ ルタ を有効にする場合
は Web コ ンテンツ フ ィ ルタ、 Web URL フ ィ ルタ を有効にする場合は URL フ ィ ルタが、 それぞれ必要で
す。 Web フ ィ ルタ プロ フ ァ イルを編集する場合は、 画面が [Edit Web Filter Profile] ページに移動し ます。 

[ 名前 ] Web フ ィ ルタ プロ フ ァ イルの名前を入力し ます。 

[ コメント ] Webフ ィ ルタ プロ フ ァ イルの説明を入力し ます (入力はオプシ ョ ンです)。 

[Web Content Filter] Web コ ン テ ン ツ フ ィ ル タ リ ン グに適用す る プ ロ ト コ ルを選択 し ます。
[Options] カ ラムで、 ド ロ ッ プダウン リ ス ト から Web コ ンテンツ フ ィ ルタ
リ ス ト を選択し ます。 
Web コ ンテンツ フ ィ ルタ をログ記録するには、 [Logging] カ ラムのチ ェ ッ
ク ボ ッ クスをオンに し ます。 
し きい値を適用するには、 [Threshold] フ ィ ール ド に数値を入力し ます。 

[Web URL Filter] Web URL フ ィ ル タ リ ングに適用する プ ロ ト コルを選択 し ます。 [Options]
カ ラムで、ド ロ ッ プダウン リ ス ト から URL フ ィ ルタ リ ス ト を選択し ます。 
URL フ ィ ルタ リ ングを ログ記録するには、[Logging] カ ラムのチ ェ ッ ク ボ ッ
クスをオンに し ます。 

[Safe Search] 有効に設定する と、 サポー ト される検索エンジンは、 検索結果から攻撃的
な情報を除外 し ます。 このオプシ ョ ンで有効に設定可能な検索エ ンジ ン
は、 Google、 Yahoo!、 および Bing です。 

[Google] [Options] カ ラムにある このチ ェ ッ ク ボ ッ クスをオンにする と、 Google 検
索に適用されるセーフ サーチ保護の厳格な フ ィ ルタ リ ング レベルを強制
的に設定し ます。 厳格な フ ィ ルタ リ ングは、 明示的なテキス ト および画像
の双方を フ ィ ルタ処理し ます。 

[Yahoo!] [Options] カ ラムにある このチ ェ ッ ク ボ ッ クスをオンにする と、 Yahoo! 検
索に適用されるセーフ サーチ保護の厳格な フ ィ ルタ リ ング レベルを強制
的に設定し ます。 

[Bing] [Options] カ ラムにある このチ ェ ッ ク ボ ッ クスをオンにする と、 Bing 検索
に適用されるセーフ サーチ保護の厳格な フ ィ ルタ リ ング レベルを強制的
に設定し ます。 

[FortiGuard Web Filtering] FortiGuard Web フ ィ ルタ リ ングのオプシ ョ ンを有効に設定し、 プロ フ ァ イ
ルに適用し ます。 
Web フ ィ ルタ リ ングの設定を適用するプロ ト コルのチ ェ ッ ク ボ ッ クスを
オンに し ます。 
FortiGuard カテゴ リ によ り SSL Exempt のプロキシ除外を有効に設定する
には、 有効にする カテゴ リ行の [SSL Exempt] チ ェ ッ ク ボ ッ クスをオンに
し ます。 
FortiGuard Quota 設定 を 適用す る こ と も で き ま す。 [Classification] で、
FortiGuard Quota 設定を適用でき ます。 

[FortiGuard Web Filtering 
Override]

プロ フ ァ イルで Web フ ィ ルタ リ ング置き換えオプシ ョ ンを可能にする と
き、 有効に設定し ます。 これらのオプシ ョ ンは、 FortiGuard Web フ ィ ルタ
リ ングによ り ブロ ッ ク されている Web サイ ト にア クセスする必要がある
ユーザのために提供されています。 
Web フ ィ ルタ リ ング置き換えを適用するプロ ト コルのチ ェ ッ ク ボ ッ ク ス
をオンに し ます。 プロ ト コルは必ず選択し ます。 選択し ない場合は、 オプ
シ ョ ンにア クセスできません。 
各種 Web カ テ ゴ リ を ユーザがブ ラ ウズで き る時間を指定す る場合は、
[FortiGuard Web Filtering Override] の [FortiGuard Web Quota ] 領域で [ 有効
] を選択し ます。 時間の長さは、 時間、 分、 または秒単位で指定できます。 

[Override Scope] ド ロ ッ プダウン リ ス ト から、 いずれかのオプシ ョ ンを選択し ます。 

[Override Type] ド ロ ッ プダウン リ ス ト から、 いずれかのオプシ ョ ンを選択し ます。 
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We コンテンツ フィルタ

Web コ ンテンツ フ ィ ルタによ り、Web ページへのアクセスを制御する特定の語彙またはパター
ンのリ ス ト を設定できます。 た と えば、 Example とい う単語を含む Web ページには誰も アクセ
スできないよ う に設定できます。 また、 ワイルド カー ド または Perl 正規表現を入力し、 Web コ
ンテンツを フ ィ ルタ リ ングできます。 

Web コ ンテンツ フ ィ ルタが有効の場合、 フ ァ イアウォール ポ リ シーでは、 要求されたすべて
の Web ページはコ ンテンツ フ ィ ルタ リ ス ト に対するチ ェ ッ クが行われます。 ページに現れる
各パターンのス コア値が加算され、 その合計が、 Web フ ィ ルタ プロ フ ァ イルに設定されてい
る し きい値を超える と、 そのページはブロ ッ ク されます。 ある同じパターンが Web ページに
繰り返し現れても、 そのパターンにス コアが適用されるのは 1 回のみです。 

パタ ーンご と に、 [Block] または [Exempt] を選択でき ます。 [Block] は、 パタ ーン と一致する
Web ページへのアクセスをブロ ッ ク し ます。[Exempt] は、Web ページへのアクセスをブロ ッ ク
する他のエン ト リがリ ス ト 中にある場合でも、 その Web ページへのアクセスを可能にし ます。
Web コ ンテンツパターンには、 1 単語または最大 80 文字のテキス ト 文字列が可能です。 リ ス
ト 中には、 最大 5,000 のパターンを含むこ とができます。

Web コ ンテンツ フ ィ ルタ を設定するには、 [UTM]、 [Web Filter]、 [Web Content Filter] の順に選
択し ます。 

[Off-site URLs] このオプシ ョ ンは、上書き Web ページが、 ブロ ッ ク されているオフサイ ト
URL から画像などのコ ンテンツを表示するかど う かを定義し ます。 
た と えば、 すべての FortiGuard カ テゴ リがブロ ッ ク されてお り、 別の ド メ
イ ンから画像が提供されているサイ ト を閲覧する と し ます。そのサイ ト の
デ ィ レ ク ト リ上書き を作成し、 そのページを表示できます。[Off-site URL]
を [Deny] に設定する場合は、 そのページの全画像は既存の上書きルール
が適用されない別の ド メ イ ンから転送されているので、画像は崩れて表示
されます。 [Off-site URL] を [Allow] に設定する場合は、 そのページの画像
は正常に表示されます。 
そのページ上書きの対象に含まれるユーザのみが、一時的な上書きによる
画像を表示できます。 新しい上書きルールを作成する必要な く 、 ユーザは
画像の元と なるそのサイ ト のどのページ も ( ページが画像自体と同じデ ィ
レ ク ト リから提供されていない限り ) 表示できな く な り ます。 

[Override Time] 上書きルールが終了する時点を指定し ます。 

[User Group] [Override Scope] で [User Group] を選択し ている場合は、[Available] カ ラム
でそのユーザ グループ選択し、そのグループを [Selected] カ ラムに移動し
ます。 

[Advanced Filter] 利用可能な高度な フ ィ ルタ オプシ ョ ンを選択し ます。 
これらのオプシ ョ ン を ログ記録する場合は、 [Logging] カ ラムのチ ェ ッ ク
ボ ッ ク スをオンに し ます。 
[HTTP POST Action] 行では、[Option] ド ロ ッ プダウン リ ス ト からア クシ ョ
ンを選択し ます。 

注記 :  Web コ ンテンツ フ ィ ルタ では、 Perl 正規表現パターンの大文字と小文字は区別され
ます。単語または語句の大文字と小文字が区別されないよ う にするには、正規表現の /i を

使用し ます。 た と えば、
/bad language/i を指定する と、 文字の大小にかかわらず、 bad language と い う フ

レーズであればすべてブロ ッ ク されます。 ワイルド カー ド パターンでは、 文字の大小は区
別されません。 詳細については、 393 ページの 「ワイルド カー ド および Perl 正規表現の使
用」 を参照し て く だ さい。

[Web Content Filter] ページ
このページには、 作成済みの Web コ ンテンツ フ ィ ルタが一覧表示されます。 このページでは、 Web コ
ンテンツ フ ィ ルタ を編集、 削除、 または新規作成できます。 

[Create New] [Create New] を選択する と、 [New List] ページの画面に自動的に移動し ま
す。 [New List] ページには、 [ 名前 ] フ ィ ール ド および [ コ メ ン ト ] フ ィ ー
ル ド があ り、 [Web Content Filter List] ページを表示するにはリ ス ト の名前
を入力する必要があ り ます。

[ 名前 ] Web コ ンテンツ フ ィ ルタ リ ス ト の名前。

[# Entries] 各 Web コ ンテンツ フ ィ ルタ リ ス ト 内のコ ンテンツ パターンの数。
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[ コメント ] オプシ ョ ンで記述される Web コ ンテンツ フ ィ ルタ リ ス ト の説明。 説明テ
キス ト は、63 文字まで入力できます。超過し た文字は、切り捨て られます。

削除アイコン Web コ ンテンツ フ ィ ルタ を このページから削除し ます。 

編集アイコン Web コ ンテンツ フ ィ ルタ を編集し ます。 編集ア イ コ ンを選択する と、 画
面が [Web Content Filter Settings] ページに自動的に移動し ます。 

[Web Content Filter Settings] ページ
このページでは、 Web コ ンテンツ フ ィ ルタ を構成する複数のパターンを設定できます。 また、 Web コ
ンテンツ フ ィ ルタ用に作成し たパターンが一覧表示されます。 [New List] ページから このページの画
面に、 自動的に移動し ます。 Web コ ンテンツ フ ィ ルタ を編集する場合は、 このページの画面に移動し
ます。 

[ 名前 ] 既存の Web コ ンテンツ フ ィ ルタ を編集し プロ フ ァ イル名を変更する場合
は、 このフ ィ ール ド に新しい名前を入力し ます。 変更を保存するには、 必
ず [OK] を選択し ます。 

[ コメント ] 既存の Web コ ンテンツ フ ィ ルタ を編集し、 説明内容を変更する場合は、
このフ ィ ール ド に新しい説明を入力し ます。 説明を変更する場合は、 変更
を このフ ィ ール ド に入力し ます。 変更を保存するには、 必ず [OK] を選択
し ます。 

[OK] [ 名前 ] フ ィ ール ド で名前を変更し た場合、 または [ コ メ ン ト ] フ ィ ール
ド に説明を加えた ( または変更し た ) 場合のみ、 [OK] を選択し ます。 

[Create New] Web コ ン テ ン ツ フ ィ ル タの新 し いパ タ ーン を設定する と き選択 し ます。
[Create New] を選択する と、 画面が [New Pattern] ページに自動的に移動
し ます。 

[ 有効 ] パターンが有効または無効のいずれかを示し ます。 

[Pattern] Web コ ンテンツ フ ィ ルタ用に作成し たパターンの、 現行のリ ス ト 。

[ パターンタイプ ] パ タ ーン リ ス ト 内のそれぞれのエ ン ト リ で使用 されるパ タ ーンの種類。
パターンの種類は、[Wildcard] または [Regular Expression] が表示されます。 

[Language] こ のパ タ ー ン が属す る 文字 セ ッ ト 。 [Simplified Chinese]、 [Traditional
Chinese]、 [Cyrillic]、 [French]、 [Japanese]、 [Korean]、 [Spanish]、 [Thai]、 ま
たは [Western] が表示されます。

[ アクション ] [ ア ク シ ョ ン ] には、 [Block] または [Exempt] が表示されます。

[Score] このパターンに適用される重み付けのス コ ア値。あるページに現れるすべ
ての一致パターンのス コ ア値が加算され、 その合計が Web フ ィ ルタ プロ
フ ァ イルで設定されている し きい値を超える と、そのページはブロ ッ ク さ
れます。 [ ア ク シ ョ ン ] を [Exempt] に設定し ている場合は、 ス コ ア値は適
用されません。

ページ コントロール ページ コ ン ト ロールを使用し、[Web Content Filter Settings] ページに含ま
れる Web コ ンテンツ フ ィ ルタ を表示し ます。 

編集アイコン リ ス ト 内のパターン を編集し ます。

削除アイコン リ ス ト 内のパターン を削除し ます。

[ 有効 ] パターンを有効に設定し、 リ ス ト 内で使用し ます。 

[ 無効 ] パターンを無効に設定し、 リ ス ト 内で使用し ません。 

[Remove All Entries] リ ス ト 内からすべてのパターンを削除する と き選択し ます。 

[New Pattern] ページ

[ アクション ] 次のいずれかを選択し ます。
[Block] - パターンが一致する場合は、その Web ページのス コ アをすべて
加算し ます。 Web ページのス コ ア合計が、 プロテ ク シ ョ ン プロ フ ァ イル
に定義されている Web コ ンテンツ ブロ ッ クのし きい値を超える と、 その
Web ページがブロ ッ ク されます。
[Exempt] - パターンが一致する場合は、 ブロ ッ クに一致するエン ト リが
ある場合で も、 Web ページはブロ ッ ク されません。

[Pattern] コ ンテンツ パターンを入力し ます。 Web コ ンテンツのパターンには、 1 単
語、 または最大 80 文字のテキス ト 文字列が可能です。
1 単語の場合、 すべての Web ページでその単語の有無が FortiGate ユニ ッ
ト によ っ てチ ェ ッ ク されます。 語句の場合、 すべての Web ページで語句
に含まれるいずれかの単語の有無が FortiGate ユニ ッ ト によ ってチ ェ ッ ク
されます。 引用符で囲まれた語句の場合、 すべての Web ページでその語
句全体の有無が FortiGate ユニ ッ ト によ ってチ ェ ッ ク されます。 
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基本的に、 ク ラ イアン ト  コ ン フ ォーテ ィ ングによ り、 Web ページのロー ド または HTTP ある
いは FTP フ ァ イルのダウンロー ド 進行状況が視覚的に表示されます。 この表示を行う ために、
ク ラ イアン ト  コ ン フ ォーテ ィ ングは、 ダウンロー ド されている フ ァ イルまたは Web ページの
最初のパケ ッ ト の一部を、[Interval] の設定に基づいてク ラ イアン ト に送信するので、 ク ラ イア
ン ト はダウンロー ドの遅れを意識し ません。 ク ラ イアン ト は、 Web ブ ラウザまたは FTP ク ラ
イアン ト です。 ク ラ イアン ト  コ ン フ ォーテ ィ ングを使用し ない場合、 FortiGate ユニ ッ ト がダ
ウンロー ド  デー タのバッ フ ァ およびスキャ ンを完了するまで、 ク ラ イアン ト のユーザにはダ
ウンロー ド 開始が示されません。 ダウンロー ド が進行中である こ とがわからないため、 ユーザ
はダウンロー ド 失敗と考え、 転送処理をキャ ンセルまたは何度も繰り返す可能性があ り ます。 

クライアント コンフォーティング メッセージの表示 ( 進捗バーなど ) は、 クライアントに応じて異なりま
す。 クライアント コンフォーティングが、 視覚的に表示されない場合もあります。

ク ラ イアン ト  コ ン フ ォーテ ィ ングの最中に、 ダウンロー ド 中のフ ァ イルから感染が検出され
る と、 FortiGate ユニ ッ ト はその URL をキャ ッ シュ し、 接続を破棄し ます。 ク ラ イアン ト への
ダウンロー ド はすでに開始されているので、ク ラ イアン ト には何が発生し たかについて通知さ
れずに、 ダウンロー ド が停止し、 フ ァ イルの一部のみがダウンロー ド されたままの状態と な り
ます。

ユーザが短時間の内に同じ フ ァ イルを再ダウンロー ド する と、 キャ ッ シュ された URL が照合
されダウンロー ド はブロ ッ ク されます。 感染キャ ッ シュ メ ッ セージの差し替え メ ッ セージに
よ り、 ダウンロー ド がブ ロ ッ ク された状況がク ラ イアン ト に通知されます。 キャ ッ シ ュ内の
URL 数は、 キャ ッ シュ サイズによ り制限されます。

FTP および HTTP クライアント コンフォーティングの設定

以下のステ ッ プは、 FTP または HTTP ダウンロー ドのク ラ イアン ト  コ ン フ ォーテ ィ ングが機
能する仕組みを示し ています。 こ こでは、 ダウンロー ド  フ ァ イルのサイズは 10 MB、 ク ラ イ
アン ト  コ ン フ ォーテ ィ ングの [Interval] は 20 秒、 [Amount] は 512 バイ ト です。

1 FTP または HTTP ク ラ イアン ト から、 フ ァ イルが要求されます。

[ パターンタイプ ] ド ロ ッ プダウン リ ス ト から、 パ タ ーンの種類 [Wildcard] または [Regular
Expression] のいずれかを選択し ます。

[Language] こ のパ タ ー ン が属す る 文字 セ ッ ト 。 [Simplified Chinese]、 [Traditional
Chinese]、 [Cyrillic]、 [French]、 [Japanese]、 [Korean]、 [Spanish]、 [Thai]、 ま
たは [Western] から選択し ます。

[Score] このパターンのス コ ア値を入力し ます。
Web コ ンテン ツ リ ス ト を プロテ ク シ ョ ン プロ フ ァ イルに追加する と き、
そのプロテ ク シ ョ ン プロ フ ァ イルの Web コ ンテンツ フ ィ ルタのし きい値
を設定し ます。 Web ページがコ ンテンツ ブロ ッ ク リ ス ト のエン ト リ と一
致する場合は、 ス コ アが記録されます。 Web ページが 2 つ以上のエン ト リ
と一致する場合は、 Web ページのス コ アは加算されます。 Web ページのス
コ ア合計がし きい値以上の場合は、 その Web ページはブロ ッ ク されます。
コ ンテンツ リ ス ト  エン ト リのデフ ォル ト のス コ アは 10、 およびデフ ォル
ト のし きい値は 10 です。 し たがって、 デフ ォル ト では Web ページは 1 つ
の一致でブロ ッ ク されます。 複数の一致がある場合のみ Web ページがブ
ロ ッ ク されるよ う に、 ス コ アおよび し きい値を変更できます。

[ 有効 ] このエン ト リ を有効にする場合にオンに し ます。

注意 : ク ラ イアン ト  コ ン フ ォーテ ィ ングでは、 スキャ ン されていない、 し たがって感染の
可能性がある コ ンテンツを、 ク ラ イアン ト に送信する場合があ り ます。 ク ラ イアン ト  コ ン
フ ォーテ ィ ングは、 このリ スク を受け入れた上で有効にし て く だ さい。 ク ラ イアン ト  コ ン
フ ォーテ ィ ングの [Interval] を高 く 、 [Amount] を低 く 設定し、 その状態を維持する と、 感
染の可能性があるデータ をダウンロー ド する量を削減できます。
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2 FortiGate ユニ ッ ト によ り、 サーバからのフ ァ イルがバッ フ ァ されます。 接続は低速なの
で、 20 秒後にフ ァ イルの約半分がバッ フ ァ されています。

3 FortiGate ユニ ッ ト は、 サーバから フ ァ イルを引き続きバッ フ ァ処理し ながら、 512 バイ ト
を ク ラ イアン ト に送信し ます。

4 さ らに 20 秒後、 FortiGate ユニ ッ ト はバッ フ ァ処理し たフ ァ イルから次の 512 バイ ト を ク
ラ イアン ト に送信し ます。

5 ファイルが完全にバッファ処理されると、 クライアントには以下のデータ量が転送されます。
ca * (T/ci) bytes == 512 * (40/20) == 512 * 2 == 1024 bytes

ここでは、ca はクライアント コンフォーティングの [Amount]、T はバッファ時間、
ciはクライアント コンフォーティングの [Interval] です。

6 FTP ク ラ イアン ト 。 フ ァ イルにウイルスが含まれない場合は、 FortiGate ユニ ッ ト から
フ ァ イルの残りがク ラ イアン ト に送信されます。 フ ァ イルが感染し ている場合は、
FortiGate ユニ ッ ト によ り データ接続が遮断され、 FTP ウイルス差し替え メ ッ セージがク
ラ イアン ト に送信されます。

HTTP クライアント。ファイルにウイルスが含まれない場合は、FortiGate ユニットか
らファイルの残りがクライアントに送信されます。ファイルが感染している場合は、
FortiGate ユニットによりデータ接続が遮断されますが、クライアントにメッセージ
は送信されません。

 文字セットおよび Web コンテンツ フィルタリング、電子メール フィルタリ
ングの禁止単語、および DLP スキャン

FortiGate ユニ ッ ト は、 プロテ クシ ョ ン プロ フ ァ イルでの指定に応じ た電子メ ール フ ィ ルタ リ
ング禁止単語チ ェ ッ ク、Web フ ィ ルタ リ ングおよび DLP コ ンテンツ スキャ ンを適用する前に、
HTTP、 HTTPS、 および電子メ ールのコ ンテンツを、 UTF-8 文字セ ッ ト に変換し ます。

電子メ ール メ ッ セージの場合、 FortiGate ユニ ッ ト は、 MIME コ ンテンツの解析と並行し て、 電
子メ ール フ ィ ルタ リ ング禁止単語チ ェ ッ クおよび DLP スキャ ンを適用する前に、 電子メ ール
メ ッ セージの文字セ ッ ト  フ ィ ールド に応じ て、 メ ールのコ ンテンツを UTF-8 エン コーデ ィ ン
グに変換し ます。

HTTP get ページの場合、FortiGate ユニ ッ ト は、Web コ ンテンツ フ ィ ルタ リ ングおよび DLP ス
キャ ンを適用する前に、そのページに指定される文字セ ッ ト に応じ て、Web コ ンテンツを UTF-
8 エン コーデ ィ ングに変換し ます。

HTTP post ページの場合、HTTP post では文字セ ッ ト が必ずし も正確に表示されないこ とから、
以下の CLI コマン ド を使用し て 5 種類までの文字セ ッ ト  エン コーデ ィ ングを指定できます。 

config firewall profile
edit <profile_name>
set http-post-lang <charset1> [<charset2> ... <charset5>]

end

FortiGate ユニ ッ ト は、 HTTP post ページを指定された文字セ ッ ト ご とに強制的に UTF-8 に変
換し ます。各変換後に、FortiGate ユニ ッ ト によ り Web フ ィ ルタ リ ングおよび DLP スキャ ンが、
変換されたページのコ ンテンツに適用されます。

利用可能な文字セ ッ ト を表示す るには、 プ ロ テ ク シ ョ ン プ ロ フ ァ イルの編集シ ェ ルから、
set http-post-lang ? を入力し ます。 複数の文字セ ッ ト 名は、 スペースで区切り ます。
最大 5 種類の文字セ ッ ト 名まで追加できます。

注意 : 複数の文字セ ッ ト を指定する と、 Web フ ィ ルタ リ ングおよび DLP のパフ ォーマンス
が低下し ます。
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特定の URL へのアクセスを許可またはブロ ッ クするには、 それらの URL を URL フ ィ ルタ リ
ス ト に追加し ます。 URL を許可またはブロ ッ クするには、 テキス ト や正規表現 ( またはワイル
ド カー ド 文字 ) を使用し てパターンを追加し ます。 FortiGate ユニ ッ ト は、 指定された任意の
URL またはパターンに一致する Web ページを許可またはブロ ッ ク し、 差し替え メ ッ セージを
表示し ます。

複数の URL フ ィ ルタ リ ス ト を追加し、 その中から各プロ フ ァ イルに最適な URL フ ィ ルタ リ
ス ト を選択できます。

以下を追加する こ と によ り、 URL をブロ ッ ク または除外できます。 

･ 完全な URL

･ IP ア ド レス

･ すべてのサブ ド メ イ ンを許可またはブロ ッ クするための部分的な URL

URL フ ィ ルタ リ ス ト 内のエン ト リの最大数は 5,000 です。

URL フ ィ ルタ を設定するには、 [UTM]、 [Web Filter]、 [URL Filter] の順に選択し ます。

注記 :  URL ブロ ッ キングでは、ユーザが Web ブ ラウザを使用し てアクセスできる他のサー
ビ スへのア ク セ スは ブ ロ ッ ク さ れ ません。 た と えば、 URL ブ ロ ッ キ ン グ では、
ftp://ftp.example.com へのアクセスはブロ ッ ク されません。 FTP 接続を拒否するに

は、 代わり にフ ァ イアウォール ポ リ シーを使用し ます。

[URL Filter] ページ
このページには、 作成済みの URL フ ィ ルタが一覧表示されます。 このページでは、 URL フ ィ ルタ を編
集、 削除、 または新規作成できます。 

[Create New] [Create New] を選択する と、 [New List] ページの画面に自動的に移動 し ます。 [New
List] ページには、 [ 名前 ] フ ィ ール ド および [ コ メ ン ト ] フ ィ ール ドがあ り、 [URL
Filter Settings] ページを表示するにはリ ス ト の名前を入力する必要があ り ます。 

[ 名前 ] 使用可能な URL フ ィ ルタ リ ス ト 。

[# Entries] 各 URL フ ィ ルタ リ ス ト 内の URL パターンの数。

[ コメント ] オプシ ョ ンで記述される URL フ ィ ルタ リ ス ト の説明。

削除アイコン カ タ ログから この URL フ ィ ルタ リ ス ト を削除する場合に選択し ます。 削除アイ コ ン
は、この URL フ ィ ルタ リ ス ト がどのプロテ クシ ョ ン プロ フ ァ イルで も選択されてい
ない場合にのみ使用でき ます。

編集アイコン URL フ ィ ルタ リ ス ト 、 リ ス ト 名、 またはリ ス ト のコ メ ン ト を編集する場合に選択し
ます。

[URL Filter Settings] ページ
このページには、 URL フ ィ ルタ を構成する URL の設定が含まれてお り、 作成済みの URL が一覧表示さ
れます。 [New List] ページから このページの画面に、 自動的に移動し ます。 フ ァ イル フ ィ ルタ を編集す
る場合は、 画面がこのページに自動的に移動し ます。 

[ 名前 ] 既存の URL フ ィ ルタ設定を編集し フ ィ ルタ名を変更する場合は、 このフ ィ ール ド に
新しい名前を入力し ます。 変更を保存するには、 必ず [OK] を選択し ます。 

[ コメント ] 既存の URL フ ィ ルタ設定を編集し、 説明内容を変更する場合は、 このフ ィ ール ド に
変更を入力し ます。 変更を保存するには、 必ず [OK] を選択し ます。 

[OK] リ ス ト の変更内容を保存する と き選択し ます。 

[Create New] URL フ ィ ルタ リ ス ト に URL を追加する場合に選択し ます。 [Create New] を選択する
と、 以下が表示されます。 

編集アイコン 設定を変更する と き選択し ます。 

削除アイコン リ ス ト から このエン ト リ を削除する場合に選択し ます。

[ 有効 ] リ ス ト 中のフ ィ ルタ を有効にする場合に選択し ます。 

[ 無効 ] リ ス ト 中のフ ィ ルタ を無効にする場合に選択し ます。 

移動アイコン [Move URL Filter] ダイアログ ボ ッ ク スを開き、 リ ス ト 中で URL が表示される位置を
設定する と き選択し ます。 
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URL 形式

URL を URL フ ィ ルタ リ ス ト に追加する と きは (380 ページの 「URL フ ィ ルタ」 を参照 )、 以下
のルールに従います。

HTTPS を使用する場合に URL 形式を検出する方法

ユニ ッ ト が SSL コ ン テン ツ スキ ャ ンおよびイ ン スペ ク シ ョ ン をサポー ト し ない、 または、
[Protocol Recognition] の [HTTPS content filtering mode] に、 Web コ ン テン ツ プ ロ フ ァ イルで
[URL filtering] オプシ ョ ンを選択し ている場合は、 www.example.com などの ト ッ プレベル ド
メ イ ン名を入力する こ と でHTTPS ト ラ フ ィ ッ ク を フ ィ ルタ処理し ます。暗号化されたセ ッ シ ョ
ンの HTTPS URL フ ィ ルタ リ ングは、 SSL ネゴシエーシ ョ ン中にサーバ証明書から CN を抽出
する こ とによ って機能し ます。 CN には、 アクセス中のサイ ト のド メ イ ン名のみが含まれるの
で、 暗号化された HTTPS セ ッ シ ョ ンの Web フ ィ ルタ リ ングはド メ イ ン名による フ ィ ルタ処理
のみが可能です。 

FortiGate ユニ ッ ト が SSL コ ンテンツ スキャ ンおよびイ ンスペクシ ョ ンをサポー ト し、 [Deep
Scan] を選択し ている場合は、HTTP ト ラ フ ィ ッ ク と同じ方法で HTTPS ト ラ フ ィ ッ ク を フ ィ ル
タ 処理で き ま す。 SSL コ ン テ ン ツ スキ ャ ン お よ び イ ン スペ ク シ ョ ンの詳細につい ては、
『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参照し て く だ さい。

HTTP を使用する場合に URL 形式を検出する方法

アクシ ョ ンが [Exempt] に設定された URL に対し ては、 ウイルス スキャ ンが実行されません。
ネ ッ ト ワーク上のユーザが、 信頼できる Web サイ ト から FortiGate ユニ ッ ト を介し てフ ァ イル
をダウンロー ド する場合は、 この Web サイ ト の URL を [Exempt] のアクシ ョ ンで URL フ ィ ル
タ リ ス ト に追加し てお く こ と で、このURLからダウンロー ド されたフ ァ イルに対し てFortiGate
ユニ ッ ト がウイルス スキャ ンを実行し ないよ う にし ます。

･ Web サイ ト 上のすべてのページへのアクセスを制御するには、 ト ッ プレベルの URL または
IP ア ド レスを入力し ます。 た と えば、 www.example.com または 192.168.144.155 を
入力する と、 この Web サイ ト にあるすべてのページへのアクセスが制御されます。

･ Web サイ ト 上の特定のページへのアクセスを制御するには、 ト ッ プレベルの URL に続けて
そのパス と フ ァ イル名を入力し ます。 た と えば、 www.example.com/news.html または
192.168.144.155/news.html を入力する と、この Web サイ ト 上のニュース ページが制
御されます。

･ example.com で終わる URL を含むすべてのページへのアクセスを制御するには、 フ ィ ル
タ リ ス ト に example.com を 追加 し ま す。 た と えば、 example.com を 追加す る と、
www.example.com、mail.example.com、www.finance.example.com などへのアク
セスが制御されます。

[Remove All 
Entries]

リ ス ト からすべてのフ ィ ルタ エン ト リ を削除する場合に選択し ます。 

[New URL Filter] ページ

[URL] URL を入力し ます。 http:// を含めないで く だ さい。 URL 形式の詳細については、 381
ページの 「URL 形式」 を参照し て く だ さい。

[Type] ド ロ ッ プ ダウン リ ス ト から、 フ ィ ルタの種類 [Simple]、 [Regex] ( 正規表現 )、 また
は [Wildcard] のいずれかを選択し ます。

[ アクション ] FortiGate ユニ ッ ト が実行するア ク シ ョ ンを、 [Allow]、 [Exempt]、 または [Block] から
選択し ます。 
許可に一致する と、 その URL フ ィ ルタ リ ス ト のチ ェ ッ クは終了し、他の Web フ ィ ル
タがチ ェ ッ ク されます。
除外に一致する と、AVスキャ ンを含むそれ以降のチ ェ ッ クはすべて実行されません。 
ブロ ッ クに一致する と、 その URL はブロ ッ ク され、 それ以降のチ ェ ッ クは実行され
ません。 

[ 有効 ] この URL を有効にする場合にオンに し ます。

ヒント : トップレベルのドメイン サフィックス ( たとえば、前にピリオドが付かない
"com") を入力すると、このサフィックスを含むすべての URL へのアクセスがブロックされ
ます。
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･ テキス ト と正規表現 ( またはワイルド カー ド 文字 ) を使用し て作成されたパターンに一致
するすべての URL へのアクセスを制御し ます。た と えば、example.* は、example.com、
example.org、 example.net などに一致し ます。 

FortiGate URL フ ィ ルタ リ ングは、 標準の正規表現をサポー ト し ます。 

上書き

FortiGuard Web フ ィ ルタ リ ングによ っ てブロ ッ ク されている Web サイ ト にアクセスする必要の
あるユーザのために、 FortiGuard Web フ ィ ルタ リ ングの上書き を編集できます。 Web フ ィ ルタ
上書きの詳しい設定方法については、 461 ページの 「ユーザ グループからの動的な VPN ク ラ
イアン ト IP ア ド レス割り当て」 を参照し て く だ さい。

ブ ロ ッ ク さ れているサイ ト にユーザがア ク セス し よ う と し た と き、 そのユーザのユーザ グ
ループで上書きが有効になっている と、そのユーザを認証フ ォームに導 く リ ン クがブロ ッ ク さ
れているページに表示されます。 ユーザはユーザ名およびパスワー ド を入力し、 その Web サ
イ ト の FortiGuard Web フ ィ ルタ リ ングを解除できます。

上書き を編集するには、 [UTM]、 [Web Filter]、 [Override] の順に選択し ます。 

管理上書き

管理上書きルールを編集する こ と によ り、 デ ィ レ ク ト リ、 ド メ イ ン名、 またはカテゴ リ に基づ
いて、 ブ ロ ッ ク されている Web サイ ト へのア ク セスを許可で き ます。 また、 [Administrative
Overrides] グループ内に新しい上書きを作成できます。 

管理上書きは、 メ インの設定によ ってバッ ク ア ッ プ され、 システムによ り管理されます。 管理
上書きは有効期限を経過し ても抹消されず、有効期限の日付を延長する こ と で上書きのエン ト
リ を再利用できます。 管理上書き を作成するには、 CLI および Web ベース マネージャの双方
を利用できます。

管理上書きにアクセスするには、[UTM]、[Web Filter]、[Override] の順に選択し、[Override] ペー
ジ を表示 し ます。 管理上書き リ ス ト のルールを編集ま たは新規ルールを作成す る場合は、
[Override] ページの [Administrative Overrides] にアクセス し ます。 

[Override] ページ
このページには、 デフ ォル ト の 2 種類の上書きである、 「管理上書き」 および 「ユーザ上書き」 が表示
されます。 このページでは、 上書きの編集、 およびデフ ォル ト の上書きに新たな上書き を追加でき ま
す。 上書きの新規作成には対応し ていません。 

編集アイコン 上書きの設定を変更する と き選択し ます。 

[ 名前 ] 上書き設定の名前。 

[Administrative 

Overrides]

管理上書き。 これら を編集するか、 または管理上書き を追加でき ます。 詳
し く は、 382 ページの 「管理上書き」 を参照し て く だ さい。 

[User Overrides] ユーザ上書き。これらのユーザ上書き を編集できます。詳し く は、383 ペー
ジの 「ユーザ上書き」 を参照し て く だ さい。 

[Administrative Overrides] ページ
このページには、 管理上書きに作成されているルールが一覧表示されます。 このページでは、 上書き
を編集、 削除、 または新規作成でき ます。 リ ス ト では、 個別の上書き を無効にするか、 またはリ ス ト
の上書きすべてを削除できます。 

[Create New] このリ ス ト に新し い上書きルールを追加する場合に選択し ます。
[User Overrides] では利用でき ません。

編集アイコン 管理上書きの設定を編集する と き選択し ます。 

削除アイコン 管理上書きのルールを削除する と き選択し ます。 

[ 有効 ] 管理上書きのルールを有効にする と き選択し ます。 

[ 無効 ] 管理上書きのルールを無効にする と き選択し ます。 

[Remove All Entries] リ ス ト からすべての管理上書きエン ト リ を削除する場合に選択し ます。 

# リ ス ト 中に表示される上書きの順序を示す番号。 

[ 有効 ] リ ス ト 中のルールの順序を示す番号。 
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ユーザ上書き

ユーザ認証によ り ユーザ上書きが有効になる と、ユーザ上書き リ ス ト にエン ト リが追加されま
す。 ユーザ上書きは、 FortiGate 設定の一部と し てバッ ク ア ッ プ されません。 また、 有効期限
が経過する と消去されます。 管理者は、 ユーザ上書き を表示および削除できます。 

ユーザ上書きにア ク セスするには、 [UTM]、 [Web Filter]、 [Override] の順に選択し、 [Override]
ページを表示し ます。 [Override] ページのリ ス ト に含まれるエン ト リは、 編集できません。 

[URL/Category] このルールが適用される URL またはカ テゴ リ。

[Scope] このルールを使用でき るユーザまたはユーザ グループ。

[Off-site URLs] 緑色のチ ェ ッ ク マークは [Off-site URL] オプシ ョ ンが [Allow] に設定され
ている こ と を示し、 この場合、 Web ページの上書きによ り オフサイ ト の ド
メ イ ンから コ ンテン ツが表示 されます。 灰色のク ロス マークは [Off-site
URL] オプシ ョ ンが [Block] に設定されている こ と を示し、 この場合、 Web
ページの上書きによ り オ フサイ ト の ド メ イ ンから コ ン テ ン ツが表示され
ません。詳細については、382 ページの「管理上書き」を参照し て く だ さい。 

[Initiator] この上書きルールの作成者。

[Expiry Date] この上書きルールの有効期限日。

ページ コントロール ページ コ ン ト ロールを使用し、 ページに含まれる リ ス ト を表示し ます。 

[New Override Rule] ページ

[Type] [Directory]、 正確 な [Domain]、 ま たは [Categories] を 選択 し ま す。
[Categories] を選択する と、 Web フ ィ ルタ リ ングのカ テゴ リ オプシ ョ ンが
分類 (Classification) と と もに表示されます。

[URL] Web サイ ト の URL または ド メ イ ン名を入力し ます。

[Scope] [User]、 [User Group]、 [IP] または [Profile] のいずれかを選択し ます。 選択
し たオプシ ョ ンに応じ て、 [Scope] の下に異なるオプシ ョ ンが表示されま
す。

[User Group] ド ロ ッ プダウン リ ス ト から、 ユーザ グループ を選択 し ます。 ユーザ グ
ループは、FortiGuard Web フ ィ ルタ リ ングを設定する前に必ず設定し ます。
詳細については、 457 ページの 「ユーザ グループ」 を参照し て く だ さ い。

[User] [Scope] で選択し たユーザの名前を入力し ます。

[IP] このフ ィ ール ド に IP ア ド レスを入力し ます。 この設定は IPv4 ア ド レス用
です。 

[IPv6] このフ ィ ール ド に IPv6 ア ド レスを入力し ます。 

[Off-site URLs] このオプシ ョ ンは、 上書き Web ページが、 ブロ ッ ク されているオフサイ
ト URL から画像などのコ ンテンツを表示するかど う かを定義し ます。 
た と えば、 すべての FortiGuard カテゴ リがブロ ッ ク されてお り、 別の ド メ
イ ンから画像が提供されているサイ ト を閲覧する と し ます。そのサイ ト の
デ ィ レ ク ト リ上書き を作成し、 そのページを表示できます。[Off-site URL]
を [Deny] に設定する場合は、 そのページの全画像は既存の上書きルール
が適用されない別の ド メ イ ンから転送されているので、画像は崩れて表示
されます。 [Off-site URL] を [Allow] に設定する場合は、 そのページの画像
は正常に表示されます。 
そのページ上書きの対象に含まれるユーザのみが、一時的な上書きによる
画像を表示できます。 新し い上書きルールを作成する必要な く 、 ユーザは
画像の元と なるそのサイ ト のどのページ も (ページが画像自体と同じデ ィ
レ ク ト リから提供されていない限り ) 表示できな く な り ます。

[Override End Time] 利用可能な時間オプシ ョ ンを使用し、上書きルールが終了する時点を指定
し ます。 

[User Override] ページ
このページには、 認証ユーザが一覧表示されます。 リ ス ト に新規上書き を追加でき ません。 

削除アイコン ユーザ上書き設定を削除する と き選択し ます。

[ 有効 ] ユーザ上書き を有効にする と き選択し ます。 
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ローカル カテゴリ

ユーザがプロ フ ァ イル単位に URL のグループをブロ ッ クできるよ う にするために、 ユーザ定
義のカテゴ リ を作成できます。 こ こ で定義されたカテゴ リは、 プロテ ク シ ョ ン プロ フ ァ イル
の設定時にグローバル URL カテゴ リ リ ス ト に表示されます。 ユーザは URL を、 これらのロー
カル カテゴ リ に基づいて評価できます。

ユーザは、 ユーザ定義のカテゴ リ を作成し た後、 そのカテゴ リ に属する URL を指定できます。
これによ り、 ユーザは Web サイ ト のグループをプロ フ ァ イル単位でブロ ッ ク でき るよ う にな
り ます。 グローバル URL リ ス ト の中には、 評価が、 関連する カテゴ リ と と もに含まれてお り、
URL ブロ ッ ク リ ス ト の処理と同じ方法で照合されます。

こ れ ら のロ ー カ ル評価は FortiGuard サーバの評価よ り 優先 さ れ、 レ ポー ト 内では "Local
Category" と表示されます。

ローカル カテゴ リ を設定するには、[UTM]、[Web Filter]、[Local Categories] の順に選択し ます。 

ローカル評価

ユーザ定義のカ テゴ リ を設定し、 そのカ テゴ リ に属する URL を指定できます。 これによ り、
ユーザは Web サイ ト のグループをプロ フ ァ イル単位でブロ ッ クできるよ う にな り ます。グロー
バル URL リ ス ト の中には、 評価が、 関連する カテゴ リ と と もに含まれてお り、 URL ブロ ッ ク
リ ス ト の処理と同じ方法で照合されます。 

ローカル評価を設定するには、 [UTM]、 [Web Filter]、 [Local Ratings] の順に選択し ます。 

[ 無効 ] ユーザ上書き を無効にする と き選択し ます。 

[Remove All Entries] リ ス ト からすべてのユーザ上書き を削除する場合に選択し ます。 

# リ ス ト 中の項目の順序を示す番号。 

[ 有効 ] ユーザ上書きが有効の場合、緑色のチ ェ ッ ク マークが表示されます。ユー
ザ上書きが無効の場合、 灰色のク ロス マークが表示されます。 

[URL/Category] この上書きが適用される URL またはカテゴ リ。

[Scope] この上書き を使用でき るユーザまたはユーザ グループ。

[Off-site URLs] 緑色のチ ェ ッ ク マークは [Off-site URL] オプシ ョ ンが [Allow] に設定され
ている こ と を示し、 この場合、 Web ページの上書きによ り オフサイ ト の ド
メ イ ンによ る コ ン テ ン ツが表示 さ れます。 灰色のク ロ ス マー クは [Off-
site URL] オプシ ョ ンが [Block] に設定されている こ と を示し、 この場合、
Web ページの上書きによ り オ フサイ ト の ド メ イ ンによ る コ ン テン ツが表
示されません。 詳細については、 382 ページの 「管理上書き」 を参照し て
く だ さい。 

[Initiator] この上書きルールの作成者。

[Expiry Date] この上書きルールの有効期限日。

[Local Cateogries] ページ
このページには、 作成済みのローカル カ テゴ リが一覧表示されます。 [Create New] フ ィ ール ド にローカ
ル カ テゴ リ名を入力する と、 ローカル カ テゴ リが作成されます。 ローカル カ テゴ リは編集で きず、 リ
ス ト からの削除のみ可能です。 

[Create New] ローカル カ テゴ リ の名前を このフ ィ ール ド に入力 し、 [Create New] を選
択し ます。 .

削除アイコン リ ス ト から ローカル カ テゴ リ を削除する場合に選択し ます。

[Local categories] この URL が属し ている カテゴ リ または分類。 この URL が複数のカテゴ リ
ま たは分類で評価 さ れて い る 場合は、 後続の ド ッ ト が表示 さ れま す。
[Category Filter] ダイ アログ ボ ッ クスを開 く には、 灰色のじ ょ う ごアイ コ
ンを選択し ます。 リ ス ト がフ ィ ルタ処理される と、 じ ょ う ごアイ コ ンが緑
色で表示されます。

注記 :  FortiGate ユニ ッ ト 上でバーチャル ド メ イ ンが有効に設定されている場合、Web フ ィ
ルタ リ ング機能はグローバルに設定されます。 これらの機能にア クセスするには、 メ イ ン
メ ニューから [Global Configuration] を選択し ます。
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レポート

[Reports] メ ニ ュ ーは、 ロー カル デ ィ ス ク を備え る FortiGate モデルでのみ表示 さ れます。
[Reports] メ ニューを表示するには、 [UTM]、 [Web Filtering] の順に選択し ます。 メ ニューから、
Web フ ィ ルタ リ ング プロ フ ァ イルに基づ く レポー ト を使用できます。 情報は、 テキス ト およ
び円グラ フの形式で生成されます。 FortiGate ユニ ッ ト には、 Web ページの許可、 ブロ ッ ク、 お
よび監視に関する統計が、 カテゴ リ ご と に保持されています。 所定の時間数または日数に応じ
たレポー ト の表示、 またはアク テ ィ ビテ ィ 全体の表示が可能です。 

レポー ト を作成するには、 [UTM]、 [Web Filtering]、 [Reports] の順に選択し ますが、 レポー ト 作
成の前に Web フ ィ ルタ リ ング プロ フ ァ イル (1 つまたは複数 ) を必ず設定し ておきます。 

[Local Ratings] ページ
このページには、 作成済みのローカル評価が一覧表示されます。 このページでは、 ローカル評価の編集、
削除、 または新規作成、 ローカル評価の有効 / 無効の設定が可能です。 また、 ページからすべてのロー
カル評価を削除できます。

[Create New] ローカル評価を新規作成する と き選択し ます。 

[Search] リ ス ト から ローカル評価を検索するための語句または名前を入力し ます。
[Go] を選択し て、 検索を開始し ます。 

編集アイコン ローカル評価の設定を変更する と き選択し ます。 

削除アイコン リ ス ト から ローカル評価を削除する場合に選択し ます。 

[ 有効 ] ローカル評価を有効にする と き選択し ます。 

[ 無効 ] ローカル評価を無効にする と き選択し ます。 

全エントリ削除アイコン リ ス ト からすべてのローカル評価を削除する場合に選択し ます。 

# リ ス ト 中の項目の順序を示す番号。 

[ 有効 ] ローカル評価が有効の場合、緑色のチ ェ ッ ク マークが表示されます。ロー
カル評価が無効の場合、 灰色のク ロス マークが表示されます。 

[URL] ローカル評価の URL ア ド レス。 

[Category] ローカル評価に選択されている カテゴ リ。 

[New Local Rating] ページ
このページでは、 [Category Rating] および [Classification Rating] に属する URL ア ド レスを設定できます。
ローカル評価を編集する と き、 同じ設定を含む [Edit Local Rating] ページの画面に自動的に移動し ます。 

[URL] URL ア ド レスを入力し ます。 

[Category Rating] URL の評価を選択し ます。 

[Classification Rating] 分類 (Classification) を追加する と き選択し ます。 

[Reports] ページ
このページでは、 作成し たレポー ト の設定が可能です。 レポー ト に含まれる情報は、 Web フ ィ ルタ プロ
フ ァ イルから取得し ます。 レポー ト を作成する前に、 Web フ ィ ルタ プロ フ ァ イルを設定する必要があ り
ます。 

[Web Filter Profile] レポー ト のベース と なる Web フ ィ ルタ プロ フ ァ イルを選択し て表示し ま
す。 

[Clear report data] 現在表示されているレポー ト から、 すべてのデータ を削除し ます。 

[Report Type] レポー ト の期間を選択し ます。[Hour]、[Day]、または [All] から選択し ます。 

[Report Range] レポー ト の時間の範囲 (24 時間表示 ) または日にちの範囲 (6 日前から今日
まで ) を選択し ます。 た と えば、 [Hour] レポー ト の種類で範囲が 13 ～ 16
の場合は、 今日の午後 1 時から午後 4 時までのカ テゴ リ ブロ ッ ク レポー
ト にな り ます。 [Day] レポー ト の種類で範囲が 0 ～ 3 の場合は、 3 日前か
ら今日までのカ テゴ リ ブロ ッ ク レポー ト にな り ます。 

[Get Report] レポー ト を生成する場合に選択し ます。 

生成されるレポートには、[Reports] ページの円グラフの下に表示される、以下のカラムが含まれ
ます。

[Category] この統計が生成されたカ テゴ リ。 

[Allowed] 選択された期間にア クセス された、 許可された Web ア ド レスの数。 
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電子メール フィルタ

こ こでは、 IMAP、 POP3、 および SMTP 電子メ ールの FortiGate 電子メ ール フ ィ ルタ リ ングに
ついて説明し ます。 FortiGate ユニ ッ ト が SSL コ ンテンツ スキャ ンおよびイ ンスペクシ ョ ンを
サポー ト する場合は、 IMAPS、 POP3S、 SMTPS 電子メ ール ト ラ フ ィ ッ クの電子メ ール フ ィ ル
タ リ ングを設定できます。 SSL コ ンテンツ スキャ ンおよびイ ンスペク シ ョ ンの詳細について
は、 『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参照し て く だ さい。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と に電子メ ール フ ィ ルタ リ ングを個別に設定し ます。 詳細については、 73 ページの 「バー
チ ャル ド メ インの使用」 を参照し て く だ さい。

FortiGate ユニ ッ ト の電子メ ール フ ィ ルタ機能を設定し、 既知のスパム サーバまたは疑わしい
スパム サーバからのスパム メ ッ セージを特定する こ と によ り、 迷惑メ ールに対処できます。 

FortiGuard Antispam Service によ り、送信者 IP 評価データベースおよびスパム シグネチャ デー
タベースの双方と と もに、 洗練されたスパム フ ィ ルタ リ ング ツールを利用し、 幅広いスパム
メ ッ セージを検出し てブロ ッ ク できます。 FortiGuard 電子メ ール フ ィ ルタ リ ング プロ フ ァ イ
ルの設定を使用する こ とによ り、 IP ア ド レス チ ェ ッ ク、 URL チ ェ ッ ク、 電子メ ール チ ェ ッ ク
サム チ ェ ッ ク、 スパム提出を有効に設定できます。 IP 評価およびスパム シグネチャの両デー
タベースは、 グローバルな FDN (FortiGuard Distribution Network) によ り、 継続的にア ッ プデー
ト されます。

[FortiGuard Center] の [FortiGuard Antispam Service] ページから IP およびシグネチャ検索を使
用し、 IP ア ド レスが FortiGuard アンチスパム IP 評価データベースでブ ラ ッ ク リ ス ト に登録さ
れているかど う か、あるいは URL または電子メ ール ア ド レスがシグネチャ データベースにあ
るかど うかをチ ェ ッ クできます。

この項では、 電子 メ ール フ ィ ルタ リ ング設定の基礎について説明し ます。 詳細については、
『FortiGate UTM ユーザ ガイ ド』 を参照し て く だ さい。

電子メール フィルタリングの順序

FortiGate 電子 メ ール フ ィ ル タ リ ングでは、 各種のフ ィ ルタ リ ング手法を使用 し ています。
FortiGate ユニ ッ ト がこれらのフ ィ ルタ を使用する順序は、 使用される メ ール プロ ト コルに応
じ て異な り ます。

サーバへのク エ リ と応答が必要な フ ィ ルタ (FortiGuard Antispam サービス と DNSBL/ORDBL)
は、 同時に実行されます。 遅延を回避するために、 クエ リは、 他のフ ィ ルタが実行されている
間に送信されます。 スパム ア ク シ ョ ン を ト リ ガする最初の応答は、 その応答が受信される と
すぐに有効にな り ます。

一致や問題が発見されない場合、 各フ ィ ルタは電子メ ールを次のフ ィ ルタに渡し ます。 フ ィ ル
タ内のアク シ ョ ンが [Mark as Spam] である場合、 FortiGate ユニ ッ ト は、 プロテ クシ ョ ン プロ
フ ァ イル内の設定に従っ て、 その電子メ ールにスパムのタ グを付けます。

SMTP および SMTPS では、アクシ ョ ンが [Discard] である場合、電子メ ール メ ッ セージは破棄
または削除されます。

フ ィ ルタ内のアクシ ョ ンが [Mark as Clear] である場合、その電子メ ールは残りのすべてのフ ィ
ルタから除外されます。フ ィ ルタ内のアク シ ョ ンが [Mark as Reject] である場合、その電子メ ー
ル セ ッ シ ョ ンは破棄されます。拒否された SMTP または SMTPS 電子メ ール メ ッ セージは、設
定可能な差し替え メ ッ セージに置き換えられます。

[Blocked] 選択された期間にア クセス された、 ブロ ッ ク された Web ア ド レスの数。 

[Monitored] 選択された期間にア クセス された、 監視された Web ア ド レスの数。 
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SMTP および SMTPS 電子メール フィルタリングの順序

SMTPS 電子メ ール フ ィ ルタ リ ングは、SSL コ ンテンツ スキャ ンおよびイ ンスペクシ ョ ンをサ
ポー ト する FortiGate ユニ ッ ト のみで使用できます。 SSL コ ンテンツ スキャ ンおよびイ ンスペ
クシ ョ ンの詳細については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参照し て く だ さ い。

1 ラス ト  ホ ッ プ IP に対する IP ア ド レス BWL チ ェ ッ ク

2 ラ ス ト  ホ ッ プ IP に対する DNSBL/ORDBL チ ェ ッ ク、 ラ ス ト  ホ ッ プ IP に対する
FortiGuard 電子メ ール フ ィ ルタ リ ング IP ア ド レス チ ェ ッ ク、 HELO DNS 参照

3 MIME ヘ ッ ダ チ ェ ッ ク、 電子メ ール ア ド レス BWL チ ェ ッ ク

4 電子メ ールの件名に対する禁止単語チ ェ ッ ク

5 IP ア ド レス BWL チ ェ ッ ク ("Received" ヘ ッ ダから取得された IP に対し て )

6 電子メ ールの本文に対する禁止単語チ ェ ッ ク

7 返信電子メ ール DNS チ ェ ッ ク、 FortiGuard Antispam 電子メ ール チ ェ ッ クサム チ ェ ッ ク、
FortiGuard 電子メ ール フ ィ ルタ リ ング URL チ ェ ッ ク、 ヘ ッ ダから取得されたパブ リ ッ ク
IP に対する DNSBL/ORDBL チ ェ ッ ク

IMAP、POP3、IMAPS、および POP3S 電子メール フィルタリングの順序

IMAPS および POP3S 電子メ ール フ ィ ルタ リ ングは、 SSL コ ンテンツ スキャ ンおよびイ ンス
ペクシ ョ ンをサポー ト する FortiGate ユニ ッ ト のみで使用できます。 SSL コ ンテンツ スキャ ン
およびイ ンスペクシ ョ ンの詳細については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参照
し て く だ さい。

1 MIME ヘ ッ ダ チ ェ ッ ク、 電子メ ール ア ド レス BWL チ ェ ッ ク

2 電子メ ールの件名に対する禁止単語チ ェ ッ ク

3 IP BWL チ ェ ッ ク

4 電子メ ールの本文に対する禁止単語チ ェ ッ ク

5 返信電子メ ール DNS チ ェ ッ ク、 FortiGuard 電子メ ール フ ィ ルタ リ ング電子メ ール チ ェ ッ
クサム チ ェ ッ ク、 FortiGuard 電子メ ール フ ィ ルタ リ ング URL チ ェ ッ ク、 DNSBL/ORDBL
チ ェ ッ ク

電子メ ール ア ド レス

プロファイル

[Profile] メ ニューでは、 フ ァ イアウォール ポリ シーに適用するための電子メ ール フ ィ ルタ プ
ロ フ ァ イルを設定でき ます。 プ ロ フ ァ イルに含まれる特定の情報は、 ポ リ シーに基づき ト ラ
フ ィ ッ クがどのよ う に検証され、検証に基づいてどのよ う なアク シ ョ ンが実行されるかを定義
し ます。 

電子メ ール フ ィ ルタ プロ フ ァ イルを設定するには、 [UTM]、 [Email Filter]、 [Profile] の順に選
択し ます。 

[Profile] ページ
このページには、 作成済みの電子メ ール フ ィ ルタ プロ フ ァ イルが一覧表示されます。 このページでは、
電子メ ール フ ィ ルタ プロ フ ァ イルを編集、 削除、 または新規作成できます。 

[Create New] 新しい電子 メ ール フ ィ ルタ プロ フ ァ イルを作成する と き選択し ます。 

編集アイコン 電子メール フィルタリング プロファイルの設定を編集するとき選択します。 

削除アイコン 電子メ ール フ ィ ルタ プロ フ ァ イルを削除する と き選択し ます。 

[ 名前 ] 電子メ ール フ ィ ルタ プロ フ ァ イルの名前。 

[ コメント ] 電子メ ール フ ィ ルタ プロ フ ァ イルの説明。この設定は、オプシ ョ ンです。 

[New Email Filter Profile] ページ
このページでは、 複数の電子 メ ール フ ィ ルタ プロ フ ァ イルを設定できます。 電子 メ ール フ ィ ルタ プロ
フ ァ イルを編集する場合は、 [Edit Email Filter Profile] ページの画面に自動的に移動し ます。 

[ 名前 ] 電子メ ール フ ィ ルタ プロ フ ァ イルの名前を入力し ます。 
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[ コメント ] 電子メ ール フ ィ ルタ プロ フ ァ イルの説明を入力し ます ( 入力はオプシ ョ
ンです )。 

[Enable logging] 電子メール フィルタ プロファイルのロギングを有効にするとき選択します。 

[FortiGuard Email 

Filtering]

こ のオ プ シ ョ ン を利用す る には、 設定す る プ ロ ト コ ル列名の横にあ る
チ ェ ッ ク ボ ッ ク スをオンにする必要があ り ます。 た と えば、 IMAP の横に
あるチ ェ ッ ク ボ ッ クスをオンにする と、 IMAP で利用可能なオプシ ョ ンに
ア クセスでき ます。 

[IP Address Check] FortiGuard IP ア ド レスのブ ラ ッ ク リ ス ト のチ ェ ッ ク を有効にする と き選
択し ます。 IP ア ド レス チ ェ ッ クが有効でない場合は、 FortiGate ユニ ッ ト
はその種類の ト ラ フ ィ ッ ク を検証し ません。 
注記 : チ ェ ッ ク不要な ト ラ フ ィ ッ クの種類を無効にする と、 システムのリ
ソースを節約できます。 

[URL Check] FortiGuard URL ブ ラ ッ ク リ ス ト のチ ェ ッ ク を有効にする と き選択し ます。 

[Email Checksum Check] 電子 メ ール メ ッ セージ チ ェ ッ クサム チ ェ ッ ク を有効にする と き選択し
ます。 

[Spam submission] FortiGuard 電子 メ ール フ ィ ルタ リ ングによ っ てスパム と し てマーク され
たすべての電子 メ ール メ ッ セージの本文に、 スパム提供 メ ッ セージ と リ
ン ク を追加する場合に選択し ます。 受信者が電子 メ ール メ ッ セージ をス
パムではない と判断し た場合は、本文メ ッ セージに含まれる リ ン ク を使用
し て語検知である こ と を通知できます。スパム提供 メ ッ セージの内容を変
更するには、 [Replacement Messages] ページを表示し、 メ ッ セージ内容を
カ ス タ マ イズ し ます。 詳細については、 159 ページの 「スパム差 し替え
メ ッ セージ」 を参照し て く だ さい。

[IP address BWL check] [Options] カ ラムで、ド ロ ッ プダウン リ ス ト から IP ア ド レス ブ ラ ッ ク / ホ
ワイ ト  リ ス ト を選択し ます。 

[HELO DNS Lookup] SMTP 電子 メ ール メ ッ セージの送信元 ド メ イ ン名を (SMTP HELO コ マン
ド から ) 検索する と き選択し ます。 

[E-mail Address DNS Check] 電子メ ール ア ド レスの DNS を検索する と き選択し ます。 

[Return E-mail DNS Check] 返信先または返信元のア ド レスで指定された ド メ イ ンに A または MX レ
コー ドが含まれているかど う かをチ ェ ッ クする場合に選択し ます。 

[Banned Word Check] 選択されている電子 メ ール フ ィ ルタ禁止単語 リ ス ト の単語または語句と
メ ール メ ッ セージ内容の照合に基づいて、 電子 メ ール メ ッ セージ を ブ
ロ ッ クする場合に選択し ます。 

[Spam Action] FortiGate ユニ ッ ト によ り スパムと し て識別された電子 メ ールに タ グ付け
するか、 または電子 メ ールを破棄するかを選択し ます。[Tagging] を選択す
る と、 [Tag Format] フ ィ ール ドのテキス ト を、 スパムと し て識別された電
子メ ールの件名行またはヘ ッ ダに追加し ます。 
注記 :  アンチウイルス プロ フ ァ イルで SMTP および SMTPS のウイルス
スキャ ンを有効にする場合、スプ ラ イス モー ド (別名ス ト リ ー ミ ング モー
ド ) が自動的に有効に設定されます。スプ ラ イス モー ド でスキャ ン を行 う
場合、 FortiGate ユニ ッ ト によ っ て、 ト ラ フ ィ ッ クのスキャ ンおよび ト ラ
フ ィ ッ ク を送信先にス ト リ ー ミ ングする処理が同時に行われ、ウイルスが
検出される と送信先へのス ト リ ー ミ ングが中止されます。スプ ラ イス設定
の詳細については、『FortiGate CLI リ フ ァ レ ンス』 の、config firewall
profile コ マン ドの各プロ ト コルのスプ ラ イス オプシ ョ ンを参照し て く
だ さい。 
SMTP のスプ ラ イス動作の詳細については、Knowledge Base の、『FortiGate
プ ロキシ スプ ラ イ スおよび ク ラ イ アン ト  コ ン フ ォーテ ィ ング テ ク ニ カ
ル ノ ー ト 』 を参照し て く だ さい。 
SMTP のウイルス スキャ ンを有効にする と、 FortiGate ユニ ッ ト はウイル
ス が検出 さ れ た場合に ス パム メ ールの破棄のみ を 実行 で き ま す。
[Discarding] を選択する と、 接続をただちに中断し ます。 ウイルス スキャ
ンを有効に設定し ない場合、 SMTP スパムに タ グ付けするかまたは破棄す
るかを選択できます。 
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禁止単語

特定の単語またはパターンを含む電子メ ール メ ッ セージをブロ ッ クする こ と によ っ て、 スパ
ムを制御し ます。 単語、 語句、 ワイルド カー ド、 Perl 正規表現を追加し、 電子メ ール メ ッ セー
ジのコ ンテンツ と照合できます。 ワイルド カー ド および Perl 正規表現の詳細については、 393
ページの 「ワイルド カー ド および Perl 正規表現の使用」 を参照し て く だ さい。

FortiGate ユニ ッ ト によ っ て、 禁止単語リ ス ト に対する電子メ ール メ ッ セージのチ ェ ッ クが行
われます。FortiGate ユニ ッ ト では、禁止単語を件名、本文、 または双方に含む電子メ ール メ ッ
セージの分類が可能です。 メ ッ セージに現れる各禁止単語のスコア値が加算され、 その合計が
プロテク シ ョ ン プロ フ ァ イルで設定されている し きい値を超える と、 FortiGate ユニ ッ ト はプ
ロ フ ァ イルの設定に基づいて メ ッ セージを処理し ます。ある単語がメ ッ セージに複数回現れた
場合でも、 そのパターンのスコアは 1 回だけ適用されます。 

禁止単語を設定するには、 [UTM]、 [Email Filter]、 [Banned Word] の順に選択し ます。 

[Tag Location] スパムと し て識別された電子メ ールの件名または MIME ヘ ッ ダに タグを追
加する場合に選択し ます。 
件名行へのタ グ追加を選択する と、 FortiGate ユニ ッ ト によ り、 タ グを含
む件名行のすべてが UTF-8 形式に変換されます。 これによ って、 複数の
エン コーデ ィ ングを用いる件名を正し く 表示でき ない電子 メ ール ク ラ イ
アン ト で、 表示を改善する こ とができます。 件名行を UTF-8 に変換し な
い設定の詳細については、 『FortiGate CLI リ フ ァ レンス』 の 「システム設
定」 の章を参照し て く だ さ い。 
MIME ヘッダにタグを追加するには、 プロトコルごとに (IMAP、 SMTP、 および
POP3) CLI から spamhdrcheck を有効にする必要があります。 詳細につい
ては、 『FortiGate CLI リファレンス』 の profile を参照してください。 

[Tag Format] スパム と し て識別 された電子 メ ールに タ グ と し て付加する語句を入力し
ます。 タ グを入力する と き、 FortiGate ユニ ッ ト の現在設定されている管
理者言語と同じ言語を使用し ます。他のエン コーデ ィ ングを使用する タグ
テキス ト は、 許可されない場合があ り ます。 た と えば、 日本語の文字を使
用し てスパム タ グを入力する場合、 まず管理者言語が日本語に設定され
てい る こ と を確認 し ます。 管理者言語が日本語以外の設定のま までは、
FortiGate ユニ ッ ト で日本語文字のスパム タ グを設定できません。 言語変
更の詳し い方法については、 27 ページの 「Web ベース マネージ ャの言語
の変更」 を参照し て く だ さ い。
タ グの長さは、 64 バイ ト に限られます。 64 バイ ト に含まれる文字数は、
FortiGate の管理者言語の設定に応じ たテキス ト  エン コーデ ィ ングによ り
異な り ます。 

[Banned Word] ページ
このページには、 作成済みの禁止単語リ ス ト が表示されます。 このページでは、 禁止単語を編集、 削
除、 または新規作成できます。 

[Create New] [Create New] を選択する と、[New List] ページの画面に自動的に移動し ます。[New
List] ページには、 [ 名前 ] フ ィ ール ド および [ コ メ ン ト ] フ ィ ール ド があ り、
[Banned Word Settings] ページを表示するには リ ス ト の名前を入力する必要があ
り ます。 

[ 名前 ] 使用可能な電子 メ ール フ ィ ルタ禁止単語リ ス ト 。

[# Entries] 各禁止単語リ ス ト 内のエン ト リの数。

[ コメント ] オプシ ョ ンで記述される各禁止単語リ ス ト の説明。

削除アイコン カ タ ログから禁止単語リ ス ト を削除し ます。削除ア イ コ ンは、禁止単語リ ス ト が
どの電子メ ール フ ィ ルタ プロ フ ァ イルで も選択されていない場合のみ使用でき
ます。

編集アイコン 禁止単語リ ス ト 、 リ ス ト 名、 またはリ ス ト のコ メ ン ト を編集し ます。

[Banned Word Settings] ページ
このページでは、 FortiGate ユニ ッ ト によ り禁止と判断される単語パターンまたは単語を設定できま
す。 [Banned Word] ページに表示される禁止単語リ ス ト は、 これらの単語および単語パターンによ り
構成されています。 禁止単語を編集する場合は、 [Banned Word Settings] ページの画面に自動的に移
動し ます。 

[ 名前 ] 既存の禁止単語リ ス ト を編集し、 リ ス ト 名を変更する場合は、 このフ ィ ール ド に
新し い名前を入力し ます。 変更を保存するには、 必ず [OK] を選択し ます。 

[ コメント ] 既存の禁止単語リ ス ト を編集し、説明内容を変更する場合は、 このフ ィ ール ド に
新たな説明を入力し ます。 変更を保存するには、 必ず [OK] を選択し ます。 
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[OK] リ ス ト の変更を保存するために選択し ます。 

[Create New] 禁止単語リ ス ト に単語または語句を追加する場合に選択し ます。[Create New] を
選択する と、 以下が表示されます。 

[ 有効 ] 禁止単語が有効の場合、 緑色のチ ェ ッ ク マークが表示されます。 

[Pattern] 禁止単語のリ ス ト 。 リ ス ト 内のすべての禁止単語を有効にするには、 このチ ェ ッ
ク ボ ッ クスをオンに し ます。

[ パターンタイプ ] 禁止単語リ ス ト の入力で使用されるパターンの種類。 [Wildcard] または [Regular
Expression] から選択し ます。 詳細については、 393 ページの 「ワイル ド カー ド お
よび Perl 正規表現の使用」 を参照し て く だ さい。

[Language] 禁止単語が属する文字セ ッ ト 。

[Where] FortiGate ユニ ッ ト によ り禁止単語が検索される、 [Subject]、 [Body]、 または [All]
のいずれかの場所。

[Score] この禁止単語に適用される重み付けの数値。 電子 メ ール メ ッ セージに現れるす
べての一致単語のス コ ア値を加算し、 その合計がプロテ ク シ ョ ン プロ フ ァ イル
に設定されている禁止単語チ ェ ッ ク値を超える場合、 その メ ールは、電子 メ ール
フ ィ ルタ プロ フ ァ イルの [Spam Action] の設定、 [Discard]  または [Tagged]  に
応じ て処理されます。 ある禁止単語が電子 メ ールの Web ページに複数回現れた
場合で も、 その単語のス コ アは 1 回だけカウン ト されます。

編集アイコン 禁止単語の設定を変更する と き選択し ます。 

削除アイコン リ ス ト から禁止単語を削除する と き選択し ます。 

[ 有効 ] 禁止単語を有効にする と きオンに し ます。 

[ 無効 ] 禁止単語を無効にする と きオンに し ます。 

[Remove All 
Entries]

リ ス ト からすべての禁止単語エン ト リ を削除する と き選択し ます。 

ページ コントロー
ル

ページ コ ン ト ロールを使用し、[Banned Word] メ ニューに含まれる情報を表示し
ます。 

[Add Banned Word] ページ

[Pattern] 禁止単語パターンを入力し ます。 
パターンは、 単語の一部、 単語全体、 または語句が可能です。 1 つのパターン と
し て複数の単語を入力する と、 1 つの語句と し て扱われます。 語句が一致するに
は、 その語句が入力し た とお り に現れる必要があ り ます。ワイル ド カー ド または
正規表現を使用し、パターンを複数の単語または語句と一致させる こ と もできま
す。 

[ パターンタイプ

]

禁止単語のパターンの種類を選択し ます。 [Wildcard] または [Regular Expression]
から選択し ます。 詳細については、 393 ページの 「ワイル ド カー ド および Perl 正
規表現の使用」 を参照し て く だ さ い。 

[Language] 禁止単語の文字セ ッ ト を選択し ます。 

[Where] FortiGate ユニ ッ ト が禁止単語を検索する場所を、 [Subject]、 [Body]、 または [All]
から選択し ます。 

[Score] このパターンのス コ ア値を入力し ます。 
プロ フ ァ イルに追加される禁止単語リ ス ト の各エン ト リ には、ス コ アが含まれて
います。電子 メ ール メ ッ セージが禁止単語リ ス ト のエン ト リ と一致する場合は、
ス コ アが記録されます。 電子 メ ール メ ッ セージが複数のエン ト リ と一致する場
合は、 その メ ール メ ッ セージのス コ アは増加し ます。 電子 メ ール メ ッ セージの
ス コ ア合計が、 し きい値以上の場合は、 メ ッ セージはスパム と判断 され、 プロ
フ ァ イルで設定される [Spam Action] の設定に応じ て処理されます。 

注記 :  禁止単語では、 Perl 正規表現パターンは大文字と小文字が区別されます。 単語また
は語句の大文字と小文字が区別されないよ う にするには、正規表現の /i を使用し ます。た

と えば、
/bad language/i を指定する と、 文字の大小にかかわらず、 bad language と い う フ

レーズであればすべてブロ ッ ク されます。 ワイルド カー ド パターンでは、 文字の大小は区
別されません。
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IP アドレス

IP ア ド レス ブ ラ ッ ク / ホワイ ト  リ ス ト および電子メ ール ア ド レス ブ ラ ッ ク / ホワイ ト  リ ス
ト を追加し て、 電子メ ールを フ ィ ルタ処理できます。 IP ア ド レス リ ス ト  チ ェ ッ ク を実行する
場合、 FortiGate ユニ ッ ト は、 メ ッ セージの送信者の IP ア ド レスを IP ア ド レス リ ス ト に対し
て順番に比較し ます。電子メ ール リ ス ト  チ ェ ッ ク を実行する場合、FortiGate ユニ ッ ト は、メ ッ
セージの送信者の電子メ ール ア ド レスを電子メ ール ア ド レス リ ス ト に対し て順番に比較し
ます。 一致が見つかった場合は、 その IP ア ド レスまたは電子メ ール ア ド レスに関連付けられ
たア ク シ ョ ンが実行されます。 一致が見つから ない場合、 その メ ッ セージは次の有効な電子
メ ール フ ィ ルタに渡されます。

複数の IP ア ド レス リ ス ト を追加し、 後から電子メ ール フ ィ ルタ プロ フ ァ イルご と に最適な
リ ス ト を選択できます。 

特定の IP ア ド レスからの電子メ ールを フ ィ ルタ処理するよ う に、 FortiGate ユニ ッ ト を設定し
ます。 FortiGate ユニ ッ ト は、 送信者の IP ア ド レスをチ ェ ッ ク リ ス ト に対し て順番に比較し ま
す。 各 IP ア ド レスを、 [Mark as Clear]、 [Mark as Spam]、 または [Mark as Reject] と し てマーク
し ます。 単一の IP ア ド レスを フ ィ ルタ処理するか、 またはア ド レス と マスク を設定する こ と
でネ ッ ト ワーク レベルで複数のア ド レスを フ ィ ルタ処理し ます。

IP ア ド レス リ ス ト を作成し た後、 IP ア ド レスを リ ス ト に追加できます。 

IP ア ド レス、 または IP ア ド レス と マスクのペアを、 次の形式で入力し ます。

･ x.x.x.x、 た と えば 192.168.69.100

･ x.x.x.x/x.x.x.x、 た と えば 192.168.69.100/255.255.255.0

･ x.x.x.x/x、 た と えば 192.168.69.100/24

IP ア ド レス ブ ラ ッ ク / ホワイ ト  リ ス ト を設定するには、 [UTM]、 [Email Filter]、 [IP Address] の
順に選択し ます。

[IP Address] ページ
このページには、 作成済みの IP ア ド レス リ ス ト が一覧表示されます。 このページでは、 IP ア ド レス リ
ス ト を編集、 削除、 または新規作成できます。 IP ア ド レス リ ス ト には複数の IP ア ド レスが含まれ、 リ
ス ト は [IP Address Settings] ページで設定し ます。 

[Create New] [Create New] を選択する と、 [New List] ページの画面に自動的に移動し ま
す。 [New List] ページには、 [ 名前 ] フ ィ ール ド および [ コ メ ン ト ] フ ィ ー
ル ドがあ り、[IPS Address Settings] ページを表示するにはリ ス ト の名前を
入力する必要があ り ます。 

[ 名前 ] IP ア ド レス リ ス ト の名前。

[# Entries] 各 IP ア ド レス リ ス ト 内のエン ト リの数。

[ コメント ] オプシ ョ ンで記述される IP ア ド レス リ ス ト の説明。

削除アイコン カ タ ログから IP ア ド レス リ ス ト を削除し ます。 削除ア イ コ ンは、 IP ア ド
レス リ ス ト がどのプロテ クシ ョ ン プロ フ ァ イルで も選択されていない場
合にのみ使用できます。

編集アイコン IP ア ド レス リ ス ト 、 リ ス ト 名、 またはリ ス ト のコ メ ン ト を編集する場合
に選択し ます。

[IP Address Settings] ページ
このページでは、 複数の IP ア ド レスを設定し、 それら をグループ化し て IP ア ド レス リ ス ト を作成でき
ます。 作成し た リ ス ト を、 電子メ ール フ ィ ルタ プロ フ ァ イルに適用し ます。 [New List] ページから この
ページの画面に、 自動的に移動し ます。 IP ア ド レスを編集する場合は、 [IP Address Settings] ページの画
面に自動的に移動し ます。 

[ 名前 ] 既存の IP ア ド レス リ ス ト を編集し、 リ ス ト の名前を変更する場合は、 こ
のフ ィ ール ド に新しい名前を入力し ます。変更を保存するには、必ず [OK]
を選択し ます。 

[ コメント ] 既存の IP ア ド レス リ ス ト を編集し、 説明内容を変更する場合は、 この
フ ィ ール ド に新たな説明を入力し ます。 変更を保存するには、 必ず [OK]
を選択し ます。 

[OK] リ ス ト の変更を保存するために選択し ます。 

[Create New] 新規 IP ア ド レス リ ス ト を作成する と き選択し ます。 

編集アイコン ア ド レス情報を編集し ます。
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電子メール アドレス

FortiGate ユニ ッ ト に よ っ て、 特定の送信者か ら 送信 さ れる電子 メ ール、 ま たは ド メ イ ン
(example.net など ) から送信されるすべての電子メ ールを、 フ ィ ルタ処理できます。 電子メ ー
ル ア ド レス リ ス ト を追加し、後から プロテ クシ ョ ン プロ フ ァ イルご と に最適な リ ス ト を選択
できます。

電子メ ール ア ド レス リ ス ト を設定するには、 [UTM]、 [Email Filter]、 [Email ア ド レス ] の順に
選択し ます。 

削除アイコン リ ス ト から IP ア ド レスを削除する場合に選択し ます。 

[ 有効 ] IP ア ド レスを有効にする場合に選択し ます。 

[ 無効 ] IP ア ド レスを無効にする場合に選択し ます。 

移動アイコン エン ト リ を リ ス ト 内の別の位置に移動する場合に選択し ます。 
フ ァ イ アウォール ポ リ シーは、 リ ス ト を上から順に実行し ます。 た と え
ば、Spam と し ての IP ア ド レス 192.168.100.1 および Clear と し ての IP ア ド
レス 192.168.100.2がリ ス ト 中にある場合、192.168.100.2の上に192.168.100.1
を置 く こ と によ り、 192.168.100.1 を有効にする必要があ り ます。 

全エントリ削除アイコン リ ス ト から IP ア ド レスをすべて削除する場合に選択し ます。 

[Add IP Address] ページ

[IP/Netmask] IP ア ド レスまたは IP ア ド レス / マス クのペアを入力し ます。

[ アクション ] プロテ ク シ ョ ン プロ フ ァ イルで設定されているスパム ア クシ ョ ンを適用
するための [Mark as Spam]、このフ ィ ルタ と残りのスパム フ ィ ルタ をバイ
パスするための [Mark as Clear]、 またはこのセ ッ シ ョ ンを破棄するための
[Mark as Reject] (SMTP または SMTPS) のいずれかを選択し ます。

[ 有効 ] ア ド レスを有効にする と きオンに し ます。

[Email アドレス ] ページ
このページには、 作成済みの電子 メ ール ア ド レス リ ス ト が一覧表示されます。 このページでは、 電子
メ ール ア ド レス リ ス ト を編集、 削除、 または新規作成でき ます。 

[Create New] [Create New] を選択する と、 [New List] ページの画面に自動的に移動し ま
す。 [New List] ページには、 [ 名前 ] フ ィ ール ド および [ コ メ ン ト ] フ ィ ー
ル ドがあ り、[E-mail Address Settings] ページを表示するにはリ ス ト の名前
を入力する必要があ り ます。 

[ 名前 ] 電子メ ール ア ド レス リ ス ト の名前。

[# Entries] 各電子 メ ール ア ド レス リ ス ト 内のエン ト リの数。

[ コメント ] オプシ ョ ンで記述される電子メ ール ア ド レス リ ス ト の説明。

削除アイコン カ タ ログから電子メ ール ア ド レス リ ス ト を削除し ます。削除アイ コ ンは、
電子 メ ール ア ド レス リ ス ト がどのプ ロ テ ク シ ョ ン プ ロ フ ァ イルで も選
択されていない場合にのみ使用できます。

編集アイコン 電子メ ール ア ド レス リ ス ト 、 リ ス ト 名、 またはリ ス ト のコ メ ン ト を編集
する場合に選択し ます。

[E-mail Address Settings] ページ
このページでは、 複数の IP ア ド レスを設定し、 それら をグループ化し て IP ア ド レス リ ス ト を作成でき
ます。 作成し た リ ス ト を、 電子メ ール フ ィ ルタ プロ フ ァ イルに適用し ます。 [New List] ページから この
ページの画面に、自動的に移動し ます。電子 メ ール ア ド レスを編集する場合は、[E-mail Address Settings]
ページの画面に自動的に移動し ます。

[ 名前 ] 既存の電子 メ ール ア ド レス リ ス ト を編集し、 リ ス ト の名前を変更する場
合は、 このフ ィ ール ド に新し い名前を入力し ます。 変更を保存するには、
必ず [OK] を選択し ます。 

[ コメント ] 既存の電子 メ ール ア ド レス リ ス ト を編集し、説明内容を変更する場合は、
このフ ィ ール ド に新たな説明を入力 し ます。 変更を保存するには、 必ず
[OK] を選択し ます。 

[OK] リ ス ト の変更を保存するために選択し ます。 

[Create New] 新し い電子 メ ール ア ド レスを電子 メ ール ア ド レス リ ス ト に追加し ます。
[Create New] を選択する と、 以下が表示されます。 

編集アイコン 電子メ ール ア ド レスに変更を加える と き選択し ます。 
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ワイルドカードおよび Perl 正規表現の使用

電子メ ール ア ド レス リ ス ト 、 MIME ヘ ッ ダ リ ス ト 、 および禁止単語リ ス ト のエン ト リ には、
ワイルド カー ド または Perl 正規表現を含める こ とができます。 

Perl 正規表現の詳し い利用方法については、 http://perldoc.perl.org/perlretut.html を参照し て く
だ さい。 

正規表現とワイルドカードの一致パターンの比較

ワイルド カー ド 文字は、 1 つ以上の任意の文字を表す特殊文字です。 最も よ く 使用されるワイ
ルド カー ド 文字には、一般に長さが文字数ゼロ以上の任意の文字列を表すアス タ リ スク (*) と、
一般に任意の 1 文字を表す疑問符 (?) があ り ます。

Perl 正規表現では、 '.' の文字は任意の 1 文字を示し ます。 ワイルド カー ドの一致パターンにあ
る '?' の文字と同様です。 そのため、 次のよ う にな り ます。

･ fortinet.com は、 fortinet.com だけでな く 、 fortinetacom、 fortinetbcom、 fortinetccom などに
も一致し ます。

'.' や '*' などの特殊文字に一致させるには、 エスケープ文字の '\' を使用し ます。 た と えば、

･ fortinet.com に一致させるには、 正規表現を fortinet\.com にする必要があ り ます。

Perl 正規表現では、 '*' は、 任意の文字が 0 回以上一致するのではな く 、 その直前の文字が 0 回
以上一致する こ と を示し ます。 た と えば、 次のよ う にな り ます。

･ forti*.com は fortiiii.com に一致し ますが、 fortinet.com には一致し ません。

削除アイコン 電子メ ール ア ド レスを削除する と き選択し ます。 

[ 有効 ] 電子メ ール ア ド レスを有効にする と き選択し ます。

[ 無効 ] 電子メ ール ア ド レスを無効にする と き選択し ます。 

全エントリ削除アイコン リ ス ト からすべてのエン ト リ を削除し ます。

[ 有効 ] 電子メ ール ア ド レスが有効の場合、 緑色のチ ェ ッ ク マークが表示されま
す。 電子 メ ール ア ド レスが無効の場合、 灰色のク ロス マークが表示され
ます。 

[Email-Address] 入力された電子メ ール ア ド レス。 

[ パターンタイプ ] その電子 メ ール ア ド レスに対し て選択されたパターンの種類。 

[ アクション ] その電子 メ ール ア ド レスが検出された と き実行されるア ク シ ョ ン。 

ページ コントロール ページ コ ン ト ロールを使用し、 [E-mail Address Settings] ページのリ ス ト
を表示し ます。 

[Add E-Mail Address] ページ

[Email アドレス ] 電子メ ール ア ド レスを入力し ます。

[ パターンタイプ ] パターンの種類と し て、 [Wildcard] または [Regular Expression] のいずれか
を選択 し ます。 詳細については、 393 ページの 「ワ イル ド カー ド および
Perl 正規表現の使用」 を参照し て く だ さい。

[ アクション ] プロテ ク シ ョ ン プロ フ ァ イルで設定されているスパム ア クシ ョ ンを適用
するための [Mark as Spam]、またはこの電子メ ール フ ィ ルタ と残りのフ ィ
ルタ をバイパスする [Mark as Clear] のいずれかを選択し ます。

[ 有効 ] 電子メ ール ア ド レスを有効にする と きオンに し ます。 

注記 :  FortiGate ユニ ッ ト では、サーバのド メ イン名に基づいて DNSBL または ORDBL サー
バに接続するため、 この名前を DNS サーバで検索でき る必要があり ます。 DNS 設定の詳
細については、 112 ページの 「ネ ッ ト ワーク オプシ ョ ンの設定」 を参照し て く だ さい。

注記 :  FortiGate CLI から疑問符 (?) 文字を正規表現に追加するには、 Ctrl+V に続いて ? を

入力し ます。、 CLI からバッ ク スラ ッ シュ (\) 1 文字を正規表現に追加するには、 それに先

行す る も う 1 つのバ ッ ク ス ラ ッ シ ュ 文字 を 加え る 必要があ り ま す。 た と えば、
fortinet\\.com のよ う に入力し ます。
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任意の文字を 0 回以上一致させるには、 '.*' を使用し ます。 こ こで、 '.' は任意の文字を示し、 '*'
は 0 回以上一致する こ と を示し ます。 し たがって、 た と えば、 ワイルド カー ド の一致パターン
forti*.com は、 fort.*\.com にする必要があ り ます。

単語境界

Perl 正規表現では、 パタ ーンに暗黙の単語境界は含まれていません。 た と えば、 正規表現の
"test" は単語 "test" に一致するだけでな く 、 "atest"、 "mytest"、 "testimony"、 "atestb" など
の、 "test" を含む任意の単語に一致 し ます。 "\b" の表記は、 単語境界を指定 し ます。 単語
"test" に正確に一致させるには、 式を \btest\b にする必要があ り ます。

大文字と小文字の区別

Web フ ィ ルタや電子メ ール フ ィ ルタ では、 正規表現のパターン一致は大文字と小文字が区別
されます。 単語または語句の大文字と小文字が区別されないよ う にするには、 正規表現の /i
を使用し ます。 た と えば、 /bad language/i を指定する と、 文字の大小にかかわらず、 "bad
language" と い う フ レーズであればすべてブロ ッ ク されます。

Perl 正規表現形式

表 53 は、 Perl 正規表現形式のい く つかの例を説明し ています。

表 53: Perl 正規表現形式

表現 一致する文字列

abc "abc" ( 文字シーケンスは正確に一致するが、文字列内のどの位置にあって も
よい )

^abc 文字列の先頭にある "abc"

abc$ 文字列の最後尾にある "abc"

a|b "a" または "b" のどち らか

^abc|abc$ 文字列の先頭または最後尾にある文字列 "abc"

ab{2,4}c "a" の後に 2 ～ 4 個の "b"、 その後に 1 個の "c"

ab{2,}c "a" の後に少な く と も 2 個の "b"、 その後に 1 個の "c"

ab*c "a" の後に任意個数 (0 個以上 ) の "b"、 その後に 1 個の "c"

ab+c "a" の後に 1 個以上の "b"、 その後に 1 個の "c"

ab?c "a" の後にオプシ ョ ンの "b"、 その後に 1 個の "c" ( つま り、 "abc" または
"ac" のどち らか )

a.c "a" の後に任意の 1 文字 ( 改行以外 )、 その後に 1 個の "c"

a\.c 正確に "a.c"

[abc] "a"、 "b"、 "c" の う ちの任意の 1 つ

[Aa]bc "Abc" または "abc" のどち らか

[abc]+ 複数個の "a"、 複数個の "b"、 複数個の "c" から成る任意の ( 空以外の ) 文
字列 ("a"、 "abba"、 "acbabcacaa" など )

[^abc]+ "a"、 "b"、 "c" をま った く 含まない任意の ( 空以外の ) 文字列 ("defg" など )

\\d\d 任意の 2 桁 10 進数 (42 など )、 \d{2} と同じ

/i パタ ーンの大文字と小文字が区別されないよ う に し ます。 た と えば、 /bad
language/i を指定する と、 文字の大小にかかわらず、 bad language と
い う フ レーズであればすべてブロ ッ ク されます。

\w+ 1 つの " 単語 ": 英数字と アンダーラ イ ン ( アンダース コ ア ) から記述される
空以外のシーケンス (foo、 12bar8、 foo_1 など )

100\s*mk オプシ ョ ンで任意数の空白 ( スペース、 タ ブ、 改行 ) によ っ て分けられた文
字列 "100" と  "mk"

abc\b 後に単語境界が存在する場合の "abc" ( た と えば、 "abc!" には含まれるが、
"abcd" には含まれない )
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正規表現の例

語句に含まれている任意の単語をブロ ッ クする

/block|any|word/

意図的なスペル間違いの単語をブロ ッ クする

スパム発信者は多 く の場合、 スパム ブロ ッ キング ソ フ ト ウ ェ アを通り抜けるために、 単語の
文字の間に他の文字を挿入し ます。 

/^.*v.*i.*a.*g.*r.*o.*$/i

/cr[eéèêë][\+\-\*=<>\.\,;!\?%&§@\^°\$£€\{\}()\[\]\|\\_01]dit/i

一般的なスパム語句をブロ ッ クする

次の語句は、 スパム メ ッ セージ内に見られる一般的な語句のい く つかの例です。

/try it for free/i

/student loans/i

/you're already approved/i

/special[\+\-\*=<>\.\,;!\?%&~#§@\^°\$£€\{\}()\[\]\|\\_1]offer/i

情報漏洩防止

FortiGate の情報漏洩防止 (DLP) システムを利用する こ とによ り、 機密情報がネ ッ ト ワーク を
出入り する こ と を防止できます。 機密情報のパターンを定義する こ と で、 そのパターンに一致
する情報が FortiGate ユニ ッ ト を通過する と き、 その情報をブロ ッ ク、 ログ記録またはアーカ
イブできます。 DLP システムを設定するには、 ルールを個別に策定し、 そのルールを DLP セ
ンサーに組み合わせ、 DLP センサーをプロテク シ ョ ン プロ フ ァ イルに割り当てます。

DLP 機能の主な目的は、 機密情報をネ ッ ト ワークから漏出させないこ と ですが、 他にも、 望ま
し く ない情報がネ ッ ト ワークに入り込むこ と を防止し、 FortiGate ユニ ッ ト を通過する コ ンテ
ンツの一部またはすべてをアーカ イブするためにも利用できます。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と に情報漏洩防止を個別に設定し ます。 詳細については、 73 ページの 「バーチャル ド メ イ
ンの使用」 を参照し て く だ さい。

この ト ピ ッ クには、 以下の項目が含まれています。

･ センサー

･ 複合ルール

･ ルール

･ DLP アーカ イブ

perl\B 後に単語境界が存在し ない場合の "perl" ( た と えば、 "perlert" には含まれる
が、 "perl stuff" には含まれない )

\x 正規表現パーサーに、 直前にバッ クス ラ ッ シ ュ文字がな く 、 かつ文字ク ラ ス
にも含まれていない空白を無視するよ う に指示し ます。 正規表現をい く つか
の部分に分割し て ( 若干 ) 読みやす く するために使用し ます。 

/x 他のテキス ト 内に正規表現を追加するために使用されます。 パターン内の最
初の文字がフ ォワー ド ス ラ ッ シ ュ '/' である場合、 その '/' は区切り記号と し
て処理されます。 このパターンには、 2 つ目の '/' が含まれている必要があ り
ます。 '/' の間にあるパターンは正規表現と見な され、 2 つ目の '/' の後の任
意の文字は正規表現のオプシ ョ ン ('i'、 'x'、 その他 ) のリ ス ト と し て解析され
ます。 2 つ目の '/' がない と、 エ ラーが発生し ます。 正規表現では、 前や後に
置かれているスペースは正規表現の一部と し て処理されます。

表 53: Perl 正規表現形式 ( 続き )
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センサー

DLP センサーは、 DLP ルールおよび DLP 複合ルールから構成されています。 また DLP セン
サーには、 [ アク シ ョ ン ]、 [ アーカ イブ ]、 [ 重要度 ] など、 ルールまたは複合ルールご との設
定も含まれています。 設定を完了し た DLP センサーは、 プロテクシ ョ ン プロ フ ァ イルで指定
できます。 プロテ ク シ ョ ン プロ フ ァ イルが指定されているポ リ シーによ っ て処理されるすべ
ての ト ラ フ ィ ッ クには、 強制的に DLP センサーの設定が適用されます。

新しい DLP センサーを作成し、 ネ ッ ト ワークから送出される ト ラ フ ィ ッ ク を保護するために
必要な DLP ルールおよび DLP 複合ルールを含むよ う に、 センサーを設定できます。

DLP センサーを設定する前に、 ルールおよび複合ルールを加えて DLP センサーを作成する必
要があり ます。 

DLP センサーを設定するには、 [UTM]、 [ データ漏えい防止 ]、 [ センサー ] の順に選択し ます。 

注意 : センサーを使用する前に、 センサーおよびそこに含まれるルールを慎重に確認し、 それ
らがネットワーク上のトラフィックに及ぼす影響について十分理解してください。

[ センサー ] ページ
このページには、作成済みの DLP センサーおよびデフ ォル ト の DLP センサーが一覧表示されます。 この
ページでは、 DLP センサーを編集 ( デフ ォル ト または作成済みのセンサー )、 削除、 または新規作成でき
ます。 

[Create New] [Create New] を選択する と、 [New DLP List] ページの画面に自動的に移動
し ます。[New DLP List] ページには、[ 名前 ] フ ィ ール ド および [ コ メ ン ト
] フ ィ ール ドがあ り、[Sensor Settings] ページを表示するにはDLP センサー
の名前を入力する必要があ り ます。 

[ 名前 ] DLP センサーの名前。 デフ ォル ト の DLP センサーには 6 種類があ り、 以
下のデフ ォル ト DLP センサーが FortiGate ユニ ッ ト に含まれています。 こ
れらは、 そのまま使用するか、 または必要に応じ て編集できます。

Content_Archive

( デフォルト )

すべての電子 メ ール (POP3、 IMAP、 および SMTP)、 FTP、 HTTP、 および
IM ト ラ フ ィ ッ ク をアーカ イ ブする DLP。 センサーに含まれる各ルールと
も、 [ アーカ イブ ] は [ フル ] に設定されています。 ブロ ッ ク または隔離
は実行されません。 詳し く は、 404 ページの 「DLP アーカ イ ブ」 を参照し
て く だ さ い。
[All-Session-Control] ルールを追加し、 セ ッ シ ョ ン制御コ ンテ ンツ をアー
カ イブする こ と も できます。
SSL コ ン テ ン ツ ス キ ャ ン お よ び イ ン ス ペ ク シ ョ ン を サポ ー ト す る
FortiGate ユニ ッ ト の場合、 [All-Email] ルールを編集し、 POP3S、 IMAPS、
および SMTPS ト ラ フ ィ ッ ク をアーカ イブできます。 SSL コ ンテンツ
スキャ ンおよびイ ンスペク シ ョ ンの詳細については、『FortiOS ハ
ン ド ブ ッ ク』 の 「UTM 」 の章を参照し て く だ さ い。 また、 [All-HTTP] ルー
ルを編集し、 HTTPS ト ラ フ ィ ッ ク をアーカ イ ブする こ と もできます。

Content_Summary

( デフォルト )

すべての電子 メ ール (POP3、 IMAP、 および SMTP)、 FTP、 HTTP、 および
IM ト ラ フ ィ ッ ク をアーカ イブする DLPサマ リ。センサーに含まれる各ルー
ルと も、 [ アーカ イ ブ ] は [Summary Only] に設定されています。 ブロ ッ ク
または隔離は実行されません。詳し く は、404 ページの 「DLP アーカ イ ブ」
を参照し て く だ さい。
[All-Session-Control] ルールを追加し、 セ ッ シ ョ ン制御コ ンテ ンツ をアー
カ イブする こ と も できます。
SSL コ ン テ ン ツ ス キ ャ ン お よ び イ ン ス ペ ク シ ョ ン を サポ ー ト す る
FortiGate ユニ ッ ト の場合、 [All-Email] ルールを編集し、 POP3S、 IMAPS、
および SMTPS ト ラ フ ィ ッ ク をアーカ イブできます。また、[All-HTTP] ルー
ルを編集し、 HTTPS ト ラ フ ィ ッ ク をアーカ イ ブする こ と もできます。 
SSL コ ン テ ン ツ スキ ャ ン お よ び イ ン ス ペ ク シ ョ ンの詳細については、
『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参照し て く だ さい。

Credit-Card
( デフォルト )

American Express、 Visa、 Mastercard のク レジ ッ ト  カー ド で使われる番号
書式を、 HTTP および電子 メ ール ト ラ フ ィ ッ クで検出し ます。
この DLP センサーは、 デフ ォル ト では一致 ト ラ フ ィ ッ ク をアーカ イブせ
ず、 [ ア クシ ョ ン ] は [None] に設定されています。 [ ア クシ ョ ン ] および
[ アーカ イ ブ ] オプシ ョ ンは、 必要に応じ て設定でき ます。
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Large-File
( デフォルト )

5MB を超える フ ァ イルが電子 メ ール メ ッ セージに添付されているか、 ま
たは HTTP あるいは FTP によ り送信される場合、 そのフ ァ イルを検出し
ます。
この DLP センサーは、 デフ ォル ト では一致 ト ラ フ ィ ッ ク をアーカ イブせ
ず、 [ ア クシ ョ ン ] は [None] に設定されています。 [ ア クシ ョ ン ] および
[ アーカ イ ブ ] オプシ ョ ンは、 必要に応じ て設定でき ます。

SSN-Sensor

( デフォルト )

米国社会保障番号およびカナダ社会保険番号で使われる番号書式を、電子
メ ールおよび HTTP ト ラ フ ィ ッ クで検出し ます。
この DLP センサーは、 デフ ォル ト では一致 ト ラ フ ィ ッ ク をアーカ イブせ
ず、 [ ア クシ ョ ン ] は [None] に設定されています。 [ ア クシ ョ ン ] および
[ アーカ イ ブ ] オプシ ョ ンは、 必要に応じ て設定でき ます。

[ コメント ] オプシ ョ ンで記述される DLP センサーの説明。

削除アイコン リ ス ト から DLP センサーを削除する場合に選択し ます。 

編集アイコン DLP センサーに変更を加える と き選択し ます。 

[Sensor Settings] ページ
このページでは、 DLP センサーに加えるルールを設定できます。 [Create New] を選択し新し いセンサー
を作成する場合は、 [New DLP Sensor] ページの画面に自動的に移動し ます。 [Sensor Settings] ページの
画面に移動し センサーを設定するには、 [ 名前 ] フ ィ ール ド にセンサーの名前を入力する必要があ り ま
す。 このページで [Create New] を選択する と、 [New DLP Sensor Rule] ページの画面に移動し ます。 

[ 名前 ] 既存の DLP センサーを編集し センサー名を変更する場合は、 このフ ィ ー
ル ド に新しい名前を入力し ます。 変更を保存するには、 必ず [OK] を選択
し ます。 

[ コメント ] 既存の DLP センサーを編集し説明内容を変更する場合は、 このフ ィ ール
ド に変更を入力し ます。 変更を保存するには、 必ず [OK] を選択し ます。 

[Create New] [Create New] を選択する と、新し いルールまたは複合ルールをセンサーに
加えます。 メ ンバの種類を [ コ ンパウン ド  ルール ] または [ ルール ] に指
定する と、 異なるオプシ ョ ンが表示されます。 

[ 有効 ] このチ ェ ッ ク ボ ッ ク スをオ フにする と、 ルールまたは複合ルールを無効
に設定できます。 この項目はセンサーの一部と し て表示されますが、 使用
されません。

[ ルール名 ] センサーに含まれるルールおよび複合ルールの名前。

[ アクション ] 各ルールに設定されているア ク シ ョ ン。[None] を選択し ている場合は、 ア
クシ ョ ンは表示されません。
ア ク シ ョ ンの設定にかかわらずアーカ イ ブは有効にな り ますが、選択され
ている [ ア ク シ ョ ン ] の内容と と もに [ アーカ イ ブ ] が表示されます。
た と えば、 あるルールで、 [ ア ク シ ョ ン ] を [Block] に設定し [ アーカ イ ブ
] を [ フル ] に設定する と、 センサー ルール リ ス ト に表示される [ ア ク
シ ョ ン ] は、 [Block, Archive] と な り ます。

[ コメント ] ルールまたは複合ルールの説明。 説明はオプシ ョ ンです。

編集アイコン ルールまたは複合ルールを編集する と き選択し ます。

削除アイコン 複合ルールまたはルールを リ ス ト から削除する と き選択し ます。 

[ 有効 ] ルールまたは複合ルールを有効にする と き選択し ます。 

[ 無効 ] ルールまたは複合ルールを無効にする と き選択し ます。 

[New DLP Sensor Rule] ページ

[ アクション ] 特定のルールまたは複合ルールに対し て、 FortiGate ユニ ッ ト が実行する
ア ク シ ョ ンを選択し ます。 
[Ban]、[Ban Sender]、[Quarantine IP address]、 または [Quarantine Interface]
を選択する と、 [Expires] オプシ ョ ンが表示されます。 

[ アーカイブ ] そのセンサーでアーカ イ ブ されるロギングの種類を選択し ます。 

[Expires] [Quarantine Virus Sender (to Banned Users List)] を選択 し た と き表示 さ れ
ます。 
攻撃者を無期限に禁止するか、 または指定された日数、 時間数、 または分
数に限り禁止するかを選択できます。
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複合ルール

DLP 複合ルールは、DLP ルールをグループ化し たもので、DLP センサーに加わる と動作の仕方
が変わり ます。 個別のルールは、 1 つの属性のみによ っ て設定でき ます。 この属性がネ ッ ト
ワーク ト ラ フ ィ ッ クから発見される と、 ルールの動作が始ま り ます。

複合ルールによ り、 個別のルールをグループ化し、 よ り詳しい動作の状態を指定できます。 複
合ルールに含まれる個々のルールには 1 つの属性 ( または条件 ) が設定されますが、 ルールが
動作するにはその属性があらかじめ ト ラ フ ィ ッ クに存在する必要があ り ます。

た と えば、 以下の 2 つのルールを作成し、 それら をセンサーに加えます。

･ ルール 1 は、 SMTP ト ラ フ ィ ッ クの送信者ア ド レス spammer@example.com をチ ェ ッ ク。

･ ルール 2 は、SMTP ト ラ フ ィ ッ クのメ ッ セージ本文に含まれる sale とい う単語をチ ェ ッ ク。

センサーを使用する と、 いずれのルールも設定された条件が true であれば作動し ます。 1 の条
件のみ true の場合は、 該当するルールのみが作動し ます。 SMTP ト ラ フ ィ ッ クのコ ンテンツ次
第で、 両ルールと も作動する、 両ルールと も作動し ない、 または片方のみ作動し ます。

これらのルールをセンサーから削除する場合は、 これら を複合ルールに加えて、 その複合ルー
ルをセンサーに加え、 この複合ルールが作動するにはネ ッ ト ワー ク ト ラ フ ィ ッ ク に両方の
ルールの条件が存在する必要があり ます。 1 つの条件のみが存在する場合は、 ルールまたは複
合ルールが何も作動し ないまま、 メ ッ セージは通過を許可されます。

複数のルールにと もな う 個別に設定可能な属性を組み合わせた複合ルールによ って、ルールの
動作を ト リ ガする特定の条件をきめ細か く 指定できます。

DLP センサーの複合ルールを設定するには、 [UTM]、 [ データ漏えい防止 ]、 [Compund] の順に
選択し ます。 

[ 重要度 ] ルールまたは複合ルールに一致する コ ン テ ン ツの重大度を入力 し ます。
FortiGate ユニ ッ ト を通過する コ ンテ ンツが原因と な り 発生する問題の深
刻さ を、 重大度によ っ て示し ます。 た と えば、 DLP ルールが高度なセキュ
リ テ ィ を と もな う コ ンテンツ と一致する場合、 重大度は 5 に匹敵し ます。
一方、 DLP ルールがどのよ う な コ ンテンツ と も一致する場合であれば、 重
大度は 1 で も妥当です。
ルールま たは複合ルールが コ ン テ ン ツ に一致す る と き生成 さ れる ロ グ
メ ッ セージの [ 重要度 ] フ ィ ール ド に、 DLP によ って重大度が加え られま
す。 数字が大きいほど、 重大度は大き く な り ます。

[ メンバータイプ ] [ ルール ] または [ コ ンパウン ド ルール ]. を選択し ます。 選択し た種類の
ルールが、 その下の表に表示されます。

注記 :  DLP は、 ア クシ ョ ンの重複を避けます。 1 つのセンサーに含まれている複数のルー
ルがコ ンテンツに一致する場合でも、 DLP は同じ コ ンテンツからは DLP アーカ イブ エン
ト リ、 隔離アイテム、 または禁止エン ト リ を、 1 つしか作成し ません。

[ コンパウンド ] ページ
このページには、 作成済みの複合ルールが一覧表示されます。 このページでは、 複合ルールを編集、 削
除、 または新規作成できます。 

[Create New] 新しい複合ルールを追加するには、 [Create New] を選択し ます。

[ 名前 ] 複合ルールの名前。

[ コメント ] オプシ ョ ンで記述される複合ルールの説明。

[DLP センサー ] 複合ルールがいずれかの DLP センサーに使用される場合は、 センサーの
名前がこ こに表示されます。

編集アイコン 複合ルールを編集する と き選択し ます。

削除アイコン [ コ ンパウン ド ] ページから複合ルールを削除する と き選択し ます。 DLP
センサーで複合ルールが使用される場合は、削除ア イ コ ンは使用できませ
ん。DLP センサーから複合ルールを削除し、 さ らにこのページのリ ス ト か
ら削除し ます。

[New/Edit Compound Rule] ページ
このページでは、 複合ルールを設定で きます。 既存の複合ルールを編集する場合は、 このページの画面
に自動的に移動し ます。 

[ 名前 ] 複合ルールの名前を入力し ます。
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ルール

DLP ルールは、 情報漏洩防止機能の中心的な要素です。 これらのルールによ っ て保護される情
報を定義する こ と で、 FortiGate ユニ ッ ト がその情報を識別できます。 た と えば、 含まれるルー
ルは正規表現を使用し、 社会保障番号を表し ます。

([0-6]\d{2}|7([0-6]\d|7[0-2]))[ \-]?\d{2}[ \-]\d{4}

この正規表現によ って、 可能な社会保障番号をすべて表示する変わり に、 社会保障番号の構成
が表されます。 このパターンを、 FortiGate ユニ ッ ト によ り容易に識別できます。

DLP ルールを、 複合ルールに組み合わせ、 それらの複合ルールを DLP センサーに加える こ と
ができます。DLP センサーの中でルールを直接指定する場合は、 ト ラ フ ィ ッ クがいずれか 1 つ
のルールに一致し た と き、 設定済みのアク シ ョ ンが発生し ます。 まずルールを複合ルールにグ
ループ化し、 次に DLP センサーで指定する場合は、 複合ルールに含まれるすべてのルールが
ト ラ フ ィ ッ ク と一致し なければ、 設定済みのアク シ ョ ンは発生し ません。

DLP センサーに含まれる個別のルールは、 暗示的 OR 条件と関連付けられてお り、 一方で複合
ルールに含まれるルールは暗示的 AND 条件と関連付けられています。 

CLI から、 SIP、 SIMPLE、 または SCCP を含むセ ッ シ ョ ン制御 DLP ルールを作成し DLP アーカ
イブを行う こ と もできます。 詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ
さい。 

[ コメント ] オプシ ョ ンで記述される複合ルールの説明。

[ プロトコル ] DLP 複合ルールが適用される コ ンテンツ ト ラ フ ィ ッ クの種類を選択し ま
す。 複合ルールに加える こ とができ るルールは、 選択するプロ ト コルに応
じ て異な り ます。 プロ ト コルは、 [Email]、 [HTTP]、 [FTP]、 [NNTP]、 およ
び [Instant Messaging] から選択できます。

[AIM]、[ICQ]、[MSN]、
[Yahoo!]

[Instant Messaging] プロ ト コルを選択する と、 ルールが加え られるサポー
ト 対象の IM プロ ト コルを選択でき ます。 選択し たプロ ト コルすべてを含
むルールのみを、 複合ルールに加える こ とができます。

[HTTP POST]、[HTTP 

GET]

[HTTP] プロ ト コルを選択する と、 HTTP post セ ッ シ ョ ンまたは HTTP get
セ ッ シ ョ ンあるいは両方に適用する複合ルールを設定できます。選択し た
オプシ ョ ンすべてを含むルールのみを、複合ルールに加える こ とができま
す。

[HTTPS POST]、[HTTPS 
GET]

[HTTP] プロ ト コルを選択する と、FortiGate ユニ ッ ト が SSL コ ンテンツ ス
キャ ンおよびイ ンスペクシ ョ ン をサポー ト する場合は、 HTTPS post セ ッ
シ ョ ンまたはHTTPS getセ ッ シ ョ ンあるいは両方に適用する複合ルールを
設定できます。 選択し たオプシ ョ ンすべてを含むルールのみを、 複合ルー
ルに加える こ とができます。
SSL コ ン テ ン ツ スキ ャ ン お よ び イ ン ス ペ ク シ ョ ンの詳細については、
『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参照し て く だ さい。
これらの暗号化された ト ラ フ ィ ッ クの種類をスキャ ンするには、プロテ ク
シ ョ ン プ ロ フ ァ イ ルの [Protocol Recognition] セ ク シ ョ ン で、 [HTTPS
Content Filtering Mode] を [Deep Scan (Decrypt on SSL Traffic)] に設定する
必要があ り ます。 [URL Filtering] を選択し ている場合は、 DLP センサーは
HTTPS コ ンテンツをスキャ ン し ません。

[FTP]、[PUT]、[GET] [FTP] プロ ト コルを選択する と、 FTP post セ ッ シ ョ ンまたは FTP get セ ッ
シ ョ ンあるいは両方に適用する複合ルールを設定でき ます。選択し たオプ
シ ョ ンすべてを含むルールのみを、 複合ルールに加える こ とができ ます。

[SMTP]、[IMAP]、[POP3] [Email] プロ ト コルを選択する と、ルールが加え られるサポー ト 対象の電子
メ ール プ ロ ト コ ルを選択で き ます。 選択 し た プ ロ ト コ ルすべて を含む
ルールのみを、 複合ルールに加える こ とができます。

[ ルール ] 複合ルールに加えるルールを選択し ます。選択し たプロ ト コルすべてを含
むルールのみを、 複合ルールに加える こ とができます。

ルール追加 / ルール削除 ( プ

ラスおよびマイナス記号 )

ルール追加およびルール削除ア イ コ ンを使用し て、複合ルールにルールを
追加または削除し ます。 ルール追加ア イ コ ンを選択し てから、 リ ス ト 中の
ルールを選択し ます。

注意 : ルールを使用する前に慎重に確認し、 それらがネ ッ ト ワーク上の ト ラ フ ィ ッ クに及
ぼす影響について十分理解し て く だ さい。
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ルールを設定するには、 [UTM]、 [ データ漏えい防止 ]、 [ ルール ] の順に選択し ます。 

注記 :  こ れ ら のルールは、 暗号化 さ れていない ト ラ フ ィ ッ ク の種類のみに有効です。
FortiGate ユニ ッ ト で、 暗号化された ト ラ フ ィ ッ ク を暗号化解除し検証できる場合は、 必要
に応じ てこれらのルールでそのよ う な ト ラ フ ィ ッ クの種類を有効に設定し、 ルールの機能
を拡張できます。

[ ルール ] ページ
このページには、 作成済みのルールが一覧表示されます。 このページでは、 ルールを編集、 削除、 また
は新規作成でき ます。 

[Create New] 新しいルールを追加するには、 [Create New] を選択し ます。

編集アイコン ルールを編集する と き選択し ます。 

削除アイコン このページのリ ス ト からルールを削除する と き選択し ます。複合ルールま
たは DLP センサーで複合ルールが使用される場合は、 削除アイ コ ンは使
用できません。 複合ルールまたは DLP センサーから複合ルールを削除し、
さ らにこのページのリ ス ト から削除し ます。

[ 名前 ] ルールの名前。FortiGate ユニ ッ ト には、あらかじめ数種のデフ ォル ト  ルー
ルが含まれてお り、 そ こから任意のルールを選択で き ます。 必要に応 じ
て、 デフ ォル ト  ルールを編集できます。

All-Email、All-FTP、

All-HTTP、All-IM、All-
NNTP、All-Session-
Control

これらのルールによ り、指定された種類の ト ラ フ ィ ッ クすべてが検出され
ます。

Email-AmEx、

Email-Canada-SIN、
Email-US-SSN、

Email-Visa-Mastercard

これら 4 種類のルールは、 SMTP、 POP3、 および IMAP 電子 メ ール ト ラ
フ ィ ッ クの メ ッ セージ本文から、 American Express ク レジ ッ ト  カー ド 番
号、カナダ社会保険番号、米国社会保障番号、または Visa および Mastercard
ク レジ ッ ト  カー ド番号を検出し ます。

HTTP-AmEx、

HTTP-Canada-SIN、
HTTP-US-SSN、

HTTP-Visa-Mastercard

これら 4 種類のルールは、 HTTP ト ラ フ ィ ッ クの POST コ マン ド から、
American Express ク レジ ッ ト  カー ド番号、 カナダ社会保険番号、 米国社会
保障番号、 または Visa および Mastercard ク レジ ッ ト  カー ド 番号を検出し
ます。 HTTP POST は、 Web サーバに情報を送信するために使用されます。
上述のよ う に、 これらのルールは、 ユーザが Web サーバに送信する情報
を検出するよ う に設計されています。 このルールは、 Web ページを読み込
み取得する HTTP GET コ マン ド によ り得た情報は、 検出し ません。

[Email-Not-Webex]、

[HTTP-Post-Not-Webex]

これらのルールは、 DLP が、WebEx とい う文字列を含む電子 メ ールまたは
HTTP ページ と一致するのを阻止し ます。

[Large-Attachment] このルールは、 SMTP、 POP3、 IMAP 電子 メ ール メ ッ セージに添付されて
いる、 5 MB よ り大きな フ ァ イルを検出し ます。

[Large-FTP-Put] このルールは、 FTP PUT プロ ト コルによ り送信される、 5 MB よ り大きな
フ ァ イルを検出し ます。FTP GET を使用し て受信される フ ァ イルは、検出
されません。

[Large-HTTP-Post] このルールは、 FTP POST プロ ト コルによ り送信される、 5 MB よ り大き
な フ ァ イルを検出し ます。 HTTP GET を使用し て受信される フ ァ イルは、
検出されません。

[ コメント ] オプシ ョ ンで記述されるルールの説明。

[Compound Rules] ルールがいずれかの複合ルールに含まれている場合は、その複合ルールが
こ こに表示されます。

[DLP センサー ] ルールがいずれかの DLP センサーで使用されている場合は、そのセンサー
の名前がこ こに表示されます。

[New/Edit Regular Rule]
こ こ では、 電子 メ ールに適用されるルールなど、 種類ご と にルールを設定できます。 

[ 名前 ] ルールの名前。

[ コメント ] オプシ ョ ンで記述されるルールについての説明。

[ プロトコル ] DLPルールが適用される コ ンテンツ ト ラ フ ィ ッ クの種類を選択し ます。利
用可能なルール オプシ ョ ンは、 選択されるプロ ト コルに応じ て異な り ま
す。 プロ ト コルは、 [Email]、 [HTTP]、 [FTP]、 [NNTP]、 [Instant Messaging]、
および [Session Control] から選択できます。
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[AIM]、[ICQ]、[MSN]、
[Yahoo!]

[Instant Messaging] プロ ト コルを選択する と、サポー ト される IM プロ ト コ
ル (AIM、 ICQ、 MSN、 および Yahoo!) のいずれかまたはすべてを使用する
フ ァ イル転送に適用されるルールを設定できます。
IM プロ ト コルを使用する フ ァ イル転送のみが、 DLP ルール適用の対象と
な り ます。 IM メ ッ セージは、 スキャ ン されません。

[HTTP POST]、[HTTP 

GET]

[HTTP] プロ ト コルを選択する と、 HTTP post ト ラ フ ィ ッ ク または HTTP
get ト ラ フ ィ ッ クあるいは両方に適用するルールを設定できます。

[HTTPS POST]、[HTTPS 
GET]

[HTTP] プロ ト コルを選択する と、FortiGate ユニ ッ ト が SSL コ ンテンツ ス
キャ ンおよびイ ンスペクシ ョ ン をサポー ト する場合は、 HTTPS post セ ッ
シ ョ ンまたは HTTPS get セ ッ シ ョ ンあるいは両方に適用する HTTP ルール
を設定で きます。 SSL コ ンテンツ スキャ ンおよびイ ンスペク シ ョ ンの詳
細については、『FortiOS ハン ド ブ ッ ク』の「UTM 」の章を参照し て く だ さ い。
これらの暗号化された ト ラ フ ィ ッ クの種類をスキャ ンするには、プロテ ク
シ ョ ン プ ロ フ ァ イ ルの [Protocol Recognition] セ ク シ ョ ン で、 [HTTPS
Content Filtering Mode] を [Deep Scan (Decrypt on SSL Traffic)] に設定する
必要があ り ます。 [URL Filtering] を選択し ている場合は、 DLP センサーは
HTTPS コ ンテンツをスキャ ン し ません。

[FTP]、[PUT]、[GET] [FTP] プロ ト コルを選択する と、 FTP put セ ッ シ ョ ンまたは FTP get セ ッ
シ ョ ンあるいは両方に適用するルールを設定できます。

[SMTP]、[IMAP]、[POP3] [Email] プロ ト コルを選択する と、 サポー ト 対象の電子 メ ール プロ ト コル
(SMTP、 IMAP、 および POP3) のいずれかまたはすべてに適用するルール
を設定できます。

[SMTPS]、[IMAPS]、
[POP3S]

[Email] プロ ト コルを選択する と、FortiGate ユニ ッ ト が SSL コ ンテンツ ス
キャ ンおよびイ ンスペ ク シ ョ ン をサポー ト する場合は、 SMTPS、 IMAPS、
POP3S、 またはこれらの組み合わせに適用するルールを設定できます。
SSL コ ン テ ン ツ スキ ャ ン お よ び イ ン ス ペ ク シ ョ ンの詳細については、
『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参照し て く だ さい。 

[SIP]、[SIMPLE]、[SCCP] [Session Control] プロトコルを選択すると、 サポート対象のセッション制御プロ
トコル (SIP、SIMPLE、および SCCP) のいずれかまたはすべてに適用するルー
ルを設定できます。 セッション制御プロトコルの唯一のルール オプションは、
[Always] です。 このオプションは、 すべてのセッション制御トラフィックと一致
し、 セッション制御 DLP アーカイブに使用されます。

[ ルール ] [ ルール ] 設定を使用する こ とによ り、 DLP ルールと一致する コ ンテンツ
を設定し ます。 これらの設定は、 選択し ているプロ ト コルに応じ て異な り
ます。 た と えば、 [HTPS] プロ ト コルを選択し ている場合は、 [ ルール ] 設
定は表示されません。 
注記 :  HTTPS の場合、 設定は何も ないので表示されません。 

[ プロトコル ] でプロトコルの種類に [Email] を選択すると、以下が表示されます。

[Always] どのコ ンテンツ と も一致し ます。 このオプシ ョ ンは、 すべてのプロ ト コル
で利用できます。

[Body] メ ッ セージまたはページの本文から、 指定された文字列を検索し ます。

[Subject] メ ッ セージの件名から、 指定された文字列を検索し ます。 
このオプシ ョ ンは、 すべての電子 メ ールで利用できます。

[Sender] メ ッ セージ送信者ユーザ ID または電子 メ ール ア ド レスから、 指定された
文字列を検索し ます。 このオプシ ョ ンは、 すべての電子 メ ールおよび IM
で利用できます。
電子メ ールの場合、 メ ール ヘ ッ ダの From: ア ド レス から送信者を識別し
ます。 IM の場合、 IM セ ッ シ ョ ンの全メ ンバが送信者と な り、 セ ッ シ ョ ン
から IM ユーザ ID を見分ける こ と で送信者を識別し ます。

[Receiver] メ ッ セージ受信者の電子 メ ール ア ド レスから、 指定された文字列を検索
し ます。

[Attachment Size] 添付フ ァ イルのサイズをチ ェ ッ ク し ます。 

[Attachment Type] 選択されたフ ァ イル フ ィ ルタの指定に応じ て、 電子 メ ール メ ッ セージか
ら フ ァ イルの種類またはフ ァ イル パターンを検索し ます。

[Attachment Text] 場合によ り ワ イル ド カー ド または正規表現を含んでいる UTF-8 または
ASCII 形式の添付フ ァ イルから、 テキス ト を検索し ます。 

[Transfer Size] 転送される情報の合計サイズをチ ェ ッ ク し ます。た と えば、電子 メ ール ト
ラ フ ィ ッ クの場合は、転送サイズには メ ッ セージ ヘ ッ ダ、本文、 エン コー
デ ィ ング された添付デー タが含まれます。

[Binary file pattern (enter 
in base 64)]

ネットワーク トラフィックから、 指定されたバイナリ文字列を検索します。
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[Authenticated User] 指定された認証ユーザから送信された ト ラ フ ィ ッ ク を検索し ます。

[User group] 指定されたユーザ グループに含まれるユーザから送信された ト ラ フ ィ ッ
ク を検索し ます。

[File] フ ァ イルが暗号化されているか否かをチ ェ ッ ク し ます。暗号化されている
フ ァ イル とは、 アーカ イ ブ された フ ァ イルおよびパスワー ド 保護付きの
Microsoft Word フ ァ イルを指し ます。 これらはパスワー ド で保護されてい
るので、 FortiGate ユニ ッ ト は暗号化されたフ ァ イルの中身をスキャ ンで
きません。

[ プロトコル ] でプロトコルの種類に [HTTP] を選択すると、以下が表示されます。

[Always] どのコ ンテンツ と も一致し ます。 このオプシ ョ ンは、 すべてのプロ ト コル
で利用できます。

[Body] メ ッ セージまたはページの本文から、 指定された文字列を検索し ます。

[URL] HTTP ト ラ フ ィ ッ クから、 指定された URL を検索し ます。

[Transfer Size] 転送される情報の合計サイズをチ ェ ッ ク し ます。た と えば、電子 メ ール ト
ラ フ ィ ッ クの場合は、転送サイズには メ ッ セージ ヘ ッ ダ、本文、 エン コー
デ ィ ング された添付デー タが含まれます。

[Cookie] Cookie のコ ンテンツから指定されたテキス ト を検索し ます。
このオプシ ョ ンは、 HTTP で利用でき ます。

[CGI parameters] CGI コー ド を と もな う あらゆる Web ページから、指定された CGI パラ メ ー
タ を検索し ます。
このオプシ ョ ンは、 HTTP で利用でき ます。

[HTTP header] HTTP ヘ ッ ダから、 指定された文字列を検索し ます。 

[Hostname] HTTP サーバに接続する と き、 指定されたホス ト 名を検索し ます。 

[File type] 指定された フ ァ イル パターンおよびフ ァ イルの種類を検索し ます。 フ ァ
イル フ ィ ルタ リ ス ト で設定されたフ ァ イル パターンおよび種類、および
リ ス ト が、 DLP ルールで選択されます。

[Binary file pattern (enter 
in base 64)]

ネットワーク トラフィックから、 指定されたバイナリ文字列を検索します。

[Authenticated User] 指定された認証ユーザから送信された ト ラ フ ィ ッ ク を検索し ます。

[User group] 指定されたユーザ グループに含まれるユーザから送信された ト ラ フ ィ ッ
ク を検索し ます。

[File] フ ァ イルが暗号化されているか否かをチ ェ ッ ク し ます。暗号化されている
フ ァ イル とは、 アーカ イ ブ された フ ァ イルおよびパスワー ド 保護付きの
Microsoft Word フ ァ イルを指し ます。 これらはパスワー ド で保護されてい
るので、 FortiGate ユニ ッ ト は暗号化されたフ ァ イルの中身をスキャ ンで
きません。

[ プロトコル ] でプロトコルの種類に [FTP] を選択すると、以下が表示されます。

[Always] どのコ ンテンツ と も一致し ます。 このオプシ ョ ンは、 すべてのプロ ト コル
で利用できます。

[Transfer Size] 転送される情報の合計サイズをチ ェ ッ ク し ます。た と えば、電子 メ ール ト
ラ フ ィ ッ クの場合は、転送サイズには メ ッ セージ ヘ ッ ダ、本文、 エン コー
デ ィ ング された添付デー タが含まれます。

[Server: Start/End] 指定されたア ド レス範囲から、 サーバの IP ア ド レスを検索し ます。

[File type] 指定された フ ァ イル パターンおよびフ ァ イルの種類を検索し ます。 フ ァ
イル フ ィ ルタ リ ス ト で設定されたフ ァ イル パターンおよび種類、および
リ ス ト が、 DLP ルールで選択されます。

[File text] 転送されたテキス ト  フ ァ イルから、 指定されたテキス ト を検索し ます。

[Binary file pattern (enter 

in base 64)]

ネットワーク トラフィックから、 指定されたバイナリ文字列を検索します。

[Authenticated User] 指定された認証ユーザから送信された ト ラ フ ィ ッ ク を検索し ます。

[User group] 指定されたユーザ グループに含まれるユーザから送信された ト ラ フ ィ ッ
ク を検索し ます。
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[File] フ ァ イルが暗号化されているか否かをチ ェ ッ ク し ます。暗号化されている
フ ァ イル とは、 アーカ イ ブ された フ ァ イルおよびパスワー ド 保護付きの
Microsoft Word フ ァ イルを指し ます。 これらはパスワー ド で保護されてい
るので、 FortiGate ユニ ッ ト は暗号化されたフ ァ イルの中身をスキャ ンで
きません。

[ プロトコル ] でプロトコルの種類に [NNTP] を選択すると、以下が表示されます。

[Always] どのコ ンテンツ と も一致し ます。 このオプシ ョ ンは、 すべてのプロ ト コル
で利用できます。

[Body] メ ッ セージまたはページの本文から、 指定された文字列を検索し ます。

[Transfer Size] 転送される情報の合計サイズをチ ェ ッ ク し ます。た と えば、電子 メ ール ト
ラ フ ィ ッ クの場合は、転送サイズには メ ッ セージ ヘ ッ ダ、本文、 エン コー
デ ィ ング された添付デー タが含まれます。

[Server: Start/End] 指定されたア ド レス範囲から、 サーバの IP ア ド レスを検索し ます。 

[File type] 指定された フ ァ イル パターンおよびフ ァ イルの種類を検索し ます。 フ ァ
イル フ ィ ルタ リ ス ト で設定されたフ ァ イル パターンおよび種類、および
リ ス ト が、 DLP ルールで選択されます。

[File text] 転送されたテキス ト  フ ァ イルから、 指定されたテキス ト を検索し ます。

[Binary file pattern (enter 
in base 64)]

ネットワーク トラフィックから、 指定されたバイナリ文字列を検索します。

[Authenticated User] 指定された認証ユーザから送信された ト ラ フ ィ ッ ク を検索し ます。

[User group] 指定されたユーザ グループに含まれるユーザから送信された ト ラ フ ィ ッ
ク を検索し ます。

[File] フ ァ イルが暗号化されているか否かをチ ェ ッ ク し ます。暗号化されている
フ ァ イル とは、 アーカ イ ブ された フ ァ イルおよびパスワー ド 保護付きの
Microsoft Word フ ァ イルを指し ます。 これらはパスワー ド で保護されてい
るので、 FortiGate ユニ ッ ト は暗号化されたフ ァ イルの中身をスキャ ンで
きません。

[ プロトコル ] でプロトコルの種類に [Instant Messaging] を選択すると、以下が表示されま
す。

[Always] どのコ ンテンツ と も一致し ます。 このオプシ ョ ンは、 すべてのプロ ト コル
で利用できます。

[Sender] メ ッ セージ送信者ユーザ ID または電子 メ ール ア ド レスから、 指定された
文字列を検索し ます。 このオプシ ョ ンは、 すべての電子 メ ールおよび IM
で利用できます。
電子メ ールの場合、 メ ール ヘ ッ ダの From: ア ド レス から送信者を識別し
ます。 IM の場合、 IM セ ッ シ ョ ンの全メ ンバが送信者と な り、 セ ッ シ ョ ン
から IM ユーザ ID を見分ける こ と で送信者を識別し ます。

[Transfer Size] 転送される情報の合計サイズをチ ェ ッ ク し ます。た と えば、電子 メ ール ト
ラ フ ィ ッ クの場合は、転送サイズには メ ッ セージ ヘ ッ ダ、本文、 エン コー
デ ィ ング された添付デー タが含まれます。

[File type] 指定された フ ァ イル パターンおよびフ ァ イルの種類を検索し ます。 フ ァ
イル フ ィ ルタ リ ス ト で設定されたフ ァ イル パターンおよび種類、および
リ ス ト が、 DLP ルールで選択されます。

[File Text] 転送されたテキス ト  フ ァ イルから、 指定されたテキス ト を検索し ます。

[Binary file pattern (enter 

in base 64)]

ネットワーク トラフィックから、 指定されたバイナリ文字列を検索します。

[Authenticated User] 指定された認証ユーザから送信された ト ラ フ ィ ッ ク を検索し ます。

[User group] 指定されたユーザ グループに含まれるユーザから送信された ト ラ フ ィ ッ
ク を検索し ます。

[File] フ ァ イルが暗号化されているか否かをチ ェ ッ ク し ます。暗号化されている
フ ァ イル とは、 アーカ イ ブ された フ ァ イルおよびパスワー ド 保護付きの
Microsoft Word フ ァ イルを指し ます。 これらはパスワー ド で保護されてい
るので、 FortiGate ユニ ッ ト は暗号化されたフ ァ イルの中身をスキャ ンで
きません。
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[New/Edit Regular Rule] ページには、 以下のルール演算子が表示されます。

DLP アーカイブ

DLP アーカ イブを使用する こ と によ り、 FortiGuard Analysis and Management Service (FAMS) に
アーカ イブ されている履歴ログを、収集および表示できます。DLP アーカ イブは、FortiAnalyzer
ユニ ッ ト を FortiGate の構成に加える場合に利用可能にな り ます ( 詳し く は 491 ページの
「FortiAnalyzer ユニ ッ ト へのリ モー ト  ロギング」 を参照 )。 FortiGuard Analysis and Management
サーバは、 FortiGuard Analysis and Management Service (FAMS) に加入する こ と で利用可能にな
り ます ( 詳し く は、 FortiGuard Analysis and Management Service 管理ガイ ド を参照 )。 

完全な DLP アーカ イブおよびサマ リ DLP アーカ イブを設定できます。完全な DLP アーカ イブ
にはすべてのコ ンテンツが含まれてお り、 た と えば、 完全な電子メ ール DLP アーカ イブには
完全な電子メ ールメ ッ セージおよび添付データが含まれます。 サマ リ DLP アーカ イブにはコ
ンテンツに関する メ タデータのみが含まれてお り、 た と えば、 電子メ ール メ ッ セージのサマ
リ レ コー ド には、 電子メ ール ヘ ッ ダのみが含まれます。

アーカ イブできるのは、電子メ ール、FTP、HTTP、 IM、 およびセ ッ シ ョ ン制御コ ンテンツです。

･ 電子メ ール コ ンテンツには、IMAP、POP3、SMTP セ ッ シ ョ ンが含まれます。また、FortiGate
電子メ ール フ ィ ルタ リ ングによ り スパムと し て タグ付けされる電子メ ール メ ッ セージも、
電子メ ール コ ンテンツに加える こ とができます。 FortiGate ユニ ッ ト が SSL コ ンテンツ ス
キャ ンおよびインスペク シ ョ ンをサポー ト する場合は、 電子メ ール コ ンテンツに IMAPS、
POP3S、 および SMTPS のセ ッ シ ョ ン も加える こ とができます。 SSL コ ンテンツ スキャ ン
およびイ ンスペクシ ョ ンの詳細については、 『FortiOS ハン ド ブ ッ ク』 の 「UTM 」 の章を参
照し て く だ さい。

･ HTTP コ ンテンツには、 HTTP セ ッ シ ョ ンが含まれます。 FortiGate ユニ ッ ト が SSL コ ンテ
ンツ スキャ ンおよびイ ンスペクシ ョ ンをサポー ト する場合は、 HTTP コ ンテンツに HTTPS
セ ッ シ ョ ン も加える こ とができます。

SSL コ ンテンツ スキャ ンおよびインスペク シ ョ ンの詳細については、 『FortiOS ハン ド ブ ッ
ク』 の 「UTM 」 の章を参照し て く だ さい。

･ IM コ ンテンツには、 AIM、 ICQ、 MSN、 および Yahoo! のセ ッ シ ョ ンが含まれます。 

[matches] [does not match] この演算子は、 FortiGate ユニ ッ ト が特定の文字列がある場合、 または特
定の文字列がない場合の、 いずれを検索するかを指定し ます。
･ [Matches] ネ ッ ト ワーク ト ラ フ ィ ッ クから特定の文字列が発見される

と、 ルールが ト リ ガ されます。
･ [Does not match] ネ ッ ト ワーク ト ラ フ ィ ッ クから特定の文字列が発見

されない場合に、 ルールが ト リ ガ されます。

[ASCII] [UTF-8] テキス ト  フ ァ イルおよび メ ッ セージに使用されているエン コーデ ィ ング
を選択し ます。

[Regular Expression] 
[Wildcard]

パターンを定義する方法を選択し ます。

[is] [is not] この演算子は、 ルールのア ク シ ョ ンが ト リ ガ されるのは、 条件に一致する
場合か、 または一致し ない場合かを指定し ます。
･ [is] ルール条件が一致すれば、 ルールのア ク シ ョ ンが ト リ ガ されます。
･ [is not] ルール条件が一致し なければ、ルールのア ク シ ョ ンが ト リ ガ さ

れます。
た と えば、 指定されたフ ァ イル タ イプ リ ス ト にそのフ ァ イルの種類が含
まれている、 とい う条件をルールが指定する場合、 フ ァ イルが一致するた
びにルールのア ク シ ョ ンが ト リ ガ されます。 反対に、 指定されたフ ァ イル
タ イ プ リ ス ト にそのフ ァ イルの種類が含まれない、 と い う 条件をルール
が指定する場合、リ ス ト に含まれないフ ァ イルの種類によ ってのみルール
のア ク シ ョ ンが ト リ ガ されます。

==/>=/<=/!= これらの演算子によ り、 転送フ ァ イルまたは添付フ ァ イルのサイズを、 指
定された値と比較できます。
･ == は、 指定された値に等し いサイズ。
･ >= は、 指定された値以上のサイズ。
･ <= は、 指定された値以下のサイズ。
･ !== は、 指定された値と等し く ないサイズ。
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･ セ ッ シ ョ ン制御コ ンテンツには、 SIP、 SIMPLE、 および SCCP のセ ッ シ ョ ンが含まれます。
SIP よび SCCP では、 サマ リ DLP アーカ イブのみを利用できます。 SIMPLE では、 完全およ
びサマ リの DLP アーカ イブを利用できます。

DLP センサーを加える こ とによ り、 電子メ ール、 Web、 FTP、 IM、 およびセ ッ シ ョ ン制御のコ
ンテンツをアーカ イ ブ し ます。 スパム電子メ ール メ ッ セージのアーカ イブは、 プロテ ク シ ョ
ン プロ フ ァ イルで設定し ます。

DLP アーカ イ ブは、 DLP センサーの中で有効に設定し ます。 DLP センサーを設定するには、
[UTM]、 [ データ漏えい防止 ]、 [ センサー ] の順に選択し ます。 また、 アーカ イブのために新
しい DLP センサーを作成する代わり に、 Content_Archive または Content_Summary センサーの
いずれかを使用し DLP ログをアーカ イブできます。 

CLI から、 SIP、 SIMPLE、 または SCCP を含むセ ッ シ ョ ン制御 DLP ルールを作成し DLP アーカ
イブを行う こ と もできます。 詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ
さい。 

アプリケーション制御

この項では、 フ ァ イアウォール プロテク シ ョ ン プロ フ ァ イルに関連するアプ リ ケーシ ョ ン制
御オプシ ョ ンを設定する方法について説明し ます。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と にアプ リ ケーシ ョ ン制御を個別に設定し ます。 た と えば、 ある VDOM で作成されたアプ
リ ケーシ ョ ン ブ ラ ッ ク / ホワイ ト  リ ス ト は、 他の VDOM では表示されません。 詳細について
は、 73 ページの 「バーチャル ド メ イ ンの使用」 を参照し て く だ さい。

アプ リ ケーシ ョ ン制御 UTM 機能を使用する場合、FortiGate ユニ ッ ト によ り ネ ッ ト ワーク ト ラ
フ ィ ッ クが検出され、 ト ラ フ ィ ッ ク を生成し たアプ リ ケーシ ョ ンに応じ て、 その ト ラ フ ィ ッ ク
に対するアク シ ョ ンが実行されます。 FortiGate 不正侵入防御プロ ト コル デコーダに基づ く ア
プ リ ケーシ ョ ン制御は、 FortiGate ユニ ッ ト を通過するアプ リ ケーシ ョ ン ト ラ フ ィ ッ クの動作
をログ記録および管理するための、 扱いやす く 高機能な手法を提供し ます。 アプ リ ケーシ ョ ン
制御で使用される IPS プロ ト コル デコーダは、 ネ ッ ト ワーク ト ラ フ ィ ッ クの分析によ り、 標
準以外のポー ト またはプロ ト コルに基づ く アプ リ ケーシ ョ ン ト ラ フ ィ ッ ク であっ ても、 ト ラ
フ ィ ッ ク を検出できます。

FortiGate ユニ ッ ト によ り、 多数のアプ リ ケーシ ョ ンから生成されたネ ッ ト ワーク ト ラ フ ィ ッ
ク を識別できます。 アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト を作成し、 管理する必
要がある アプ リ ケーシ ョ ン ト ラ フ ィ ッ ク およびアプ リ ケーシ ョ ン実行の土台と なるネ ッ ト
ワークに対し て実行されるアク シ ョ ンを指定できます。 監視の対象と なるネ ッ ト ワーク ト ラ
フ ィ ッ クに適用されるプロテ クシ ョ ン プロ フ ァ イルに、 アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホ
ワイ ト  リ ス ト を加えます。

フ ォーテ ィ ネ ッ ト は、 FortiGuard アプ リ ケーシ ョ ン制御データベースにアプ リ ケーシ ョ ンを追
加する こ とによ り、アプ リ ケーシ ョ ン制御に基づいて検出されるアプ リ ケーシ ョ ンのリ ス ト を
継続的に更新し 充実 させています。 アプ リ ケーシ ョ ン制御では不正侵入防御プ ロ ト コル デ
コーダが利用されるので、アプ リ ケーシ ョ ン制御データベースは FortiGuard 不正侵入防止シス
テム データベースの一部と な り、 双方のデータベースのバージ ョ ン番号は同じにな り ます。 

FortiGate ユニ ッ ト にイ ンス ト ールされているアプ リ ケーシ ョ ン制御データ ベースのバージ ョ
ンを確認するには、[License Information] ダ ッ シュボー ド  ウ ィ ジ ェ ッ ト を表示し、IPS Definitions
バージ ョ ンを確認し ます。

FortiGuard アプ リ ケーシ ョ ン制御によ りサポー ト されるアプ リ ケーシ ョ ンの完全な リ ス ト をに
表示するには、 FortiGuard Application Control List にアクセス し ます。 この Web ページには、 サ
ポー ト されるアプ リ ケーシ ョ ンがすべて表示されます。 任意のアプ リ ケーシ ョ ン名を選択し、
そのアプ リ ケーシ ョ ンの詳細を確認できます。 
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図 26:  ISIS.Over.IPv4 アプリケーション ページ

 この ト ピ ッ クには、 以下の項目が含まれています。

･ ブ ラ ッ ク / ホワイ ト  リ ス ト

･ アプ リ ケーシ ョ ン リ ス ト

ブラック / ホワイト リスト

アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト には、 監視されるアプ リ ケーシ ョ ン ト ラ
フ ィ ッ ク、 および ト ラ フ ィ ッ クが検出された と き実行されるアクシ ョ ンについての、 詳しい設
定内容が含まれています。 アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト を有効にするに
は、 フ ァ イアウォール ポリ シーで リ ス ト を選択する必要があ り ます。

デフ ォル ト のブ ラ ッ ク / ホワイ ト  リ ス ト はあ り ません。

FortiGate ユニ ッ ト は、 リ ス ト の並び順に従い最上位から順次、 一度に 1 つずつ、 エン ト リ さ
れているアプ リ ケーシ ョ ンのネ ッ ト ワーク ト ラ フ ィ ッ ク を検証し ます。 ト ラ フ ィ ッ クの一致
が検出される と、 一致ルールに指定されているアクシ ョ ンがその ト ラ フ ィ ッ クに適用され、 エ
ン ト リ されているアプ リ ケーシ ョ ン との照合作業はその時点で停止し ます。 このため、 両方の
アクシ ョ ン ( 許可およびブロ ッ ク ) に基づ く 複合的なルールを、少数のアプ リ ケーシ ョ ン エン
ト リ を リ ス ト に加える こ と で作成できます。

た と えば、組織内の標準イ ンス タ ン ト  メ ッ セージングに AIM を採用し ている場合、2 つのアプ
リ ケーシ ョ ンをエン ト リするだけで、 AIM を許可し他の IM ク ラ イアン ト をすべてブロ ッ ク で
きます。 まず、 [Application] に AIM を指定し たアプ リ ケーシ ョ ン エン ト リ を作成し ます。 この
エン ト リの [ アク シ ョ ン ] を [Pass] に設定し ます。 次に、 [Category] を [im]、 [Application] を
[all]、および [ アクシ ョ ン ] を [Block] に設定し たアプ リ ケーシ ョ ン エン ト リ を作成し ます。ア
プ リ ケーシ ョ ン エン ト リは上位から下位の順にチ ェ ッ ク されるので、AIM ト ラ フ ィ ッ クによ り
最初のルール (AIM アプ リ ケーシ ョ ン エン ト リ ) が ト リ ガ され、 AIM ト ラ フ ィ ッ クは許可され
ます。AIM 以外の IM ト ラ フ ィ ッ クが検出される場合、2 番目のルール (All アプ リ ケーシ ョ ン エ
ン ト リ ) が ト リ ガ されるので、FortiGateユニ ッ ト によ り その ト ラ フ ィ ッ クはブロ ッ ク されます。

[Black/White List] メ ニューでは、 監視を有効にする こ とによ り、 ネ ッ ト ワーク を監視状態に設
定できます。 [Black/White Lists Setting] ページの [Monitor] 横にあるチ ェ ッ ク ボ ッ クスをオン
にする と、 ネ ッ ト ワーク監視が有効に設定されます。 

ブ ラ ッ ク / ホワイ ト  リ ス ト を設定するには、 [UTM]、 [Application Control]、 [Black/White List]
の順に選択し ます。 

[Black/White Lists] ページ
このページには、 作成済みのブ ラ ッ ク / ホワイ ト  リ ス ト が一覧表示されます。 このページでは、 ブ ラ ッ
ク / ホワイ ト  リ ス ト を編集、 削除、 または新規作成できます。 

[Create New] [Create New] を選択する と、[New Application Control Black/White List] ペー
ジの画面に自動的に移動し ます。 このページには、 [ 名前 ] フ ィ ール ド お
よび [ コ メ ン ト ] フ ィ ール ドがあ り、[Black/White Lists Settings] ページを
表示するには DLP センサーの名前を入力する必要があ り ます。 
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[ 名前 ] 利用可能な、 アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト 。

[# of Entries] 各ア プ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワ イ ト  リ ス ト に含まれる アプ リ
ケーシ ョ ン ルールの数。

[Profiles] 各アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト が適用されている、プ
ロテ ク シ ョ ン プロ フ ァ イル。 ブ ラ ッ ク / ホワイ ト  リ ス ト がプロテ ク シ ョ
ン プ ロ フ ァ イルに提供されていない場合は、 このフ ィ ール ド は空白にな
り ます。

[ コメント ] オプシ ョ ンで記述される、 アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ
ス ト の説明。

削除アイコン アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト を削除する と き選択し
ます。 削除ア イ コ ンは、 アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス
ト がどのプ ロテ ク シ ョ ン プロ フ ァ イルで も選択されていない場合にのみ
使用できます。

編集アイコン アプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト を編集する と き選択し
ます。

[Black/White Lists Settings] ページ
このページでは、 ブ ラ ッ ク / ホワイ ト  リ ス ト のアプ リ ケーシ ョ ンを設定できます。 ブ ラ ッ ク / ホワイ ト
リ ス ト を編集する場合は、 このページの画面に移動し ます。 

[ 名前 ] 既存のブ ラ ッ ク / ホワイ ト  リ ス ト を編集し、 リ ス ト の名前を変更する場
合は、 このフ ィ ール ド に新し い名前を入力し ます。 変更を保存するには、
必ず [OK] を選択し ます。 

[ コメント ] 既存のブ ラ ッ ク / ホワイ ト  リ ス ト を編集し、 説明内容を変更する場合は、
このフ ィ ール ド に説明の変更を入力 し ます。 変更を保存するには、 必ず
[OK] を選択し ます。 

[OK] [ 名前 ] フ ィ ール ド および [ コ メ ン ト ] フ ィ ール ド に加えた変更を保存す
る と き選択し ます。 

[Monitor] ネ ッ ト ワーク監視を有効にする と きオンに し ます。 

[Create New] 新しいアプ リ ケーシ ョ ン エン ト リ を作成する と き選択し ます。

[ID] 主にアプ リ ケーシ ョ ン エン ト リ を並べ替える と き使用する、 固有の番号。

[Category] [Category] は、[Application] が [all] に設定されている場合、アプ リ ケーシ ョ
ン エン ト リ に含まれているアプ リ ケーシ ョ ンの対象範囲を示し ます。 た
と えば、 [Application] が [all] に設定され、 [Category] が [toolbar] に設定さ
れている と き、 個別のアプ リ ケーシ ョ ンが指定されていない場合も、 すべ
てのツールバー アプ リ ケーシ ョ ンがアプ リ ケーシ ョ ン エン ト リ に含まれ
ます。
[Application] が単一のアプ リ ケーシ ョ ンの場合、 [Category] はアプ リ ケー
シ ョ ン エン ト リの実行に何も影響し ません。

[Application] 表示 さ れ て い る ア プ リ ケ ー シ ョ ン の ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク が、
FortiGate ユニ ッ ト によ っ て検証されます。[Application] を [all] に設定し て
いる場合は、選択されたカテゴ リ に該当するすべてのアプ リ ケーシ ョ ンが
含まれます。

[ アクション ] FortiGate ユニ ッ ト に よ っ て、 指定のア プ リ ケーシ ョ ンか ら生 じ た ト ラ
フ ィ ッ クが検出される と、 選択されているア ク シ ョ ンが実行されます。

[Logging] 指定の ア プ リ ケ ー シ ョ ン か ら 生 じ た ト ラ フ ィ ッ ク が検出 さ れ る と、
FortiGate ユニ ッ ト はその検出および実行されたア ク シ ョ ンを ログ記録し
ます。

削除アイコン アプ リ ケーシ ョ ン エン ト リ を削除する と き選択し ます。

編集アイコン アプ リ ケーシ ョ ン エン ト リ を編集する と き選択し ます。

挿入アイコン 挿入ア イ コ ン を選択し たアプ リ ケーシ ョ ン エン ト リの上に、 新し いアプ
リ ケーシ ョ ン エン ト リ を作成する と き選択し ます。

移動アイコン アプ リ ケーシ ョ ン エン ト リ をブ ラ ッ ク / ホワイ ト  リ ス ト 内の別の位置に
移動する場合に選択し ます。

[New Application Entry] ページ
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アプリケーション リスト

アプ リ ケーシ ョ ン リ ス ト は、 アプ リ ケーシ ョ ンおよびその普及度と リ ス ク を表示し ます。 各
アプ リ ケーシ ョ ンの詳しい情報を表示するには、 アプ リ ケーシ ョ ンの名前を選択し ます。 名前
に リ ン ク されている FortiGuard Application Control List が表示され、そのアプ リ ケーシ ョ ンに関
する詳細を確認できます。 また、 [UTM]、 [Application Control]、 [Application List] の順に選択し
て表示される情報を フ ィ ルタ リ ングできます。情報を フ ィ ルタ リ ングする詳しい方法について
は、 を参照し て く だ さい。

FortiGuard アプ リ ケーシ ョ ン制御によ りサポー ト されるアプ リ ケーシ ョ ンの完全な リ ス ト を表
示するには、 FortiGuard Application Control List にアクセス し ます。 この Web ページには、 サ
ポー ト されるアプ リ ケーシ ョ ンがすべて表示されます。 任意のアプ リ ケーシ ョ ン名を選択し、
そのアプ リ ケーシ ョ ンの詳細を確認できます。 

アプ リ ケーシ ョ ン リ ス ト を設定するには、 [UTM]、 [Application Control]、 [Application List] の順
に選択し ます。 

[Category] アプ リ ケーシ ョ ンは、 種類に応じ て カ テゴ リ に分類されます。 た と えば、
IM アプ リ ケーシ ョ ンを選択する場合は、[im] カ テゴ リ を選択する と、 アプ
リ ケーシ ョ ン ブ ラ ッ ク / ホワイ ト  リ ス ト の [Application] には [im] のみが
表示されます。
また、 [Category] を使用し、 アプ リ ケーシ ョ ンの包括的なカ テゴ リ を指定
できます。 た と えば、 すべての IM アプ リ ケーシ ョ ンを選択するには、 [im]
カ テゴ リ を選択し、 [Application] に [all] を選択し ます。 この設定によ り、
1 つのアプ リ ケーシ ョ ン制御ブ ラ ッ ク / ホワイ ト  リ ス ト  エン ト リのみで、
すべての IM アプ リ ケーシ ョ ンを指定できます。

[Application] 表示 さ れ て い る ア プ リ ケ ー シ ョ ン の ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク が、
FortiGate ユニ ッ ト によ っ て検証されます。[Application] を [all] に設定し て
いる場合は、選択されたカテゴ リ に該当するすべてのアプ リ ケーシ ョ ンが
含まれます。

[ アクション ] FortiGate ユニ ッ ト に よ っ て、 指定のア プ リ ケーシ ョ ンか ら生 じ た ト ラ
フ ィ ッ クが検出される と、 選択されているア ク シ ョ ンが実行されます。

[Options] ブ ラ ッ ク / ホワイ ト  リ ス ト で選択可能なオプシ ョ ン。 

[Session TTL] アプ リ ケーシ ョ ンのセ ッ シ ョ ン TTL。 このオプシ ョ ン を有効に し ない場合
は、 TTL はデフ ォル ト で CLI コ マン ド config system session-ttl
の設定に従います。

[Enable Logging] こ のオ プ シ ョ ン を有効にす る と、 指定 さ れた ア プ リ ケーシ ョ ンの ト ラ
フ ィ ッ ク が検出 さ れ と き、 その検出お よ び実行 さ れ た ア ク シ ョ ン が
FortiGate ユニ ッ ト によ っ てログ記録されます。

[Enable Packet Logging]

[Application List] ページ
このページには、 ユニ ッ ト で利用可能なアプ リ ケーシ ョ ンが、 カ テゴ リ (Category)、 普及度 (Popularity)、
および リ ス ク (Risk) と と もに表示されます。 

[Current Page] 表示 さ れる リ ス ト 項目の現在のページ番号。 左右の矢印を選択 し、 電子
メ ール ア ド レス リ ス ト の最初、前、次、または最後のページを表示し ます。

[Total: 1083] FortiGuard Application Control List に含まれるアプ リ ケーシ ョ ンの最大数。 

[Application Name] アプ リ ケーシ ョ ンの名前。 

[Category] アプ リ ケーシ ョ ン と関連する カテゴ リ。 

[Popularity] アプ リ ケーシ ョ ンの普及度。 [Popularity] には、 [Low]、 [Medium]、 [High] の
3 段階があ り ます。 

[Risk] ア プ リ ケ ー シ ョ ン に関連す る リ ス ク の レ ベル。 [Risk] には、 [Low]、
[Medium]、 [High] の 3 段階があ り ます。 
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VoIP

FortiGate ユニ ッ ト は、 VoIP プロ ト コルをサポー ト し シグナリ ング層のステー ト を メ デ ィ ア層
のパケ ッ ト  フ ローと関連付ける こ とによ り、 VoIP ソ リ ューシ ョ ンのセキュ リ テ ィ を効果的に
実現できます。SIP ALG 制御を使用する こ と で、FortiGate ユニ ッ ト はネ ッ ト ワークで使用され
る VoIP シグナ リ ング プロ ト コルを解釈し、 特定の VoIP 通話ご とにポー ト をダイナ ミ ッ クに
開閉 ( ピンホール ) し てセキュ リ テ ィ を維持できます。 

[UTM]、 [VoIP]、 [Profile] の順に選択し て表示される画面では、 VoIP プロ ト コルのみを対象と
する フ ァ イアウォール ポリ シーに適用するための、 複数のプロ フ ァ イルを設定できます。 

プロファイル

[Profile] メ ニューでは、 フ ァ イアウォール ポリ シーに適用するための VoIP プロ フ ァ イルを設
定できます。 プロ フ ァ イルに含まれる特定の情報は、 ポリ シーに基づき ト ラ フ ィ ッ クがどのよ
う に検証され、 検証に基づいてどのよ う なアクシ ョ ンが実行されるかを定義し ます。 

VoIP プロ フ ァ イルを設定するには、 [UTM]、 [VoIP]、 [Profile] の順に選択し ます。 

[Profile] ページ
このページには、 SIP および SCCP プロ ト コル用に作成されたプロ フ ァ イルが一覧表示されます。 この
ページでは、 VoIP プロ ト コル プロ フ ァ イルを編集、 削除、 または新規作成でき ます。 

[Create New] 新しい VoIP プロ フ ァ イルを作成する と き選択し ます。 

編集アイコン プロ フ ァ イルの設定を変更する と き選択し ます。 

削除アイコン プロ フ ァ イルを削除する と き選択し ます。 

[ 名前 ] プロ フ ァ イルの名前。 

[ コメント ] プロ フ ァ イルの説明。 この設定は、 オプシ ョ ンです。 

[New VoIP Profile] ページ
このページでは、 プロ フ ァ イルの SIP および SCCP オプシ ョ ン を設定でき ます。 VoIP プロ フ ァ イルを編
集する場合は、 [Edit VoIP Profile] ページに自動的に移動し ます。 

[ 名前 ] このプロ フ ァ イルの名前を入力し ます。 

[ コメント ] プロ フ ァ イルの説明を入力し ます ( 入力はオプシ ョ ンです )。 

[SIP] SIP プロ ト コルの設定。 

[Limit REGISTER 
requests] 

REGISTER 要求の帯域制限を設定する数値を入力し ます。 

[Limit INVITE requests] INVITE 要求の帯域制限を設定する数値を入力し ます。 

[Enable Logging] SIP 要求を ログ記録する と き選択し ます。 

[Enable Logging of 
Violations]

SIP 違反を ログ記録する と き選択し ます。 

[SCCP] SCCP プロ ト コルの設定。 

[Limit Call Setup] コール セ ッ ト ア ッ プに帯域制限を設定する数値を入力し ます。 

[Enable Logging] SCCP をログ記録する と き選択し ます。 

[Enable Logging of 

Violations]

SCCP 違反をログ記録する と き選択し ます。
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IPsec VPN
この項では、 Web ベース マネージャからおこなえる IPsec (Internet Protocol Security) VPN の
設定オプシ ョ ンの導入を説明し ます。FortiGate ユニ ッ ト では、ポ リ シーベース ( ト ンネル モー
ド ) およびルー ト ベース ( イ ン タ フ ェ ース モー ド ) VPN の両方をサポー ト し ます。 IPsec VPN
の設定方法およびその他の詳細については、 『FortiGate IPSec VPN ユーザ ガイ ド』 を参照し て
く だ さ い。 

FortiGate ユニ ッ ト でバーチ ャルド メ イ ン (VDOM) を有効にし ている と きは、 それぞれのバー
チ ャルド メ インご と に VPN IPsec を個別に設定し ます。 詳細については、 73 ページの 「バー
チ ャル ド メ インの使用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ IPsec VPN の概要

･ ポリ シーベース VPN およびルー ト ベース VPN の比較

･ 自動キー (IKE)

･ 手動キー

･ イン ターネ ッ ト  ブラウジング

･ コ ンセン ト レータ

･ VPN のモニ タ

IPsec VPN の概要

[IPsec VPN] メ ニューには、 IPsecVPN の設定項目およびオプシ ョ ンがあ り ます。 IPsec VPN は
仮想プ ラ イベー ト ネ ッ ト ワーク であ り、 IPsec プ ロ ト コルス イー ト を用いてその仮想プ ラ イ
ベー ト ネ ッ ト ワークにセキュ リ テ ィ と保護を提供し ます。 これはつま り、 ネ ッ ト ワークへ入っ
て く るデータ も、 ネ ッ ト ワークから出てい く データ も暗号化される こ と を意味し ます。 

FortiOS  で設定される IPsec VPN は、以下の基本的な手順を使用して設定しなければなりません。 

1 FortiGate がリ モー ト ピアまたはク ラ イアン ト を認証し、 セキュアな コネクシ ョ ンを確立
するために必要なフ ェーズ 1 パラ メ ータ を定義し ます。 詳し く は、 413 ページの 「フ ェー
ズ 1 の設定」 を参照し て く だ さい。

2 FortiGate ユニ ッ ト がリ モー ト ピアまたはダイアルア ッ プ ク ラ イアン ト と VPN ト ンネルを
張るために必要なフ ェーズ 2 パラ メ ータ を定義し ます。 詳し く は、 417 ページの 「フ ェー
ズ 2 の設定」 を参照し て く だ さい。

3 あなたのプ ラ イベー ト ネ ッ ト ワーク と VPN 間での通信を許可する フ ァ イアウォールポリ
シーを作成し て く だ さい。 ポリ シーベース VPN の場合は、 フ ァ イアウォール ポ リ シーの 
[Action] を [IPSEC] に設定し ます。 イ ン タ フ ェースベース VPN の場合は、 フ ァ イアウォー
ル ポリ シーの [Action] を [ACCEPT] に設定し ます。 詳し く は、 268 ページの 「フ ァ イア
ウォール ポリ シーの設定」 を参照し て く だ さ い。

注記 :  L2TP および IPSec は、 Windows XP、 Windows Vista、 および Mac OSX のネイテ ィ ブ
VPN ク ラ イアン ト でサポー ト されます。 

注記 :  も し FortiGate ユニ ッ ト がユニーク な IPsec 暗号化キーと認証キーを自動的に生
成させたいのであれば、 ステ ッ プ 1 と ステ ッ プ 2 を踏まなければな り ません。 も し リ
モー ト VPN ピアまたはク ラ イアン ト が特定の IPsec 暗号化キーと認証キーを要求する
のであれば、 FortiGate ユニ ッ ト がマニュアルキーを使う よ う に設定し なければな り ま
せん。 詳細については、 419 ページの 「手動キー」 を参照し て く だ さい。
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フ ェ ーズ 1 は IPsecVPN の最初のパー ト を構成する一連の設定です。 これらの設定はリ モー ト
ピアまたはク ラ イアン ト を認証し て、 セキュアなコネク シ ョ ンを確立するために使われます。
フ ェ ーズ 2 は IPsecVPN の 2 番目であ り、 かつ最後のパー ト を構成するの一連の設定であ り、
FortiGate ユニ ッ ト がリ モー ト ピアまたはダイアルア ッ プ ク ラ イアン ト と VPN ト ンネルを作成
するために必要な情報を提供し ます。 

FortiGate ユニ ッ ト は、ESP (Encapsulated Security Payload) プロ ト コルを実装し ています。暗号
化されたパケ ッ ト は通常のパケ ッ ト と同じ よ う に、 IP ネ ッ ト ワークでルーテ ィ ングされます。
IKE ( イ ン ターネ ッ ト 鍵交換 ) は、事前共有キーまたは X.509 デジ タル証明書に基づいて自動的
に実行されます。 オプシ ョ ンで手動キーを指定できます。 NAT/ ルー ト  モー ド のみでサポー ト
されるイ ン タ フ ェ ース モー ド では、 VPN ト ンネルのローカル エン ドの仮想イン タ フ ェースが
作成されます。

ポリシーベース VPN およびルートベース VPN の比較

FortiGate ユニ ッ ト はポリ シーベース VPN とルー ト ベース VPN のどち ら もサポー ト し ます。一
般的には、 ルー ト ベース VPN のほう がポリ シーベース VPN よ り も容易に設定する こ とができ
ます。 しかし ながら、 これら 2 種類の VPN には使用でき る場所を制約する異なった要件があ
り ます ( 表 54 を参照 )。

ポリ シーベースの VPN を作成するには、2 つのネ ッ ト ワーク イ ン タ フ ェ ースの間に IPsec フ ァ
イアウォール ポリ シーを定義し て、それに VPN ト ンネル ( フ ェ ーズ 1 またはマニュアルキー）
の設定を関連付けます。 作成し た VPN のいずれの側から コネク シ ョ ンを開始し ても、 必要な
フ ァ イアウォールポリ シーはひとつだけです。

ルー ト ベースの VPN を作成するには、 VPN フ ェーズ 1 または手動キーの設定を作成する と き
に、 IPsec イ ン タ フ ェ ースモー ド を有効に し ます。 これによ り、 選択されたローカルイ ン タ
フ ェ ースにバイン ド された仮想 IPsec イ ン タ フ ェ ースが作成されます。 次に、 仮想 IPsec イン
タ フ ェ ース と も う ひ とつのネ ッ ト ワーク イ ン タ フ ェ ースの間に ト ラ フ ィ ッ クが流れる こ と を
許可するために、[Action] が [ACCEPT] のフ ァ イアウォール ポリ シーを定義し ます。VPN 両端
のいずれから も接続を開始でき るよ う にするには、 各方向に 1 つずつ、 合わせて 2 つのフ ァ イ
アウォール ポリ シーが必要と な り ます。

仮想 IPSec イ ン タ フ ェ ースのバイ ン ド はネ ッ ト ワーク イ ン タ フ ェ ースページに表示されます
([System]、 [Network]、 [Interface] の順に選択し て表示し ます )。 物理イ ン タ フ ェース、 アグ リ
ゲー ト  イン タ フ ェース、 VLAN イ ン タ フ ェース、 VDOM 間リ ン ク イ ン タ フ ェース、 またはワ
イヤレス イ ン タ フ ェ ースにバイ ン ド されたすべての ト ンネルの名前は関連付けられた物理イ
ン タ フ ェースの名前カ ラムの下に表示されます。 詳細については、89 ページの 「イ ン タ フ ェー
スの設定」 を参照し て く だ さい。 その他のイン タ フ ェース と と もに、 仮想 IPsec イ ン タ フ ェー
スをゾーンに加える こ とができます。 

ハブアンドスポークの設定

ハブアン ド スポーク VPNのハブ と し て機能するために、FortiGateユニ ッ ト にはコ ンセン ト レー
タ機能が含まれています。 この機能はポリ シーベース VPN のみで利用できますが、 以下のい
ずれかの方法によ って、 ルー ト ベース VPN でも同等の機能を実現できます。

･ 集結させたい IPsec イ ン タ フ ェ ースの各ペア間で、フ ァ イアウォール ポリ シーを定義する。
サイ ト 間の接続数が多い場合、 スポークの数が増加するにつれ、 必要なポ リ シー数が急増
するため、 これを維持するには多 く の時間がかかる場合があり ます。

･ すべての IPsec イン タ フ ェースを 1 つのゾーンにま とめ、 ひとつのゾーン間ポリ シーを定
義する。

表 54: ポリシーベース VPN およびルートベース VPN の対比

ポリシーベース ルートベース

NAT/ ルー ト ま たは ト ラ ン ス ペ ア レ ン ト
モー ド で利用可能

NAT/ ルー ト  モー ド でのみ使用可能

[Action] が [IPSEC] に設定された、VPN ト ン
ネルを指定する フ ァ イ アウォール ポ リ シー
が必要。 1 つのポ リ シーで、 両方向の接続を
制御し ます。

[Action] が [ACCEPT] に指定された、簡潔な フ ァ
イアウォール ポ リ シーのみが必要。 各方向の接
続に個別のポ リ シーが必要です。
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･ すべての IPsec イン タ フ ェースを 1 つのゾーンにま とめ、 ゾーン内の ト ラ フ ィ ッ ク を有効
にする。 この場合、 そのゾーン内に複数の IPsec イ ン タ フ ェ ースが必要と な り ます。

冗長設定

ルー ト ベース VPN を使っ て、 VPN ト ンネルを冗長化させるための実装をシンプルにおこ なえ
ます。 同じ宛先に異なる経路 メ ト リ ッ ク を持っ た複数の経路を設定する こ とができ ます。 ま
た、 VPN ト ンネルを通し てダイナ ミ ッ クルーテ ィ ング (RIP, OSPF や BGP) の経路情報の交換
を設定する こ と もできます。 も し、 プ ラ イマ リ ーの VPN コネク シ ョ ンが切れた り、 経路のプ
ラ イオ リ テ ィ がダイナ ミ ッ ク ルーテ ィ ングによ り変わる と、 冗長経路を使っ て ト ラ フ ィ ッ ク
を転送するために代替経路が選択されます。 

単にフ ェ イルオーバーの冗長性を提供する方法は、 バッ クア ッ プの IPsec イ ン タ フ ェ ースを作
成する こ と です。CLI から この作業をおこな う こ とができます。設定例などの詳細については、
『FortiGate CLI リ フ ァ レンス』 の、 ipsec vpn phase1-interface コマン ド の monitor-
phase1 キーワー ド を参照し て く だ さい。

ルーティング

任意に CLI から仮想 IPsec イ ン タ フ ェ ースに特定のデフ ォル ト  ルー ト を定義する こ と もできま
す。 詳し く は、 『FortiGate CLI リ フ ァ レンス』 の、 vpn ipsec phase1-interface コ マン
ド の default-gw 変数を参照し て く だ さい。 

自動キー (IKE)

2 つの VPN ピア ( または FortiGate ダイヤルア ッ プ サーバおよび VPN ク ラ イアン ト ) を設定す
る こ と によ り、 IPSec フ ェーズ 1 およびフ ェーズ 2 の交換の際に、 固有の IKE ( イ ン ターネ ッ
ト 鍵交換 ) キーを自動的に生成できます。

フ ェ ーズ 2 パラ メ ータ を定義する と き、フ ェ ーズ 1 パラ メ ータの任意のセ ッ ト を選択する こ と
で、 ト ンネルのセキュアな接続を確立し、 リ モー ト  ピアを認証できます。

自動キーの設定は、 ト ンネル モー ド と イン タ フ ェース モー ド 双方の VPN に適用されます。

2 つの VPN ピアを設定するには、 [VPN]、 [IPsec]、 [Auto Key (IKE)] の順に選択し ます。

フェーズ 1 の設定

フ ェ ーズ 1 では、2 つの VPN ピア ( または FortiGate ダイヤルア ッ プ サーバと VPN ク ラ イアン
ト ) が相互に認証を行い、キーを交換し て、双方間にセキュアな通信チャ ンネルを確立し ます。
基本的なフ ェーズ 1 設定では、IPSec フ ェ ーズ 1 パラ メ ータ を リ モー ト  ゲー ト ウ ェ イに関連付
け、 以下を定義し ます。

[Auto Key (IKE)] ページ
このページには、IKEキーを構成する2つのVPNピアのフ ェ ーズ1およびフ ェ ーズ2の設定が表示されます。 

[Create Phase 1] 新し いフ ェ ーズ 1 ト ンネル設定を作成し ます。 詳細については、 413 ページの
「フ ェ ーズ 1 の設定」 を参照し て く だ さ い。

[Create Phase 2] 新し いフ ェ ーズ 2 ト ンネル設定を作成し ます。 詳細については、 417 ページの
「フ ェ ーズ 2 の設定」 を参照し て く だ さ い。

[Phase 1] 既存のフ ェ ーズ 1 ト ンネル設定の名前。

[Phase 2] 既存のフ ェ ーズ 2 設定の名前。

[Interface Binding] IPSec ト ンネルがバイ ン ド されるローカル イ ン タ フ ェ ースの名前。ローカル イ
ン タ フ ェ ースには、物理イ ン タ フ ェ ース、アグ リ ゲー ト  イ ン タ フ ェ ース、VLAN
イ ン タ フ ェ ース、 VDOM 間イ ン タ フ ェ ース、 またはワイヤレス イ ン タ フ ェ ース
が該当し ます。

編集アイコン 交換の設定を変更する と き選択し ます。 

削除アイコン IKE キーを削除する と き選択し ます。 
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
1-420-89802-20100326 413
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.forticare.com/fgt.html
http://docs.forticare.com/fgt.html
http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


自動キー (IKE) IPsec VPN
･ さ まざまなフ ェ ーズ 1 パラ メ ータが、 暗号化された認証情報によ って複数のラウン ド で交
換されるか ( メ イン モー ド )、または暗号化されていない認証情報によ って単一のメ ッ セー
ジで交換されるか ( アグレ ッ シブ モー ド )。

･ 2 つの VPN ピア ( または VPN サーバと そのク ラ イアン ト ) の身元を認証するために、 事前
共有キーまたはデジ タル証明が使用されるか。

･ 接続が試みられた際、 リ モー ト VPN ピアまたはク ラ イアン ト を識別するために、 特別な識
別子、 証明書識別名、 またはグループ名が使用されるか。

[New Phase 1] ページ
このページには、 フ ェ ーズ 1 の設定項目が表示されます。 [Auto Key (IKE)] ページで [Create Phase 1] を選
択する と、 画面が [New Phase 1] ページに自動的に移動し ます。 

[Name] フ ェ ーズ 1 の定義を表す名前を入力し ます。 名前の長さは、 イ ン タ フ ェ ー
ス モー ド VPN では最大 15 文字、ポ リ シー ベース VPN では最大 35 文字で
す。 [Remote Gateway] を [Dialup User] に設定する場合は、 確立可能なダイ
ヤルア ッ プ ト ンネルの数に応じ て、 名前の最長文字数は減り、 ト ンネル 9
個までは 2 文字、 99 個までは 3 文字、 999 個までは 4 文字減り、 以下同様
に最長文字数が短 く な り ます。
ト ンネル モー ド VPN では、 名前に リ モー ト 接続の起点を反映させる必要
があ り ます。ルー ト  ベースの ト ンネルでは、FortiGate ユニ ッ ト によ っ て自
動的に作成される仮想 IPSec イ ン タ フ ェ ースの名前が使用されます。

[Remote Gateway] リ モー ト 接続のカ テゴ リ を、 以下から選択し ます。
[Static IP Address] - リ モー ト  ピアの IP ア ド レスがス タ テ ィ ッ ク IP ア ド
レスである場合に選択し ます。 
[Dialup User] - ダイナ ミ ッ ク IP ア ド レスを持つ1 つ以上のFortiClient また
は FortiGate ダイヤルア ッ プ ク ラ イアン ト が FortiGate ユニ ッ ト に接続する
場合に選択し ます。
[Dynamic DNS] - ド メ イ ン名を持ちダイナ ミ ッ ク DNS サービスに登録し
ている リ モー ト  ピアが、 FortiGate ユニ ッ ト に接続する場合に選択し ます。

[IP Address] [Static IP Address] を選択し た場合に、 リ モー ト  ピアの IP ア ド レスを入力
し ます。 

[Dynamic DNS] [Dynamic DNS] を選択し た場合に、 リ モー ト  ピアの ド メ イ ン名を入力し ま
す。

[Local Interface] このオプシ ョ ンは、 NAT/ ルー ト  モー ド でのみ使用できます。 リ モー ト  ピ
アまたはダイヤルア ッ プ ク ラ イアン ト が FortiGate ユニ ッ ト に接続する と
き経由する、 イ ン タ フ ェ ースの名前を選択し ます。 
デフ ォル ト では、 ローカル VPN ゲー ト ウ ェ イの IP ア ド レスは、 選択し た
イ ン タ フ ェ ースの IP ア ド レスです。 オプシ ョ ンで、VPN ゲー ト ウ ェ イの固
有 IP ア ド レスを、 [Advanced] 設定で指定できます。 

[Mode] [Main (ID Protection)] または [Aggressive] を選択し ます。
･ [Main] モー ド では、フ ェ ーズ 1 パラ メ ー タは暗号化された認証情報と と

もに複数のラウン ド で交換されます。
･ [Aggressive] モー ド では、 フ ェ ーズ 1 パラ メ ー タは暗号化されていない

認証情報と と もに単一のメ ッ セージで交換されます。 
VPN ピアが、 ダイナ ミ ッ ク IP ア ド レスを持ち、事前共有キーによ り認証さ
れる場合は、 イ ン タ フ ェ ース IP ア ド レスのダイヤルア ッ プ フ ェ ーズ 1 設
定が複数あれば、 必ず [Aggressive] モー ド を選択し ます。
リ モー ト VPN ピアが、 ダイナ ミ ッ ク IP ア ド レスを持ち、 証明書によ り認
証される場合は、イ ン タ フ ェ ース IP ア ド レスのダイヤルア ッ プ フ ェ ーズ 1
設定が複数あ り、 これらのフ ェ ーズ 1 設定が異なるプロ ト コルを使用する
のであれば、 必ず [Aggressive] モー ド を選択し ます。
[Peer Options] 設定に特定のモー ド が必要にな る場合があ り ます。 下記の
[Peer Options] を参照し て く だ さ い。

[Authentication Method] [Preshared Key] または [RSA Signature] を選択し ます。 

[Pre-shared Key] [Authentication Method] で [Pre-shared Key] を選択 し た場合は、 事前共有
キーを入力し ます。 FortiGate ユニ ッ ト は、 フ ェ ーズ 1 のネゴシエーシ ョ ン
中に この事前共有キーを用いて、 リ モー ト  ピアまたはダ イヤルア ッ プ ク
ラ イアン ト に対し てユニ ッ ト 自体の認証を行います。 リ モー ト  ピアまたは
ク ラ イ アン ト では、 同じ値を定義する必要があ り ます。 この鍵には、 印字
可能な文字が 6 字以上含まれる必要があ り、 ネ ッ ト ワーク管理者以外にこ
の鍵を知られてはな り ません。 既知の攻撃に対し て最大限の保護を実施す
るためには、鍵にはラ ンダムに選択し た 16 字以上の英数文字を使用し て く
だ さい。 
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フェーズ 1 の詳細設定

詳細設定に含まれている [P1 Proposal] のパラ メ ータ を設定する こ と で、IKE 交換キーの生成時
に FortiGate ユニ ッ ト によ って使用される、 暗号化および認証アルゴ リ ズムを選択し ます。 ま
た、 この詳細設定を選択し、 フ ェ ーズ 1 ネゴシエーシ ョ ンの円滑な実行を保証できます。

[Certificate Name] [Authentication Method] で [RSA Signature] を選択し た場合、 サーバ証明書
の名前を選択し ます。 FortiGate ユニ ッ ト は、 フ ェ ーズ 1 のネゴシエーシ ョ
ン中にそのサーバ証明書を用いて、リ モー ト  ピアまたはダイヤルア ッ プ ク
ラ イ アン ト に対し てユニ ッ ト 自体の認証を行います。 必要なサーバ証明書
を取得およびロー ド する方法については、 『FortiGate 証明書管理ユーザ ガ
イ ド』 を参照し て く だ さい。

[Peer Options] [Remote Gateway] および [Authentication Method] の設定に応じ て、 VPN ピ
アまたはク ラ イアン ト を認証するための、以下の1つまたは複数のオプシ ョ
ンが表示されます。 

[Accept any peer ID] 任意のリ モー ト VPN ピアまたはク ラ イアン ト のローカル ID を受け入れま
す。 FortiGate ユニ ッ ト では識別子 ( ローカル ID) の確認は行われません。
[Mode] を、 [Aggressive] または [Main] のどち らにも設定できます。
このオプシ ョ ンを、 RSA シグネチャ認証で使用できます。 ただ し、 最高レ
ベルのセキュ リ テ ィ を確保するには、 ピアの PKI ユーザ / グループを設定
し、[Peer Options] を [Accept this peer certificate only] に設定し て く だ さ い。

[Accept this peer ID] このオプシ ョ ンは、 リ モー ト  ピアにダイナ ミ ッ ク IP ア ド レスが設定され
ている場合に限 り 使用で き ます。 リ モー ト  ピ ア を認証するために使用す
る、 識別子を入力し ます。 この識別子は、 リ モー ト  ピアの管理者が設定し
た識別子と一致する必要があ り ます。 
リ モー ト  ピアが FortiGate ユニ ッ ト である場合、 フ ェ ーズ 1 設定の [Local
ID] フ ィ ール ド に識別子を指定し ます。 
リ モー ト  ピ アが FortiClient ダ イヤルア ッ プ ク ラ イ ア ン ト である場合は、
VPN 接続の [Advanced Settings] の [Policy] セ ク シ ョ ンで [Config] を選択し
て表示される [Local ID] フ ィ ール ド に、 識別子を指定し ます。 

[Accept peer ID in 
dialup group]

同じ VPN ト ンネルを経由し て、固有の識別子および固有の PSK ( または固
有の PSK のみ ) を使用する、 複数の FortiGate または FortiClient ダイヤル
ア ッ プ ク ラ イアン ト を認証し ます。 
認証用と し てダイヤルア ッ プ ユーザ グループ を必ず作成し ます ( 詳細に
ついては、457 ページの 「ユーザ グループ」 を参照し て く だ さい )。 [Accept
peer ID in dialup group] オプシ ョ ンの横に表示される リ ス ト から、 グループ
を選択し ます。 
FortiGate ダイヤルア ッ プ ク ラ イ アン ト の設定方法については、 『FortiGate
IPSec VPN ユーザ ガイ ド』 を参照し て く だ さい。 FortiClient ダイヤルア ッ
プ ク ラ イ アン ト の設定方法については、 『FortiClient ダイヤルア ッ プ ク ラ
イアン ト 認証テ クニカル ノ ー ト 』 を参照し て く だ さ い。  
ダイヤルア ッ プ ク ラ イ アン ト が固有の識別子および固有の PSK を使用す
る場合は、[Mode] を [Aggressive] に設定する必要があ り ます。ダイヤルア ッ
プ ク ラ イ アン ト が固有の PSK のみを使用する場合に、 このイ ン タ フ ェ ー
ス IP ア ド レスに対するダイヤルア ッ プ フ ェ ーズ 1 設定が 1 つのみであれ
ば、 [Mode] を [Main] に設定できます。 

[Advanced] フ ェ ーズ 1 の詳細パラ メ ー タ を定義し ます。 詳細については、 415 ページ
の 「フ ェ ーズ 1 の詳細設定」 を参照し て く だ さい。

[New Phase 1] ページの [Advanced] セクション

[Enable IPsec Interface 
Mode]

このオプシ ョ ンは、 NAT/ ルー ト  モー ド でのみ使用できます。
VPN ト ンネルのローカル エン ド に仮想イ ン タ フ ェ ースを作成し ます。 こ
のチ ェ ッ ク ボ ッ クスをオンにする とルー ト ベース VPN を作成し、 オフに
する とポ リ シーベース VPN を作成し ます。

[IKE Version] 使用する IKE のバージ ョ ン と し て、[1] または [2] を選択し ます。デフ ォル
ト は [1] です。 このオプシ ョ ンは、 [Enable IPsec Interface Mode] を有効に
設定し ている場合のみ利用できます。IKE v2 の詳細については、RFC 4306
を参照し て く だ さい。
[Mode] を [Aggressive] に設定し ている場合は、 IKE v2 は利用できません。
[IKE Version] が [2] の場合は、 [Mode] および [XAUTH] は利用できません。

[IPv6 Version] リ モー ト  ゲー ト ウ ェ イおよびイ ン タ フ ェ ース IP ア ド レスに IPv6 を使用す
る場合に選択し ます。 このオプシ ョ ンは、 [Enable IPsec Interface Mode] を
有効に設定し、 管理設定で [IPv6 Support] を有効に設定し ている場合のみ
利用できます。
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[Local Gateway IP] [Enable IPsec Interface Mode] をオンに し た場合、VPN ト ンネルのローカル
エン ドの IP ア ド レスを指定し ます。 次のいずれかを選択し ます。
[Main Interface IP] - FortiGate ユニ ッ ト はイ ン タ フ ェ ースの IP ア ド レス
をネ ッ ト ワーク イ ン タ フ ェ ース設定から取得し ます。詳細については、89
ページの 「イ ン タ フ ェ ースの設定」 を参照し て く だ さ い。
Specify - フ ェ ーズ 1 の [Local Interface] フ ィ ール ド で選択 し た イ ン タ
フ ェ ースの第 2 ア ド レスを指定できます。 詳細については、 414 ページの
「[Local Interface]」 を参照し て く だ さい。 
ト ラ ンスペアレン ト  モー ド VDOM では、 イ ン タ フ ェ ース モー ド を設定で
きません。

[P1 Proposal] ネゴシエーシ ョ ン を保護するためのキーの生成に使用する、暗号化および
認証アルゴ リ ズムを選択し ます。
必要に応じ て、 暗号化および認証アルゴ リ ズムを追加または削除し ます。
組み合わせを、 3 つまで選択し ます。 定義し たプロポーザルを少な く と も
1 つは使用するよ う に、リ モー ト  ピアまたはク ラ イアン ト を設定する必要
があ り ます。

以下のいずれかの対称キー アルゴ リ ズムを選択し ます。
DES ― 56 ビ ッ ト  キーを使用する 64 ビ ッ ト  ブロ ッ ク アルゴ リ ズム。
3DES ― プレーン テキス ト が 3 つのキーで 3 回暗号化される ト リ プル
DES。
AES128 - 128 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher
Block Chaining) アルゴ リ ズム
AES192 - 192 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher
Block Chaining) アルゴ リ ズム
AES256 - 256 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher
Block Chaining) アルゴ リ ズム

次のメ ッ セージ ダイ ジ ェ ス ト のいずれかを選択し て、 フ ェ ーズ 1 ネゴシ
エーシ ョ ン中のメ ッ セージの信憑性を確認し ます。
MD5 (Message Digest 5)  ― RSA Data Security が開発し たハ ッ シ ュ ア
ルゴ リ ズム。
SHA1 ― Secure Hash Algorithm 1。160 ビ ッ ト の メ ッ セージ ダイジ ェ ス ト
を生成し ます。
SHA256 ― Secure Hash Algorithm 2。256 ビ ッ ト の メ ッ セージ ダイジ ェ ス
ト を生成し ます。
3つ目の組み合わせを指定するには、2つ目の組み合わせを設定する フ ィ ー
ル ドの横にある追加ボタ ンを ク リ ッ ク し ます。

[DH Group] DH Group 1、 2、 5、 および 14 の各チ ェ ッ ク ボ ッ クスをオンに し て、 1 つ
または複数の Diffie-Hellman グループを選択し ます。 リ モー ト  ピアまたは
ク ラ イアン ト の [DH Group] 設定の 1 つ以上が、 FortiGate ユニ ッ ト の設定
と一致する必要があ り ます。

[Keylife] IKE 暗号化キーが期限切れになるまでの時間 ( 秒 ) を入力し ます。 キーが
期限切れになる と、 サービスを中断させる こ と な く 、 新しいキーが生成さ
れます。 [Keylife] は 120 ～ 172,800 秒に設定できます。

[Local ID] FortiGate ユニ ッ ト が VPN ク ラ イアン ト と し て動作し、認証にピア ID を使
用し ている場合は、 フ ェ ーズ 1 交換中に FortiGate ユニ ッ ト が VPN サーバ
に提供する識別子を入力し ます。
FortiGateユニ ッ ト がVPN ク ラ イアン ト と し て動作し、認証にセキュ リ テ ィ
証明書を使用し ている場合は、 FortiGate ユニ ッ ト が認証に使用する ロー
カル サーバ証明書の識別名 (DN) を選択し ます。 
FortiGate ユニ ッ ト がダイヤルア ッ プ ク ラ イ アン ト で、 他のダイヤルア ッ
プ ク ラ イ アン ト と ト ンネルを共有し ない場合 ( つま り、 ト ンネルがこの
FortiGate のダ イヤルア ッ プ ク ラ イ ア ン ト 専用 と な る場合 )、 [Mode] を
[Aggressive] に設定し ます。

[XAuth] このオプシ ョ ンは、 ダ イヤルア ッ プ ク ラ イ ア ン ト の認証をサポー ト し、
IKE v1 のみで利用できます。

[Disable] - XAuth を使用し ない場合に選択し ます。

[Enable as Client] - FortiGate ユニ ッ ト がダイヤルア ッ プ ク ラ イアン ト
の場合は、 FortiGate ユニ ッ ト がリ モー ト の XAuth サーバに対し て自己認
証するために必要なユーザ名とパスワー ド を入力し ます。 

[Enable as Server] - こ のオ プ シ ョ ン は、 [Remote Gateway] を [Dialup
User] に設定 し た場合のみ利用で き ます。 ダ イヤルア ッ プ ク ラ イ ア ン ト
は、 ダイヤルア ッ プ ユーザ グループの メ ンバと し て認証を行います。 最
初に、 FortiGate ユニ ッ ト 背後にあるネ ッ ト ワークにア ク セスする必要が
あるダイヤルア ッ プ ク ラ イアン ト のユーザ グループを、必ず作成し ます。
詳細については、 460 ページの 「ユーザ グループの設定」 を参照し て く だ
さい。
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フェーズ 2 の設定

IPsec フ ェーズ 1 のネゴシエーシ ョ ンが正し く 終了し た後、 フ ェーズ 2 を開始し ます。 フ ェー
ズ 2 パラ メ ータ を設定する こ と で、以降のセ ッ シ ョ ンで扱われるデータ を暗号化および転送す
るために、 FortiGate ユニ ッ ト によ って使用されるアルゴ リ ズムを定義し ます。 フ ェ ーズ 2 で
は、 セキュ リ テ ィ  サービスを実装し ト ンネルを確立するために必要な、 特定の IPSec セキュ
リ テ ィ  アソ シエーシ ョ ンを選択し ます。 

フ ェ ーズ 2 の基本設定では、 IPsec フ ェーズ 2 パラ メ ータ と、 VPN ト ンネルのリ モー ト  エン ド
ポイ ン ト を指定する フ ェーズ 1 設定を関連付けます。 ほとんどの場合、 設定する必要があるの
は基本的なフ ェ ーズ 2 設定のみです。

フェーズ 2 の詳細設定

フ ェ ーズ 2 では、FortiGate ユニ ッ ト と VPN ピアまたはク ラ イアン ト が再びキーを交換し合い、
セキュアな通信チャ ンネルを確立し ます。 セキュ リ テ ィ  アソ シエーシ ョ ン (SA) の実装詳細を
保護するために、 キーの生成に必要な暗号化および認証アルゴ リ ズムを選択し ます。 これら
は、 P2 Proposal パラ メ ータ と呼ばれます。 キーは、 Diffie-Hellman のアルゴ リ ズムを使用し て、
自動的に生成されます。 

フ ェ ーズ 2 の各種の詳細設定を使用する こ と で、 ト ンネルの機能を強化できます。 

また、 認証リ ク エス ト を外部の RADIUS または LDAP 認証サーバに転送す
るよ う に、FortiGate ユニ ッ ト を設定する必要があ り ます。 これらの ト ピ ッ
クの詳細については、 450 ページの 「RADIUS サーバの設定」 または 452
ページの 「LDAP サーバの設定」 を参照し て く だ さ い。 

FortiGate ユニ ッ ト 、XAuth ク ラ イアン ト 、 および外部認証サーバの間で使
用する暗号化の種類を決定するために、[Server Type] 設定を選択し、続い
て [User Group] リ ス ト からユーザ グループを選択し ます。

[Username] 認証に使用するユーザ名を入力し ます。 

[Password] 認証に使用するパスワー ド を入力し ます。 

[NAT Traversal] ローカルの FortiGate ユニ ッ ト と VPN ピアまたはク ラ イ アン ト との間に
NAT デバイスが存在する場合は、 このチ ェ ッ ク ボ ッ クスをオンに し ます。
信頼性の高い接続を確立するには、 ローカル FortiGate ユニ ッ ト と VPN ピ
アまたはク ラ イアン ト の NAT ト ラバーサル設定が同一である必要があ り
ます ( 両方を選択または解除 )。

[Keepalive Frequency] [NAT-traversal] を有効に設定し た場合は、 [Keepalive Frequency] の設定を
入力し ます。 入力する数値は、 10 ～ 900 秒の範囲で間隔を表し ます。

[Dead Peer Detection] このチ ェ ッ ク ボ ッ クスをオンにする と、ア イ ドル状態の接続においてVPN
ト ンネルが回復する と と もに、 必要に応じ て、 切断された IKE ピアを除去
し ます。 このオプシ ョ ンを使用する こ と で、 ト ンネルの始動または停止時
に通知を受け取るか、または ト ンネル内で ト ラ フ ィ ッ クが発生し ない場合
に ト ンネル接続を開いたままの状態にできます ( た と えば、 定期的に変化
する IP ア ド レスから ダイヤルア ッ プ ク ラ イ ア ン ト またはダイナ ミ ッ ク
DNS ピアが接続する状況では、 IP ア ド レスが変化する間に ト ラ フ ィ ッ ク
が一時的に中断される場合があ り ます )。
[Dead Peer Detection] オプ シ ョ ン を オ ンに し た状態では、 CLI コ マ ン ド
config vpn ipsec phase1 ( ト ンネル モー ド ) または config vpn
ipsec phase1-interface ( イ ン タ フ ェ ース モー ド ) を使用し て、リ ト
ラ イ の回数 と 間隔 を オ プ シ ョ ン で 指定 で き ま す。 詳細 に つ い て は、
『FortiGateCLI リ フ ァ レンス』 を参照し て く だ さ い。

[New Phase 2] ページ
このページには、 フ ェ ーズ 2 の設定項目が表示されます。 [Auto Key (IKE)] ページで [Create Phase 2] を
選択する と、 画面が [New Phase 2] ページに自動的に移動し ます。 

[Name] フ ェ ーズ 2 の設定を識別する名前を入力し ます。

[Phase 1] フ ェ ーズ 1 ト ンネル設定を選択し ます。 詳細については、 413 ページの 「フ ェ ーズ 1 の
設定」 を参照し て く だ さい。 フ ェ ーズ 1 設定では、 リ モー ト VPN ピアまたはク ラ イア
ン ト がこの ト ンネルでどのよ う に認証されるか、 また リ モー ト  ピアまたはク ラ イアン
ト への接続がどのよ う に保護されるかを設定し ます。 

[Advanced] フ ェ ーズ 2 詳細パラ メ ー タ を定義し ます。 詳細については、 417 ページの 「フ ェ ーズ 2
の詳細設定」 を参照し て く だ さい。
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自動キー (IKE) IPsec VPN
[Advanced section of New Phase 2] ページ

[P2 Proposal] リ モー ト VPN ピアに提案される、暗号化および認証アルゴ リ ズムを選択し ます。
このプロポーザルは、 3 つまで指定できます。 VPN 接続を確立するには、 指定し
たプロポーザルの少な く と も 1 つが、 リ モー ト  ピアの設定と一致する必要があ
り ます。
ペー ジ には、 デ フ ォ ル ト で 2 つのプ ロ ポーザルが表示 さ れます。 2 番目の
[Authentication] フ ィ ール ド の横には、 追加ア イ コ ンおよび削除ア イ コ ンが表示
されます。 プロポーザルを 1 つだけ指定する場合は、 削除アイ コ ンを使用し て 2
番目のプロポーザルを削除し ます。 3 番目のプロポーザルを指定するには、 追加
アイ コ ンを選択し ます。 
[Encryption] および [Authentication] の双方を [NULL] に設定するのは無効です。

[Encryption] 以下のいずれかの対称キー アルゴ リ ズムを選択し ます。
NULL ― 暗号化アルゴ リ ズムを使用し ません。
DES (Digital Encryption Standard) ― 56 ビ ッ ト  キーを使用する 64 ビ ッ ト  ブ
ロ ッ ク アルゴ リ ズム。
3DES ― プレーン テキス ト が 3 つのキーで 3 回暗号化される ト リ プル DES。
AES128 - 128 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher Block
Chaining) アルゴ リ ズム
AES192 - 192 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher Block
Chaining) アルゴ リ ズム
AES256 - 256 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher Block
Chaining) アルゴ リ ズム

[Authentication] 次の メ ッ セージ ダイジ ェ ス ト のいずれかを選択し て、 暗号化されたセ ッ シ ョ ン
中に、 メ ッ セージの信憑性を確認し ます。
NULL ― メ ッ セージ ダイジ ェ ス ト を使用し ません。
MD5 (Message Digest 5)  ― RSA Data Security が開発し たハッ シ ュ アルゴ リ
ズム。
SHA1 ― Secure Hash Algorithm 1。160 ビ ッ ト のメ ッ セージ ダイジ ェ ス ト を生成
し ます。
SHA256 ― Secure Hash Algorithm 2。256 ビ ッ ト の メ ッ セージ ダイジ ェ ス ト を生
成し ます。

[Enable replay 
detection]

オプシ ョ ンで、 リ プ レ イ攻撃の検知を有効または無効に し ます。 リ プ レ イ攻撃
は、 許可されていない相手が一連の IPsec パケ ッ ト を傍受し、 ト ンネルに向けて
それを再送信する こ と で発生し ます。 

[Enable perfect 
forward secrecy 
(PFS)]

PFS を有効または無効に し ます。 PFS (Perfect Forward Secrecy) は、 キーの期限
が切れるたびに新しいDiffie-Hellman交換を強制的に実行する こ とによ り、セキュ
リ テ ィ を強化し ます。

[DH Group] Diffie-Hellman グループのオプシ ョ ンを、 1 つ選択し ます (1、 2、 5、 または 14)。
この DH Group は、 リ モー ト  ピアまたはダイヤルア ッ プ ク ラ イアン ト が使用す
る DH Group と一致する必要があ り ます。 

[Keylife] フ ェ ーズ 2 キーの期限を定める方法を、 [Seconds] ( 秒 )、 [Kbytes] ( キロバイ ト
)、 または [Both] ( 両方 )、 から選択し ます。 [Both] を選択し た場合、 指定の時間
が経過するか、 または指定のバイ ト 数の処理が完了する と、 キーは期限切れと
な り ます。 範囲は 120 ～ 172,800 秒、 または 5120 ～ 2,147,483,648 KB です。

[Autokey Keep Alive] デー タが処理されていない間も ト ンネルを有効に維持する場合は、 このチ ェ ッ
ク ボ ッ クスをオンに し ます。 

[DHCP-IPSec] VPN ク ラ イ アン ト に、 Ｉ Ｐ ア ド レスを動的に付与し ます。 このオプシ ョ ンは、
ダイヤルア ッ プのフ ェ ーズ 1 設定と関連する フ ェ ーズ 2 設定のみで使用できま
す。 
また、 DHCP サーバまたはプ ラ イ ベー ト  ネ ッ ト ワー ク イ ン タ フ ェ ース上の リ
レーを設定する必要があ り ます。 DHCP パラ メ ータは、 必ず別途設定し ます。 詳
細については、 133 ページの 「システム - DHCP サーバ」 を参照し て く だ さ い。
RADIUS ユーザ グループの属性に基づき IP ア ド レスを割り当てるよ う に、DHCP
サーバを設定する場合は、フ ェ ーズ 1の [Peer Options] を [Accept peer ID in dialup
group] に設定し、 適切なユーザ グループを選択し ます。 詳し く は、 413 ページ
の 「フ ェ ーズ 1 の設定」 を参照し て く だ さ い。
FortiGate ユニ ッ ト がダイヤルア ッ プ サーバと し て機能し、ダイヤルア ッ プ サー
バの背後にあるネ ッ ト ワーク と一致する FortiClient ダイヤルア ッ プ ク ラ イ アン
ト VIP ア ド レスを手動で割り当てた場合は、 このチ ェ ッ ク ボ ッ クスをオンにす
る と、 FortiGate ユニ ッ ト はダイヤルア ッ プ ク ラ イアン ト のプロキシ と し て機能
し ます。
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手動キー

必要に応じ て、 IPSec VPN ト ンネルを確立するための暗号化キーを手動で定義できます。 手動
キーは、 次のよ う な状況で定義し ます。

･ 暗号化キーまたは認証キーについての予備知識が必要な ( いずれかの VPN ピアが特定の
IPSec 暗号化キーまたは認証キーを必要とする ) 場合。

･ 暗号化および認証を無効にする必要がある場合。

ど ち らの場合も、 IPSec のフ ェ ーズ 1 および フ ェ ーズ 2 のパラ メ ー タは指定せず、 [VPN]、
[IPSEC]、 [Manual Key] の順に選択し て表示されるページで、 手動キーを定義し ます。 

[Quick Mode Selector] オプシ ョ ンで、 IKE ネゴシエーシ ョ ンのセレ ク タ と し て使用する、 送信元および
宛先 IP ア ド レスを指定し ます。FortiGate ユニ ッ ト がダイヤルア ッ プ サーバであ
る場合、VPN を構成する 1 つ以上のプ ラ イベー ト  ネ ッ ト ワーク間の IP ア ド レス
が不明瞭な こ と によ っ て生 じ る問題を防止する必要がある場合を除き、 デ フ ォ
ル ト 値の 0.0.0.0/0 を変更し ないで く だ さ い。 単一のホス ト IP ア ド レス、 IP ア ド
レス範囲、 またはネ ッ ト ワーク ア ド レスを指定でき ます。 オプシ ョ ンで、 送信
元と宛先のポー ト 番号およびプロ ト コル番号を指定できます。
既存のフ ェ ーズ 2 設定を編集する場合、 フ ァ イ アウォールのア ド レスをセレ ク
タ と し て使用するよ う に ト ンネルが設定されている と、 [Source address] および
[Destination address] のフ ィ ール ド は使用でき ません。 このオプシ ョ ンは、CLI で
のみ使用でき ます。 詳し く は、 『FortiGate CLI リ フ ァ レ ンス』 の、 vpn ipsec
phase2 コ マ ン ド のキーワー ド、 dst-addr-type、 dst-name、 src-addr-
type、 および src-name を参照し て く だ さい。

[Source address] FortiGate ユニ ッ ト がダイヤルア ッ プ サーバである場合、 ローカルの送信者、 ま
たはローカル VPN ピアの背後にあるネ ッ ト ワークに対応する、送信元 IP ア ド レ
ス を 入力 し ま す ( た と え ば、 サ ブ ネ ッ ト には 172.16.5.0/24 ま たは
172.16.5.0/255.255.255.0、サーバまたはホス ト には 172.16.5.1/32 ま
たは 172.16.5.1/255.255.255.255、 あ る いは ア ド レ ス 範囲には
192.168.10.[80-100] または 192.168.10.80-192.168.10.100 など )。
0.0.0.0/0の値は、ローカルVPNピア背後のすべてのIPア ド レスを意味し ます。
FortiGate ユニ ッ ト がダイヤルア ッ プ ク ラ イアン ト である場合、 送信元ア ド レス
は、 FortiGate ダイヤルア ッ プ ク ラ イ アン ト の背後にあるプ ラ イベー ト  ネ ッ ト
ワーク を参照する必要があ り ます。

[Source port] 指定されたサービス ( プロ ト コル番号 ) に関係する ト ラ フ ィ ッ ク を伝送するため
に、 ローカル VPN ピアによ っ て使用されるポー ト 番号を入力し ます。 範囲は、 0
～ 65535 です。 すべてのポー ト を指定するには、 0 を入力し ます。

[Destination 
address]

リ モー ト VPN ピアの背後にある受信者またはネ ッ ト ワークに対応する宛先 IP ア
ド レスを入力し ます ( た と えば、 サブネ ッ ト には 192.168.20.0/24、 サーバ
ま たは ホ ス ト には 172.16.5.1/32、 あ る いは ア ド レ ス 範囲には
192.168.10.[80-100]など )。0.0.0.0/0の値は、リ モー ト VPN ピアの背後に
あるすべての IP ア ド レスを意味し ます。

[Destination port] 指定されたサービス ( プロ ト コル番号 ) に関係する ト ラ フ ィ ッ ク を伝送するため
に リ モー ト VPN ピアが使用するポー ト 番号を入力し ます。 範囲は、 0 ～ 65535
です。 すべてのポー ト を指定するには、 0 を入力し ます。

[Protocol] サービスの IP プロ ト コル番号を入力し ます。 範囲は、 0 ～ 255 です。 すべての
サービスを指定するには、 0 を入力し ます。

注記 :  VPN ユーザが FortiGate ユニ ッ ト 経由でイ ン ターネ ッ ト を閲覧できるよ う に、 各項
目を設定できます。 詳細については、 421 ページの 「イ ン ターネ ッ ト  ブ ラウジング」 を参
照し て く だ さい。

注意 : 手動キーは、 やむを得ない場合のみ使用し て く だ さい。 キーの機密性を保持する こ
と、 およびリ モー ト VPN ピアに変更キーを安全に伝える こ とは、 困難な場合があり ます。

[Manual Key] ページ
このページには、 IPsec VPN を確立するために作成し た暗号化キーが一覧表示されます。 

[Create New] 新しい手動キー設定を作成し ます。詳し く は、420 ページの 「新し い手動キー
の設定」 を参照し て く だ さい。
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新しい手動キーの設定

一方の VPN デバイスのキーを手動で設定する場合は、 他方の VPN デバイスのキーも同一の認
証キーおよび暗号化キーを用いて同様に手動で設定する必要があ り ます。 また、 両方の VPN
デバイスを相補的な SPI ( セキュ リ テ ィ  パラ メ ータ インデ ッ ク ス ) で設定する こ とが重要で
す。 デバイスの管理者同士が連携し ながら、 これらの設定を行う 必要があり ます。

各 SPI は、 SA ( セキュ リ テ ィ  アソ シエーシ ョ ン ) を識別し ます。 値は、 ESP データ グラムを
SA に リ ン クするために、 そのデータグラムに配置されます。 ESP データグラムを受信する と、
受信者は SPI を参照し て、 データグラムに適用する SA を決定し ます。 SPI は、 SA ご とに必ず
手動で指定し ます。通信の方向ご とに SA があるので、各 VPN にローカル SPI およびリ モー ト
SPI の 2 つの SPI を指定し て、2 台の VPN デバイス間の双方向通信に対応する必要があ り ます。

[Tunnel Name] 既存の手動キー設定の名前。

[Remote Gateway] リ モー ト  ピアまたはダイヤルア ッ プ ク ラ イアン ト の IP ア ド レス。

[Encryption Algorithm] 手動キー設定で指定された暗号化アルゴ リ ズムの名前。

[Authentication 
Algorithm]

手動キー設定で指定された認証アルゴ リ ズムの名前。

編集アイコン 暗号化キーの設定を編集する と き選択し ます。 

削除アイコン リ ス ト から暗号化キーを削除する と き選択し ます。 

注意 : 実際のシステム環境に適するセキュ リ テ ィ  ポ リ シー、 SA、 セレ ク タ、 および SA
データベースを扱い慣れていない場合は、 必ず資格を持つ専門技術者の協力を得て、 以下
の手順を実施し て く だ さい。

[New Manual Key] ページ
このページでは、 IPsec VPN の暗号化キーを設定できます。 

[Name] VPN ト ンネルの名前を入力し ます。 名前の長さは、 イ ン タ フ ェ ース モー ド VPN
では最大 15 文字、 ポ リ シーベース VPN では最大 35 文字です。

[Local SPI] ローカル FortiGate ユニ ッ ト の送信 ト ラ フ ィ ッ ク を処理する SA を表す、16 進数の
値 ( 最大 8 文字、0 ～ 9、a ～ f) を入力し ます。有効範囲は、0x100 ～ 0xffffffff
です。 この値は、 リ モー ト  ピアにおける手動キー設定の [Remote SPI] の値と一致
する必要があ り ます。

[Remote SPI] ローカル FortiGate ユニ ッ ト の受信 ト ラ フ ィ ッ ク を処理する SA を表す、16 進数の
値 ( 最大 8 文字、0 ～ 9、a ～ f) を入力し ます。有効範囲は、0x100 ～ 0xffffffff
です。 この値は、 リ モー ト  ピアにおける手動キー設定の [Local SPI] の値と一致す
る必要があ り ます。

[Remote Gateway] リ モー ト  ピアへのパブ リ ッ ク イ ン タ フ ェ ースの IP ア ド レスを入力し ます。 この
ア ド レスは、 ESP デー タグラムの受信者を識別し ます。

[Local Interface] このオプシ ョ ンは、 NAT/ ルー ト  モー ド でのみ使用でき ます。 IPsec ト ンネルが結
合される イ ン タ フ ェ ースの名前を選択し ます。 FortiGate ユニ ッ ト は、 ネ ッ ト ワー
ク イ ン タ フ ェ ースの設定から、 イ ン タ フ ェ ースの IP ア ド レスを取得し ます。 詳
細については、 89 ページの 「イ ン タ フ ェ ースの設定」 を参照し て く だ さ い。

[Encryption 
Algorithm]

以下のいずれかの対称キー暗号化アルゴ リ ズムを選択し ます。
NULL ― 暗号化アルゴ リ ズムを使用し ません。
DES (Digital Encryption Standard) ― 56 ビ ッ ト  キーを使用する 64 ビ ッ ト  ブ
ロ ッ ク アルゴ リ ズム。
3DES ― プレーン テキス ト が 3 つのキーで 3 回暗号化される ト リ プル DES。
AES128 - 128 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher Block
Chaining) アルゴ リ ズム
AES192 - 192 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher Block
Chaining) アルゴ リ ズム
AES256 - 256 ビ ッ ト  キーを使用する、 128 ビ ッ ト  ブロ ッ ク CBC (Cipher Block
Chaining) アルゴ リ ズム
注記 : 暗号化および認証に使用されるアルゴ リ ズムは、両方を NULL に設定する こ
とはできません。
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インターネット ブラウジング

適切なフ ァ イアウォールポリ シーを使用する こ とによ り、 VPN ユーザの FortiGate ユニ ッ ト 経
由によるイ ン ターネ ッ ト 閲覧が可能にな り ます。 必要なポリ シーは、 ポリ シーベース VPN と
ルー ト ベース VPN で異な り ます。詳細については、268 ページの 「フ ァ イアウォール ポ リ シー
の設定」 を参照し て く だ さい。

コンセントレータ 

ハブアン ド スポークの構成では、 多数のリ モー ト  ピアへのポリ シー ベース VPN 接続は、 中央
にある単一の FortiGate ユニ ッ ト から放射状に広がり ます。 リ モー ト  ピア同士のサイ ト 間接続
は存在し ませんが、 ハブ FortiGate ユニ ッ ト を経由する こ と で、 任意の 2 つのリ モー ト  ピア間
に VPN ト ンネルを確立できます。

ハブアン ド スポーク ネ ッ ト ワーク では、 VPN ト ンネルはすべてハブが終端と な り ます。 ハブ
に接続するピアは 「スポーク」 と呼ばれます。 ハブは、 ネ ッ ト ワークのコ ンセン ト レータ と し
て機能し、 スポーク間のすべての VPN 接続を管理し ます。 VPN ト ラ フ ィ ッ クは、 ハブを介し
て 1 つの ト ンネルから別の ト ンネルへと進みます。

ハブアン ド スポーク設定にスポークが含まれるよ う に、 コ ンセン ト レータ を定義し ます。 コ ン
セン ト レー タ を作成するには、 [VPN]、 [IPSec]、 [Concentrator] の順に選択し ます。 コ ンセン
ト レータの設定では、 IPSec ハブアン ド スポーク設定に加えるスポーク を指定し ます。

[Encryption Key] 暗号化アルゴ リ ズムに適する暗号化キーを入力し ます。
･ DES を選択し た場合は、 16 字の 16 進数 (0 ～ 9、 a ～ f) を入力し ます。
･ 3DES を選択し た場合は、 48 字の 16 進数 (0 ～ 9、 a ～ f) を、 3 つの 16 文字セ

グ メ ン ト に分けて入力し ます。
･ AES128 を選択し た場合は、 32 字の 16 進数 (0 ～ 9、 a ～ f) を、 2 つの 16 文字

セグ メ ン ト に分けて入力し ます。
･ AES192 を選択し た場合は、 48 字の 16 進数 (0 ～ 9、 a ～ f) を、 3 つの 16 文字

セグ メ ン ト に分けて入力し ます。
･ AES256 を選択し た場合は、 64 字の 16 進数 (0 ～ 9、 a ～ f) を、 4 つの 16 文字

セグ メ ン ト 分けて入力し ます。

[Authentication 
Algorithm]

以下のいずれかの メ ッ セージ ダイジ ェ ス ト を選択し ます。
NULL― メ ッ セージ ダイジ ェ ス ト を使用し ません。
MD5 (Message Digest 5) ― 128 ビ ッ ト の メ ッ セージ ダイジ ェ ス ト を生成するア
ルゴ リ ズム。
SHA1 ― Secure Hash Algorithm 1。 160 ビ ッ ト の メ ッ セージ ダイジ ェ ス ト を生成
し ます。
SHA256 ― Secure Hash Algorithm 2。 256 ビ ッ ト の メ ッ セージ ダイジ ェ ス ト を生
成し ます。
注記 : 暗号化および認証に使用されるアルゴ リ ズムは、両方を NULL に設定する こ
とはできません。

[Authentication Key] 認証アルゴ リ ズムに適する認証キーを入力し ます。
･ MD5 を選択し た場合は、 32 字の 16 進数 (0 ～ 9、 a ～ f) を、 2 つの 16 文字セ

グ メ ン ト に分けて入力し ます。
･ SHA1 を選択し た場合は、 40 字の 16 進数を、 2 つの 16 文字セグ メ ン ト および

1 つの 8 文字セグ メ ン ト の、 3 つのセグ メ ン ト に分けて入力し ます。
･ SHA256 を選択し た場合は、 64 字の 16 進数を、 4 つの 16 文字セグ メ ン ト に分

けて入力し ます。
ダイジ ェ ス ト の入力範囲は、 0 ～ 9、 および a ～ f です。

[IPSec Interface 
Mode]

VPN ト ンネルのローカル エン ド に仮想イ ン タ フ ェ ースを作成し ます。このチ ェ ッ
ク ボ ッ クスをオンにする とルー ト ベース VPN を作成し、 オフにする とポ リ シー
ベース VPN を作成し ます。
このオプシ ョ ンは、 NAT/ ルー ト  モー ド でのみ使用でき ます。

[Concentrator] ページ
このページには、 スポークから構成される コ ンセン ト レー タが一覧表示されます。 このページでは、 コ
ンセン ト レー タ を編集、 削除、 または新規作成できます。 

[Create New] IPSec ハブアン ド スポーク設定の新しい コ ンセン ト レータ を定義し ます。 詳細に
ついては、 422 ページの 「VPN のモニ タ」 を参照し て く だ さい。
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VPN のモニ タ IPsec VPN
VPN のモニタ

IPSec モニ タ を使用する こ とによ り、 IPSec VPN ト ンネルの活動を表示し、 それらの ト ンネル
を開始または停止できます。 モニ タ リ ス ト には、 ト ンネル モー ド およびルー ト ベース ( イン
タ フ ェ ース モー ド ) ト ンネルを含む、 アク テ ィ ブなすべての ト ンネルの、 ア ド レス、 プロキシ
ID、 タ イムアウ ト などの情報が表示されます。

ダイヤルア ッ プ VPN の場合、 モニ タ リ ス ト には、 ダイヤルア ッ プ ク ラ イアン ト によ り確立さ
れた VPN ト ンネルについての、 IP ア ド レスなどのステータ ス情報が表示されます。 リ ス ト に
表示される ト ンネルの数は、 ダイヤルア ッ プ ク ラ イアン ト の接続および接続切断に応じ て変
わる可能性があ り ます。

ス タ テ ィ ッ ク IP またはダイナ ミ ッ ク DNS VPN の場合、 モニ タ リ ス ト には、 IP ア ド レスまた
はド メ イ ン名を持つリ モー ト  ピアに対する VPN ト ンネルについての、ステータ スおよび IP ア
ド レ ッ シング情報、 アク テ ィ ブまたは非アク テ ィ ブの状態が表示されます。 また、 リ ス ト から
個々の ト ンネルを開始または停止できます。

フ ィ ルタ を使用する こ とによ り、 リ ス ト にどの情報を表示するかを調整できます。 詳細につい
ては、32 ページの 「Web ベース マネージャ リ ス ト へのフ ィ ルタの追加」 を参照し て く だ さい。

[Concentrator Name] 既存の IPsec VPN コ ンセン ト レー タの名前。

[Members] コ ンセン ト レー タ と関連付けられる ト ンネル。

削除アイコン リ ス ト から コ ンセン ト レー タ を削除する と き選択し ます。 

編集アイコン コ ンセン ト レー タの設定を編集する と き選択し ます。 

[New VPN 
Concentrator]

こ こ では、 IPsec ト ンネル ( メ ンバと呼ばれる ) から構成される コ ンセン ト レー
タ を設定できます。 

[Concentrator Name] コ ンセン ト レー タの名前を入力し ます。 

[Available Tunnels] 定義済みの IPSec VPN ト ンネルのリ ス ト 。 このリ ス ト から ト ンネルを選択し、右
向きの矢印を ク リ ッ ク し ます。 この手順を繰り返し、 スポークに関連付けられる
すべての ト ンネルを、 コ ンセン ト レー タ に加えます。

[Members] コ ンセン ト レー タの メ ンバである ト ンネルのリ ス ト 。コ ンセン ト レー タから ト ン
ネルを削除するには、 ト ンネルを選択し左向きの矢印を ク リ ッ ク し ます。

[Monitor] ページ
このページには、 現在モニ タ されている IPSec VPN が一覧表示されます。 IPSec VPN の表示を、 Dialup ま
たは Static or Dynamic DNS に切り替える こ とができます。 

[Type] リ ス ト に表示する VPN の種類を、[All]、 [Dialup]、 または [Static IP or Dynamic DNS] か
ら選択し ます。

[Column 
Settings]

テーブルの表示を カス タ マ イズし ます。 カ ラムの表示、 非表示を選択し、 テーブル内
のカ ラムの表示順序を指定できます。 詳細については、 34 ページの 「表示される カ ラ
ムのカ ラム設定を使用し た制御」 および 35 ページの 「」 を参照し て く だ さ い。

[Clear All Filters] 適用されている カ ラム表示フ ィ ルタ をすべて解除する と き選択し ます。

ページ コント
ロール

表示されている リ ス ト 項目の現在のページ番号。 左右の矢印を選択し、 モニ タ される
VPN の最初、 前、 次、 または最後のページを表示し ます。

フィルタ アイコ
ン

指定し た条件に応じ て IPsec モニ タ リ ス ト を フ ィ ルタ処理または並べ替えるための、
カ ラムフ ィ ルタ を編集し ます。詳細については、32 ページの 「Web ベース マネージ ャ
リ ス ト へのフ ィ ルタの追加」 を参照し て く だ さい。 

[Name] VPN のフ ェ ーズ 1 設定の名前。

[Type] [Type] フ ィ ール ド で [All] を選択し た と き表示されます。

[Remote 
Gateway]

リ モー ト  ホス ト  デバイスのパブ リ ッ ク IP ア ド レス。 または、 リ モー ト  ホス ト の前に
NAT デバイスがある場合は、 NAT デバイスのパブ リ ッ ク IP ア ド レス。

[Remote Port] リ モー ト  ホス ト  デバイスの UDP ポー ト 。 または、 リ モー ト  ホス ト の前に NAT デバ
イスがある場合は、 NAT デバイスの UDP ポー ト 。 ゼロ (0) は、 どのポー ト も使用され
る こ と を示し ます。
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[Proxy ID 
Source]

FortiGate ユニ ッ ト の背後にあるホス ト 、 サーバ、 またはプ ラ イベー ト  ネ ッ ト ワーク
の IP ア ド レス。 フ ァ イアウォール暗号化ポ リ シーの送信元ア ド レスが IP ア ド レスの
範囲と し て表される場合は、 ページにネ ッ ト ワーク範囲が表示されます。

[Proxy ID 
Destination]

FortiClient ダイヤルア ッ プ ク ラ イアン ト によ り ト ンネルが確立される場合、 次の表示
にな り ます。
･ VIP ア ド レスが使用されない場合、 [Proxy ID Destination] フ ィ ール ド には、 リ モー

ト  ホス ト のネ ッ ト ワーク イ ン タ フ ェ ース カー ド  (NIC) のパブ リ ッ ク IP ア ド レス
が表示されます。

･ VIP ア ド レスを (手動またはFortiGateのDHCP リ レーによ り ) 設定し た場合、[Proxy
ID Destination] フ ィ ール ド には、FortiClient ダイヤルア ッ プ ク ラ イアン ト に属する
VIP ア ド レス、 または VIP ア ド レスが指定されたサブネ ッ ト  ア ド レスのいずれか
が表示されます。

FortiGate のダイヤルア ッ プ ク ラ イアン ト によ り ト ンネルが確立される場合、[Proxy ID
Destination] フ ィ ール ド には、リ モー ト  プ ラ イベー ト  ネ ッ ト ワークの IP ア ド レスが表
示されます。

[Status] 緑の矢印は、 現在 ト ンネルが ト ラ フ ィ ッ ク を処理し ている こ と を意味し ます。 これを
選択する と、 ト ンネルが停止し ます。
赤の矢印は、 ト ンネルが ト ラ フ ィ ッ ク を処理し ていないこ と を意味し ます。 これを選
択する と、 ト ンネルが開始し ます。

[Reset Statistics] ページに表示されている現在の統計を リ セ ッ ト する と き選択し ます。 
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PPTP VPN
FortiGate ユニ ッ ト では、 2 つの VPN ピア間で PPP ト ラ フ ィ ッ ク を ト ンネ リ ングするための、
PPTP がサポー ト されます。 Windows または Linux の PPTP ク ラ イアン ト は、 PPTP サーバと し
て機能するよ う に設定された FortiGate ユニ ッ ト との間に、PPTP ト ンネルを確立できます。ま
たは、FortiGate ユニ ッ ト の背後にあるネ ッ ト ワーク上の PPTP サーバに PPTP パケ ッ ト を転送
するよ う に、 FortiGate ユニ ッ ト を設定する こ と も可能です。

PPTP VPN は、 NAT/ ルー ト  モー ド でのみ使用できます。 現時点では、 PPTP セ ッ シ ョ ンの最
大数は 254 です。FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、バー
チ ャル ド メ インご と に VPN PPTP を個別に設定する必要があ り ます。詳細については、73 ペー
ジの 「バーチ ャル ド メ インの使用」 を参照し て く だ さい。

FortiGate ユニ ッ ト を PPTP ゲー ト ウ ェ イ と し て使用する場合は、 ローカル ア ド レス範囲から
PPTP ク ラ イアン ト IP を選択するか、 または PPTP ユーザ グループで定義されたサーバを使
用できます。 IP ア ド レスを取得するために使用する方法を選択し、 ユーザ グループ サーバの
場合は、 IP ア ド レスおよびユーザ グループを指定し ます。

この項では、PPTP ク ラ イアン ト の IP ア ド レス範囲を指定する方法、 または ト ンネルのセ ッ ト
ア ッ プで使用する ク ラ イアン ト 側 IP ア ド レスを設定する方法について説明し ます。PPTP VPN
をセ ッ ト ア ッ プするための他の設定方法については、 『FortiGate PPTP VPN ユーザ ガイ ド』 を
参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ FortiGate Web ベース マネージャによる PPTP 設定

･ CLI コマン ド による PPTP 設定

FortiGate Web ベース マネージャによる PPTP 設定

PPTP ト ンネルを設定するには、 Web ベース マネージ ャ でカ ス タム画面を作成し ます。 Web
ベース マネージャの [Categories] 見出し下に表示される [Additional] カテゴ リの 1 つに、[PPTP
Range] タ ブがあ り ます。

PPTP には、 ト ンネルの各端に 1 つずつ、 IP ア ド レスが必要です。 PPTP ア ド レス範囲は、 リ
モー ト PPTP ク ラ イアン ト 用に予約されたア ド レスの範囲です。 リ モー ト PPTP ク ラ イアン ト
が接続を確立する と、 FortiGate ユニ ッ ト は、 予約された IP ア ド レス範囲から IP ア ド レスを ク
ラ イアン ト PPTP イ ン タ フ ェ ースに割り当てるか、または割り当てられた IP ア ド レスを PPTP
ユーザ グループから取得し ます。 PPTP ユーザ グループを使用する場合は、 FortiGate ユニ ッ
ト の IP ア ド レスを  [Local IP] (Web ベース マネージャ ) または local-ip (CLI) に入力し、 ト
ンネルの FortiGate 側端を定義する必要があ り ます。PPTP ク ラ イアン ト は接続中、割り当てら
れた IP ア ド レスを送信元ア ド レス と し て使用し ます。

PPTP を有効にし て、 PPTP ア ド レス範囲を指定するか、 または PPTP ク ラ イアン ト 側でピア
のリ モー ト IP の IP ア ド レスを指定するには、 Web ベース マネージャでカス タム画面を表示
し、 必要に応じ てオプシ ョ ンを選択し て、 [Apply] を選択し ます。

注記 :  FortiGate Web ベース マネージャ では、PPTP 機能はデフ ォル ト で無効に設定されて
います。 PPTP ト ンネルを設定するには、 カス タムの FortiGate 画面を作成し ます。

注記 :   PPTP ア ド レス範囲での開始および終了 IP は、た と えば 192.168.1.1 ～ 192.168.1.254
のよ う に、 同じ 24 ビ ッ ト  サブネ ッ ト に含まれる必要があり ます。
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CLI コマン ド による PPTP 設定 PPTP VPN
CLI コマンドによる PPTP 設定

FortiGate Web ベース マネージャでカス タム画面を設定し ないこ とが望ま しい場合は、 CLI を
使用し て PPTP ト ンネルを設定できます。

構文

config vpn pptp
set eip <address_ipv4>
set ip-mode {range | usrgrp}
set local-ip <address_localip>
set sip <address_ipv4>
set status {disable | enable}
set usrgrp <group_name>

end

[Enable PPTP] PPTP を有効に し ます。 このオプシ ョ ンを選択する前に、 ユーザ グループを
追加する必要があ り ます。 詳し く は、 457 ページの 「ユーザ グループ」 を参
照し て く だ さ い。

[IP Mode] PPTP ユーザに IP ア ド レスを割り当てる方法を選択し ます。

[Range] ユーザの IP ア ド レスは、[Starting IP] および [Ending IP] のフ ィ ール ド に指定
される IP ア ド レス範囲から割り当て られます。

[User Group] ユーザの IP ア ド レスは、 ユーザの認証に使用されるユーザ グループによ っ
て割 り 当て られます。 そのユーザ グループ を選択 し ます。 詳 し く は、 461
ページの「ユーザ グループからの動的な VPN ク ラ イアン ト IP ア ド レス割り
当て」 を参照し て く だ さ い。

[Starting IP] 予約する IP ア ド レス範囲の開始ア ド レスを入力し ます。

[Ending IP] 予約する IP ア ド レス範囲の終了ア ド レスを入力し ます。

[Local IP] PPTP ク ラ イアン ト 側でピアのリ モー ト IP に使用する IP ア ド レスを入力し
ます。

[User Group] リ ス ト から PPTP ユーザ グループを選択し ます。

[Disable PPTP] PPTP サポー ト を無効にする場合に選択し ます。

変数 説明 デフォルト

eip <address_ipv4> PPTP ア ド レス範囲の終了ア ド レス。 0.0.0.0

ip-mode 
{range | usrgrp}

次のいずれかを選択し ます。
range - sipおよびeipによ り設定されるIPア ド レス
範囲から、 ユーザ IP ア ド レスを割り当てます。
usrgrp - ユーザの認証に使用するユーザ グループ
から IP ア ド レスを取得し ます。 usrgrp で、 ユーザ
グループを選択し ます。

range

local-ip 
<address_localip>

PPTP ク ラ イアン ト 側でピアのリ モー ト IPに使用する
IP ア ド レスを入力し ます。

0.0.0.0

sip <address_ipv4> PPTP IP ア ド レス範囲の開始ア ド レス。 0.0.0.0

status 
{disable | enable}

PPTP VPN を有効または無効に設定し ます。 disable

usrgrp <group_name> ip-modeをusrgrpに設定する と き、キーワー ド を利
用できます。
PPTP ク ラ イ アン ト を認証するためのユーザ グルー
プ名を入力し ます。 こ こ でユーザ グループ を指定す
るには、事前にユーザ グループを FortiGate 設定に加
える必要があ り ます。

Null

eip <address_ipv4> PPTP ア ド レス範囲の終了ア ド レス。 0.0.0.0
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SSL VPN SSL VPN の概要
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SSL VPN
この項では、[SSL VPN] メ ニューの基本的な設定について説明し ます。SSL VPN の詳しい設定
方法、 およびその他の一般的な情報については、 『FortiOS ハン ド ブ ッ ク』 の 「FortiGate SSL
VPN」 の章を参照し て く だ さい。 

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と に VPN SSL を個別に設定し ます。 詳細については、 73 ページの 「バーチャル ド メ イ ンの
使用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ SSL VPN の概要 Config

･ ポータル

･ 仮想デスク ト ッ プ アプ リ ケーシ ョ ン制御

･ ホス ト  チ ェ ッ ク

･ SSL VPN モニ タ リ ス ト

SSL VPN の概要

SSL (Secure Sockets Layer) VPN は、 標準の Web ブ ラウザと と もに利用可能な VPN の一種で
す。 SSL VPN では、 エン ド  ユーザのコ ンピ ュータに専用のク ラ イアン ト  ソ フ ト ウ ェ アを イン
ス ト ールする必要はな く 、 Web ベースの電子 メ ール、 企業および行政機関のデ ィ レ ク ト リ、
フ ァ イル共有、 リ モー ト  バッ クア ッ プ、 リ モー ト  システム管理、 コ ンシューマ向け電子商取
引などのアプ リ ケーシ ョ ンに適し ています。

SSL VPN には、 以下の 2 種類の機能モー ドがあ り ます (NAT/ ルー ト  モー ド でのみサポー ト )。

･ Web 専用モー ド 。 Web ブ ラウザのみを と も な う リ モー ト のシン ク ラ イアン ト 向け。

･ ト ンネル モー ド 。 各種のク ラ イアン ト / サーバ アプ リ ケーシ ョ ンを実行する リ モー ト  コ
ンピ ュータ向け。

FortiGate ユニ ッ ト が Web 専用モー ド でサービスを実行する場合は、 FortiGate ユニ ッ ト の SSL
VPN セキュ リ テ ィ および Web ブ ラウザの SSL セキュ リ テ ィ によ り、 リ モー ト  ク ラ イアン ト お
よび FortiGate ユニ ッ ト 間にセキュアな接続が確立されます。 FortiGate ユニ ッ ト との接続が確
立する と、 Web ポータルから選択されたサービスおよびネ ッ ト ワーク リ ソースにアクセスで
きます。 FortiGateSSL VPN Web ポータルには、 表示形式のカス タ マイズが可能なウ ィ ジ ェ ッ
ト が、 所定のレ イアウ ト で表示されます。 各ウ ィ ジ ェ ッ ト は、 1 列または 2 列の配置で表示さ
れ、 設定の変更、 ウ ィ ジ ェ ッ ト  ウ ィ ン ド ウの最小化など、 ウ ィ ジ ェ ッ ト の表示内容に応じ て
設定および表示を調整できます。

ユーザが各自のコ ンピ ュータの完全な管理者権限を持ち、さ まざまなアプ リ ケーシ ョ ンを実行
する場合、 ト ンネル モー ド を使用する こ と で、 あたかも リ モー ト  ク ラ イアン ト が直接ネ ッ ト
ワークに接続されているかのよ う に、 リ モー ト  ク ラ イアン ト から ローカルの内部ネ ッ ト ワー
クへのアクセスが可能と な り ます。

基本的な設定手順

FortiGate の SSL VPN テク ノ ロジを最も効果的に設定するには、 以下の基本的な設定手順に従
います。 以下の手順は、 必ず記述されている順序で行って く だ さい。 手順の間に別の設定作業
を行う と、 設定結果が異なる原因にな り ます。 

注記 :  iPhone または iPod touch 用の Fortinet SSL VPN App を使用する と、FortiGate ユニ ッ
ト の SSL VPN に直接接続できます。 この App では、Web モー ドのアクセスのみがサポー ト
されます。 またこの App によ っ て、 ユーザ定義のブ ッ ク マーク を追加、 編集、 または削除
できます。 
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Config SSL VPN
1 SSL VPN 接続を有効にし て、 SSL VPN 構成をサポー ト するために必要な基本オプシ ョ ン
を設定し ます。 

2 Web ポータルを作成し、 ネ ッ ト ワーク リ ソースへのユーザ アクセスを定義し ます。 異な
るユーザ グループへの異なる種類のアクセスを可能にする場合は、 複数の Web ポータル
を作成する必要があり ます。 

3 リ モー ト  ク ラ イアン ト のユーザ アカウン ト を作成し ます。 SSL VPN ユーザ グループを作
成し、 それらのグループを Web ポータルまたは作成し たポータルと関連付けます。 ユー
ザを、 適切な SSL VPN ユーザ グループに割り当てます。 

4 フ ァ イアウォール ポ リ シー、 および VPN モー ド機能のサポー ト に必要な残りのパラ メ ー
タ を設定し ます。 

5 ト ンネルモー ド を使用する場合は、 ト ンネルモー ド のク ラ イアン ト  パケ ッ ト が SSL VPN
イン タ フ ェースに確実に届 く よ う にルーテ ィ ングを加えます。 

6 オプシ ョ ンで、 SSL VPN イベン ト ロギング パラ メ ータ を定義し、 アク テ ィ ブな SSL VPN
セ ッ シ ョ ンを監視し ます。 

ト ラ ブルシューテ ィ ングについては、 『FortiOS ハン ド ブ ッ ク』 の 「SSL VPN」 の章を参照し て
く だ さ い。 

ssl.root

FortiGate ユニ ッ ト には、 ssl.<vdom 名 > で表される仮想 SSL VPN イ ン タ フ ェ ースがあ り ます。
フ ァ イアウォール ポリ シー イ ン タ フ ェ ース リ ス ト およびス タ テ ィ ッ ク ルー ト  イン タ フ ェー
ス リ ス ト には、 ssl.root と い う ルー ト VDOM が表示されます。 ssl-root イ ン タ フ ェ ースを使用
する こ と で、 他のネ ッ ト ワークへのアクセスが可能と な り、 ネ ッ ト ワークに接続し たユーザが
FortiGate ユニ ッ ト 経由で容易にイ ン ターネ ッ ト を閲覧でき るよ う にな り ます。

SSL VPN ト ンネルモー ドのアクセスには、 以下のフ ァ イアウォール ポリ シーが必要です。

･ External > Internal のフ ァ イアウォール ポリ シー、 [Action] を [SSL] に設定し、 ユーザ グ
ループを加えます。

･ ssl.root > Internal のフ ァ イアウォール ポ リ シー、 [Action] を [Accept] に設定し ます。

･ Internal > ssl.root のフ ァ イアウォール ポ リ シー、 [Action] を [Accept] に設定し ます。

また SSL VPN ト ンネル モー ド のアクセスには、 新しいス タ テ ィ ッ ク ルー ト と し て、 宛先ネ ッ
ト ワーク ・ <ssl ト ンネルモー ド によ り割り当てられる範囲>イ ン タ フ ェ ースssl.rootが必要です。

SSL VPN ト ンネル経由でのイ ン ターネ ッ ト  アクセスを設定するには、 [Action] を [Accept] お
よび NAT を有効に設定し た Internal > ssl.root のフ ァ イアウォール ポリ シー設定を追加する必
要があり ます。

Config

こ こでは、 タ イムアウ ト の値および SSL 暗号化など、 SSL VPN の基本的な設定について説明
し ます。 必要に応じ て、 デジ タル証明書を使用し て リ モー ト  ク ラ イアン ト 認証を行 う よ う に
設定できます。 SSL VPN を設定するには、 [VPN]、 [SSL]、 [Config] の順に選択し ます。

注記 :  必要に応じ て、 FortiGate の CLI コマン ドから、 SSL バージ ョ ン 2 暗号化を有効に (
旧バージ ョ ンのブ ラウザとの互換性のため ) 設定できます。 詳細については、 『FortiGate
CLI リ フ ァ レンス 』 の ssl settings コ マン ド を参照し て く だ さい。

[SSL-VPN Settings] ページ
このページには、 SSL-VPN の設定が含まれています。 また、 DNS および WINS サーバの詳細な設定も行
う こ とができます。 

[Enable SSL VPN] このオプシ ョ ンをオンにする と、 SSL VPN 接続を有効に設定し ます。
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SSL VPN ポータル
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ポータル

SSL VPN Service ポータルを使用する こ とによ り、 Web ブ ラウザからセキュアなチャネルを経
由し て、 ネ ッ ト ワーク リ ソースにアクセスできます。 FortiGate の管理者は、 システム ユーザ
のログイ ン権限を設定し、 さ らに HTTP/HTTPS、 telnet、 FTP、 SMB/CIFS、 VNC、 RDP、 およ
び SSH など、 ユーザが利用可能なネ ッ ト ワーク リ ソースを指定できます。

システム ユーザが FortiGate にログイ ン し た と き開 く 画面の内容は、 Web ポータルの設定に応
じ て表示されます。 システム管理者およびシステム ユーザの両者と も、 SSL VPN ポータルを
カス タ マイズできます。

Web ポータルには、 デフ ォル ト で 3 種類の定義済みの設定があ り ます。

･ [full-access]。 ユーザが利用可能な、 [Session Information]、 [Connection Tool]、 [Bookmarks]、
および [Tunnel Mode] の全ウ ィ ジ ェ ッ ト が含まれます。

･ [tunnel-access]。[Session Information] ウ ィ ジ ェ ッ ト および [Tunnel Mode] ウ ィ ジ ェ ッ ト が含
まれます。

･ [web-access]。 [Session Information] ウ ィ ジ ェ ッ ト および [Bookmarks] ウ ィ ジ ェ ッ ト が含ま
れます。

また、 [VPN]、 [SSL]、 [Portal] の順に選択し、 独自の Web ポータルの作成も選択できます。 

この ト ピ ッ クには、 以下の項目が含まれています。

･ ポータルの設定

[IP Pools] [Edit] を選択する と、 ト ンネルモー ド SSL VPN ク ラ イアン ト に予約されて
いる IP ア ド レス範囲を表す、 範囲またはサブネ ッ ト  フ ァ イアウォール ア
ド レスを選択できます。適切なア ド レスがない場合は、[Firewall]、 [Address]
の順に選択し、 ア ド レスを作成し ます。 すべての (all) フ ァ イアウォール ア
ド レスまたは FQDN フ ァ イアウォール ア ド レスは、追加できません。また、
すべての (all) フ ァ イアウォール ア ド レスまたは FQDN ア ド レスを含むア ド
レス グループ も、 追加できません。

[Server Certificate] 認証に使用する署名済みサーバ証明書を選択 し ます。 デ フ ォル ト の設定
([Self-Signed]) を使用する場合は、FortiGate ユニ ッ ト 出荷時に導入されてい
る フ ォーテ ィ ネ ッ ト による ( 自己署名済み ) 証明書が、ネ ッ ト ワークに接続
する リ モー ト  ク ラ イ アン ト にユニ ッ ト から提供されます。 

[Require Client Certificate] リ モー ト  ク ラ イアン ト の認証にグループ証明書を使用でき るよ う にするに
は、 このチ ェ ッ ク ボ ッ クスをオンに し ます。 設定以後、 リ モー ト  ク ラ イ ア
ン ト が接続を開始する と、 FortiGate ユニ ッ ト はク ラ イアン ト に対し、 認証
プロセスの一部と し て ク ラ イアン ト 側の証明書を要求し ます。

[Encryption Key Algorithm] リ モー ト  ク ラ イアン ト のWebブ ラウザと FortiGateユニ ッ ト との間にセキュ
アな SSL コネク シ ョ ン を確立するためのアルゴ リ ズムを選択し ます。

[Default - RC4(128 bits) 
and higher]

リ モー ト  ク ラ イアン ト の Web ブ ラウザが 128 ビ ッ ト 以上の暗号ス イー ト に
対応でき る場合は、 このオプシ ョ ンを選択し ます。

[High - AES(128/256 
bits) and 3DES]

リ モー ト  ク ラ イアン ト のWeb ブ ラウザが高度な SSL 暗号化に対応でき る場
合は、 このオプシ ョ ンを選択し て、128 ビ ッ ト を超えるビ ッ ト 数でデー タ を
暗号化する暗号ス イー ト を有効に し ます。

[Low - RC4(64 bits), DES 

and higher]

リ モー ト  ク ラ イアン ト のWeb ブ ラウザでサポー ト される SSL暗号化のレベ
ルが分から ない場合は、 このオプシ ョ ンを選択し て、 64 ビ ッ ト 以上の暗号
ス イー ト を有効に し ます。

[Idle Timeout] システムがユーザを強制的に再ログイ ン させる前に、 コネ ク シ ョ ンがア イ
ド ル状態のままでいられる時間 (秒単位) を入力し ます。範囲は 10 ～ 28,800
秒です。 アイ ド ル接続のタ イムアウ ト を設定し ない場合は、 値を 0 に設定
できます。 この設定は、 SSL VPN セ ッ シ ョ ンに適用されます。 Web アプ リ
ケ ー シ ョ ンのセ ッ シ ョ ン ま たは ト ン ネルが活動 し て い る 場合、 イ ン タ
フ ェ ースはタ イムアウ ト し ません。

[Advanced (DNS and WINS Servers)]

[DNS Server #1]

[DNS Server #2]

ク ラ イアン ト が使用でき る DNS サーバを 2 台まで入力し ます。

[WINS Server #1]

[WINS Server #2]

ク ラ イアン ト が使用でき る WINS サーバを 2 台まで入力し ます。
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ポータル SSL VPN
･ ポータル ウ ィ ジ ェ ッ ト

ポータルの設定

Ｗ ｅ ｂ ポータルでは、 SSL VPN ユーザによる、 HTTP/HTTPS、 telnet および SSH などのネ ッ
ト ワーク リ ソースへのアクセスを定義し ます。SSL VPN ユーザが FortiGate にログイ ンする と
きの画面の内容は、 Web ポータルの設定に応じ て表示されます。 FortiGate 管理者および SSL
VPN ユーザの両者と も、Web ポータルの設定を カス タ マイズできます。ポータルを設定するに
は、 [VPN]、 [SSL]、 [Portal] の順に選択し ます。 

設定ウ ィ ン ド ウでは、 Web ポー タ ルの設定項目が、 [General]、 [Virtual Desktop ]、 [Security
control] の各タ ブに含まれています。 

[Portal] ページ
このページには、 作成済みの Web ポー タルおよびデフ ォル ト の Web ポー タルが一覧表示されます。 この
ページでは、 Web ポー タルを編集、 削除、 または新規作成でき ます。 必要に応じ て、 デフ ォル ト の Web
ポー タルも編集できます。 

[Create New] [Create New] を選択する と、画面が [Portal Settings] ページに自動的に移動し ます。 

編集アイコン デフ ォル ト または作成済みの Web ポー タルを編集する場合に選択し ます。[Edit] を
選択する と、 画面が [Portal Settings] ページに自動的に移動し ます。 

削除アイコン [Portal] ページから Web ポー タルを削除する と き選択し ます。 

[Name] Web ポー タルの名前。 

ポータル設定ページ
このページには、 [SSL VPN Service] ページの設定が含まれています。 

設定ウィンドウ こ のウ ィ ン ド ウ では、 [SSL VPN Service] ポー タ ル ペー ジの設定が、 [General]、
[Virtual Desktop ]、 および [Security Control] の各タ ブに含まれています。 このウ ィ
ン ド ウは、 [Settings] を選択し た と き表示されます。 また、 [Create New] を選択し
て [Portal Settings] ページの画面に自動的に移動する際にも表示されます。 詳細に
ついては、 430 ページの 「ポー タルの設定」 を参照し て く だ さい。

[OK] 設定を保存する場合に選択し ます。 [OK] を選択する と、 SSL VPN Web ポー タル設
定ウ ィ ン ド ウが閉じ ます。

[Cancel] 変更を保存せずに設定ウ ィ ン ド ウを閉じ る と き選択し ます。

[Apply] Web ポー タル設定の変更を適用する と き選択し ます。 [Apply] を選択 し た場合は、
ポー タル設定ウ ィ ン ド ウは閉じ ません。

[Settings] SSL VPN Web ポー タルの設定を編集する と き選択し ます。詳し く は、429 ページの
「ポー タル」 を参照し て く だ さい。

[Widgets] [SSL VPN Service] ページに表示されるウ ィ ジ ェ ッ ト 。 [Add Widgets] ド ロ ッ プダウ
ン リ ス ト からウ ィ ジ ェ ッ ト を追加でき ます。 詳細については、 432 ページの 「ポー
タル ウ ィ ジ ェ ッ ト 」 を参照し て く だ さ い。

[Add Widget] ページに新し いウ ィ ジ ェ ッ ト を追加する場合に選択し ます。 

[Session Information] ユーザのログイ ン名、 ユーザのログイ ン以降の経過時間、 HTTP および HTTPS の
送受信 ト ラ フ ィ ッ ク を 表示 し ま す。 詳細に つ い て は、 432 ペ ー ジ の 「Session
Information」 を参照し て く だ さい。 

[Bookmarks] 設定されているブ ッ ク マークが表示されます。 また、 新し いブ ッ クマークの追加、
お よ び既存 ブ ッ ク マ ー ク の編集が可能 で す。 詳細に つ い て は、 432 ペ ー ジの
「Bookmarks」 を参照し て く だ さい。 

[Connection Tool] 接続ツール アプ リ ケーシ ョ ン / サーバの URL または IP ア ド レスを入力し ます
([Connection Tool] の設定時に選択 )。[Type] を [Ping] に設定する こ と で、FortiGate
ユニ ッ ト 背後にあるネ ッ ト ワー ク上のホス ト またはサーバとの接続をチ ェ ッ ク で
き ます。 詳細については、 433 ページの 「Connection Tool」 を参照し て く だ さ い。

[Tunnel Mode] ト ンネル情報およびユーザ モー ド のア ク シ ョ ンが表示されます。 管理者は、 スプ
リ ッ ト ト ンネ リ ング オプシ ョ ン を設定で きます。 詳細については、 433 ページの
「Tunnel Mode」 を参照し て く だ さ い。 
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SSL VPN ポータル
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Windows XP および Windows Vista ク ラ イアン ト PC で利用可能な [Virtual Desktop] オプシ ョ ン
を設定する こ とによ り、SSL VPNセ ッ シ ョ ンを ク ラ イアン ト  コ ンピ ュータの通常のデスク ト ッ
プ環境から完全に隔離できます。キャ ッ シュ されるユーザの認証情報、 ブ ラウザ履歴、Cookie、
一時フ ァ イル、 セ ッ シ ョ ン中に作成されるユーザ フ ァ イルなど、 すべてのデータが暗号化さ
れます。 SSL VPN セ ッ シ ョ ンが正常に終了する と、 フ ァ イルは削除されます。 何らかの異常
が原因でセ ッ シ ョ ンが終了し た場合は、 フ ァ イルは削除されない場合があ り ますが、 それらは
暗号化されてお り情報は保護されます。

仮想デスク ト ッ プが有効な状態でユーザが SSL VPN セ ッ シ ョ ンを開始する と、 ユーザの通常
のデスク ト ッ プが仮想デスク ト ッ プに入れ替わり ます。 仮想デスク ト ッ プが終了する と、 ユー
ザの通常のデスク ト ッ プに戻り ます。

仮想デスク ト ッ プには、 フ ォーテ ィ ネ ッ ト のホス ト  チ ェ ッ ク プ ラグインが必要です。 プ ラグ
インがない場合は、 ク ラ イアン ト  コ ンピ ュータに自動的にダウンロー ド されます。

セキュ リ テ ィ 制御オプシ ョ ンによ り、 キャ ッ シュの消去、 および Web ポータルのク ラ イアン
ト に対するホス ト  チ ェ ッ ク を実行できます。キャ ッ シュ消去を実行する と、SSL VPN セ ッ シ ョ
ン終了の直前に、 ク ラ イアン ト のブ ラウザ キャ ッ シ ュ情報が消去されます。 キャ ッ シュが消
去されるのは、 セ ッ シ ョ ンが正常に終了する場合に限られます。 セ ッ シ ョ ンが停電など何らか
の異常が原因で終了する場合は、 キャ ッ シュは消去されません。

ホス ト  チ ェ ッ ク を実行する と、 アンチウイルスまたはフ ァ イアウォール ソ フ ト ウ ェ アを、 ク
ラ イ アン ト に強制的に使用させます。 Windows Security Center によ っ て認識されるセキュ リ
テ ィ  ソ フ ト ウ ェ アのチ ェ ッ クが、 各ク ラ イアン ト に対し て行われます。 または、 カス タムの
ホス ト  チ ェ ッ ク を作成し、 ホス ト  チ ェ ッ ク リ ス ト で選択されている特定のセキュ リ テ ィ  ソ
フ ト ウ ェ アを検索する こ と も可能です。ホス ト  チ ェ ッ ク リ ス ト を表示するには、[VPN]、[SSL]、
[Host Check] の順に選択し ます。 詳し く は、 434 ページの 「ホス ト  チ ェ ッ ク」 を参照し て く だ
さい。

設定ウィンドウ
このウ ィ ン ド ウには、 特定の設定項目を含む [General]、 [Virtual desktop]、 [Security control] タ ブが表示
されます。 [OK] を選択する と、 これらの設定が [Portal Settings] ページの表示に反映されます。 た と え
ば、 通常のカ ラー スキームに [Orange] を指定し [OK] を選択する と、 ウ ィ ジ ェ ッ ト およびページの表示
にそのカ ラー スキームが適用されます。 

[General] タブ カ ラー スキームなど、 ページの一般的な設定。 

[Name] Web ポー タル設定の名前を入力し ます。

[Applications] サーバ アプ リ ケーシ ョ ンまたはク ラ イ アン ト が使用可能なネ ッ ト ワーク
サービスの略称を選択し ます。

[Portal Message] Web ポー タル ホーム ページの上部に表示されるキャ プシ ョ ンを入力し ま
す。

[Theme] Webポータル ホーム ページのカ ラー スキームを、リ ス ト から選択し ます。

[Page Layout] Web ポー タル ホーム ページの表示レ イアウ ト を、 1 列または 2 列から選
択し ます。

[Redirect URL] Web ポー タル ホーム ページを表示する と、ポ ッ プア ッ プ ウ ィ ン ド ウに別
の HTML ページが表示されるよ う に設定でき ます。 この HTML ページの
URL を入力し ます。 

[Virtual Desktop] タブ こ の タ ブ では、 仮想デス ク ト ッ プ と 通常デス ク ト ッ プの切 り 替え な ど、
ユーザが利用な仮想デス ク ト ッ プのオプシ ョ ンを、有効または無効に設定
でき ます。 

[Enable Virtual Desktop] このオプシ ョ ンをオンにする と、仮想デス ク ト ッ プ機能を有効に設定し ま
す。 

[Allow switching between 
virtual desktop and regular 

desktop]

このオプシ ョ ンをオンにする と、ユーザによる仮想デス ク ト ッ プ と通常デ
ス ク ト ッ プの切り替えが可能にな り ます。 

[Allow clipboard contents 
to be shared with regular 

desktop]

このオプシ ョ ンをオンにする と、通常デス ク ト ッ プの使用中に、 ユーザが
ク リ ッ プボー ド 内のデータ にア クセスできます。 

[Allow use of removable 

media]

このオプシ ョ ンをオンにする と、 ユーザが リ ムーバブル メ デ ィ アを使用
でき ます。 
ortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
1-420-89802-20100326 431
ttp://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


ポータル SSL VPN
ポータル ウィジェット

ユーザが Web ポータルを開 く と、ポータル内に配置されているポータル ウ ィ ジ ェ ッ ト に、様々
な設定情報および選択項目が表示されます。 これらの設定情報には、 Web URL ブ ッ ク マーク、
またはネ ッ ト ワーク リ ソースへの接続などが含まれます。 Web ポータルに ト ンネル アクセス
が含まれる場合は、 [Tunnel Mode] ウ ィ ジ ェ ッ ト を利用し て、 IP ア ド レスが割り当てられる ト
ンネル モー ド  ク ラ イアン ト の数を設定し、 スプ リ ッ ト  ト ンネ リ ングを有効に設定できます。 

Session Information 

[Session Information] ウ ィ ジ ェ ッ ト には、 ユーザのログイ ン名、 ユーザのログイ ン以降の経過
時間、 HTTP および HTTPS の送受信 ト ラ フ ィ ッ ク統計が表示されます。

Bookmarks

[Bookmark] ウ ィ ジ ェ ッ ト は、 ネ ッ ト ワーク上の特定リ ソースへのリ ン クに使用し ます。 ブ ッ ク
マーク リ ス ト から ブ ッ ク マーク を選択する と、ポ ッ プア ッ プ ウ ィ ン ド ウが開き、要求し た Web
ページが表示されます。 Telnet、 VNC、 および RDP では、 いずれもポ ッ プア ッ プ ウ ィ ン ド ウ
が開きますが、 これらのウ ィ ン ド ウにはブ ラウザ プ ラグインが必要です。 FTP および Samba
は、 ブ ッ ク マーク ページを HTML フ ァ イルブ ラウザに置き換えます。

[Allow network share 
access]

このオプシ ョ ンをオンにする と、ユーザが共有ネ ッ ト ワークにア クセスで
き ます。 

[Allow printing] このオプシ ョ ンをオンにする と、ユーザが仮想デス ク ト ッ プから印刷を実
行できます。 

[Quit the virtual desktop 
and logout session when 

browser is closed]

このオプシ ョ ンをオンにする と、 ブ ラウザの終了時に、仮想デス ク ト ッ プ
を終了し て実行中のセ ッ シ ョ ンからユーザを ログアウ ト し ます。 

[Application Control List] ド ロ ッ プダウン リ ス ト から、仮想デス ク ト ッ プ アプ リ ケーシ ョ ン リ ス ト
を選択し ます。 

[Security Control] タブ Web ポー タルのセキュ リ テ ィ 設定が含まれています。 

[Clean Cache] このオプシ ョ ンを選択する と、SSL VPN セ ッ シ ョ ン終了の直前に、 リ モー
ト  ク ラ イアン ト  コ ンピ ュー タ に残る情報がFortiGateユニ ッ ト によ っ て削
除されます。 

[Host Check] このオプシ ョ ンを選択する と、 ホス ト  チ ェ ッ ク を有効に し ます。 

[Interval] ホス ト  チ ェ ッ ク を繰り返す頻度を入力し ます。 

[Policy] 検索する特定のホス ト  チ ェ ッ ク ソ フ ト ウ ェ ア を選択 し ます。 このオプ
シ ョ ンは、 [Host Check] で [Custom] を選択し た場合のみ表示されます。 

編集アイコン ウ ィ ジ ェ ッ ト に表示される情報を編集する場合に選択し ます。

[OK] [Session Information] の設定を保存する場合に選択し ます。

[Cancel] 変更を保存せずに [Session Information] ウ ィ ジ ェ ッ ト を閉じ る場合に選択
し ます。

[Name] [Session Information] ウ ィ ジ ェ ッ ト の名前を カ ス タ マ イズする と き、 その
名前を入力し ます。

ウィジェット削除アイ
コン

(x マーク )

ウ ィ ジ ェ ッ ト を閉じ て、 Web ポー タル ホーム ページからそのウ ィ ジ ェ ッ
ト 削除する場合に選択し ます。
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SSL VPN 仮想デスク ト ッ プ アプ リ ケーシ ョ ン制御
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Web ブ ッ クマークには、 SSL VPN ユーザを Web サイ ト に自動的にログイ ン させるための、 ロ
グイ ン認証情報を加える こ とができます。 これによ り、 ユーザが SSL VPN に一度ログイ ン し
た後は、 そのユーザは認証情報を入力する こ と な く 、 設定済みの Web サイ ト を閲覧できます。
管理者がブ ッ クマーク を設定する と き、 Web サイ ト の認証情報はユーザの SSL VPN 認証情報
と同一である必要があ り ます。 各自のブ ッ クマーク を設定するユーザは、 Web サイ ト 用に別の
認証情報を指定できます。

Connection Tool

[Connection Tool] ウ ィ ジ ェ ッ ト を使用する こ と で、ブ ッ クマーク リ ス ト にブ ッ ク マーク を加え
る こ と な く 、 ネ ッ ト ワーク リ ソースに接続できます。 リ ソースの種類を選択し、 ホス ト  コ ン
ピ ュータの URL または IP ア ド レスを指定し ます。 

Tunnel Mode

Web ポー タ ルから ト ンネル モー ド のア ク セス を提供する場合は、 必ず [Tunnel Mode] ウ ィ
ジ ェ ッ ト を設定し ます。 この設定によ り、 ト ンネル モー ド  ク ラ イアン ト に IP ア ド レスがどの
よ う に割り当て られるかが指定されます。 また、 スプ リ ッ ト  ト ンネ リ ング設定を有効にする
こ と で、 FortiGate ユニ ッ ト 背後にあるネ ッ ト ワークの ト ラ フ ィ ッ クのみが VPN によ って転送
されるよ う に設定できます。ユーザが扱う 他の ト ラ フ ィ ッ クは、通常のルー ト で転送されます。

 仮想デスクトップ アプリケーション制御

仮想デスク ト ッ プ上でユーザがどのアプ リ ケーシ ョ ンを実行できるかを、制御する こ とができ
ます。 この制御を行 う ために、 許可またはブ ロ ッ ク されるアプ リ ケーシ ョ ンのリ ス ト を作成
し、 仮想デスク ト ッ プの設定時に リ ス ト から アプ リ ケーシ ョ ンを選択し ます。 この設定を行う
には、 [VPN]、 [SSL]、 [Virtual Desktop Application Control] の順に選択し ます。

[Virtual Desktop Application] ページ
このページには、 作成済みの仮想デス ク ト ッ プ アプ リ ケーシ ョ ン リ ス ト が一覧表示されます。 このペー
ジでは、 仮想デス ク ト ッ プ アプ リ ケーシ ョ ン リ ス ト を編集、 削除、 または新規作成できます。 

[Create New] [Create New] を 選択す る と、 画面が [Virtual Desktop Application Settings]
ページに自動的に移動し ます。 

[Name] 仮想デス ク ト ッ プ アプ リ ケーシ ョ ン制御リ ス ト の名前。

[Action] 仮想デス ク ト ッ プ ア プ リ ケーシ ョ ン制御 リ ス ト ご と に設定 さ れる ア ク
シ ョ ン。 
[Block the applications on this list and allow all others] ( このリ ス ト に含まれ
るアプ リ ケーシ ョ ンをブロ ッ ク し、他のアプ リ ケーシ ョ ンをすべて許可す
る )  
または、 [Allow the applications on this list and block all others] ( このリ ス ト
に含まれるアプ リ ケーシ ョ ン を許可し、他のアプ リ ケーシ ョ ンをすべてブ
ロ ッ クする ) を選択し ます。

編集アイコン 編集ア イ コ ン を選択する と、 画面が [Virtual Desktop Application Settings]
ページに自動的に移動し ます。 

削除アイコン アプ リ ケーシ ョ ン制御リ ス ト を削除し ます。

クローン アイコン アプ リ ケーシ ョ ン制御リ ス ト のコ ピーを作成し ます。 コ ピーし た リ ス ト を
編集し、 新規のアプ リ ケーシ ョ ン制御リ ス ト を作成できます。

[Virtual Desktop Application Settings] ページ
このページでは、複数のアプ リ ケーシ ョ ンを含む仮想デス ク ト ッ プ アプ リ ケーシ ョ ン リ ス ト を設定でき
ます。 ブロ ッ クするアプ リ ケーシ ョ ンまたは許可するアプ リ ケーシ ョ ンの、 いずれのリ ス ト も設定で き
ます。 

[Name] 仮想デス ク ト ッ プ アプ リ ケーシ ョ ン リ ス ト の名前を入力し ます。 

[Allow the applications on the 
list and block all others]

このオプシ ョ ンを選択する と、 このリ ス ト に含まれるアプ リ ケーシ ョ ンを
許可し、 他のアプ リ ケーシ ョ ンをすべてブロ ッ ク し ます。 

[Block the application on the 
list and allow all others]

このオプシ ョ ンを選択する と、 このリ ス ト に含まれるアプ リ ケーシ ョ ンを
ブロ ッ ク し、 他のアプ リ ケーシ ョ ンをすべて許可し ます。 
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ホス ト  チ ェ ッ ク SSL VPN
ホスト チェック 

Web ポータルの [Security Control] タ ブ設定で、 [AV]、 [FW]、 または [AV-FW] ホス ト  チ ェ ッ ク
を有効にする と、 Windows Security Center によ っ て認識されるセキュ リ テ ィ  ソ フ ト ウ ェ アの
チ ェ ッ クがク ラ イアン ト ご とに行われます。 あるいは、 カス タムのホス ト  チ ェ ッ ク を作成し、
ホス ト  チ ェ ッ ク リ ス ト で選択されているセキュ リ テ ィ  ソ フ ト ウ ェ アを検索できます。詳細に
ついては、 430 ページの 「ポータルの設定」 を参照し て く だ さい。

ホス ト  チ ェ ッ ク リ ス ト には、多数のセキュ リ テ ィ  ソ フ ト ウ ェ ア製品がデフ ォル ト のエン ト リ
と し て含まれています。 

[Create New] 仮想デス ク ト ッ プ アプ リ ケーシ ョ ン リ ス ト にアプ リ ケーシ ョ ンを加える
と き選択し ます。[Create New] を選択する と、[Application Signatures] ウ ィ
ン ド ウが開きます。 

編集アイコン リ ス ト 内のアプ リ ケーシ ョ ン設定を変更する と き選択し ます。 

削除アイコン リ ス ト からアプ リ ケーシ ョ ン を削除する と き選択し ます。 

[Applications] アプ リ ケーシ ョ ンの名前。 

[Application Signatures] ページ

[Name] アプ リ ケーシ ョ ンの名前を入力し ます。 この名前は、 アプ リ ケーシ ョ ンの
正式名と一致する必要はあ り ません。 

[MD5 Signatures

(one per line)]

アプ リ ケーシ ョ ンの実行可能フ ァ イルの MD5 シグネチ ャ を入力し ます。複
数のシグネチャ を入力する場合は、必ずシグネチ ャご とに改行し て入力し
ます。 サー ド パーテ ィ のユーテ ィ リ テ ィ を使用し、 フ ァ イルの MD5 シグ
ネチャ または MD5 ハッ シ ュ を計算できます。 
複数の MD5 シグネチ ャ を入力する こ と によ り、 アプ リ ケーシ ョ ンの複数
バージ ョ ン との一致が容易にな り ます。

[Host Check] ページ
このページには、 Web ポー タルのホス ト  チ ェ ッ クのために作成し たホス ト  チ ェ ッ ク リ ス ト が一覧表示
されます。 このページでは、 ホス ト  チ ェ ッ ク リ ス ト を編集、 削除、 または新規作成できます。 

[Create New] 新し いアプ リ ケーシ ョ ンを、 ホス ト  チ ェ ッ ク リ ス ト に追加し ます。

[Name] ホス ト  チ ェ ッ ク リ ス ト に追加するアプ リ ケーシ ョ ンの名前。 名前は、 実際のアプ
リ ケーシ ョ ン名と一致する必要はあ り ません。

[Type] ホス ト  チ ェ ッ ク ア プ リ ケーシ ョ ンの種類。 AV はアンチウイルス、 FW はフ ァ イア
ウォールを表し ます。

[Version] ホス ト  チ ェ ッ クア プ リ ケーシ ョ ンのバージ ョ ン。

編集アイコン 既存のホス ト  チ ェ ッ ク アプ リ ケーシ ョ ン横にある編集ア イ コ ン を選択する と、 ホ
ス ト  チ ェ ッ ク アプ リ ケーシ ョ ンを編集できます。

削除アイコン ホス ト  チ ェ ッ ク アプ リ ケーシ ョ ンを削除し ます。

[Host Check Software] ページ
このページには、アプ リ ケーシ ョ ン と それらのチ ェ ッ ク方法を表示するホス ト  チ ェ ッ ク リ ス ト を設定す
るための項目が含まれています。 

[Name] ホス ト  チ ェ ッ ク リ ス ト の名前を入力し ます。 

[Type] ホス ト  チ ェ ッ クの種類を、 [AV] または [FW] から選択し ます。 

[GUID] ホス ト  チ ェ ッ ク ア ッ プ リ ケーシ ョ ンの GUID ( グローバル一意識別子 ) を入力し ま
す。 GUID は通常、 xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxx の形式で使用され、 x はい
ずれも 16 進数にな り ます。 Windows では GUID を使用し て Windows レジス ト リ内の
アプ リ ケーシ ョ ンを識別し ます。 

[Version] ソ フ ト ウ ェ アのバージ ョ ン を入力し ます。 

[Create New] 新し いチ ェ ッ ク アイ テムを作成し リ ス ト に追加する と き選択し ます。 [Create New]
を選択する と、 [Check Item] ウ ィ ン ド ウが開きます。

編集アイコン ホス ト  チ ェ ッ クの設定を変更する と き選択し ます。 

削除アイコン リ ス ト 内のチ ェ ッ ク ア イテムを削除する と き選択し ます。 

# 各アイ テムが表示される順序。 
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SSL VPN SSL VPN モニ タ リ ス ト

F
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h

SSL VPN モニタ リスト

アク テ ィ ブなすべての SSL VPN セ ッ シ ョ ンのリ ス ト を表示できます。 リ ス ト には、 リ モー ト
ユーザのユーザ名、 リ モー ト  ク ラ イアン ト の IP ア ド レス、 接続が開始された時間が表示され
ます。 また、 提供されているサービスを表示し、 アク テ ィ ブな Web または ト ンネルのセ ッ シ ョ
ンを FortiGate ユニ ッ ト から削除できます。 詳細については、 427 ページの 「SSL VPN」 を参照
し て く だ さい。

･

[Target] 選択し た ターゲ ッ ト の種類。

[Type] 選択し たチ ェ ッ クの種類。 

[Action] 選択し たア ク シ ョ ンの種類。 

[Check Item] ページ

[Type] アプ リ ケーシ ョ ンのチ ェ ッ ク方法を選択し ます。 

[Action] 次のいずれかを選択し ます。 
[Require] - チ ェ ッ ク対象が検出される場合、 ク ラ イアン ト はチ ェ ッ ク アイ テムの
条件を満た し ています。
[Deny] - チ ェ ッ ク対象が検出される場合、 ク ラ イ アン ト はチ ェ ッ ク ア イ テムの条
件を満た さ ない と見な されます。 特定のセキュ リ テ ィ 製品の使用を避ける必要があ
る場合は、 このオプシ ョ ン を使用し ます。

[File/Path] フ ァ イル名およびパスを入力し ます。 

[Process] アプ リ ケーシ ョ ンの実行可能フ ァ イルの名前を入力し ます。[Process] を選択する場
合は、 1 つ以上の MD5 シグネチ ャ を [MD5 Signatures] フ ィ ール ド に入力する必要が
あ り ます。 サー ド パーテ ィ のユーテ ィ リ テ ィ を使用し、 フ ァ イルの MD5 シグネチャ
または MD5 ハッ シ ュ を計算でき ます。 

[Registery] アプ リ ケーシ ョ ンのレジス ト リ番号を入力し ます。 

[Version] アプ リ ケーシ ョ ンのバージ ョ ンを入力し ます。 

[MD5 Signatures 

(one per line)]

アプ リ ケーシ ョ ンの実行可能フ ァ イルの MD5 シグネチ ャ を入力し ます。複数のシグ
ネチャ を入力する場合は、 必ずシグネチ ャ ご と に改行し て入力し ます。 サー ドパー
テ ィ のユーテ ィ リ テ ィ を使用し、 フ ァ イルの MD5 シグネチ ャ または MD5 ハッ シ ュ
を計算できます。 
複数の MD5 シグネチャ を入力する こ とによ り、アプ リ ケーシ ョ ンの複数バージ ョ ン
との一致が容易にな り ます。

[Monitor] ページ
このページには、 現在モニ タ されている SSL VPN セ ッ シ ョ ンが一覧表示されます。 このペー
ジでは、 現在モニ タ中の SSL VPN セ ッ シ ョ ンを削除でき ます。 

[No.] 接続の識別番号。

[User] 接続されているすべてのリ モー ト  ユーザのユーザ名。

[Source IP] FortiGate ユニ ッ ト に接続されているホス ト  デバイスの IP ア ド レス。

[Begin Time] 各接続の開始時間。

[Description] SSL VPN ト ンネル サブセ ッ シ ョ ンの場合、 ク ラ イアン ト に割り当て られ
た ト ンネル IP ア ド レスが表示されます。

[Action] 現在の SSL VPN ト ンネル セ ッ シ ョ ンまたはサブセ ッ シ ョ ンに適用するア
ク シ ョ ンを選択し ます。

削除アイコン 現在のセ ッ シ ョ ンまたはサブセ ッ シ ョ ン を削除し ます。
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WAN 最適化および Web キャッシュ
FortiGate WAN 最適化および Web キャ ッ シュ を使用する こ と によ り、 WAN (wide area network)
上のサイ ト 同士、 またはイン ターネ ッ ト から Web サーバを通過する ト ラ フ ィ ッ クのパフ ォー
マンスおよびセキュ リ テ ィ を強化でき ます。 この項では、 FortiGate WAN 最適化および Web
キャ ッ シュの概要、 およびこれらの設定方法について説明し ます。 

WAN 最適化は、 一部の FortiGate モデルでのみ利用できます。 サポー ト 対象のモデル、 および
FortiGate WAN 最適化、Web キャ ッ シュの詳細な説明については、『FortiGate WAN 最適化、Web
キャ ッ シュ、 および Web プロキシ ユーザ ガイ ド』 を参照し て く だ さい。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と に WAN 最適化を利用できます。 詳細については、 73 ページの 「バーチャル ド メ イ ンの使
用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ WAN 最適化の設定

･ WAN 最適化ルールの設定

･ WAN 最適化 ピアの設定

･ 認証グループの設定

･ WAN 最適化のモニ タ リ ング

･ Web キャ ッ シュ設定の変更

WAN 最適化の設定

WAN 最適化ルール リ ス ト には、 WAN 最適化ルールが照合の優先順に表示されます。

FortiGate ユニ ッ ト で、 バーチ ャル ド メ インが有効に設定されている場合は、 各バーチャル ド
メ イ ンご とに個別の WAN 最適化ルールを設定し ますが、 ルールを設定するにはまずバーチ ャ
ル ド メ イ ン に ア ク セ スす る必要があ り ます。 バーチ ャ ル ド メ イ ン にア ク セ スす る には、
[System]、 [VDOM] の順に選択し、 ポ リ シーを設定するバーチ ャル ド メ イ ンに該当する行で、
[Enter] を選択し ます。 バーチ ャル ド メ イ ン を有効に設定する方法については、 77 ページの
「バーチ ャル ド メ インの有効化」 を参照し て く だ さい。

ルール リ ス ト では、 ルールを追加、 削除、 編集し、 さ らに並べ替える こ とができます。 WAN
最適化ルールの順序は、 ト ラ フ ィ ッ ク とルールの照合に密接に関係し ています。 ルール リ ス
ト 内でルールを並べ替える手順については、 438 ページの 「ルール リ ス ト 内のルール位置の移
動」 を参照し て く だ さい。

WAN 最適化ルール リ ス ト を表示するには、 [WAN Opt. & Cache]、 [Rule]、 [Rule] の順に選択し
ます。

WAN 最適化ルールを追加する前に、 最適化する ト ラ フ ィ ッ ク を許可するための、 フ ァ イ ア
ウォール ポリ シーを追加する必要があ り ます。 さ らに、 以下のよ う な WAN 最適化ルールを追
加し ます。

･ 最適化される WAN ト ラ フ ィ ッ ク と一致するルール。 この WAN ト ラ フ ィ ッ クは、 送信元お
よび宛先のア ド レスおよび ト ラ フ ィ ッ クの宛先ポー ト に基づき、 フ ァ イ アウォール ポ リ
シーで許可される ト ラ フ ィ ッ クです。

･ ト ラ フ ィ ッ クに適用される WAN 最適化テクニ ッ ク を追加するルール。
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ルール リスト内のルール位置の移動
ルールと着信する ト ラ フ ィ ッ ク を照合する順序を、 目的に応じ て変更するために、 WAN 最適
化ルール リ ス ト 内のルールを並べ替える こ とができます。 複数のルールが定義されている場
合、 最初に一致するルールが ト ラ フ ィ ッ クのセ ッ シ ョ ンに適用されます。

ルール リ ス ト 内でルールを移動し ても、 ルールが作成された順番を示すポ リ シーの ID は変わ
り ません。

WAN 最適化ルール リストでルールを移動するには

1 [WAN Opt & Cache]、 [Rule]、 [Rule] の順に選択し ます。

2 ルール リ ス ト で、 移動先と し て指定する前または後の基準と なる ID を確認し ます。

3 移動するルールの行で、 移動アイ コ ンを選択し ます。

4 [Before] または [After] を選択し、 基準と なるルール ID を入力し ます。 入力し た ID の前 
(before) または後 (after) が、 移動先と な り ます。 この設定によ り、 WAN 最適化ルール リ
ス ト 内でルールの新しい位置が決ま り ます。

5 [OK] を選択し ます。

[Rule] ページ
このページには、 作成済みの WAN 最適化ルールが一覧表示されます。 このページでは、 WAN 最適化ルー
ルを編集、 削除、 または新規作成できます。 また、 リ ス ト 中で WAN 最適化ルールを挿入または移動でき
ます。 

[Create New] 新しい WAN 最適化ルールを追加し ます。 新し いルールは、 リ ス ト の下部に追加され
ます。

[Status] チ ェ ッ クボ ッ ク スをオンにする とルールを有効に設定し、 オ フにする とルールを無
効に設定し ます。 無効に設定し たルールは、 適用されません。

[ID] ルールの識別番号。 ルールには、 ルール リ ス ト に追加された順序で番号が付けられ
ます。

[Source] ルールに一致する発信元ア ド レスまたはア ド レス範囲。詳し く は、441 ページの「WAN
最適化ア ド レスについて」 を参照し て く だ さい。

[Destination] ルールに一致する宛先ア ド レスまたはア ド レス範囲。 詳し く は、 441 ページの 「WAN
最適化ア ド レスについて」 を参照し て く だ さい。

[Port] ルールに一致する宛先ポー ト 番号またはポー ト 番号範囲。

[Method] WAN 最適化ルールで、 バイ ト  キャ ッ シ ュが選択されているかど うかを表示し ます。

[Auto-Detect] ルールがア ク テ ィ ブ ( ク ラ イ アン ト ) ルールまたはパッ シブ ( サーバ ) ルールか、 ま
たは Auto-Detect がオフかを表示し ます。 Auto-Detect がオフの場合は、 ルールはピ
アツーピア ルール、 または Web Cache Only ルールのいずれかにな り ます。

[Protocol] ルールによ って適用される、プロ ト コル最適化の WAN 最適化テ クニ ッ ク。詳し く は、
『FortiGateWAN 最適化、 Web キャ ッ シ ュ、 および Web プロキシ ユーザ ガイ ド』 を参
照し て く だ さ い。

[Peer] ピアツーピア ルールでは、 リ ン ク別端ピアの WAN オプテ ィ マ イザの名前。

[Mode] ルールが、 [Full Optimization] または [Web Cache Only] のいずれを適用するかを表示
し ます。

[SSL] ルールに SSL オフ ロー ドが設定されているかど うかを表示し ます。

[Secure Tunnel] ルールが WAN 最適化トンネルを使用するように設定されているかどうかを表示します。

削除アイコン リ ス ト からルールを削除し ます。

編集アイコン ルールを編集し ます。

[Insert WAN 
Optimization Rule 
Before]

該当ルールの直前 ( 上 ) の行に、 新しいルールを追加し ます ([New rule] 画面が表示
されます )。 

移動アイコン リ ス ト 内で、 該当ルールを別のルールの前または後に移動 し ます。 詳 し く は、 438
ページの 「ルール リ ス ト 内のルール位置の移動」 を参照し て く だ さい。
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WAN 最適化ルールの設定

この項では、 WAN 最適化ルールのオプシ ョ ンについて説明し ます。 WAN 最適化ルールに表示
されるオプシ ョ ンは、 ルールをどのよ う に設定するかに応じ て異な り ます。 この項では、 すべ
てのオプシ ョ ンについて説明し ます。

WAN 最適化ルールを追加するには、[WAN Opt. & Cache] > [Rule] > [Rule]  の順に選択し、[Create
New] を選択し ます。

[New WAN Optimization Rule] ページ
このページで、 WAN 最適化ルールを設定できます。 

[Mode] [Full Optimization] を選択する と、 すべての WAN 最適化機能を適用可能なルールを追加
し ます。 
[Web Cache Only] を選択する と、 Web キャ ッ シ ュのみを適用するルールを追加し ます。
[Web Cache Only] を選択する場合は、ルールの発信元および宛先ア ド レスおよびポー ト
を指定できます。 また、 [Transparent Mode] および [Enable SSL] も選択できます。

[Source] IP ア ド レスに続いて フ ォワー ド  ス ラ ッ シ ュ (/)、 次にサブネ ッ ト  マス ク を入力するか、
または IP ア ド レ ス範囲をハイ フ ンで区切っ て入力 し ます。 詳 し く は、 441 ページの
「WAN 最適化ア ド レスについて」 を参照し て く だ さ い。
この IP アドレスまたはアドレス範囲と一致する IP アドレスが発信元アドレスのヘッダに含まれ
るパケットのみが、 このルールによって許可されルールの適用対象となります。
パッ シブ ルールでは、サーバ ( パッ シブ ) 発信元ア ド レス範囲が、一致する ク ラ イ アン
ト  ( ア クテ ィ ブ ) ルールの発信元ア ド レス と互換性を持つ必要があ り ます。 1 つのパッ
シブ ルールが多数のア ク テ ィ ブ ルールと一致するには、パッ シブ ルールの発信元ア ド
レス範囲にすべてのア ク テ ィ ブ ルールの発信元ア ド レスが含まれる必要があ り ます。

[Destination] IP ア ド レスに続いて フ ォワー ド  ス ラ ッ シ ュ (/)、 次にサブネ ッ ト  マス ク を入力するか、
または IP ア ド レ ス範囲をハイ フ ンで区切っ て入力 し ます。 詳 し く は、 441 ページの
「WAN 最適化ア ド レスについて」 を参照し て く だ さ い。
この IP ア ド レスまたはア ド レス範囲と一致する IP ア ド レスが宛先ア ド レスのヘ ッ ダに
含まれるパケ ッ ト のみが、 このルールによ って許可されルールの適用対象と な り ます。

ヒント : [Web Cache Only] ルールでは、[Destination] を 0.0.0.0 に設定する
と、インターネットまたは任意のネットワーク上の Web ページが、ルールによっ
てキャッシュされます。

パッ シブ ルールでは、サーバ ( パッ シブ ) 宛先ア ド レス範囲が、一致する ク ラ イアン ト
( ア ク テ ィ ブ ) ルールの宛先ア ド レス と互換性を持つ必要があ り ます。 1 つのパ ッ シブ
ルールが多数のア ク テ ィ ブ ルールと一致するには、 パ ッ シブ ルールの宛先ア ド レス範
囲にすべてのア ク テ ィ ブ ルールの宛先ア ド レスが含まれる必要があ り ます。

[Port] 単一のポー ト 番号またはポー ト 番号の範囲を入力し ます。このポー ト 番号またはポー ト
番号範囲 と一致する宛先ポー ト 番号のパケ ッ ト のみが、 このルールによ っ て許可され
ルールの適用対象と な り ます。 
パッ シブ ルールでは、 サーバ ( パッ シブ ) ポー ト 範囲が、 一致する ク ラ イアン ト  ( ア ク
テ ィ ブ ) ルールのポー ト 範囲と互換性を持つ必要があ り ます。1 つのパ ッ シブ ルールが
多数のア ク テ ィ ブ ルールと一致するには、 パッ シブ ルールのポー ト 範囲にすべてのア
ク テ ィ ブ ルールのポー ト 範囲が含まれる必要があ り ます。

[Auto-Detect] このオプシ ョ ンは、 [Mode] を [Full Optimization] に設定し た場合のみ利用できます。
ルールが、 [Active] ( ク ラ イアン ト ) ルール、 または [Passive] ( サーバ ) ルールか、 また
は Auto-Detect が [Off] かを指定し ます。 [Auto-Detect] がオフの場合は、 ルールはピア
ツーピア ルールです。
･ [Active] ( ク ラ イアン ト ) ルールでは、 このルールによ って適用されるすべての WAN

最適化機能を選択する必要があ り ます。 最適化するプロ ト コル、 ト ラ ンスペアレン
ト  モー ド、 バイ ト  キャ ッ シ ュ、 SSL オフ ロー ド、 セキュア ト ンネル、 認証グルー
プを選択できます。

･ [Passive] ( サーバ ) ルールでは、 ク ラ イアン ト FortiGate ユニ ッ ト 上のア ク テ ィ ブ 
ルールの設定を使用し て、 WAN 最適化設定を適用し ます。 また、 パ ッ シブ ルールの
Web キャ ッ シ ュ を選択できます。

･ [Auto-Detect] が [Off] の場合は、 必要なすべての WAN 最適化機能がルールに含まれ
る必要があ り、 ルールの [Peer] を必ず選択し ます。 このオプシ ョ ンは、 このルール
によ って WAN 最適化 ト ンネルを このピアのみから開始可能な、 ピアツーピア WAN
最適化を設定する場合に選択し ます。
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[Protocol] こ のオ プ シ ョ ン は、 [Mode] を [Full Optimization] に、 [Auto-Detect] を [Off] ま たは
[Active] に設定し た場合のみ利用できます。
CIFS、 FTP、 HTTP、 または MAPI のいずれかにプロ ト コル最適化を適用する場合は、 こ
れ ら のプ ロ ト コ ルのいずれか を選択 し ます。 プ ロ ト コ ル最適化の詳細については、
『FortiGateWAN 最適化、 Web キャ ッ シ ュ、 および Web プロキシ ユーザ ガイ ド 』 を参照
し て く だ さい。
WAN 最適化 ト ンネルが、 複数のプロ ト コルを使用するセ ッ シ ョ ン、 または CIFS、 FTP、
HTTP または MAPI プロ ト コルを使用し ないセ ッ シ ョ ンを許可する場合は、 [TCP] を選
択し ます。

[Peer] このオプシ ョ ンは、 [Mode] を [Full Optimization] に、 [Auto-Detect] を [Off] に設定し た
場合のみ利用できます。
このピアツーピア WAN 最適化ルールが WAN 最適化 ト ンネルを開始する側のピアの、ピ
ア ホス ト ID を選択し ます。 また、 新し いピアを追加する場合は、 [Create New ...]  を選
択し ます。

[Enable Web 
Cache]

こ のオ プ シ ョ ン は、 [Mode] を [Full Optimization] に、 [Auto-Detect] を [Off] ま たは
[Passive] に設定し た場合のみ利用できます。 [Auto-Detect] を [Off] に設定し た場合は、
[Protocol] を必ず [HTTP] に設定し ます。
このオプシ ョ ンをオンにする と、 このルールによ って許可されたセ ッ シ ョ ンに WAN 最
適化 Web キャ ッ シュ を適用し ます。詳し く は、『FortiGateWAN 最適化、Web キャ ッ シ ュ、
および Web プロキシ ユーザ ガイ ド』 を参照し て く だ さい。

[Transparent 
Mode]

WAN 最適化の適用後にパケ ッ ト を受信するサーバは、[Transparent Mode] の設定に応じ
て、 異な る発信元ア ド レ ス を認識 し ます。 このオプシ ョ ン を選択で き るのは、 [Auto-
Detect] を [Active] または [Off] に設定し ている場合です。 また、 [Web Cache Only] ルー
ルで も このオプシ ョ ンを選択でき ます。
このオプシ ョ ンをオンにする と、パケ ッ ト をサーバに送信する と きパケ ッ ト の元の発信
元ア ド レスが維持されます。 これによ りサーバは、 ト ラ フ ィ ッ ク を直接ク ラ イアン ト か
ら受信するかたちで機能し ます。 サーバ ネ ッ ト ワーク を構成する際には、 ク ラ イ アン
ト 発信元 IP ア ド レスを持つ ト ラ フ ィ ッ クのルーテ ィ ングを、サーバ側 FortiGate ユニ ッ
ト からサーバに、 さ らにサーバ側 FortiGate ユニ ッ ト に戻るよ う に、 設定する必要があ
り ます。 
このオプシ ョ ンをオンに し ない場合、 サーバ側 FortiGate ユニ ッ ト は、 サーバによ り受
信されるパケ ッ ト の発信元ア ド レスを、 パケ ッ ト をサーバに送信する FortiGate ユニ ッ
ト  イ ン タ フ ェ ースのア ド レスに変更し ます。 このためサーバは、 パケ ッ ト をサーバ側
FortiGate ユニ ッ ト から受信するかたちで機能し ます。 この場合、 ク ラ イ アン ト のア ド
レスは扱われないので、 サーバ ネ ッ ト ワーク上のルーテ ィ ングは比較的簡素にな り ま
すが、 サーバはすべての ト ラ フ ィ ッ ク を、 個別の ク ラ イ ア ン ト ではな く サーバ側
FortiGate ユニ ッ ト から送信される ものと し て認識し ます。

[Enable Byte 
Caching]

こ のオ プ シ ョ ン は、 [Mode] を [Full Optimization] に、 [Auto-Detect] を [Off] ま たは
[Active] に設定し た場合のみ利用できます。
このオプシ ョ ンをオンにする と、 このルールによ って許可されたセ ッ シ ョ ンに WAN 最
適化バイ ト  キャ ッ シ ュ を適用し ます。 詳し く は、 『FortiGateWAN 最適化、 Web キャ ッ
シ ュ、 および Web プロキシ ユーザ ガイ ド 』 を参照し て く だ さ い。

[Enable SSL] このオプシ ョ ンは、[Auto-Detect] を [Active] または [Off] に設定し た場合のみ利用でき
ます。
このオプシ ョ ンをオンにする と、HTTPS ト ラ フ ィ ッ クの SSL オフ ロー ド を適用し ます。
SSL オフ ロー ド を使用する こ と で、 SSL 暗号化および復号の負荷を、 1 台以上の HTTP
サーバから FortiGate ユニ ッ ト に移すこ とができます。 このオプシ ョ ンをオンにする場
合は、 SSL 暗号化 ト ラ フ ィ ッ ク を許可するよ う にルールを設定する必要があ り、 た と え
ば、 [Port] を 443 に設定する こ と で HTTPS ト ラ フ ィ ッ ク を許可するよ う にルールを設
定し ます。 
SSL オ フ ロ ー ド を 有効に設定す る場合は、 さ ら に CLI コ マ ン ド config wanopt
ssl-serverを使用し て、SSL暗号化/復号の負荷を軽減する各HTTPサーバのSSLサー
バを追加する必要があ り ます。 詳し く は、 『FortiGateWAN 最適化、 Web キャ ッ シ ュ、 お
よび Web プロキシ ユーザ ガイ ド』 を参照し て く だ さい。

[Enable Secure 
Tunnel]

こ のオプ シ ョ ンは、 [Mode] を [Full Optimization] に、 [Auto-Detect] を [Active] または
[Off] に設定し た場合のみ利用できます。
[Enable Secure Tunnel] オプシ ョ ン をオンにする場合は、 SSL 暗号化によ って WAN 最適
化 ト ンネルが暗号化されます。 また、 認証グループをルールに加える必要があ り ます。
詳し く は、 『FortiGateWAN 最適化、 Web キャ ッ シ ュ、 および Web プロキシ ユーザ ガイ
ド 』 を参照し て く だ さ い。

[Authentication 
Group]

こ のオ プ シ ョ ンは、 [Mode] を [Full Optimization] に、 [Auto-Detect] を [Active] ま たは
[Off] に設定し た場合のみ利用できます。
WAN 最適化 ト ンネルを開始する前に FortiGate ユニ ッ ト のグループ同士が認証を行 う よ
う にする場合は、 このオプシ ョ ン をオンに し て、 リ ス ト から認証グループ を選択し ま
す。 また、 [Enable Secure Tunnel] オプシ ョ ンをオンにする場合も、 認証グループを必ず
選択し ます。
ルールによ っ て開始される WAN 最適化 ト ンネルに参加する両側の FortiGate ユニ ッ ト
に、 同一の認証グループ を追加する必要があ り ます。 詳細については、 442 ページの
「認証グループの設定」 を参照し て く だ さ い。
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WAN 最適化アドレスについて

WAN 最適化の発信元または宛先ア ド レスには、 1 つ以上のネ ッ ト ワーク ア ド レスが含まれま
す。 ネ ッ ト ワーク ア ド レスは、 IP ア ド レス と ネ ッ ト マスク、 または IP ア ド レス範囲によ っ て
表されます。

ネ ッ ト マスク を と もな う IP ア ド レスによ り ホス ト を表す場合、 この IP ア ド レスで 1 つ以上の
ホス ト を表すこ とができます。 た と えば、 発信元または宛先ア ド レスは次のよ う にな り ます。

･ 192.45.46.45 などの、 単一のコ ンピ ュータ

･ ク ラス C サブネ ッ ト の 192.168.1.0 などの、 サブネ ッ ト ワーク

･ 0.0.0.0、 これはあらゆる IP ア ド レスに該当

ネ ッ ト マスクは、 追加されるア ド レスのサブネ ッ ト  ク ラスに対応し、 ド ッ ト 区切り 10 進数ま
たは CIDR 形式のいずれかで表すこ とができます。 FortiGate ユニ ッ ト は、 CIDR 形式のネ ッ ト
マスク を ド ッ ト 区切り 10 進数の形式に自動的に変換し ます。 た と えば、 次のよ う な形式にな
り ます。

･ 単一コ ンピ ュータのネ ッ ト マスク : 255.255.255.255、 または /32

･ ク ラス A サブネ ッ ト のネ ッ ト マスク : 255.0.0.0、 または /8

･ ク ラス B サブネ ッ ト のネ ッ ト マスク : 255.255.0.0、 または /16

･ ク ラス C サブネ ッ ト のネ ッ ト マスク : 255.255.255.0、 または /24

･ すべての IP ア ド レスを含むネ ッ ト マスク :  0.0.0.0

有効な IP ア ド レスおよびネ ッ ト マスクの形式には、 以下があ り ます。

･ x.x.x.x/x.x.x.x (192.168.1.0/255.255.255.0 など )

･ x.x.x.x/x (192.168.1.0/24 など )

IP 範囲によ り ホス ト を表す場合、 その範囲は、 サブネ ッ ト 内の連続する IP ア ド レスを持つホ
ス ト を示し、 192.168.1.[2-10]、 または 192.168.1.* のよ う にな り ます。 これによ り、
そのサブネ ッ ト 上のホス ト の完全な範囲を示し ます。有効な IP 範囲の形式には、次があ り ます。

･ x.x.x.x-x.x.x.x (192.168.110.100-192.168.110.120 など )

･ x.x.x.[x-x] (192.168.110.[100-120] など )

･ x.x.x.* (192.168.110.* など )

WAN 最適化 ピアの設定

WAN 最適化を使用する際に FortiGate ユニ ッ ト を識別するためのローカル ホス ト ID を追加し、
さ らに FortiGate ユニ ッ ト による WAN 最適化 ト ンネル作成で使用される各 FortiGate ユニ ッ ト
のピア ホス ト ID および IP ア ド レスを追加する こ とができます。

WAN 最適化のピアを設定するには、 [WAN Opt & Cache]、 [Peer]、 [Peer] の順に選択し ます。 

注記 :  ネ ッ ト マスク 255.255.255.255 を と もな う IP ア ド レス 0.0.0.0 は、 有効な発

信元または宛先ア ド レスではあり ません。

[Peer] ページ
このページには、 作成済みの WAN 最適化ピアが一覧表示されます。 

[Create New] 新しいピアを追加し ます。[Create New] を選択する と、画面が [New WAN Optimization
Peer] ページに自動的に移動し ます。 

[Local Host ID] このフ ィ ール ド に、 この FortiGate ユニ ッ ト のローカル ホス ト ID を入力し、 [Apply]
を選択し ます。 この FortiGate ユニ ッ ト をピア と し て別の FortiGate ユニ ッ ト に追加す
る場合は、 この ID を このユニ ッ ト のピア ホス ト ID と し て使用し ます。

[Apply] [Local Host ID] に加えた変更を、 FortiGate 設定に保存し ます。

編集アイコン 既存のピアの横にある編集ア イ コ ンを選択する と、 そのピアを編集できます。

削除アイコン ピアを削除し ます。
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認証グループの設定

WAN 最適化ピア同士の認証およびセキュア ト ンネルをサポー ト するために、 認証グループを
加える必要があ り ます。 

認証を実行するために、 WAN 最適化ピアでは、 WAN 最適化 ト ンネルの形成前に、 認証グルー
プに追加された証明書または事前共有キーに基づいて、ピア同士で相互の身元確認が行われま
す。 双方のピアには、 同じ名前と設定が含まれる認証グループが必要です。 ク ラ イ アン ト 側
FortiGate ユニ ッ ト 上のピアツーピア ルールまたはアク テ ィ ブ ルールに、 認証グループを加え
ます。 認証グループが追加されたク ラ イアン ト 側 FortiGate ユニ ッ ト から ト ンネル開始が要求
され、 サーバ側 FortiGate ユニ ッ ト でその要求が受信される と、 サーバ側 FortiGate ユニ ッ ト は
同じ名前を持つ認証グループを同ユニ ッ ト の設定から検索し ます。両方の認証グループに同じ
証明書または事前共有キーがあれば、 ピアは認証を行い ト ンネルを作成できます。

認証グループは、 セキュア ト ンネルにも必要です。 セキュア ト ンネルを設定するには、 両方
のピアに同じ名前と設定を と もな う 認証グループが必要です。 ク ラ イアン ト 側の FortiGate ユ
ニ ッ ト では、 セキュア ト ンネルを有効にするために、 ピアツーピア ルールまたはアク テ ィ ブ
ルールの [Enable Secure Tunnel] オプシ ョ ンをオンにする必要があ り ます。 ク ラ イアン ト 側お
よびサーバ側 FortiGate ユニ ッ ト 同士の認証後に、 これらのユニ ッ ト では認証グループに含ま
れる事前共有キーまたは証明書に基づき、 ト ンネル パケ ッ ト が暗号化および復号化されます。
ト ンネルの暗号化には、 SSL 暗号化を使用し ます。

認証グループを追加するには、 [WAN Opt. & Cache]、 [Peer]、 [Authentication Group] の順に選択
し ます。

[New WAN Optimization Peer] ページ
このページでは、 ピア ホス ト ID およびピアの IP ア ド レスを設定できます。 

[Peer Host ID] ピア FortiGate ユニ ッ ト のピア ホス ト ID。 これは、 ピア FortiGate ユニ ッ ト に追加さ
れるローカル ホス ト ID です。

[IP Address] FortiGate ユニ ッ ト の IP ア ド レス。 通常これは、 WAN に接続される FortiGate イ ン タ
フ ェ ースの IP ア ド レスです。

[Authentication Group] ページ
このページには、 作成済みの認証グループが一覧表示されます。 このページでは、 認証グループを編集、
削除、 または新規作成できます。 

[Create New] 新し い認証グループを追加し ます。

[Name] 認証グループの名前。 

[Authentication 
Method]

ト ンネルの認証に使用する方法と し て、 [Certificate] ( および証明書名 ) または
[Pre-shared key] が表示されます

[Peer(s)] 認証グループに追加されたピアのホス ト ID。 認証グループを WAN 最適化ルール
に追加する と、 これらの FortiGate ユニ ッ ト に限り、 この WAN 最適化ルールを使
用するための認証が行われます。[Peer(s)] には、すべてのピア、FortiGate ユニ ッ
ト のピア リ ス ト に追加されたピア ( 定義済みピア )、 または選択されたピアのい
ずれかが示されます。

[New Authentication Group] ページ
このページでは、 認証グループを設定でき ます。 

[Name] 認証グループの名前を入力または変更し ます。認証グループをルールに追加する
と きは、 この名前を選択し ます。 
この FortiGate ユニ ッ ト と と もに WAN 最適化 ト ンネルに参加する他の FortiGate
ユニ ッ ト には、 同じ名前の認証グループが必要です。

[Authentication 
Method]

使用する認証方法を選択し ます。
WAN 最適化 ト ン ネルの認証お よ び暗号化に証明書 を 使用す る 場合は、
[Certificate] を選択し ます。
WAN 最適化 ト ンネルの認証および暗号化に事前共有キーまたはパスワー ド を使
用する場合は、 [Pre-shared key] を選択し ます。
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WAN 最適化のモニタリング

WAN 最適化モニ タ を使用する こ とによ り、 WAN 最適化のパフ ォーマンスを表示し強化する こ
とができます。 このモニ タ リ ング ツールは、 パフ ォーマンスの問題の切り分けおよび ト ラ ブ
ルシューテ ィ ングに役立ち、ネ ッ ト ワーク最適化および能力計画 ( キャパシテ ィ  プ ラ ンニング
) を支援し ます。

モニ タ ユニ ッ ト には、 収集されたログ記録の情報に基づ く 統計が、 グラ フ ィ カルな形式で表
示され、 ネ ッ ト ワーク ト ラ フ ィ ッ クのサマ リ および帯域の最適化情報などが示されます。

WAN 最適化モニ タ を表示するには、[WAN Opt. & Cache]、[Monitor]、[Monitor] の順に選択し ます。

[Certificate] ( リスト
)

このオプシ ョ ンは、 [Authentication Method] で [Certificate] を選択し た場合のみ
利用できます。
この FortiGate ユニ ッ ト に追加 されている ローカル証明書を選択し ます。 この
FortiGateユニ ッ ト と と もに WAN最適化 ト ンネルに参加する他のFortiGate ユニ ッ
ト には、 同じ名前の証明書を と もな う認証グループが必要です。
ローカル証明書を FortiGate ユニ ッ ト に追加するには、 [System]、 [Certificates]、
[Local Certificates] の順に選択し ます。

[Password] このオプシ ョ ンは、 [Authentication Method] で [Pre-shared key] を選択し た場合
のみ利用できます。
認証グループによ って使用されるパスワー ド ( または事前共有キー) を追加し ま
す。このFortiGateユニ ッ ト と と もにWAN最適化 ト ンネルに参加する他のFortiGate
ユニ ッ ト には、 同じ名前のパスワー ド を と もな う 認証グループが必要です。
この鍵には、印字可能な文字が 6 字以上含まれる必要があ り、 ネ ッ ト ワーク管理
者以外にこの鍵を知られてはな り ません。既知の攻撃に対し て最大限の保護を実
施するためには、 鍵にはラ ンダムに選択し た 16 字以上の英数文字を使用し て く
だ さ い。 

[Peer Acceptance] WAN 最適化ピア認証のオプシ ョ ン と し て、 以下の う ち 1 つまたは複数の項目が
表示されます。 

[Accept Any 
Peer]

どのピア と も認証を行います。 この認証グループを使用する ピアのピア ホス ト
ID または ID ア ド レ スが不明の場合に、 この設定を使用 し ます。 この設定は、
FortiClientアプ リ ケーシ ョ ンを と も な う WAN最適化で、最も頻繁に使用されます。

[Accept Defined 
Peers]

FortiGate ユニ ッ ト のピア リ ス ト に含まれるどのピア と も認証を行います。

[Specify Peer] 選択されたピアのみと認証を行います。 このオプシ ョ ンを選択する場合、 さ らに
この認証グループに追加するピアを選択し ます。

[Monitor] ページ
このページには、 ト ラ フ ィ ッ クおよび帯域最適化の情報を示す、 2 つのウ ィ ジ ェ ッ ト が表示 されます。
[Traffic Summary] ウ ィ ジ ェ ッ ト には、 プ ロ ト コ ル情報お よ び円グ ラ フ が表示 さ れ ま す。 [Bandwidth
Optimization] ウ ィ ジ ェ ッ ト には、帯域幅の最適化情報が棒グラ フで示され、 グラ フの表示形式は変更でき
ます。 

[Monitor] ページの [Traffic Summary] ウィジェット
このセク シ ョ ンには、 ト ラ フ ィ ッ ク最適化の情報が表示されます。 円グラ フには、 [Period] フ ィ ール ド で
選択された期間に処理されたサポー ト されるアプ リ ケーシ ョ ンの ト ラ フ ィ ッ クの割合が示されます。 表
には、各プロ ト コルの LAN および WAN ト ラ フ ィ ッ ク量と比較し た場合の、WAN 最適化による ト ラ フ ィ ッ
ク削減率が示されます。

更新アイコン [Traffic Summary] の表示を更新し ます。

[Period] 表示する [Traffic Summary] 情報の期間を、 以下の項目から選択し ます。
･ [Last 10 Minutes] ( 直近 10 分間の統計 )
･ [Last 1 Hour] ( 直近 1 時間の統計 )
･ [Last 1 Day] ( 直近 1 日の統計 )
･ [Last 1 Week] ( 直近 1 週間の統計 )
･ [Last 1 Month] ( 直近 1 か月の統計 )

[Reduction Rate] アプ リ ケーシ ョ ンご との最適化率を表示し ます。 た と えば、 80% の最適化率は、
そのアプ リ ケーシ ョ ンによ り処理されたデー タ量が 20% 削減されている こ と を
意味し ます。

[LAN] アプ リ ケーシ ョ ンご との、 LAN から受信されたデー タ量 (MB 単位 )。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
01-420-89802-20100326 443
http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


Web キャ ッ シュ設定の変更 WAN 最適化および Web キャ ッ シュ

444
Web キャッシュ設定の変更

多 く の場合、 WAN 最適化 Web キャ ッ シュの設定は、 デフ ォル ト のまま使用できます。 一方、
パフ ォーマンスの強化、 キャ ッ シュ可能なオブジ ェ ク ト のサイズ調整、 または実際の環境に合
わせたキ ャ ッ シ ュの最適化な どが必要な場合は、 デ フ ォ ル ト の設定を変更で き ます。 Web
キャ ッ シュの設定を変更するには、[WAN Opt. & Cache]、[Cache]、[Settings] の順に選択し ます。

除外 URL をキャ ッ シュ し ないよ う にするには、 この設定を CLI から有効にし て、 キャ ッ シュ
し ない除外 URL の URL フ ィ ルタ リ ス ト を設定する必要があり ます。URL をキャ ッ シュ対象か
ら除外する コマン ド構文は、 以下のよ う にな り ます。 

config wanopt webcache
set explicit enable
set cache-exempt enable

end

Web キャ ッ シュの各種設定の詳細については、 RFC 2616 を参照し て く だ さ い。

[WAN] アプ リ ケーシ ョ ンご との、 WAN 経由で送信されたデー タ量 (MB 単位 )。 LAN お
よび WAN デー タの差が大き いほど、 WAN 最適化のバイ ト  キ ャ ッ シ ュ、 Web
キャ ッ シ ュ、 およびプロ ト コル最適化によ るデー タ量の削減率が大きい こ と を
意味し ます。

[Monitor] ページの [Bandwidth Optimization] ウィジェット
このセ ク シ ョ ンには、 [Period] に指定される期間に応じ て、 ネ ッ ト ワーク帯域幅の最適化が示されます。
折れ線グラ フ または棒グラ フによ り、 アプ リ ケーシ ョ ンの最適化前 (LAN データ ) のサイズと、 最適化後
のサイズ (WAN デー タ ) との比較が示されます。

更新アイコン [Bandwidth Optimization] の表示を更新する と き選択し ます。

[Period] 表示する [Bandwidth Optimization] の期間を、 以下の項目から選択し ます。
･ [Last 10 Minutes] ( 直近 10 分間の統計 )
･ [Last 1 Hour] ( 直近 1 時間の統計 )
･ [Last 1 Day] ( 直近 1 日の統計 )
･ [Last 1 Week] ( 直近 1 週間の統計 )
･ [Last 1 Month] ( 直近 1 か月の統計 )

[Protocol] [All] を選択する と、 すべてのアプ リ ケーシ ョ ンの帯域幅最適化が表示されます。
個別のプロ ト コルを選択する と、 そのプロ ト コルの帯域幅最適化が示されます。

[Chart Type] 帯域幅最適化の表示形式を、 折れ線グラ フまたは棒グラ フから選択し ます。

[Settings] ページ
このページでは、 WAN 最適化 Web キャ ッ シ ュ を設定できます。

[Always revalidate] このオプシ ョ ンをオンにする と、サーバ上のコ ンテンツを と もな う キャ ッ シ ュ さ
れたオブジ ェ ク ト が要求された と き、そのオブジ ェ ク ト を ク ラ イアン ト に提供す
る前に必ず検証し ます。

[Max Cache Object 
Size]

キャッシュされるオブジェクト ( ファイル ) の最大サイズを設定します。 デフォルトのサ
イズは 512000 KB です。 この設定により、 Web キャッシュに保存されるオブジェクトの
上限サイズが決まります。 このサイズを超えるオブジェクトは、 クライアントに提供さ
れますが、 FortiGate の Web キャッシュには保存されません。 

[Negative Response 
Duration]

ネガテ ィ ブ レスポンス ( 否定的な応答 ) をキャ ッ シ ュする時間の長さ を、分単位
で設定し ます。 デフ ォル ト の値は 0 ですが、 この場合ネガテ ィ ブ レスポンスを
キャ ッ シ ュ し ない こ と を意味し ます。 コ ンテ ンツ サーバは、 一部の要求に対し
て、 ク ラ イ アン ト  エ ラー コー ド (HTTP レスポンス、 4xx) またはサーバ エ ラー
コー ド (HTTP レスポンス、 5xx) の応答を返信する場合があ り ます。 このよ う な
ネガテ ィ ブ レスポンスをキャ ッ シ ュするよ う に Web キャ ッ シ ュ を設定する と、
以降にそのページまたは画像への要求が送信された と き、指定された分単位の時
間は Web キャ ッ シュからそのレスポンスが返されます。 

[Fresh Factor] [Fresh Factor] には、 パーセントの数値を設定します。 デフォルト値は 100、 設定範
囲は 1 ～ 100 です。 有効期限を持たないキャッシュされたオブジェクトに対して、 Web
キャッシュはそのオブジェクトが期限切れかどうかを定期的にチェックします。 [Fresh
Factor] の設定値が大きいほど、 チェックの頻度は低くなります。 
た と えば、 [Max TTL] の値および [Default TTL] を 7200 分 (5 日 ) に設定し、[Fresh
Factor] を 20 に設定する と、 キャ ッ シュ されたオブジ ェ ク ト はその期限が切れる
前に Web キャ ッ シ ュによ って 5 回チ ェ ッ ク されます。 [Fresh Factor] を 100 に設
定する と、 Web キャ ッ シ ュのチ ェ ッ ク回数は 1 回です。
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[Max TTL] サーバ上で期限切れかど う かのキャ ッ シ ュ チ ェ ッ ク な しにオブジ ェ ク ト が Web
キャ ッ シ ュに存在でき る最長時間 (Time to Live)。デフ ォル ト の値は、7200 分 (120
時間、 または 5 日 ) です。 

[Min TTL] サーバ上で期限切れかど うかの Web キャ ッ シ ュ チ ェ ッ クが行われる前に、 オブ
ジ ェ ク ト が Web キャ ッ シュに存在でき る最短時間。デフ ォル ト の値は、5 分です。 

[Default TTL] Web サーバによ り設定される有効期間を持たないオブジ ェ ク ト の、デフ ォル ト の
有効期間。 デフ ォル ト の有効期間は、 1440 分 (24 時間 ) です。

[Explicit Proxy] FortiGate ユニ ッ ト で [Explicit Web Proxy] が有効に設定されているかど う かを示
し ます。 詳し く は、 117 ページの 「Explicit Web プロキシの設定」 を参照し て く だ
さい。

[Enable Cache Explicit 
Proxy]

このオプシ ョ ンをオンにする と、WAN 最適化 Web キャ ッ シ ュ を使用し て、Explicit
Web Proxy によ り受信されたコ ンテンツをキャ ッ シ ュ し ます。

[Ignore]

[If-modified-since] デフ ォル ト では、 ク ラ イアン ト の条件付き要求に含まれる if-modified-since (IMS)
ヘ ッ ダによ っ て指定される時刻が、キャ ッ シ ュ されているオブジ ェ ク ト の最終更
新時刻よ り遅い場合は、キャ ッ シ ュ されている コ ピーが陳腐化し ている こ と を強
く 示唆し ています。 その場合、 キャ ッ シ ュ されているオブジ ェ ク ト の最終更新時
刻に基づいて、HTTP から OCS (Overlay Caching Scheme) に条件付き GET が送信
されます。 
このオプションをオンにして [Ignore] を有効にすると、 この動作を無効にします。

[HTTP 1.1 
Conditionals]

HTTP 1.1 には他にも、陳腐化し たオブジ ェ ク ト を処理するキャ ッ シ ュの動作を ク
ラ イ アン ト 向けにコ ン ト ロールする機能が含まれています。各種の cache-control
ヘ ッ ダに応じ て、キャ ッ シュからオブジ ェ ク ト を提供する前に、FortiGate ユニ ッ
ト に OCS への問い合わせを実行させる こ とができます。 cache-control ヘ ッ ダ値
の詳し い動作については、 RFC 2616 を参照し て く だ さい。

[Pragma-no-
cache]

通常は、 ク ラ イ ア ン ト か ら Pragma: no-cache (PNC) ま たは Cache-Control: no-
cache ヘ ッ ダを と も な う HTTP GET 要求が送信される と、 コ ンテンツが提供され
る前に、 キャ ッ シ ュから OCS への問い合わせが必ず行われます。 し たがっ て、
FortiGate ユニ ッ ト では、 キャ ッ シ ュ されているオブジ ェ ク ト のコ ピーが最新の
場合で も、 OCS からオブジ ェ ク ト 全体が必ず新たにフ ェ ッ チ されます。
このよ う な動作のために、 PNC リ ク エス ト は、 パフ ォーマンスを低下させ、 サー
バ側帯域幅の使用量を増大させる原因にな り ます。 しかし、 このオプシ ョ ンをオ
ンに し て Pragma-no-cache の無視を有効にする と、ク ラ イアン ト からのリ ク エス
ト に含まれる PNC ヘ ッ ダが無視されます。 そのリ クエス ト は、 PNC ヘ ッ ダがな
いものと し て FortiGate ユニ ッ ト によ っ て処理されます。 

[IE Reload] Internet Explorer の一部バージ ョ ンでは、 [ 最新の情報に更新 ] を選択する と、
Pragma: no-cache ヘ ッ ダの代わり に Accept / ヘ ッ ダが発行されます。Accept ヘ ッ
ダが / の値のみのと き、 type-N オブジ ェ ク ト の場合は FortiGate ユニ ッ ト はそれ
を PNC ヘ ッ ダ と し て処理し ます。 
このオプシ ョ ンをオンに し て IE の再ロー ド を無視する と、 FortiGate ユニ ッ ト は
Accept / ヘ ッ ダを PNC と し て解釈する処理を無視し ます。

[Cache Expired 
Objects]

type-1 オブジ ェ ク ト のみに適用されます。 このオプシ ョ ンを選択する と、 期限切
れのtype-1オブジ ェ ク ト がキャ ッ シ ュ されます (他の条件すべてによ り オブジ ェ
ク ト がキャ ッ シ ュ可能な場合 )。 

[Revalidated Pragma-
no-cache]

ク ラ イ ア ン ト の リ ク エ ス ト に含 ま れ る Pragma: no-cache (PNC) ヘ ッ ダは、
FortiGate ユニ ッ ト の効率的な帯域幅の利用に影響する場合があ り ます。 ク ラ イ
アン ト のリ ク エス ト に含まれる PNC を完全に無視 ( 上記 [Ignore] の [Pragma-no-
cache] オプシ ョ ン を オンに設定 ) する こ と が望ま し く ない場合は、 [Revalidate
Pragma-no-cache] オプシ ョ ン をオンにする こ と で、 帯域幅利用への影響を緩和
できます。 
[Revalidate Pragma-no-cache] をオンにすると、 オブジェクトがすでにキャッシュにあ
る場合、 クライアントの条件なし PNC-GET 要求は、 条件付き GET 要求として OCS
に送信されます。 これにより、 場合によっては OCS から 304 Not Modified のレスポ
ンスが返される可能性があり、 その場合 OCS からフル コンテンツが返される必要は
ないので、 サーバ側帯域幅の使用量が節約される可能性があります。
[Revalidate Pragma-no-cache] オプシ ョ ンは、デフ ォル ト ではオフに設定されてお
り、 また ト ッ プレベル プロ フ ァ イルの変更に影響されません。 
大半のダウンロー ド  マネージ ャは、 PNC ヘ ッ ダを と も な う byte-range リ ク エス
ト を送信し ます。このよ う な リ ク エス ト にキャ ッ シ ュから応えるには、[Revalidate
pragma-no-cache] オプシ ョ ンを設定する と き byte-range のサポー ト も設定する
必要があ り ます。 
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ユーザ ユーザ認証の設定

F
0
h

ユーザ
この項では、 ユーザ アカウン ト 、 ユーザ グループ、 および外部の認証サーバを設定する方法
について説明し ます。 これらのユーザ認証のコ ンポーネン ト を使用する こ と で、 ネ ッ ト ワーク
リ ソースへのアクセスを制御できます。

FortiGate ユニ ッ ト でバーチャル ド メ イ ン (VDOM) を有効にする場合は、 バーチ ャル ド メ イン
ご と にユーザ認証を個別に設定し ます。 詳細については、 73 ページの 「バーチャル ド メ イン
の使用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ ユーザ認証の設定

･ ローカル ユーザ アカウン ト

･ リ モー ト 認証

･ RADIUS

･ LDAP

･ TACACS+

･ PKI 認証

･ デ ィ レ ク ト リ サービス

･ ユーザ グループ

･ 認証

･ モニ タ

･ NAC 隔離および禁止ユーザ リ ス ト

ユーザ認証の設定

FortiGate の認証では、 ユーザ グループご とにアクセスを制御し ますが、 ユーザ グループを作
成する前に、 以下のう ち 1 つ以上の設定を し てお く 必要があり ます。

･ ローカル ユーザ アカウン ト を設定し ます。各ユーザについて、FortiGate ユニ ッ ト 、RADIUS
サーバ、 LDAP サーバ、 または TACACS+ サーバの、 いずれによ ってパスワー ド を確認する
かを選択できます。 詳細については、 448 ページの 「ローカル ユーザ アカウン ト 」 を参照
し て く だ さい。

･ IM ユーザ プロ フ ァ イルを設定し ます。 IM ユーザの場合、 ネ ッ ト ワーク リ ソースの使用を
許可またはブロ ッ クするためのユーザ リ ス ト を作成できます。FortiGate。詳細については、
465 ページの 「IM ユーザ モニ タ リ ス ト 」 を参照し て く だ さ い。

･ RADIUS、 LDAP、 または TACACS+ サーバを使用し てユーザ認証を行う よ う に、 FortiGate
ユニ ッ ト を設定し ます。 詳細については、 449 ページの 「RADIUS」、 451 ページの 「LDAP」、
および 453 ページの 「TACACS+」 を参照し て く だ さい。

･ 認証を行う ためにデ ィ レ ク ト リ サービス サーバを使用する場合は、 FortiGate ユニ ッ ト へ
のアクセスを設定し ます。 詳細については、 455 ページの 「デ ィ レ ク ト リ サービス サーバ
の設定」 を参照し て く だ さい。

･ 管理アクセス (HTTPS Web ベース マネージャ )、 IPSec、 SSL-VPN、 および Web ベースの
フ ァ イ アウ ォール認証のための、 証明書ベース認証を設定し ます。 詳細については、 456
ページの 「PKI 認証」 を参照し て く だ さい。
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ローカル ユーザ アカウン ト ユーザ
システム管理者の認証を、 FortiGate ユニ ッ ト で RADIUS、 LDAP、 および TACACS+ サーバを使
用し て実行するよ う に、 および PKI を使用する証明書ベースの認証によ って実行するよ う に、
FortiGate ユニ ッ ト を設定できます。 詳細については、 169 ページの 「システム - 管理者」 を参
照し て く だ さい。 また、 認証のタ イムアウ ト 値を変更し た り、 またはフ ァ イアウォール認証で
サポー ト されるプロ ト コルを選択できます。 詳細については、 463 ページの 「認証」 を参照し
て く だ さい。 現在認証されているユーザ、 認証されている IM ユーザ、 および禁止ユーザのリ
ス ト を表示できます。 詳細については、 464 ページの 「モニ タ」 を参照し て く だ さい。

認証が必要な各ネ ッ ト ワーク リ ソースについては、 どのユーザ グループがネ ッ ト ワークへの
ア クセスを許可されるかを指定し ます。 ユーザ グループには、 フ ァ イアウォール、 デ ィ レ ク
ト リ サービス、 および SSL VPN の 3 種類があ り ます。 詳細については、 459 ページの 「フ ァ
イアウォール ユーザ グループ」、459 ページの 「デ ィ レ ク ト リ サービス ユーザ グループ」、 お
よび 460 ページの 「SSL VPN ユーザ グループ」 を参照し て く だ さい。

ローカル ユーザ アカウント

ローカル ユーザは、 FortiGate ユニ ッ ト で設定されるユーザです。 ローカル ユーザの認証は、
FortiGate ユニ ッ ト に保存されているパスワー ド を使用するか ( ユーザ名およびパスワー ド が
FortiGate ユニ ッ ト に保存されているユーザ アカウン ト と一致する必要があり ます )、または認
証サーバに保存されているパスワー ド を使用し て ( ユーザ名が FortiGate ユニ ッ ト に保存され
ているユーザ アカウン ト と一致し、 ユーザ名およびパスワー ド がユーザと関連付けられてい
る認証サーバに保存されているユーザ アカウン ト と一致する必要があ り ます ) 実行できます。

IM (Instant Messenger) プロ ト コルは、 2 名以上の個人がリ アルタ イムに通信する主な手法と し
て普及しつつあ り ます。 企業によ っ ては、 顧客サポー ト またはテ クニ カル サポー ト など重要
な業務アプ リ ケーシ ョ ンの運用に、 IM プロ ト コルを採用し ている場合もあ り ます。

現在、 IM プ ロ ト コ ルに よ る代表的なサー ビ ス には、 AOL Instant Messenger、 Yahoo Instant
Messenger、MSN messenger、および ICQ などがあり ます。FortiGate ユニ ッ ト では、 アプ リ ケー
シ ョ ンの利用を許可またはブロ ッ クするよ う に IM ユーザを設定し、 どのアプ リ ケーシ ョ ンの
使用を許可するかを指定できます。

ローカル ユーザ アカウントの設定

有効なローカル ユーザ アカウン ト を持つユーザの認証実行を完全にブロ ッ クするか、 または
FortiGate ユニ ッ ト を設定する こ とによ り、 FortiGate ユニ ッ ト に保存済みのユーザ名およびパ
スワー ド あるいは特定サーバ (LDAP、 RADIUS、 または TACACS+) に保存済みのアカウン ト を
使用するユーザ認証の実行を許可できます。

既存のローカル ユーザのリ ス ト を表示するには、 [User]、 [User]、 [User] の順に選択し ます。

[User] ページ
このページには、 作成済みのローカル ユーザのリ ス ト が一覧表示されます。 このページでは、 ローカル
ユーザ リ ス ト を編集、 削除、 または新規作成でき ます。 

[Create New] 新し いローカル ユーザ ア カウン ト を追加し ます。

[User Name] ローカル ユーザ名。

[Type] このユーザに対し て使用する認証の種類。 認証の種類は、 Local ( ユーザおよびパス
ワー ドが FortiGate ユニ ッ ト に保存されている )、 LDAP、 RADIUS、 および TACACS+
(ユーザおよびパスワー ド が認証サーバに保存されているユーザ ア カウン ト と一致す
る ) です。

削除アイコン ユーザを削除し ます。
削除ア イ コ ンは、 ユーザがユーザ グループに属し ている場合は使用できません。

編集アイコン ユーザ アカウン ト を編集し ます。

注記 :  ユーザ名を削除する と、 そのユーザに設定されている認証が削除されます。
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ユーザ リ モー ト 認証
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Local ユーザを追加するには、 [User]、 [User]、 [User] の順に選択し、 [Create New] を選択し て、
以下の項目を入力または選択し ます。

リモート認証

リ モー ト 認証の最も一般的な目的は、 外出先で勤務する従業員が、 適切なセキュ リ テ ィ 対策と
と もに企業ネ ッ ト ワークに リ モー ト  アクセスできるよ う にする こ と です。認証は基本的に、通
信を行う と き、 ログイン要求などを送付する送信者の ( デジ タルの ) 身元を確認するためのプ
ロセスです。 送信者には、 コ ンピ ュータの利用者、 コ ンピ ュータ自体、 またはコ ンピ ュータ プ
ログラムなどが該当し ます。 コ ンピ ュータ システムは、 使用を許可されたユーザのみによ っ
て使用される必要があるので、未承認の使用を検出し それを排除するための手段が必要と な り
ます。

FortiGate ユニ ッ ト では、 ユーザ グループ と呼ばれる、 認証されたユーザのリ ス ト を定義する
こ と によ り、 ネ ッ ト ワーク リ ソースへのアクセスを制御できます。 ネ ッ ト ワーク または VPN
ト ンネルなど、 特定のリ ソースを使用するために、 ユーザには以下が要求されます。

･ アクセスを許可された、 いずれかのユーザ グループに属する こ と。

･ 要求に応じ て、 自身の身元を提示するユーザ名およびパスワー ド を正し く 入力する こ と。

RADIUS

RADIUS (Remote Authentication and Dial-in User Service) サーバには、 認証 (authentication)、 使
用権の付与 (authorization)、 およびアカウンテ ィ ング (accounting) の各機能が含まれています。
FortiGate ユニ ッ ト では、 RADIUS サーバの認証機能を使用し ます。 認証のために RADIUS サー
バを使用するには、 そのサーバを必要とする FortiGate ユーザまたはユーザ グループを設定す
る前に、 サーバを設定する必要があ り ます。

RADIUS サポー ト が設定済みで、 ユーザに RADIUS サーバによる認証を要求する場合は、 その
ユーザの資格情報が FortiGate ユニ ッ ト から RADIUS サーバに認証のために送信さ れます。
RADIUS サーバによ ってそのユーザが認証されれば、 FortiGate ユニ ッ ト でのユーザ認証が成功
し ます。RADIUS サーバによ っ てそのユーザを認証できない場合、 その接続は FortiGate ユニ ッ
ト によ って拒否されます。 特定の認証プロ ト コルを選択するか、 または RADIUS ト ラ フ ィ ッ ク
のデフ ォル ト  ポー ト を変更する こ とによ り、 デフ ォル ト の認証方式を変更できます。

[New User] ページ
このページでは、 ローカル ユーザの認証実行を許可またはブロ ッ クするよ う に設定できます。 

[User Name] ユーザを識別する名前。

[Disable] このユーザに認証を実行させない場合にオンに し ます。

[Password] FortiGate ユニ ッ ト に保存されているパスワー ド を使用し て このユーザを認証する場
合に選択し、 フ ィ ール ド にパスワー ド を入力し ます。 パスワー ド には、 必ず 6 文字
以上を使用し ます。

[LDAP] LDAPサーバに保存されているパスワー ド を使用し て このユーザを認証する場合に選
択し ます。 リ ス ト から LDAP サーバを選択し ます。
FortiGate の LDAP 設定に追加されている LDAP サーバのみを選択できます。 詳細に
ついては、 451 ページの 「LDAP」 を参照し て く だ さい。

[RADIUS] RADIUSサーバに保存されているパスワー ド を使用し て このユーザを認証する場合に
選択し ます。 リ ス ト から RADIUS サーバを選択し ます。
FortiGate の RADIUS 設定に追加されている RADIUS サーバのみを選択でき ます。 詳
細については、 449 ページの 「RADIUS」 を参照し て く だ さ い。

[TACACS+] TACACS サーバに保存されているパスワー ド を使用し て このユーザを認証する場合
に選択し ます。 リ ス ト から TACACS+ サーバを選択し ます。
FortiGate の TACACS 設定に追加されている TACACS サーバのみを選択できます。詳
細については、 453 ページの 「TACACS+」 を参照し て く だ さ い。
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RADIUS ユーザ
UTF-8 エン コーデ ィ ングを設定するには、 CLI から これを有効にする必要があ り ます。 UTF-8
エン コーデ ィ ングを有効にするには、 以下のコマン ド 構文を使用し ます。 

config vpn ssl settings
set force-utf8-login enable

end

RADIUS サーバのリ ス ト を表示するには、 [User]、 [Remote]、 [RADIUS] の順に選択し ます。

RADIUS サーバの設定

RADIUS サーバは、共有鍵を使用する こ と で、サーバ自体と FortiGate ユニ ッ ト などのク ラ イア
ン ト との間でやり取り される情報を暗号化し ます。 RADIUS サーバの設定では、 さ らに予備の
RADIUS サーバを設定できます。 FortiGate ユニ ッ ト は、 最初に メ イ ンの RADIUS サーバと認証
を試み、 応答がない場合は予備のサーバと認証を行います。 RADIUS サーバをユーザ グループ
の設定に特別に加える こ と な く 、 すべてのユーザ グループに RADIUS サーバを加える こ とが
できます。

RADIUS サーバでは、 認証プロセスの際に数種類の異なる認証プロ ト コルを使用できます。

･ MS-CHAP-V2 は、 Microsoft チャ レンジ ハン ド シ ェ イ ク認証プロ ト コル v2 です。

･ MS-CHAP は、 Microsoft チャ レンジ ハン ド シ ェ イ ク認証プロ ト コル v1 です。

･ CHAP ( チャ レンジ ハン ド シ ェ イ ク認証プロ ト コル ) は、 PAP と同様に機能し ますが、 パ
スワー ド などのユーザ情報を、 ネ ッ ト ワーク を経由し てセキュ リ テ ィ  サーバに送信し ませ
ん。

･ PAP (password authentication protocol) は、 PPP 接続の認証に使用し ます。 PAP では、 パス
ワー ド などのユーザ情報がク リ ア テキス ト で ( 暗号化されずに ) 送信されます。

プ ロ ト コルを選択し ていない場合は、 デフ ォル ト のプロ ト コル設定では PAP、 MS-CHAPv2、
および CHAP が、 この順序で使用されます。

RADIUS サーバを追加するには、 [User]、 [Remote]、 [RADIUS] の順に選択し、 [Create New] を
選択し て、 以下の項目を入力または選択し ます。

注記 :  RADIUS ト ラ フ ィ ッ クのデフ ォル ト  ポー ト は、 1812 です。 RADIUS サーバがポー ト
1645 を使用し ている場合は、 CLI を使用し てデフ ォル ト の RADIUS ポー ト を変更し ます。
詳細については、 『FortiGateCLI リ フ ァ レンス』 の config system global コマン ド を

参照し て く だ さい。

[RADIUS] ページ
このページには、 作成済みの RADIUS サーバが一覧表示されます。 このページでは、 RADIUS サーバを編
集、 削除、 または新規作成できます。 

[Create New] 新し い RADIUS サーバを追加し ます。 最大数は、 10 です。

[Name] FortiGate ユニ ッ ト 上の RADIUS サーバを識別する名前。

[Server Name/IP] RADIUS サーバの ド メ イ ン名または IP ア ド レス。

削除アイコン RADIUS サーバの設定を削除し ます。
ユーザ グループに追加されている RADIUS サーバを削除する こ とはできません。

編集アイコン RADIUS サーバの設定を編集し ます。

注記 :   サーバの共有鍵に使用する文字数は、 16 文字までです。

[New RADIUS Server] ページ
このページでは、 RADIUS サーバを設定できます。 

[Name] FortiGate ユニ ッ ト で RADIUS サーバを識別するために使用する名前を入
力し ます。

[Primary Server Name/IP] メ イ ンの RADIUS サーバの ド メ イ ン名または IP ア ド レスを入力し ます。
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LDAP

LDAP (Lightweight Directory Access Protocol) は、 部門、 複数の個人、 個人同士のグループ、 パ
スワー ド 、 電子メ ール ア ド レス、 プ リ ン タ などが含まれる認証デー タ を管理するために使用
される、 イ ン タ ーネ ッ ト  プロ ト コルです。 LDAP は、 デー タ表現スキーム、 定義済み機能の
セ ッ ト 、 および リ ク エス ト / レスポンス型ネ ッ ト ワークから構成されます。

LDAP サポー ト が設定済みで、ユーザに LDAP サーバによる認証を行う よ う に要求する場合は、
認証のために FortiGate ユニ ッ ト から LDAP サーバへの通信が行われます。 FortiGate ユニ ッ ト
で認証を行う 際には、 ユーザはユーザ名とパスワー ド を入力し ます。 入力されたユーザ名とパ
スワー ドは、 FortiGate ユニ ッ ト から LDAP サーバに送信されます。 LDAP サーバによ ってその
ユーザが認証される場合は、FortiGate ユニ ッ ト におけるユーザ認証も正し く 行われます。LDAP
サーバによ っ てそのユーザを認証できない場合、 その接続は FortiGate ユニ ッ ト によ って拒否
されます。

FortiGate ユニ ッ ト では、 RFC 2251: Lightweight Directory Access Protocol v3 で規定されている
LDAP プロ ト コル機能がサポー ト されてお り、 これによ り ユーザ名とパスワー ド が検索および
検証されます。FortiGate の LDAP は、 LDAP v3 に準拠するすべての LDAP サーバをサポー ト し
ます。 さ らに、 FortiGate の LDAP は、 LDAP over SSL/TLS もサポー ト し ます。 SSL/TLS 認証
の設定については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

FortiGate の LDAP はパスワー ド更新をサポー ト し てお り、 これらの設定は CLI から行います。
このと き行う 設定には、 パスワー ド の失効を知らせる警告、 および失効のし きい値の設定が含
まれます。 LDAP のパスワー ド更新を設定するには、 以下のコ マン ド を使用し ます。 

config user ldap
edit <name>
set password-expiry-warning {enable | disable}
set password-expiry-threshold <number_of_days>
set password-renewal {enable | disable}

end

LDAP サーバのリ ス ト を表示するには、 [User]、 [Remote]、 [LDAP] の順に選択し ます。

[Primary Server Secret] メ イ ンの RADIUS サーバに使用する、 RADIUS サーバ共有鍵を入力し ま
す。 サーバの共有鍵に使用可能な文字数は、 16 文字までです。

[Secondary Server Name/IP] 予備の RADIUS サーバがある場合は、 その ド メ イ ン名または IP ア ド レス
を入力し ます。

[Secondary Server Secret] 予備の RADIUS サーバに使用する、 RADIUS サーバ共有鍵を入力し ます。
予備サーバの共有鍵に使用可能な文字数は、 16 文字までです。

[Authentication Scheme] デ フ ォ ル ト の方法 で 認証 を 行 う 場合は、 [Use Default Authentication
Scheme] を選択し ます。 デ フ ォル ト の認証方法では、 PAP、 MS-CHAP-
V2、 および CHAP が、 この順序で使用されます。
デ フ ォ ル ト の認証方法 を 無効に す る には、 [Specify Authentication
Protocol] を選択し、 リ ス ト から MS-CHAP-V2、 MS-CHAP、 CHAP、 また
は PAP のプロ ト コルを、 RADIUS サーバの要件に合わせて選択し ます。

[NAS IP/Called Station ID] NAS IP ア ド レスおよび Called Station ID を入力し ます (RADIUS 属性 31 の
詳細につい ては、 RFC 2548 Microsoft Vendor-specific RADIUS Attributes
を参照し て く だ さい )。 IP ア ド レスを入力し ない場合は、 FortiGate イ ン
タ フ ェ ースによ っ て RADIUS サーバとの通信のために使用される IP ア ド
レスが適用されます。

[Include in every User Group] RADIUS サーバがすべてのユーザ グループに自動的に含まれるよ う にす
る場合に、 このオプシ ョ ンをオンに し ます。

[LDAP] ページ
このページには、 作成済みの LDAP サーバが一覧表示されます。 このページでは、 LDAP サーバの編集、
削除、 または新規作成が可能です。 

[Create New] 新し い LDAP サーバを追加し ます。 最大数は、 10 です。

[Name] FortiGate ユニ ッ ト 上の LDAP サーバを識別する名前。

[Server Name/IP] LDAP サーバの ド メ イ ン名または IP ア ド レス。
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LDAP ユーザ
LDAP サーバの設定

デ ィ レ ク ト リ には、 類似の属性を持つオブジ ェ ク ト が、 論理的、 階層的に整理され置かれてい
ます。 一般的に、 LDAP デ ィ レ ク ト リ ツ リ ーは地理的または組織的な境界を表し、 階層の最上
位には DNS (Domain Name System) 名があ り ます。 多 く の LDAP サーバでは、 共通名識別子は
cn ですが、 一部のサーバでは uid など他の共通名識別子が使用されます。

た と えば、 次の基本識別名を使用できます。

ou=marketing,dc=fortinet,dc=com

こ こで、 ou は組織単位であり、 dc はド メ イ ン コ ンポーネン ト です。

また、 識別名に同じ フ ィ ールド の複数のイ ンス タ ンスを指定する こ と もできます。 た と えば、
複数の組織単位を指定するには次のよ う にし ます。

ou=accounts,ou=marketing,dc=fortinet,dc=com

LDAP サーバによ ってユーザが正し く 認証され、 そのユーザの権限に基づいて LDAP サーバへ
のユーザ アクセスが許可される と、 バイン ドが発生し ます。

以下の 3 種類のバイ ン ド からいずれかを使用するよ う に、 FortiGate ユニ ッ ト を設定できます。

･ Anonymous ・ 匿名ユーザ検索を用いるバイ ン ド

･ Regular ・ ユーザ名 / パスワー ド 、 さ らに検索を用いるバイ ン ド

･ Simple ・ 簡易パスワー ド 認証を用い検索な しのバイン ド

ユーザの記録がすべて 1 つの dn に当てはまる場合は、簡易 (simple) 認証を使用できます。ユー
ザが複数の dn に当てはまる場合は、匿名 (Anonymous) または通常 (Regular) 認証を使用し ます。
この場合、 LDAP データベース全体で要求されたユーザ名を検索できます。

LDAP サーバから、 検索を実行するための認証が要求される場合は、 通常 (regular) 認証を使用
し、 ユーザ名およびパスワー ドの値を入力し ます。

LDAP サーバを追加するには、 [User]、 [Remote]、 [LDAP]  の順に選択し、 [Create New] を選択
し ます。 以下の情報を入力し、 [OK] を選択し ます。

[Port] LDAP サーバとの通信に使用される TCP ポー ト 。

[Common Name 
identifier]

LDAP サーバの共通名識別子。ほとんどの LDAP サーバは、cn を使用し ます。 ただ し、
一部のサーバは、 uid など他の共通名識別子を使用する場合もあ り ます。

[Distinguished 

Name]

LDAP サーバ上のエン ト リの検索に使用される識別名。 この識別名には、 共通名識別
子よ り上にある LDAP デー タ ベース オブジ ェ ク ト  ク ラスの階層が反映されています。

削除アイコン LDAP サーバの設定を削除し ます。

編集アイコン LDAP サーバの設定を編集し ます。

[New LDAP Server] ページ
このページでは、 LDAP サーバを設定できます。 

[Name] FortiGate ユニ ッ ト 上の LDAP サーバを識別する名前を入力し ます。

[Server Name/IP] LDAP サーバの ド メ イ ン名または IP ア ド レスを入力し ます。

[Server Port] LDAP サーバとの通信に使用される TCP ポー ト を入力し ます。
デフ ォル ト では、 LDAP はポー ト 389 を使用し ます。
セキュ ア LDAP サーバを使用する場合は、 [Secure Connection] をオンにす
る とデフ ォル ト  ポー ト が変更されます。

[Common Name identifier] LDAP サーバの共通名識別子を入力し ます。 使用可能な最大文字数は、 20
文字です。

[Distinguished Name] 正しい X.500 または LDAP 形式を使用するサーバの基本識別名を入力し ま
す。 FortiGate ユニ ッ ト は、 この識別名を、 変更せずにそのままサーバに渡
し ます。 使用可能な最大文字数は、 512 文字です。

クエリ アイコン 識別名を相互参照でき るよ う に、 設定する LDAP サーバの LDAP サーバ識
別名ク エ リ ツ リ ーを表示し ます。
詳細については、 「クエ リの使用」 を参照し て く だ さい。

[Bind Type] LDAP 認証のバイ ン ド の種類を選択し ます。
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クエリの使用

[LDAP Distinguished Name Query] リ ス ト には、[LDAP Server] の IP ア ド レス、および LDAP サー
バの共通名識別子に関連付けられているすべての識別名 (DN) が表示されます。 このツ リ ーに
よ って、 [Distinguished Name] フ ィ ールド に正しい内容を容易に入力できます。 共通名 (CN) 識
別子に関連付けられた識別名 (DN) を表示するには、 CN 識別子の横にある展開矢印を選択し、
リ ス ト から DN を選択し ます。 選択し た DN が、 [Distinguished Name] フ ィ ールド に表示されま
す。[OK] を選択し て、LDAP サーバ設定の [Distinguished Name] フ ィ ールド の選択を保存し ます。

選択し た [Distinguished Name] の LDAP サーバ ユーザ グループに含まれるユーザを表示するに
は、[LDAP Distinguished Name Query] ツ リ ーの [Distinguished Name] の横にある展開矢印を選択
し ます。

TACACS+

近年、リ モー ト  ネ ッ ト ワーク アクセスは、端末アクセスから LAN アクセスに移行し ています。
ユーザは、 ノ ー ト ブ ッ ク PC またはホーム PC を使用し て企業ネ ッ ト ワークにアクセスする と
き、 勤務オフ ィ ス内での接続と変わり ない完全なネ ッ ト ワーク接続を行い、 実際にオフ ィ スで
アクセスする との同じ レベルで、 企業ネ ッ ト ワークのリ ソースにアクセスできます。 このよ う
な接続は、 リ モー ト  ア ク セス サーバを経由し て行います。 リ モー ト  アク セス テ ク ノ ロジの
発達にと も ない、 ネ ッ ト ワーク アクセスのセキュ リ テ ィ は一段と重要になっ ています。

TACACS+ (Terminal Access Controller Access-Control System) は、 リ モー ト 認証プ ロ ト コルで
す。TACACS+ では、ルータ、ネ ッ ト ワーク アクセス サーバなど、ネ ッ ト ワーク上のコ ンピ ュー
テ ィ ング機器のアクセス制御が、 1 台または複数の集中型サーバによ っ て可能にな り ます。 ま
た TACACS+ によ っ て、 ク ラ イアン ト は、 ユーザ名およびパスワー ド を受け付け、 TACACS+
認証サーバにク エ リ を送信する こ とが可能にな り ます。 サーバ ホス ト は要求を受け付けるか
拒否するかを判断し、 ネ ッ ト ワーク ア クセスを許可または拒否する応答をユーザに返信し ま
す。 TACACS+ サーバのデフ ォル ト の TCP ポー ト は、 49 です。

TACACS+ サーバのリ ス ト を表示するには、 [User]、 [Remote]、 [TACACS+] の順に選択し ます。

[Regular] ユーザ名 / パスワー ド を使用し て直接 LDAP サーに接続し、 入力された値
の検索結果に応じ て許可または拒否を受け取り ます。

[Anonymous] 匿名ユーザと し て LDAP サーバに接続し、 ユーザ名 / パスワー ド を取得し
て、 それら を入力された値と比較し ます。

[Simple] ユーザ名 / パスワー ドの認証によ り、 直接 LDAP サーバに接続し ます。

[Filter] グループ検索に使用する フ ィ ルタ を入力し ます。 このオプシ ョ ンは、 [Bind
Type] を [Regular] または [Anonymous] に設定する場合に利用でき ます。

[User DN] 認証するユーザの識別名を入力し ます。 このオプシ ョ ンは、 [Bind Type] を
[Regular] に設定する場合に利用できます。

[Password] 認証するユーザのパスワー ド を入力し ます。このオプシ ョ ンは、[Bind Type]
を [Regular] に設定する場合に利用できます。

[Secure Connection] 認証にセキュ ア LDAP サーバ接続を使用する場合にオンに し ます。

[Protocol] 認証に使用するセキュ ア LDAP プロ ト コルを選択し ます。 このオプシ ョ ン
指定に応 じ て、 [Server Port] の値が、 指定 し た プ ロ ト コ ルのデ フ ォ ル ト
ポー ト に変更されます。 このオプシ ョ ンは、 [Secure Connection] をオンに
し た場合に利用できます。
[LDAPS] の場合は、 ポー ト 636。
[STARTTLS] の場合は、 ポー ト 389。

[Certificate] 認証に使用する証明書を、 リ ス ト から選択し ます。証明書リ ス ト は、CA 証
明書 ([System]、 [Certificates]、 [CA Certificates] の順に選択 ) に基づいてい
ます。

[TACACS+] ページ
このページには、 作成済みの TACACS+ サーバが一覧表示されます。 このページでは、 TACACS+ サーバ
の編集、 削除、 または新規作成が可能です。 

[Create New] 新し い TACACS+ サーバを追加し ます。 最大数は、 10 です。
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デ ィ レ ク ト リ サービス ユーザ
TACACS+ サーバの設定

認証プロセスの際に TACACS+ による使用が可能な認証プロ ト コルには、 数種類の異なるプロ
ト コルがあ り ます。

･ ASCII

英文字による記述を使用し、 マシンに依存し ない方式です。 ユーザが入力するユーザ名お
よびパスワー ド が、 ク リ ア テキス ト で ( 暗号化な しに ) 送信され、 ユーザ データベースに
ASCII 形式で保存されているエン ト リ と照合されます。

･ PAP ( パスワー ド認証プロ ト コル )

PPP 接続の認証に使用されます。 PAP では、 パスワー ド などのユーザ情報がク リ ア テキス
ト で送信されます 

･ CHAP ( チャ レンジ ハン ド シ ェ イ ク認証プロ ト コル )

PAP と同様に機能し ますが、 パスワー ド などのユーザ情報をネ ッ ト ワーク経由でセキュ リ
テ ィ  サーバに送信し ないので、 高いセキュ リ テ ィ を と もないます。

･ MS-CHAP (Microsoft チャ レンジ ハン ド シ ェ イ ク認証プロ ト コル v1)

Microsoft 社バージ ョ ンの CHAP です。

デフ ォル ト のプロ ト コル設定の [Auto] では、 PAP、 MS-CHAP、 および CHAP が、 この順序で
使用されます。

TACACS+ サーバを追加するには、 [User]、 [Remote]、 [TACACS+ ] の順に選択し、 [Create New]
を選択し て、 以下の項目を入力または選択し ます。

ディレクトリ サービス

Windows Active Directory (AD) および Novell eDirectory では、 ド メ イン ( あるオペレーテ ィ ング
システムの異なるバージ ョ ンを実行する複数コ ンピ ュータの論理的なグループ ) 上にあるネ ッ
ト ワーク リ ソースに関する情報を、中央のデ ィ レ ク ト リ データベースに保存する こ とによ り、
集中管理型の認証サービスが可能にな り ます。 ド メ イ ン内で コ ンピ ュータ を使用する個人は、
自分の固有アカウン ト / ユーザ名を受け取り ます。 このアカウン ト には、 ド メ イン内にある リ
ソースへのアク セスを割り当てる こ とができます。 ド メ イ ンでは、 ド メ イ ン コ ン ト ローラ と
し て設定される コ ンピ ュータ上にデ ィ レ ク ト リが置かれます。 ド メ イ ン コ ン ト ローラは、 セ
キュ リ テ ィ に関連する機能全般を運用するサーバと し て稼働し ます。これらセキュ リ テ ィ 関連
機能の対象には、 ユーザ / ド メ インの関連付け、 セキュ リ テ ィ の一元化、 および管理機能が含
まれます。

[Server] TACACS+ サーバの ド メ イ ン名または IP ア ド レス。

[Authentication Type] サポー ト される認証方法。TACACS+ の認証方法には、Auto、ASCII、PAP、CHAP、
および MSCHAP が含まれます。

削除アイコン TACACS+ サーバを削除し ます。

編集アイコン TACACS+ サーバを編集し ます。

[New TACACS+ Server] ページ
このページでは、 TACACS+ サーバを設定できます。 

[Name] TACACS+ サーバの名前を入力し ます。

[Server Name/IP] TACACS+ サーバの ド メ イ ン名または IP ア ド レスを入力し ます。

[Server Key] TACACS+ サーバにア クセスするためのキーを入力し ます。このサーバ キーに使
用可能な最大文字数は、 16 文字です。

[Authentication Type] TACACS+ サーバで使用する認証の種類を選択し ます。 選択可能な認証の種類に
は、 Auto、 ASCII、 PAP、 CHAP、 および MSCHAP が含まれます。 [Auto] を選択
する と、 認証に PAP、 MSCHAP、 および CHAP が ( この順序で ) 使用されます。
FortiGate バージ ョ ン 4.0 MR2 管理ガイ ド
454 01-420-89802-20100326

http://docs.fortinet.com/ へフ ィ ー ドバッ ク

http://docs.fortinet.com/
http://docs.fortinet.com/surveyredirect.html


ユーザ デ ィ レ ク ト リ サービス

F
0
h

FortiGate ユニ ッ ト では、 フ ァ イアウォール ポリ シーを利用し、 ポリ シーに設定されたユーザ
グループに基づいて リ ソースへのアクセスを制御し ます。FortiGate ユーザ グループは、グルー
プご と に 1 つ以上のデ ィ レ ク ト リ サービス ユーザ グループ と関連付けられています。ユーザ
が Windows または Novell ド メ イ ンに ログ イ ンする と、 FSAE (Fortinet Server Authentication
Extension) から、ユーザの IP ア ド レスおよびユーザが属するデ ィ レ ク ト リ サービス ユーザ グ
ループの名前が、 FortiGate ユニ ッ ト に送信されます。

FSAE には、 ネ ッ ト ワークへの導入が必要な 2 種類のコ ンポーネン ト があ り ます。

･ ド メ イ ン コ ン ト ローラ (DC) エージ ェ ン ト 。 すべてのド メ イン コ ン ト ローラに必ず導入す
る こ と で、 ユーザのログイ ンを監視し、 ユーザの情報を コ レ ク タ エージ ェ ン ト に送信する
ために利用し ます。

･ コ レ ク タ エージ ェ ン ト 。1 台以上のド メ イ ン コ ン ト ローラに必ず導入する こ と によ り、DC
エージ ェ ン ト から受け取った情報を FortiGate ユニ ッ ト に送信するために利用し ます。

FortiGate ユニ ッ ト では、 この情報に基づ く 、 ド メ イ ン コ ン ト ローラのユーザ グループ データ
ベースが保守管理 さ れます。 ド メ イ ン コ ン ト ロー ラ によ っ てユーザ認証が行われるので、
FortiGate ユニ ッ ト によるユーザ認証は実行されません。 ユニ ッ ト では、 IP ア ド レスに基づい
てグループのメ ンバが識別されます。

ネ ッ ト ワー ク 上に FSAE (Fortinet Server Authentication Extensions) を導入 し、 デ ィ レ ク ト リ
サービス サーバから情報を取得する よ う に FortiGate ユニ ッ ト を設定する必要があ り ます。
FSAE の詳細については、 『Fortinet Server Authentication Extension 管理ガイ ド』 を参照し て く
だ さい。 .

デ ィ レ ク ト リ サービス サーバのリ ス ト を表示するには、[User]、[Directory Service]、[Directory
Service] の順に選択し ます。

ディレクトリ サービス サーバの設定

1 つ以上の FSAE コ レ ク タ エージ ェ ン ト にアクセスが行われるよ う に、FortiGate ユニ ッ ト を設
定する必要があ り ます。 コ レ ク タ エージ ェ ン ト を導入し たデ ィ レ ク ト リ サービス サーバを、
5 台まで指定できます。 FSAE コ レ ク タ エージ ェ ン ト からアクセスのための認証が要求される
場合は、 サーバのパスワー ド を入力し ます。 サーバ名は、 ユーザ グループの作成時にデ ィ レ
ク ト リ サービス サーバのリ ス ト に表示されます。 また、 デ ィ レ ク ト リ サービス情報を、FSAE
エージ ェ ン ト からではな く 直接 LDAP サーバから取得できます。

[Directory Service] ページ
このページには、 デ ィ レ ク ト リ サービス サーバが一覧表示され、 個々のサーバに設定されているすべて
の FSAE コ レ ク タ エージ ェ ン ト が含まれています。 このページでは、 デ ィ レ ク ト リ サービスを編集、 削
除、 または新規作成できます。 

[Create New] 新し いデ ィ レ ク ト リ サービス サーバを追加し ます。 [Create New] を選択
する と、 画面が [New] ページに自動的に移動し ます。 

[Name] サーバ / ド メ イ ン / グループ名の横にある展開矢印を選択し、 デ ィ レ ク ト
リ サービス ド メ イ ンおよびグループ情報を表示し ます。

AD サーバ デ ィ レ ク ト リ サービス サーバに定義されている名前。

ドメイン デ ィ レ ク ト リ サービス サーバから イ ンポー ト される ド メ イ ン名。

グループ デ ィ レ ク ト リ サービス サーバから イ ンポー ト されるグループ名。

[FSAE Collector IP] デ ィ レ ク ト リ サービス サーバのログオン情報を FortiGate ユニ ッ ト に送信
する最大 5 つの FSAE コ レ ク タ エージ ェ ン ト の、 IP ア ド レスおよび TCP
ポー ト 。

削除アイコン このデ ィ レ ク ト リ サービス サーバを削除し ます。

編集アイコン このデ ィ レ ク ト リ サービス サーバを編集し ます。

ユーザ / グループ追加アイコ
ン

ユーザまたはサーバを リ ス ト に追加し ます。 ユーザまたはグループの識別
名を知っている必要があ り ます。

更新アイコン ページに表示されている現在の情報を更新する と き選択し ます。 

ユーザ / グループ編集アイコ
ン

リ ス ト に追加するユーザおよびグループを選択し ます。
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PKI 認証 ユーザ
最大 5 つのコ レ ク タ エージ ェ ン ト の情報を入力できます。

新しいデ ィ レ ク ト リ サービス サーバを追加するには、 [User]、 [Directory Service]、 [Directory
Service] の順に選択し、 [Create New] を選択し て、 サーバに必要な情報を入力し ます。 

PKI 認証

PKI (Public Key Infrastructure) 認証では、証明書認証ラ イブ ラ リが利用されます。 このラ イブ ラ
リは、 ピア、 ピア グループ、 ユーザ グループのリ ス ト を取得し、 認証成功または認証拒否の
通知を返し ます。 ユーザは、 正し く 認証を行う ために証明書のみを必要と し ます。 ユーザ名ま
たはパスワー ド は必要あ り ません。 フ ァ イアウォールおよび SSL VPN は、PKI 認証を使用可能
な唯一のユーザ グループです。

証明書認証の詳細については、『FortiGate 証明書管理ユーザ ガイ ド』 を参照し て く だ さい。CLI
からのみ設定可能な PKI 設定の詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く
だ さい。

PKI ユーザのリ ス ト を表示するには、 [User]、 [PKI]、 [PKI] の順に選択し ます。

注記 :  複数台の ド メ イ ン コ ン ト ロ ー ラ に コ レ ク タ エージ ェ ン ト を 導入す る場合は、
FortiGate ユニ ッ ト に冗長性を設定できます。 この場合、 現行 ( または最初 ) のコ レ ク タ
エージ ェ ン ト に不具合が生じ ても、FortiGate ユニ ッ ト では、最大 5 つのコ レ ク タ エージ ェ
ン ト を含むリ ス ト 中の次のエージ ェ ン ト に切り替わり ます。

[New] ページ
このページでは、複数の FSAE コ レ ク タ エージ ェ ン ト を含むデ ィ レ ク ト リ サービス サーバを設定できま
す。[Directory Service] ページで [Create New] を選択する と、画面が [New] ページに自動的に移動し ます。 

[Name] デ ィ レ ク ト リ サービス サーバの名前を入力し ます。 この名前は、 ユーザ グループ
の作成時にデ ィ レ ク ト リ サービス サーバのリ ス ト に表示されます。

[FSAE Collector 

IP/Name]

このコ レ ク タ エージ ェ ン ト が導入されているデ ィ レ ク ト リ サービス サーバの IP
ア ド レスまたは名前を入力し ます。 使用可能な最大文字数は、 63 文字です。

[Port] デ ィ レ ク ト リ サービスに使用する TCP ポー ト を入力し ます。 このポー ト は、FSAE
コ レ ク タ エージ ェ ン ト の設定で指定されたFortiGateのリ スニング ポー ト と必ず同
じ に し ます。

[Password] コ レ ク タ エージ ェ ン ト のパスワー ド を入力し ます。 このパスワー ド は、 ア ク セス
に認証を必要とするよ う に FSAE コ レ ク タ エージ ェ ン ト を設定し た場合のみ必要
と な り ます。

[LDAP Server] デ ィ レ ク ト リ サービスにア クセスするには、このチ ェ ッ ク ボ ッ クスをオンに し て、
LDAP サーバを選択し ます。

[PKI] ページ
このページには、 作成済みの PKI ユーザが一覧表示されます。 このページでは、 PKI ユーザを編
集、 削除、 または新規作成できます。 

[Create New] 新し い PKI ユーザを追加し ます。 [Create New] を選択する と、 画面が [New PKI
User ] ページに自動的に移動し ます。 

[Name] PKI ユーザの名前。

[Subject] 認証し ているユーザの証明書の [Subject] フ ィ ール ド に表示さ れる テキス ト 文
字列。

[CA] このユーザの認証に使用される CA 証明書。

削除アイコン この PKI ユーザを削除し ます。
削除アイ コ ンは、ピア ユーザがユーザ グループに属し ている場合は使用できま
せん。 最初にそのユーザをユーザ グループから削除し て く だ さい。

編集アイコン この PKI ユーザを編集し ます。
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ピア ユーザおよびピア グループの設定

一部の VPN 設定における認証、 およびフ ァ イアウォール ポ リ シーにおける PKI 証明書認証で
使用される、 ピア ユーザおよびピア グループを定義できます。

ピア ユーザは、PKI 認証を利用でき るデジ タル証明書の所持者です。PKI 認証を使用する前に、
フ ァ イアウォール認証ポリ シーに組み入れられるユーザ グループに追加する、 ピア ユーザを
定義する必要があ り ます。

ピア ユーザを定義するには、 以下が必要です。

･ ピア ユーザの名前

･ 認証を行う ピア ユーザの証明書の Subject フ ィ ールド に表示されるテキス ト 、 またはピア
ユーザを認証するために使用する CA 証明書

PKI 認証の他の設定を、 追加または変更できます。 詳細については、 『FortiGate CLI リ フ ァ レ
ンス』 を参照し て く だ さい。

PKI 認証のピア ユーザを作成するには、 [User]、 [PKI]、 [PKI] の順に選択し、 [Create New] を選
択し て、 ピア ユーザの情報を入力し ます。

ピア ユーザ グループの設定は、 CLI のみから実行できます。 詳細については、 『FortiGate CLI
リ フ ァ レンス』 を参照し て く だ さ い。

ユーザ グループ

ユーザ グループは、 ユーザ ID のリ ス ト です。 ユーザ ID には、 以下があ り ます。

･ FortiGate ユニ ッ ト に保存されているローカル ユーザ アカウン ト  ( ユーザ名とパスワー ド )

･ パスワー ド が RADIUS、 LDAP、 または TACACS+ サーバに保存されているローカル ユーザ
アカウン ト

･ RADIUS、 LDAP、 または TACACS+ サーバ ( このサーバ上の ID はすべて認証可能 )

･ デ ィ レ ク ト リ サービス サーバで定義されているユーザまたはユーザ グループ

注意 : CLI を使用し てピア ユーザを作成する場合、 フ ォーテ ィ ネ ッ ト は、 [Subject] または 
[CA] いずれかの値を入力する こ と をお勧めし ます。 入力せずに、 ユーザ レ コー ド を Web
ベース マネージ ャで開 く と、 [Subject] または [CA] いずれかの値を入力するよ う に促す
メ ッ セージが表示されます。

注記 :  [Subject] または [CA] あるいは双方の値を、 必ず入力し ます。

[New PKI User] ページ
このページでは、 新しい PKI ユーザを設定できます。 

[Name] PKI ユーザの名前を入力し ます。

[Subject] 認証を行 う ユーザの証明書の [Subject] フ ィ ール ド に表示されるテキス ト 文字
列を入力し ます。 このフ ィ ール ド は、 オプシ ョ ンです。

[CA] こ のユーザを認証す る ために必ず使用す る、 CA 証明書を入力 し ます。 この
フ ィ ール ドは、 オプシ ョ ンです。

[Two-factor authentication] セクション

[Require two-factor 
authentication]

この PKI ユーザに、 証明書による認証に加えて、 パスワー ド によ っ
て認証を行う よ う に要求し ます。[Password] フ ィ ール ド にパスワー ド を入
力し ます。

[Password] この PKI ユーザによ っ て必ず入力されるパスワー ド を、 このフ ィ ール ド に入力
し ます。
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ユーザ グループ ユーザ
各ユーザ グループは、 フ ァ イアウォール、 デ ィ レ ク ト リ サービス、 または SSL VPN の 3 種類
のいずれかに属し ます。 これら 3 種類の詳細については、 459 ページの 「フ ァ イアウォール
ユーザ グループ」 , 459 ページの 「デ ィ レ ク ト リ サービス ユーザ グループ」 および 460 ペー
ジの 「SSL VPN ユーザ グループ」 を参照し て く だ さい。 各種ユーザ グループの設定について
は、 460 ページの 「ユーザ グループの設定」 を参照し て く だ さい。

FortiGate ユニ ッ ト のユーザ認証は、 多 く の場合、 ユーザ名およびパスワー ド 入力を要求する
こ と で行われます。 FortiGate ユニ ッ ト では、 まずローカル ユーザ アカウン ト がチ ェ ッ ク され
ます。 一致が検出さ れない場合は、 そのユーザ グループに属する RADIUS、 LDAP、 または
TACACS+ サーバがチ ェ ッ ク されます。 FortiGate ユニ ッ ト によ りユーザ名およびパスワー ド の
一致が確認されれば、 認証が正し く 行われます。

デ ィ レ ク ト リ サービス ユーザ グループの場合、 ユーザがネ ッ ト ワーク にログオンする と き、
デ ィ レ ク ト リ サービス サーバによ っ てユーザ認証が行われます。FortiGate ユニ ッ ト では、FSAE
コ レ ク タ エージ ェ ン ト から、 そのユーザの名前と IP ア ド レスが受信されます。 FSAE の詳細
については、 『Fortinet Server Authentication Extension 管理ガイ ド』 を参照し て く だ さい。 .

以下の項目に認証アクセスでき るよ う に、 ユーザ グループを設定できます。

･ 認証が必要なフ ァ イアウォール ポ リ シー

詳し く は、273 ページの「フ ァ イアウォール ポ リ シーへの認証の追加」を参照し て く だ さい。

これらのポ リ シーに基づいて認証を実行でき るユーザ グループを選択できます。

･ FortiGate ユニ ッ ト 上の SSL VPN

詳し く は、 275 ページの 「SSL VPN の ID ベース フ ァ イアウォール ポリ シーの設定」 を参
照し て く だ さい。

･ ダイヤルア ッ プ ユーザの IPSec VPN フ ェ ーズ 1 設定

詳し く は、 413 ページの 「フ ェ ーズ 1 の設定」 を参照し て く だ さい。

認証を実行し て VPN ト ンネルを使用できるユーザは、選択されたユーザ グループ内のユー
ザに限られます。

･ IPSec VPN フ ェーズ 1 設定の XAuth

詳し く は、 415 ページの 「フ ェ ーズ 1 の詳細設定」 の [XAuth] を参照し て く だ さ い。

XAuth を使用し て認証されるユーザ グループは、選択されたユーザ グループ内のユーザ グ
ループに限られます。

･ FortiGate PPTP 設定

詳し く は、 425 ページの 「FortiGate Web ベース マネージャによる PPTP 設定」 を参照し て
く だ さ い。

PPTP を使用できるユーザは、 選択されたユーザ グループ内のユーザに限られます。

･ FortiGate L2TP 設定

L2TP は、config vpn l2tp CLI コマン ド でのみ設定できます。詳し く は、 『FortiGate CLI
リ フ ァ レンス』 を参照し て く だ さ い。

L2TP を使用でき るユーザは、 選択されたユーザ グループ内のユーザに限られます。

･ RADIUS 認証による管理者ログイン

詳し く は、 173 ページの 「管理者に対する RADIUS 認証の設定」 を参照し て く だ さい。

RADIUS サーバにアカウン ト を持つ管理者のみがログインできます。

･ FortiGuard Web フ ィ ルタ リ ングの置き換えグループ

FortiGuard Web フ ィ ルタ リ ングが Web ページをブロ ッ クする場合は、承認されたユーザが、
Web ページへのアクセス、 または別のグループのメ ンバに Web ページへのアクセスを許可
するために、 認証を実行できます。

認証が必要な リ ソースご とに、 どのユーザ グループがアクセスを許可されるかを指定し ます。
認証の需要に応じ たユーザ グループの数と メ ンバシ ッ プを決定する必要があ り ます。

この ト ピ ッ クには、 以下の項目が含まれています。

･ フ ァ イアウォール ユーザ グループ
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･ デ ィ レ ク ト リ サービス ユーザ グループ

･ SSL VPN ユーザ グループ

･ ユーザ グループ リ ス ト の表示

･ ユーザ グループの設定

ファイアウォール ユーザ グループ

フ ァ イアウォール ユーザ グループでは、そのユーザ グループを許可グループの 1 つと し て含
み認証を求める フ ァ イアウォール ポ リ シーに、 ア ク セスする こ とができます。 ユーザが、 そ
のポ リ シーによ っ て保護されている リ ソースにア クセス し よ う とする と、 FortiGate ユニ ッ ト
から、 グループ メ ンバのユーザ名およびパスワー ド を入力するよ う に求められます。

証明書による認証方法を選択し ている場合は、 証明書によるユーザ認証を実行できます。 詳細
については、273 ページの 「フ ァ イアウォール ポリ シーへの認証の追加」 を参照し て く だ さい。

またフ ァ イアウォール ユーザ グループによ って、ダイヤルア ッ プ ユーザの IPSec VPN へのア
クセスが可能と な り ます。 この場合、 IPSec VPN フ ェーズ 1 設定では [Accept peer ID in dialup
group peer] オプシ ョ ンが使用されます。ユーザの VPN ク ラ イアン ト は、ユーザ名がピア ID に、
パスワー ド が PSK (pre-shared key) に設定されます。 このユーザが IPSec VPN に正常に接続で
きるのは、 ユーザ名が許可ユーザ グループのメ ンバであり、 パスワー ド が FortiGate ユニ ッ ト
に保存されているパスワー ド と一致する場合のみです。

詳細については、 413 ページの 「フ ェーズ 1 の設定」 を参照し て く だ さ い。

フ ァ イアウォール ユーザ グループの設定については、460 ページの 「ユーザ グループの設定」
を参照し て く だ さい。

また、 フ ァ イアウォール ユーザ グループを使用し て、FortiGuardWeb フ ィ ルタ リ ングの置き換
え権限を提供できます。 詳細については、 461 ページの 「ユーザ グループからの動的な VPN
ク ラ イアン ト IP ア ド レス割り当て」 を参照し て く だ さい。

ディレクトリ サービス ユーザ グループ

ネ ッ ト ワーク上では、そのネ ッ ト ワーク で既に認証されたデ ィ レ ク ト リ サービス サーバ ユー
ザ グループのメ ンバにアクセスできるよ う に、FortiGate ユニ ッ ト を設定できます。ネ ッ ト ワー
ク ド メ イ ン コ ン ト ローラには、 FSAE (Fortinet Server Authentication Extensions) を導入する必
要があり ます。

デ ィ レ ク ト リ サービス ユーザ グループでは、 そのユーザ グループを許可グループの 1 つと
し て含みデ ィ レ ク ト リ サービス タ イプの認証を求める フ ァ イアウォール ポリ シーに、 アクセ
スする こ とができます。 デ ィ レ ク ト リ サービス ユーザ グループのメ ンバは、 設定し たデ ィ レ
ク ト リ サービス サーバから FortiGate ユニ ッ ト で受信される リ ス ト に基づいて選択する、デ ィ
レ ク ト リ サービス ユーザまたはグループです。 詳細については、 454 ページの 「デ ィ レ ク ト
リ サービス」 を参照し て く だ さ い。

デ ィ レ ク ト リ サービス ユーザ グループを、 直接 FortiGate フ ァ イアウォール ポリ シーで使用
する こ とはできません。 デ ィ レ ク ト リ サービス グループを、 必ず FortiGate ユーザ グループ
に加えます。デ ィ レ ク ト リ サービス グループは、1 つの FortiGate ユーザ グループのみに属す
る必要があ り ます。 デ ィ レ ク ト リ サービス グループを、 複数の FortiGate ユーザ グループに
割り当てる と、FortiGate ユニ ッ ト は最後に割り当てられたユーザ グループのみを認識し ます。

注記 :  いずれかのメ ンバが RADIUS または LDAP サーバを使用し て認証される と、そのユー
ザ グループはダイヤルア ッ プ グループになれません。

注記 :  デ ィ レ ク ト リ サービス ユーザ グループは、 SSL VPN ア クセスはできません。
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また、 デ ィ レ ク ト リ サービス ユーザ グループを使用する こ と で、 FortiGuardWeb フ ィ ルタ リ
ングの置き換え権限を提供できます。 詳細については、 461 ページの 「ユーザ グループからの
動的な VPN ク ラ イアン ト IP ア ド レス割り当て」 を参照し て く だ さい。

ユーザ グループの詳し い設定方法については、 460 ページの 「ユーザ グループの設定」 を参
照し て く だ さい。

SSL VPN ユーザ グループ

SSL VPN ユーザ グループでは、 そのユーザ グループを許可グループの 1 つと し て含み SSL
VPN タ イプの認証を求める フ ァ イアウォール ポ リ シーに、アクセスする こ とができます。ロー
カル ユーザ アカウン ト 、 LDAP サーバ、 および RADIUS サーバは、 いずれも SSL VPN ユーザ
グルー プの メ ンバ と な り 得ます。 ユーザが SSL VPN Web ポー タ ルに ア ク セ スす る と き、
FortiGate ユニ ッ ト からユーザ名およびパスワー ドが要求されます。 ユーザ グループの設定に
は、 SSL VPN 機能のオプシ ョ ンが含まれます。

また SSL VPN ユーザ グループでは、 ダイヤルア ッ プ ユーザの IPSec VPN へのアクセスが可
能です。 この場合、 IPSec VPN フ ェーズ 1 設定では [Accept peer ID in dialup group peer] オプ
シ ョ ンが使用されます。 ユーザの VPN ク ラ イアン ト 設定では、 ユーザ名をピア ID に、 パス
ワー ド を PSK (pre-shared key) に設定し ます。 このユーザが IPSec VPN に正し く 接続できるの
は、 ユーザ名が許可ユーザ グループのメ ンバであ り、 パスワー ドが FortiGate ユニ ッ ト に保存
されているパスワー ド と一致する場合のみです。 IPSec VPN のユーザ グループの設定につい
ては、 413 ページの 「フ ェ ーズ 1 の設定」 を参照し て く だ さい。

ユーザ グループの設定については、 460 ページの 「ユーザ グループの設定」 を参照し て く だ
さい。 SSL VPN ユーザ グループ オプシ ョ ンの設定については、 275 ページの 「SSL VPN の ID
ベース フ ァ イアウォール ポリ シーの設定」 を参照し て く だ さい。

ユーザ グループ リストの表示

ユーザ グループ リ ス ト を表示するには、[User]、[User Group]、[User Group] の順に選択し ます。

ユーザ グループの設定

新 し いユーザ グループ を追加するには、 [User]、 [User Group]、 [User Group] の順に選択し、
[Create New] を選択し て、 ユーザ グループの種類別に以下を入力または選択し ます。

注記 :  いずれかのメ ンバが RADIUS または LDAP サーバを使用し て認証される場合は、 そ
のユーザ グループは IPSec ダイヤルア ッ プ グループになる こ とはできません。

[User Group] ページ
このページには、 グループの種類別に、 ユーザ グループ リ ス ト が表示されます。 このページでは、 ユー
ザ グループ リ ス ト を編集、 削除、 または新規作成できます。 

[Create New] 新し いユーザ グループを追加し ます。

[Group Name] ユーザ グループの名前。 ユーザ グループ名には、 ユーザ グループの種類別に、
[Firewall]、 [Directory Service]、 お よび [SSL VPN] が表示 さ れます。 詳細について
は、 459 ページの 「フ ァ イアウォール ユーザ グループ」、 459 ページの 「デ ィ レ ク
ト リ サービス ユーザ グループ」、および 460 ページの 「SSL VPN ユーザ グループ」
を参照し て く だ さ い。

[Members] そのユーザ グループに含まれる、 ローカル ユーザ、RADIUS サーバ、LDAP サーバ、
TACACS+ サーバ、 デ ィ レ ク ト リ サービス ユーザ / ユーザ グループ、 または PKI
ユーザ。

削除アイコン ユーザ グループを削除し ます。
フ ァ イアウォール ポ リ シー、 ダイヤルア ッ プ ユーザ フ ェ ーズ 1 設定、 PPTP また
は L2TP 設定に含まれているユーザ グループを削除する こ とはでき ません。

編集アイコン グループの メ ンバシ ッ プおよびオプシ ョ ンを編集し ます。
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ユーザ グループからの動的な VPN クライアント IP アドレス割り当て 

SSL VPN ト ンネル モー ド、 ダイヤルア ッ プ IPSec、 および PPTP VPN セ ッ シ ョ ンでは、 リ モー
ト  ユーザに IP ア ド レスを割り当てる こ とができます。 ユーザに割り当てる IP ア ド レスは、
RADIUS サーバに よ る ユーザ認証成功の確認 と 同時に受け取 る RADIUS レ コ ー ド の
Framed- IP- Address フ ィ ール ド からから取得し ます。 RADIUS フ ィ ール ド の詳細については、
RFC 2865 および RFC 2866 を参照し て く だ さい。

FortiGate ユニ ッ ト によ って IP ア ド レスを動的に割り当てるには、 RADIUS 認証を行う よ う に
VPN ユーザを設定する必要があ り、 ユーザに割 り 当て る IP ア ド レ ス を RADIUS サーバの
Framed- IP- Address RADIUS フ ィ ールド に加える必要があ り ます。 VPN の設定は、 種類ご とに
区別し て行います。 それぞれの設定ご とに、 IP ア ド レスをユーザに割り当てる設定を、 ユーザ
グループ と関連付けます。

RADIUS レ コー ド からの IP ア ド レスの割り当ては、 ア ド レス範囲からの動的な IP ア ド レス割
り当ての代わり に行われます。IP ア ド レス範囲と、RADIUS レ コー ドからの IP ア ド レス割り当
てを、 同じ設定に含める こ とはできません。

IP アドレスを割り当てる RADIUS サーバを加えるには

1 [User]、 [Remote]、 [RADIUS] の順に選択し、 [Create New] を選択し て RADIUS サーバ
を追加し ます。

注記 :  デフ ォル ト では、 FortiGate Web ベース マネージ ャはフ ァ イアウォール オプシ ョ ン
を表示し ます。 以下の図では、 [Firewall]、 [Directory Service]、 および [SSL VPN] のユーザ
グループの種類別に、 異なる表示内容が示されます。
管理者の認証に使用されるグループには、 ローカル ユーザを追加できません。

[New User Group] ページ
このページでは、 ユーザまたはグループあるいは双方を設定できます。 

[Name] ユーザ グループ名を入力し ます。

[Type] ユーザ グループの種類を選択し ます。

[Firewall] このグループは、フ ァ イアウォール認証を要求する フ ァ イ アウォール ポ リ
シーの場合に選択し ます。 詳し く は、 273 ページの 「フ ァ イ アウォール ポ
リ シーへの認証の追加」 および 461 ページの 「ユーザ グループからの動的
な VPN ク ラ イアン ト IP ア ド レス割り当て」 を参照し て く だ さ い。

[Directory Service] このグループは、デ ィ レ ク ト リ サービス認証を要求する フ ァ イアウォール
ポ リ シーの場合に選択し ます。 詳し く は、 273 ページの 「フ ァ イアウォー
ル ポ リ シーへの認証の追加」 を参照し て く だ さ い。

[SSL VPN] このグループは、 [Action] を [SSL VPN] に設定し ている フ ァ イアウォール
ポ リ シーの場合に選択し ます。
ト ラ ンスペアレン ト  モー ド では使用できません。
詳し く は、 275 ページの 「SSL VPN の ID ベース フ ァ イ アウォール ポ リ
シーの設定」 を参照し て く だ さい。

[Portal] このユーザ グループで使用するSSL VPN Webポー タル設定を選択し ます。
詳細については、 429 ページの 「ポータル」 を参照し て く だ さい。

[Available Users/Groups] 

または [Available Members]*

このユーザ グループに追加可能な、 ロー カル ユーザ、 RADIUS サーバ、
LDAP サーバ、 TACACS+ サーバ、 デ ィ レ ク ト リ サービス ユーザ / ユーザ
グループ、 または PKI ユーザのリ ス ト 。 このリ ス ト に メ ンバを追加するに
は、 名前を選択し て右向き矢印を選択し ます。
* ユ ーザ グルー プ の [Type] が [Directory Service] の場合は、 [Available
Members] が表示されます。

[Members] このユーザ グループに属する、 ローカル ユーザ、 RADIUS サーバ、 LDAP
サーバ、TACACS+ サーバ、デ ィ レ ク ト リ サービス ユーザ / ユーザ グルー
プ、 または PKI ユーザのリ ス ト 。 メ ンバを削除するには、 名前を選択し て
左向き矢印を選択し ます。

[FortiGuard Web Filtering 

Override]

[Type] を [Firewall] または [Directory Service] に設定する場合のみ使用で
きます。
このグループの Web フ ィ ルタ リ ングの上書き機能を設定し ます。
詳し く は、 461 ページの 「ユーザ グループからの動的な VPN ク ラ イアン
ト IP ア ド レス割り当て」 を参照し て く だ さい。
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2 必要に応じ て、 RADIUS サーバを設定し ます。 

特別な FortiGate の設定は必要ありません。

3 [OK] を選択し て、 RADIUS サーバを保存し ます。

SSL VPN トンネル モード ユーザの IP アドレスを動的に割り当てるには

RADIUS サーバを利用し て SSL VPN ト ンネル モー ド  ユーザの IP ア ド レスを割り当てるには、
SSL VP ポータルに [Tunnel Mode] ウ ィ ジ ェ ッ ト を追加する こ と で、 ポータルの ト ンネル モー
ド を有効にし ます。[Tunnel Mode] ウ ィ ジ ェ ッ ト では、[IP Mode] を [User Group] に設定し ます。
また、 ポータルと、 IP ア ド レスを割り当てる RADIUS サーバを、 同じ SSL VPN ユーザ グルー
プに追加し ます。 さ らに、SSL VPN フ ァ イアウォール ポリ シーで そのユーザ グループを選択
し ます。

1 [VPN]、 [SSL]、 [Portal] の順に選択し ます。

2 SSL VPN ポータルを新規作成するか、 または編集し ます。

3 [Tunnel Mode] ウ ィ ジ ェ ッ ト をポータルに追加するか、 またはウ ィ ジ ェ ッ ト をポータルに
追加済みの場合はウ ィ ジ ェ ッ ト を編集し ます。

4 [IP Mode] を [User Group] に設定し、 ポータルに加えた変更を保存し ます。

5 [User]、 [User Group]、 [User Group] の順に選択し、 ユーザ グループを新規作成するかまた
は SSL VPN ユーザ グループを編集し ます。

6 [Type] を [SSL VPN] に設定し ます。

7 [Tunnel Mode] ウ ィ ジ ェ ッ ト を含む ポータル の名前を選択し ます。

8 IP ア ド レスを割り当てる RADIUS サーバを [Members] リ ス ト に追加し、 SSL VPN ユーザ 
グループを保存し ます。

9 [Firewall]、 [Policy]、 [Policy] の順に選択し、 [Create New] を選択し ます。

10 [Action] を [SSL VPN] に設定し ます。

11 ID ベース ポリ シー、 および RADIUS サーバを含む SSL VPN ユーザ グループ、 およびポー
タルを、 [Selected User Groups] リ ス ト に追加し ます。

12 必要に応じ て、 残りのフ ァ イアウォール ポリ シー設定を行います。

RADIUS サーバを利用し てダイヤルア ッ プ IPSec VPN ユーザの IP ア ド レスを割り当てるには、
IPSec VPN 設定に合わせて IPSec DHCP サーバを設定し、 [Advanced] の設定で [IP Assignment
Mode] を [User-group defined method] に設定し ます。 また、 RADIUS サーバを フ ァ イアウォー
ル ユーザ グループに追加し ます。次に、ダイヤルア ッ プ VPN のフ ェ ーズ 1 設定で、[Advanced]
設定の XAuth をサーバ モー ド に設定し、 RADIUS サーバを追加し たフ ァ イアウォール ユーザ
グループを選択し ます。

ダイヤルアップ IPSec VPN の IP アドレスを動的に割り当てるには

1 [System]、 [DHCP Server]、 [Service]  の順に選択し、 IPSec VPN 設定で使用する IPSec 
DHCP サーバを追加または編集し ます。

2 [Advanced] を選択し、 [IP Assignment Mode] を [User-group defined method] に設定し て、
DHCP サーバに加えた変更を保存し ます。

3 [User]、 [User Group]、 [User Group] の順に選択し、 ユーザ グループを新規作成するかまた
はフ ァ イアウォール ユーザ グループを編集し ます。

4 [Type] を [Firewall] に設定し ます。

5 IP ア ド レスを割り当てる RADIUS サーバを [Members] リ ス ト に追加し、 フ ァ イアウォール 
ユーザ グループを保存し ます。

6 [VPN]、 [IPSec]、 [Auto Key (IKE)] の順に選択し、 ユーザ フ ェーズ 1 を作成または編集し
て、 [Remote Gateway] を [Dialup User] に設定し ます。

7 [Advanced] を選択し ます。

8 [XAUTH] を [Enable as Server] に設定し ます。

9 [User Group] を、 RADIUS サーバを含むフ ァ イアウォール ユーザ グループに設定し ます。
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10 必要に応じ て、 残りの IPSec VPN 設定を行います。

PPTP VPN の場合、 IP ア ド レスを割り当て可能な RADIUS サーバを フ ァ イアウォール ユーザ
グループに追加する こ とによ り、RADIUS サーバを利用し て PPTP ユーザの IP ア ド レスを割り
当てる こ とができます。次に、このユーザ グループを使用するよ う に PPTP VPN を設定し ます。

PPTP VPN ユーザの IP アドレスを動的に割り当てるには

1 [User]、 [User Group]、 [User Group] の順に選択し、 ユーザ グループを新規作成するか
またはフ ァ イアウォール ユーザ グループを編集し ます。

2 [Type] を [Firewall] に設定し ます。

3 IP ア ド レスを割り当てる RADIUS サーバを [Members] リ ス ト に追加し、 フ ァ イアウォール 
ユーザ グループを保存し ます。

4 FortiGate CLI に接続し、 以下のコマン ド を入力し て PPTP を有効に設定し、 割り当てる IP
ア ド レスをユーザ グループ と と もに設定し、 RADIUS サーバを含むユーザ グループを
PPTP VPN 設定に追加し ます。
config vpn pptp
set status enable
set ip-mode usrgrp
set usrgrp <user_group>
set sip <address>
set eip <address>

end

認証

ユーザ認証の設定では、 認証タ イムアウ ト 、 サポー ト 対象のプロ ト コル、 認証証明書などのオ
プシ ョ ンを定義できます。

認証タ イムアウ ト は、 認証接続されたフ ァ イアウォールが、 ユーザの再認証が必要になるまで
アイ ドル状態を維持できる期間と し て設定されます。

フ ァ イアウォール ポ リ シーでユーザ認証が有効な場合、 認証チ ャ レンジは通常、 4 種類のプロ
ト コルのいずれかに対し て ( 接続プロ ト コルに応じ て ) 発行されます。

･ HTTP (HTTPS へのリ ダイ レ ク ト を行う 設定も可能 )

･ HTTPS

･ FTP

･ Telnet

[Authentication Settings] 画面の [Protocol Support] リ ス ト から プ ロ ト コルを選択し、 これによ
り どのプ ロ ト コルが認証チ ャ レ ンジをサポー ト するかを制御でき ます。 ユーザは、 最初にサ
ポー ト されるプロ ト コルによ って接続を行う必要があ り、以降は他のプロ ト コルによる接続が
可能です。 プロ ト コル サポー ト のメ ソ ッ ド と し て HTTPS を選択する場合は、 ユーザはカス タ
ムのローカル証明書を使用し て認証を実行できます。

フ ァ イ アウォール ポ リ シーでユーザ認証を有効に設定する と、 フ ァ イ アウ ォール ポ リ シー
ユーザはチャ レンジ認証を行います。 ユーザ ID およびパスワー ド による認証では、 ユーザは
各自のユーザ名およびパスワー ド を入力する必要があ り ます。 証明書による認証では (HTTPS
または HTTPS に リ ダイ レ ク ト される HTTP のみ )、 カス タムの証明書を FortiGate ユニ ッ ト に
導入できる一方、 ユーザも カス タム証明書を各自のブ ラウザに導入できます。 カス タムの証明
書を使用し ない場合は、 ユーザは警告メ ッ セージの表示に従い、 デフ ォル ト の FortiGate 証明
書を受け入れる必要があ り ます。

認証オプシ ョ ンを設定するには、 [User]、 [User]、 [Authentication] の順に選択し ます。
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現在認証されているユーザ、 認証されている IM ユーザ、 および禁止ユーザのリ ス ト を表示で
きます。 これらの情報を表示するには、 [User]、 [Monitor] の順に選択し ます。 このリ ス ト では、
認証されているユーザご とに、 ユーザ名、 ユーザ グループ、認証の経過時間 ([Duration])、 ユー
ザ セ ッ シ ョ ンのタ イムアウ ト までの残り時間 ([Time left])、 および使用された認証メ ソ ッ ド が
示されます。 [IM] ユーザのリ ス ト には、 発信元 IP ア ド レス、 プロ ト コル、 および前回プロ ト
コル使用された時刻が含まれます。[Banned User] のリ ス ト には、管理者によ り設定されたユー
ザ、 および AV、 IPS、 または DLP ルールに基づき隔離されたユーザが含まれます。

リ ス ト には、 以下が含まれます。

･ フ ァ イアウォール ユーザ モニ タ リ ス ト

･ IM ユーザ モニ タ リ ス ト

･ NAC 隔離および禁止ユーザ リ ス ト

ファイアウォール ユーザ モニタ リスト

ネ ッ ト ワーク環境によ っ ては、 どのユーザが FortiGate ユニ ッ ト によ って認証されるかを指定
でき、 システム管理者がユーザの認証を解除 ( 進行中のセ ッ シ ョ ンを停止 ) でき る と、 便利な
場合があ り ます。 フ ァ イアウォール モニ タ では、 現在認証されている全ユーザの認証を解除
するか、 またはユーザご と に認証を解除する こ とができます。 あるユーザの再認証を永続的に
停止するには、 FortiGate の設定を変更し ( ユーザ アカウン ト を無効にする )、 ユーザ モニ タ
を使用し てそのユーザの現行セ ッ シ ョ ンを直ちに終了し ます。

認証されているユーザ (Firewall) のリ ス ト を表示するには、 [User]、 [Monitor]、 [Firewall] の順に
選択し ます。

[Authentication Settings] 画面
こ こ では、 ユーザのセ ッ シ ョ ンで認証がどのよ う に行われるかを設定でき ます。 た と えば、 認証タ イム
アウ ト を 10 分に設定する と、 ユーザのセ ッ シ ョ ンでアイ ド ル状態が 10 分間続 く と、 ユーザはセ ッ シ ョ
ンから自動的にログアウ ト されます。 

[Authentication Timeout] 分単位の時間を、 1 ～ 480 の範囲で入力し ます。 認証タ イムアウ ト は、 認
証接続されたフ ァ イアウォールが、ユーザの再認証が必要になるまでアイ
ド ル状態を維持でき る期間と し て設定されます。デフ ォル ト 値は 30 です。

[Protocol Support] フ ァ イアウォールのユーザ認証の際に、チャ レ ンジ認証を実行するプロ ト
コルを選択し ます。

[Certificate] HTTPS プロ ト コル サポー ト を使用する場合は、 認証に使用するローカル
証明書を選択し ます。 このオプシ ョ ンは、 HTTPS プロ ト コル サポー ト を
選択し た場合のみ使用でき ます。

[Apply] [Authentication Settings] に指定し たユーザ認証設定を適用し ます。

注記 :  証明書による認証を利用する と き、フ ァ イアウォール ポ リ シー作成時に証明書を何
も指定し ないと、 グローバル設定が使用されます。 証明書を指定する場合は、 グローバル
設定からポ リ シーご との設定に置き換えられます。 証明書認証の詳しい使用方法について
は、 『FortiGate 証明書管理ユーザ ガイ ド 』 を参照し て く だ さ い。 

[Firewall] ページ
このページには、現在 FortiGate ユニ ッ ト で認証されてお り ア ク テ ィ ブな フ ァ イアウォール ユーザが一覧
表示されます。 また、 ページ情報を更新し、 表示を フ ィ ルタ リ ングできます。 

更新アイコン [Firewall] ユーザ モニ タ リ ス ト を更新し ます。

ページ コントロール 表示されている リ ス ト 項目の現在のページ番号。 左右の矢印を選択し、 ログイ ン
ユーザの最初、 前、 次、 または最後のページを表示し ます。

[Column Settings] テーブルの表示を カス タ マイズし ます。カ ラムの表示または非表示を選択し、テー
ブル内のカ ラムの表示順序を指定できます。 詳細については、 34 ページの 「表示
される カ ラムのカ ラム設定を使用し た制御」 を参照し て く だ さい。

[Clear All Filters] [Firewall] ユーザ モニ タ リ ス ト に適用されているすべてのフ ィ ルタ を削除し ます。
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IM ユーザ モニタ リスト

ユーザ リ ス ト を使用し て、特定のユーザを許可またはブロ ッ クできます。各ユーザにポ リ シー
を割り当て、 IM プロ ト コルご と に動作を許可またはブロ ッ クできます。 IM 機能を個別に許可
またはブロ ッ クでき る こ とによ り、 管理者は、 音声チ ャ ッ ト など帯域幅を消費しやすい機能を
ブロ ッ クする一方で、 テキス ト  メ ッ セージングなどの機能を許可するなど、 きめ細か く 調整
できます。IM ユーザ モニ タ リ ス ト には、接続中の IM ユーザに関する情報が表示されます。 こ
のリ ス ト では、 プロ ト コルご と に表示を フ ィ ルタ処理できます。 IM ユーザがフ ァ イアウォー
ル経由で接続する と、 接続中のユーザが FortiGate ユニ ッ ト によ っ て表示されます。 このリ ス
ト を解析する こ と で、 どのユーザを許可またはブロ ッ クするかを選択できます。

アク テ ィ ブな IM ユーザのリ ス ト を表示するには、 [User]、 [Monitor]、 [IM] の順に選択し ます。

[De-authenticate All 
Users]

[Firewall] ユーザ モニ タ リ ス ト に含まれる全ユーザの認証セ ッ シ ョ ン を停止し ま
す。 ユーザが通信セ ッ シ ョ ン を再開するには、 フ ァ イ アウ ォールの認証を再度行
う 必要があ り ます。

フィルタ アイコン 指定し た条件に応じ て フ ァ イ アウォール ユーザ モニ タ リ ス ト を フ ィ ルタ処理ま
たは並べ替えるための、 カ ラム フ ィ ルタ を編集し ます。 詳細については、 32 ペー
ジの 「Web ベース マネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照し て く だ さい。 

[User Name] 接続されているすべてのリ モー ト  ユーザのユーザ名。

[User Group] リ モー ト  ユーザが属するユーザ グループ。

[Duration] ユーザ認証後の経過時間。

[Time-left] ユーザのセ ッ シ ョ ンがタ イムアウ ト するまでの、 残 り時間。 セ ッ シ ョ ンの認証時
間が自動的に延長される場合のみ使用でき ます (authentication keepalive が有効 )。
authentication keepalive が有効でない場合は、 [Time-left] カ ラムに [N/A] が表示さ
れます。 詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さ い。

[IP Address] ユーザの発信元 IP ア ド レス。

[Traffic Volume] ユーザから発信され FortiGate ユニ ッ ト を通過する ト ラ フ ィ ッ クの量。

[Method] FortiGate ユニ ッ ト によ っ てユーザに適用 される認証 メ ソ ッ ド ( 認証 メ ソ ッ ド は
FSAE、 フ ァ イアウォール認証、 または NTLM と な り ます )。

[IM] ページ
このページには、 現在ア クテ ィ ブな IM ユーザが一覧表示されます。 このページでは、 ブロ ッ ク されてい
るユーザ、 および MSN など特定の IM を使用中のユーザを確認できます。

[Protocol] どのプロ ト コルを使用するユーザを リ ス ト に表示するかを、 [AIM]、 [ICQ]、 [MSN]、 または
[Yahoo] から選択し ます。 また、 [All] を選択する と、 現在のユーザをすべて表示できます。

# リ ス ト 中の IM ユーザの順位番号。

[Protocol] 使用されているプロ ト コル。

[User Name] IM プロ ト コルへの登録時にこのユーザによ っ て選択された名前。複数の IM プロ ト コルに対
し て同じユーザ名を使用できます。 ユーザ名 / プロ ト コルの各ペアが、 リ ス ト 内で個別に
表示されます。

[Source IP] このユーザが IM セ ッ シ ョ ンを開始し たア ド レス。

[Last Login] 現在のユーザがこのプロ ト コルを最後に使用し た時刻。

ブロック ア

イコン

このユーザ名を永続的なブ ラ ッ ク リ ス ト に追加する場合に選択し ます。 ユーザ名 / プロ ト
コルの各ペアが、 管理者によ っ て明示的にブロ ッ ク される必要があ り ます。
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NAC 隔離および禁止ユーザ リスト

NAC ( ネ ッ ト ワーク アクセス制御 ) 隔離を使用する こ と で、 ウイルス スキャ ンによ り ウイル
スが検出される場合、 または IPS センサーまたは DoS センサーによ り攻撃が検出される場合
に、 FortiGate ユニ ッ ト を通過するアクセスをブロ ッ ク できます。 IPS センサーのフ ィ ルタおよ
び上書きに合わせて、 NAC 隔離を設定できます。 NAC 隔離は、 ウイルスまたは攻撃を送信し
た IP ア ド レスのアクセスをブロ ッ ク し、 また、 ウイルスまたは攻撃を受けた FortiGate イ ン タ
フ ェ ースに接続するすべての ト ラ フ ィ ッ ク をブロ ッ ク し ます。 さ らに、 攻撃を送信し た IP ア
ド レス と攻撃の標的または受信者 ( 被害者 ) 間の通信をブロ ッ クするよ う に、 IPS センサーお
よび DoS センサーを設定できます。 NAC 隔離のブロ ッ ク機能では、 ブロ ッ ク されたパケ ッ ト
は、 フ ァ イアウォール ポリ シーによ っ て許可される前に、 ネ ッ ト ワーク層で破棄されます。 

NAC 隔離では、 ブロ ッ ク された IP ア ド レスまたはイ ン タ フ ェ ースが、 禁止ユーザ リ ス ト に追
加されます。 禁止ユーザ リ ス ト を表示するには、 [User]、 [Monitor]、 [Banned User] の順に選択
し ます。 NAC 隔離を設定する と き、 IP ア ド レスまたはイ ン タ フ ェースをブロ ッ クする期間を
指定できます。 FortiGate 管理者は、 禁止ユーザ リ ス ト から IP ア ド レスまたはイン タ フ ェース
を削除する こ と によ っ て、 再びア ク セス可能な状態に手動で設定できます。 禁止ユーザ リ ス
ト から IP ア ド レスを削除する と、ユーザは FortiGate ユニ ッ ト 経由でネ ッ ト ワーク サービスへ
のアク セスを再開でき ます。 禁止ユーザ リ ス ト から イ ン タ フ ェ ースを削除する と、 そのイ ン
タ フ ェ ースは通信セ ッ シ ョ ンの受信機能および処理機能を通常どお り に再開できます。詳細に
ついては、 467 ページの 「禁止ユーザ リ ス ト 」 を参照し て く だ さい。

NAC 隔離および DLP

DLP ( 情報漏洩防止 ) センサーを使用する場合でも、アクセスをブロ ッ ク し、ユーザを禁止ユー
ザ リ ス ト に加える こ とができます。 ただ し、 NAC 隔離ではネ ッ ト ワーク層でパケ ッ ト が破棄
されますが、 DLP ではパケ ッ ト がフ ァ イアウォール ポ リ シーによ り許可された後に、 アプ リ
ケーシ ョ ン層でブロ ッ ク されます。 この違いによ り、 DLP ではどのパケ ッ ト をブロ ッ クするか
否かを、 よ り細か く 制御できます。 た と えば、 DLP センサーが SMTP 電子メ ール メ ッ セージ
の内容を照合する場合、 メ ール メ ッ セージの "From:" フ ィ ール ド で識別される特定の送信者
からの SMTP メ ールをすべてブロ ッ ク し ながら、Web を閲覧するユーザはブロ ッ ク し ないよ う
に、DLP を設定できます。さ らに DLP では、送信者の名前が禁止ユーザ リ ス ト に追加されます。

NAC 隔離および DLP 差し替えメッセージ

NAC 隔離、または [Action] を [Quarantine IP address] に設定し た DLP センサーによ ってブロ ッ
ク されたユーザは、 通常、 TCP ポー ト 80 を使用し て FortiGate ユニ ッ ト で HTTP セ ッ シ ョ ンを
開始し よ う と し ます。 これが行われる と、 FortiGate ユニ ッ ト は、 アク セスがブロ ッ ク された
こ と を示す メ ッ セージを表示する、 4 つの NAC 隔離 Web ページのいずれかにユーザを接続し
ます。これらの Web ページを カス タ マイズするには、[System]、[Config]、[Replacement Message]
の順に選択し、 NAC 隔離差し替え メ ッ セージを編集し ます。 詳細については、 163 ページの
「NAC 隔離差し替え メ ッ セージ」 を参照し て く だ さい。

NAC 隔離、 または [Action] を [Quarantine Interface] に設定し た DLP センサーによ ってイ ン タ
フ ェ ースがブロ ッ ク される と、 TCP ポー ト 80 を使用し てこのイン タ フ ェ ースから HTTP セ ッ
シ ョ ンを開始し よ う とするユーザも、FortiGate ユニ ッ ト によ って 4 つの NAC 隔離 Web ページ
のいずれかに接続されます。

DLP の [Ban] および [Ban Sender] オプシ ョ ン も、ブロ ッ ク されたユーザに メ ッ セージを送信し
ます。

NAC 隔離の設定

プロテク シ ョ ン プロ フ ァ イルのアンチウイルス プロテ クシ ョ ン、 IPS センサーおよび DoS セ
ンサーで、 NAC 隔離を設定できます。

注意 : IP ア ド レスをブロ ッ クするよ う に NAC 隔離を設定し てお り、 FortiGate ユニ ッ ト で
NAT デバイス経由のセ ッ シ ョ ンを受信する場合は、 個人ユーザだけでな く すべての ト ラ
フ ィ ッ クがその NAT デバイスから ブロ ッ ク されます。
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･ アンチウイルス プロテク シ ョ ンで NAC 隔離を設定するには、[Firewall]、[Protection Profile]
の順に選択し ます。 プロテク シ ョ ン プロ フ ァ イルを追加または編集し、[Anti-Virus] を設定
し ます。 [Quarantine Virus Sender (to Banned Users List)] をオン (Enabled) にし て、 [Method]
を選択し、 [Expires] を設定し ます。

･ IPS センサーで NAC 隔離を設定するには、 [UTM]、 [Intrusion Protection]、 [IPS Sensor] の順
に選択し ます。 IPS センサーを追加または編集し ます。 NAC 隔離を フ ィ ルタに追加するに
は、 [Add Filter] を 選択 し、 [Quarantine Attackers (to Banned Users List)] を オ ン に し て、
[Method] を選択し、 [Expires] を設定し ます。 また IPS センサーで、 NAC 隔離を定義済みお
よびカス タムの上書きに追加する こ と も できます。

･ DoS センサーで NAC 隔離を設定するには、 DoS センサーを作成または編集し、 CLI を使用
し て、 12 種類のア ノ マ リのう ち 1 つ以上のア ノ マ リ に NAC 隔離を設定し ます。 ア ノ マ リ
に NAC 隔離を設定する場合、quarantine を attacker に設定する と攻撃をブロ ッ ク し、
both に設定する と攻撃および標的の双方をブロ ッ ク し、または interface に設定する と
攻撃を受信し たイ ン タ フ ェースをブロ ッ ク し ます。 

DoS センサーの追加は、 Web ベース マネージャ または CLI の双方から可能ですが、 NAC 隔
離の設定は CLI からのみ実行できます。 以下の例では、 QDoS_sensor とい う名前の DoS
センサーを編集し、 udp_dst_session の隔離を attacker に設定し、 隔離の期限を 30
分に設定する方法が示されています。 また、 icmp_flood ア ノ マ リ で隔離を both に設定
する方法も示されています。
config ips DoS
edit QDoS_sensor
config anomaly
edit udp_dst_session
set quarantine attacker
set quarantine-expiry 30

next
edit icmp_flood
set quarantine both

end
end

詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

禁止ユーザ リスト

禁止ユーザ (Banned User) リ ス ト には、NAC 隔離によ ってブロ ッ ク されたすべての IP ア ド レス
と イ ン タ フ ェースが表示されます。 また、 DLP ( 情報漏洩防止 ) によ ってブロ ッ ク されたすべ
ての IP ア ド レス、 認証ユーザ、 送信者、 イ ン タ フ ェースも表示されます。 システム管理者は、
特定のユーザまたはイ ン タ フ ェ ースを隔離から解放するか、または指定期間が過ぎる と隔離が
期限切れになるよ う に隔離を設定できます。 

禁止ユーザ リ ス ト 上のユーザまたは IP ア ド レスによ っ て開始されるすべてのセ ッ シ ョ ンは、
そのユーザまたは IP ア ド レスがリ ス ト から削除されるまでブロ ッ ク されます。 また、 リ ス ト
上のイ ン タ フ ェ ースに対するすべてのセ ッ シ ョ ンは、そのイ ン タ フ ェ ースがリ ス ト から削除さ
れるまでブロ ッ ク されます。

以下の条件に該当するユーザまたは IP ア ド レスを、 禁止ユーザ リ ス ト に加えるよ う に、 NAC
隔離を設定できます。

･ IPS によ り検出された攻撃の発信源であるユーザまたは IP ア ド レス - 攻撃の発信源である
ユーザまたは IP ア ド レスを隔離するには、 IPS Sensor Filter で [Quarantine Attackers] をオ
ンにし てオプシ ョ ンの詳細を設定し ます。

･ ウイルス スキャ ンによ り検出されたウイルスの送信元である IP ア ド レスまたはイ ン タ
フ ェ ース - ウイルスの送信元である IP ア ド レス、またはウイルスを と もな う ト ラ フ ィ ッ ク
を受け取ったイン タ フ ェースを隔離するには、プロテク シ ョ ン プロ フ ァ イルで [Quarantine
Virus Sender] をオンにし ます。
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NAC 隔離および禁止ユーザ リ ス ト ユーザ
･ DLP (情報漏洩防止) によ り禁止または隔離されるユーザまたはIPア ド レス - DLPセンサー
で各種のオプシ ョ ンを設定する こ と で、ユーザまたは IP ア ド レスを禁止ユーザ リ ス ト に加
えます。

禁止ユーザ (Banned User) リ ス ト を表示するには、 [User]、 [Monitor]、 [Banned User] の順に選
択し ます。

[Banned User] ページ
このページには、 すべての禁止ユーザが表示されます。 

ページ コント

ロール

表示されている リ ス ト 項目の現在のページ番号。 左右の矢印を選択し、 禁止されている
ユーザまたは IP ア ド レスの最初、 前、 次、 または最後のページを表示し ます。

全エントリ削除

アイコン

禁止ユーザリ ス ト から、 すべてのユーザおよび IP ア ド レスを削除し ます。

# リ ス ト 中のユーザまたは IP ア ド レスの順位番号。

[Application 

Protocol]

禁止ユーザリ ス ト に追加されたユーザまたは IP ア ド レスが使用し ていたプロ ト コル。

[Cause or rule] ユーザまたは IP ア ド レスを禁止ユーザ リ ス ト に追加し た FortiGate ユニ ッ ト の機能。
[Cause or rule] には、 [IPS]、 [Antivirus]、 または [Data Leak Prevention] が表示されます。

[Created] ユーザまたは IP ア ド レスが禁止ユーザ リ ス ト に追加された日時。 

[Expires] ユーザまたは IP ア ド レスが禁止ユーザ リ ス ト から自動的に削除される日時。 [Expires]
に [Indefinite] が表示される場合は、ユーザまたはホス ト を リ ス ト から手動で削除する必
要があ り ます。

削除アイコン 選択し たユーザまたは IP ア ド レスを禁止ユーザ リ ス ト から削除し ます。
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エンドポイント
エン ド ポイ ン ト NAC を利用する場合、 ネ ッ ト ワーク上で FortiClient End Point Security ( エン
タープ ラ イズ エデ ィ シ ョ ン ) アプ リ ケーシ ョ ンを使用する こ とが必須条件と な り ます。エン ド
ポイ ン ト NAC によ り、エン ド ポイン ト にイ ンス ト ールされているアプ リ ケーシ ョ ンに応じ て、
エン ド ポイ ン ト からネ ッ ト ワークへのアクセスを許可または拒否できます。

FortiClient にはユーザのコ ンプ ラ イアンス遵守を促す機能が含まれてお り、 エン ド ポイ ン ト で
実行中の FortiClient アプ リ ケーシ ョ ンは最新バージ ョ ンか、 アンチウイルス シグネチャは最
新版か、 およびフ ァ イアウォールは有効かがチ ェ ッ ク されます。 エン ド ポイ ン ト と し て最も一
般的なのは、 単体の PC です。 この PC には、 FortiGate ユニ ッ ト 経由でネ ッ ト ワーク サービス
にアクセスするための単一 IP ア ド レスが割り当てられます。

エン ド ポイ ン ト NAC を有効に設定するには、 フ ァ イアウォール ポリ シーを使用し ます。 ト ラ
フ ィ ッ クがフ ァ イアウォール ポ リ シーを通過する と き、 発信元イ ン タ フ ェ ース上の発信源で
あるホス ト で FortiGate ユニ ッ ト によ る コ ン プ ラ イ アンス チ ェ ッ ク (FortiClient 導入状況の
チ ェ ッ ク ) が実行されます。コ ンプ ラ イアンス不遵守のエン ド ポイン ト は、ブロ ッ ク されます。
そのよ う なエン ド ポイ ン ト は、 Web を閲覧し よ う とする と、 コ ンプ ラ イアンス不遵守の説明お
よび FortiClient アプ リ ケーシ ョ ン イ ンス ト ーラのダウンロー ド先リ ン ク を表示する、Web ポー
タルにリ ダイ レ ク ト されます。

エンドポイント NAC をネットワークに導入しやすいように、 FortiGate ユニットではオプションで、 不遵
守ユーザに FortiClient ソフトウェアのインストールを推奨しながらも、 ユーザが FortiClient ソフトウェ
アをインストールせずにネットワークにアクセスすることを許容できます。

エン ド ポイ ン ト NAC の対象と なるエン ド ポイ ン ト を監視するために、 コ ン ピ ュー タ、 コ ン
ピ ュータのオペレーテ ィ ング システム、検出されたアプ リ ケーシ ョ ンの情報を表示できます。 

この項には、 以下の ト ピ ッ クが含まれています。

･ エン ド ポイ ン ト NAC 設定の概要

･ NAC メ ニュー

･ ネ ッ ト ワーク脆弱性スキャ ン

･ エン ド ポイ ン ト の監視

エンドポイント NAC 設定の概要

エン ド ポイ ン ト NAC を活用するには、 フ ァ イアウォール ポリ シーを使用するすべてのホス ト
に FortiClient Endpoint Security アプ リ ケーシ ョ ンがイ ンス ト ールされている必要があ り ます。
このポリ シーの適用対象と なるすべてのホス ト に、このアプ リ ケーシ ョ ンを インス ト ールでき
る こ と を確認し て く だ さい。 現在、 FortiClient Endpoint Security は、 Microsoft Windows 2000 以
降バージ ョ ンのみを対象に提供されています。

エン ド ポイ ン ト NAC をセ ッ ト ア ッ プするには、 以下を設定する必要があ り ます。

･ FortiGuard サービスを使用し て FortiClient アプ リ ケーシ ョ ンまたはアンチウイルス シグネ
チ ャ を更新するには、 FortiGuard Analysis & Management Service で Central Management ( 集
中管理 ) 機能を有効に し ます。 ア カウン ト 情報を入力する必要はあ り ません。 詳し く は、
183 ページの 「集中管理」 を参照し て く だ さ い。

･ コ ンプ ラ イアンス不遵守のエン ド ポイン ト を対象に、 FortiClient の必須バージ ョ ンおよび
FortiClient インス ト ーラのダウンロー ド 先を設定し ます。詳し く は、473 ページの「FortiClient
インス ト ーラ ダウンロー ド および必須バージ ョ ンの設定」 を参照し て く だ さい。

注記 :  負荷分散 VIP を と も な う フ ァ イアウォール ポ リ シーでエン ド ポイン ト NAC を有効
に設定し ても、 エン ド ポイ ン ト NAC は機能し ません。
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NAC メ ニュー エン ド ポイ ン ト
･ アプ リ ケーシ ョ ン検出リ ス ト を定義し、 どのアプ リ ケーシ ョ ンを許可するか否かを指定し
ます。 オプシ ョ ンで、 検出リ ス ト にないアプ リ ケーシ ョ ンを イ ンス ト ールし ているエン ド
ポイ ン ト へのアクセスを拒否できます。 詳し く は、 471 ページの 「Configuring アプ リ ケー
シ ョ ン センサーの設定」 を参照し て く だ さい。

･ エン ド ポイ ン ト NAC プロ フ ァ イルを作成し、 FortiClient の不遵守ユーザへの対応および使
用するアプ リ ケーシ ョ ン検出リ ス ト を設定できます。 フ ァ イアウォール ポ リ シーでエン ド
ポイ ン ト NACを有効にする と き、使用するエン ド ポイン ト NACプロ フ ァ イルを選択し ます。

･ フ ァ イアウォール ポ リ シーで、 エン ド ポイ ン ト NAC を有効に設定し ます。

･ オプシ ョ ンで、 エン ド ポイ ン ト が活動停止し ている状態のタ イムアウ ト を編集でき ます。
デフ ォル ト の値は、 5 分です。 この期間が過ぎる と、 FortiGate ユニ ッ ト はエン ド ポイ ン ト
NAC の遵守要件をエン ド ポイ ン ト で再度チ ェ ッ ク し ます。タ イムアウ ト 値を変更するには、
config endpoint-control settingsCLI コマン ド で、compliance-timeoutの値を
調整し ます。

また、 Endpoint Download Portal および Endpoint Recommendation Portal の表示内容を編集でき
ます。 これらは差し替え メ ッ セージです。 詳細については、 162 ページの 「エ ン ド ポイ ン ト
NAC 差し替え メ ッ セージ」 を参照し て く だ さい。 

NAC メニュー

[NAC] メ ニ ューでは、 プロ フ ァ イル、 アプ リ ケーシ ョ ン センサ、 デー タ ベース、 およびネ ッ
ト ワークの監視などを設定できます。 

この ト ピ ッ クには、 以下の項目が含まれています。 

･ エン ド ポイ ン ト  プロ フ ァ イルの設定

･ FortiClient イ ンス ト ーラ ダウンロー ド および必須バージ ョ ンの設定

･ Configuring アプ リ ケーシ ョ ン センサーの設定

･ アプ リ ケーシ ョ ンデータベースの表示

エンドポイント プロファイルの設定

エン ド ポイ ン ト NAC プロ フ ァ イルには、FortiClient コ ンプ ラ イアンス遵守チ ェ ッ クの設定、 お
よびアプ リ ケーシ ョ ン検出リ ス ト を指定する設定が含まれています。 フ ァ イアウォール ポ リ
シーによ り、 エン ド ポイン ト NAC プロ フ ァ イルを、 ポリ シー適用対象の ト ラ フ ィ ッ クに使用
できます。 

エン ド ポイ ン ト NAC プロ フ ァ イルを作成するには、 [Endpoint]、 [NAC]、 [Profile] の順に選択
し、 [Create New] を選択し ます。 

注記:   [User]、[Options]、[Authentication] の順に選択し た と き、 [Redirect HTTP Challenge
to a Secure Channel (HTTPS)] が有効に設定されている場合、 フ ァ イ アウォール ポ リ
シーでエン ド ポイ ン ト   NAC を有効にできません。

[Profile] ページ
このページには、 作成済みのエン ド ポイ ン ト NAC プロ フ ァ イルが一覧表示されます。 このページでは、
プロ フ ァ イルを編集、 削除、 または新規作成できます。 

[Create New] 新しいエン ド ポイ ン ト NAC プロ フ ァ イルを作成する と き選択し ます。 

編集アイコン エン ド ポイ ン ト NAC プロ フ ァ イルの設定を編集する と き選択し ます。 

削除アイコン リストからエンドポイント NAC プロファイルを削除する場合に選択します。 

[Name] エン ド ポイ ン ト NAC プロ フ ァ イルの名前。 

[Action] FortiGate ユニ ッ ト によ っ て実行されるア クシ ョ ンの種類。 

[Additional Client 

Options]

緑のチェック マーク アイコンは、 オプションが有効であることを示します。
灰色の X アイ コ ンは、 オプシ ョ ンが有効でないこ と を示し ます。
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Configuring アプリケーション センサーの設定

アプ リ ケーシ ョ ン センサーによ って、 どのアプ リ ケーシ ョ ンがネ ッ ト ワーク エン ド ポイ ン ト
で許可されるか否かを決める こ とができます。アプ リ ケーシ ョ ン センサーは、フ ァ イアウォー
ル ポリ シーで適用可能なエン ド ポイ ン ト NAC プロ フ ァ イルの一部でもあ り ます。 複数のセン
サーを作成できます。

アプ リ ケーシ ョ ン センサーは、 FortiGuard サービスによ り提供されるアプ リ ケーシ ョ ン シグ
ネチャに基づきます。 アプ リ ケーシ ョ ン検出リ ス ト のエン ト リ を作成するには、 FortiGuard か
ら提供される カテゴ リ、 ベンダ、 アプ リ ケーシ ョ ン名のリ ス ト から アプ リ ケーシ ョ ンを選択し
ます。 FortiGuard サービスによるアプ リ ケーシ ョ ン情報を表示するには、 [Endpoint]、 [NAC]、
[Application Database] の順に選択し ます。 

アプ リ ケーシ ョ ン センサーは、 アプ リ ケーシ ョ ンをデー タベース と比較し て、 一致が検出さ
れるまで上から順に照合し続けます。ある単一のアプ リ ケーシ ョ ンを リ ス ト に含むよ う な特別
なエン ト リは、 特定カテゴ リのすべてのアプ リ ケーシ ョ ン と一致するよ う な、 よ り一般的なエ
ン ト リ に先行する必要があ り ます。

アプ リ ケーシ ョ ン センサーを作成するには、 [Endpoint]、 [NAC]、 [Application Sensor] の順に選
択し、 [Create New] を選択し ます。 

[Application Detection 
List]

このプロ フ ァ イルで指定されるアプ リ ケーシ ョ ン検出リ ス ト 。

[New Endpoint NAC Profile] ページ
このページでは、 エン ド ポイ ン ト NAC プロ フ ァ イルを設定できます。 既存のエン ド ポイ ン ト NAC プロ
フ ァ イルを編集する場合は、 画面が [Edit Endpoint NAC Profile] ページに自動的に移動し ます。 

[Name] エン ド ポイ ン ト NAC プロ フ ァ イルの名前を入力し ます。 

[Endpoint NAC checks for ・ コ ンプ ラ イ アンス不遵守のホス ト がある と き、 FortiGate ユニ ッ ト が実行
するア ク シ ョ ンを選択し ます。 

[Notify Hosts to Install 
FortiClient (Warn only)]

ユーザは FortiClient Endpoint Security を イ ンス ト ールせずに、 引き続きブ
ラウジングを実行できます。

[Quarantine Hosts to User 

Portal (Enforce 
compliance)]

ユーザが FortiClient Endpoint Security を イ ンス ト ールするまで、 エン ド ポ
イ ン ト を隔離されたままに し ます。

[Endpoint NAC can also ・ エン ド ポイ ン ト NAC によ り以下のいずれかを強制的に設定する こ と を可
能に し ます。 

[Additional Client Options] このチ ェ ッ ク ボ ッ ク スをオンに し て、 設定可能なオプシ ョ ン を有効に し
ます。 デフ ォル ト では各オプシ ョ ンが灰色に表示されてお り、 [Additional
Client Options] チ ェ ッ ク ボ ッ ク ス をオンにする こ と で これらが選択可能
にな り ます。 

[Antivirus Enabled] アンチウイルス機能が有効に設定されている必要があ り ます。

[Antivirus Up-to-Date] アンチウイルス シグネチャが最新版に更新されている必要があ り ます。

[Firewall Enabled] フ ァ イアウォール機能が有効に設定されている必要があ り ます。

[Enable Application 

Detection]

このオプションをオンにすると、 エンドポイントにインストールされているアプリ
ケーションを、 アプリケーション検出リストと比較チェックします。

[Application Detection 

List]

使用するアプ リ ケーシ ョ ン センサーを選択し ます。 デフ ォル ト では灰色
に表示されてお り、[Enable Application Detection] をオンにする と選択可能
にな り ます。 

[Application Sensor] ページ
このページには、 作成済みのセンサーが一覧表示 されます。 このページでは、 センサーを編集、 削除、
または新規作成できます。 

[Create New] [Create New] を選択する と、 画面が [New Detection List] ページに自動的
に移動 し ます。 [Application Sensor Settings] ページの設定を続けるには、
必ず名前を入力し ます。 

編集アイコン アプ リ ケーシ ョ ン センサーの設定を変更する と き選択し ます。 

削除アイコン リ ス ト からアプ リ ケーシ ョ ン センサーを削除する と き選択し ます。 

[Name] アプ リ ケーシ ョ ン センサーの名前。 
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アプリケーションデータベースの表示

FortiGuard サービスによ って提供されるアプ リ ケーシ ョ ン リ ス ト を表示できます。リ ス ト を表
示するには、 [Endpoint]、 [NAC]、 [Application Database] の順に選択し ます。 

[# of Entries] リ ス ト に含まれるアプ リ ケーシ ョ ン エン ト リの数。

[Profiles] このアプ リ ケーシ ョ ン検出リ ス ト を使用する、 エン ド ポイ ン ト NAC プロ
フ ァ イル。

[Comments] アプ リ ケーシ ョ ン センサーの説明 ( 入力されている場合 )。 

[Application Sensor Settings] ページ
このページでは、 アプ リ ケーシ ョ ンを含むセンサを設定できます。 

[Name] アプ リ ケーシ ョ ン センサーの名前を入力し ます。 

[Comments] アプ リ ケーシ ョ ン センサーの説明を入力し ます (入力はオプシ ョ ンです)。

[Other Applications (not 

specified below)]

この リ ス ト にないアプ リ ケーシ ョ ンがエ ン ド ポイ ン ト に イ ンス ト ールさ
れている場合の対応を、 以下から選択し ます。
･ Allow - エン ド ポイ ン ト の接続を許可し ます。
･ Deny  - エン ド ポイ ン ト を隔離し ます。
･ Monitor - このエン ド ポイ ン ト の情報を、統計およびログに加えます。

[OK] 選択する と、[Application Sensor configuration settings] ページに加えた変更
を保存し ます。

[Create New] [Application Sensor configuration settings] ページに加え られる新 し いア プ
リ ケーシ ョ ン センサーを作成する と き選択し ます。 

[Category] ド ロ ッ プダウン リ ス ト から、 カ テゴ リ を選択し ます。

[Vendor] ド ロ ッ プダウン リ ス ト から、 ベンダを選択し ます。 ベンダは、 アプ リ ケー
シ ョ ン ソ フ ト ウ ェ アの開発元です。た と えば、Adobe を選択する と、Adobe
Systems Incorporated がそのベンダです。 

[Application] ド ロ ッ プダウン リ ス ト から、 アプ リ ケーシ ョ ンを選択し ます。 

[Status] アプ リ ケーシ ョ ンの状態と し て、 イ ンス ト ール済みか、 イ ンス ト ールされ
ていないか、 実行中か、 実行中でないかを選択し ます。 

[Action] FortiGate ユニ ッ ト が実行するア ク シ ョ ンを選択し ます。 

[ID] リ ス ト 中のセンサーの識別番号。 この番号によ っ て、 リ ス ト 中でのセ ン
サーの位置付けを識別し ます。 

[Category] このアプ リ ケーシ ョ ンに指定される カ テゴ リ。 

[Vendor] このアプ リ ケーシ ョ ンに指定されるベンダ。 

[Application] アプ リ ケーシ ョ ンの名前。 

[Status] FortiGate ユニ ッ ト が実行するア ク シ ョ ン。 

編集アイコン アプ リ ケーシ ョ ンの設定を変更する場合に選択し ます。 

削除アイコン ページのリ ス ト から アプ リ ケーシ ョ ンを削除する と き選択し ます。 

挿入アイコン ページのリ ス ト に新し いアプ リ ケーシ ョ ンを挿入する と き選択し ます。 

移動アイコン リ ス ト 中で別のアプ リ ケーシ ョ ンの上または下にアプ リ ケーシ ョ ン を移
動する と き選択し ます。 

[Application Database] ページ
このページには、 FortiGuard サービスによ って提供されるアプ リ ケーシ ョ ンが一覧表示されます。

ページ コントロール リ ス ト の現在のページ番号が表示されます。 左右の矢印を選択し、 既知のエ
ン ド ポイ ン ト の最初、 前、 次、 または最後のページを表示し ます。

[Total Signatures:< 数字 >] 現在あるシグネチ ャの総数を表示し ます。 

[Column Settings] このリ ス ト 内で表示する カ ラムを選択し ます。 カ ラムを表示する順番も指定
でき ます。 詳細については、 34 ページの 「表示される カ ラムのカ ラム設定を
使用し た制御」 および 35 ページの 「」 を参照し て く だ さい。

[Clear All Filters] カ ラムに適用されている表示フ ィ ルタ をすべて解除し ます。
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FortiClient インストーラ ダウンロードおよび必須バージョンの設定

エン ド ポイ ン ト での実行が義務づけられる FortiClient の必須バージ ョ ン、 および FortiClient イ
ンス ト ーラのダウンロー ド 先を設定するには、 [Endpoint]、 [NAC]、 [FortiClient] の順に選択し
ます。

フィルタ アイコン 指定条件に応じ てエン ド ポイ ン ト  リ ス ト の表示を フ ィ ルタ処理または並べ
替えるよ う に、 カ ラム フ ィ ルタ を編集し ます。 た と えば、 BitTorrent ソ フ ト
ウ ェ アを実行し ているすべてのエン ド ポイ ン ト を表示するよ う に、[Detected
Software] カ ラムにフ ィ ルタ を追加できます。 詳細については、 32 ページの
「Web ベース マネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照し て く だ さい。 

[Category] アプ リ ケーシ ョ ンに関連付けられる カテゴ リ。 

[Name] アプ リ ケーシ ョ ンの名前。 

[Vendor] アプ リ ケーシ ョ ンに関連付けられるベンダ。 た と えば、 Adobe Reader に関連
付けられるベンダは、 Adobe Systems Incorporated です。 

[FortiClient Endpoint Security] ページ
このページでは、 FortiClient のイ ンス ト ールを設定および管理できます。 

[Information] セクション
このセク シ ョ ンには、FortiGuard の利用可能、さ らにアンチウイルスおよびアプ リ ケーシ ョ ン シグネチャ
パッ ケージの現行バージ ョ ンが示されます。 また、 アンチウイルスおよびアプ リ ケーシ ョ ン シグネチャ
パッ ケージの更新、 および Windows Installer のダウンロー ドが可能です。 

[FortiGuard Availability] イ ンジケータが緑の場合、 FortiGuard サービスを利用できます。

[FortiClient Endpoint 
Versions]

FortiGuard サービスから提供される FortiClient ソ フ ト ウ ェ アのバージ ョ ン
が表示されます。 イ ンス ト ー ラ をダウン ロー ド するには、 [Download] リ
ン ク を選択し ます。

[AV Signature Package] FortiGuard サービスから提供される最新の AV シグネチャ パッ ケージ。

[Application Signature 
Package]

FortiGuard サービスから提供される、最新のアプ リ ケーシ ョ ン シグネチャ
パッ ケージ。

[FortiClient Downloads] このFortiGateユニ ッ ト によ っ てダウンロー ド されたFortiClientソ フ ト ウ ェ
アの数。

[Update Now] FortiGuard サービスから最新の情報を取得し ます。

[FortiClient Installer Download Location] セクション
以下のオプシ ョ ンのいずれかを選択し、 FortiClient ダウンロー ド ポー タルから コ ンプ ラ イ アンス不遵守
ユーザに提供される、 FortiClient イ ンス ト ーラ をダウンロー ド するためのリ ン ク を指定し ます。 

[FortiGuard Distribution 
Network]

FortiClient アプ リ ケーシ ョ ンは、 FortiGuard Distribution Network によ って
提供されます。 FortiGate ユニ ッ ト から FortiGuard Distribution Network に
ア ク セ ス可能であ る こ と が必要 と な り ます。 詳 し く は、 205 ページの
「FortiGate ユニ ッ ト での FDN および FortiGuard サブス ク リ プシ ョ ン サー
ビスの設定」 を参照し て く だ さ い。
FortiGate ユ ニ ッ ト にハー ド  デ ィ ス ク ド ラ イ ブ が含 ま れ る 場合は、
FortiGuard サービスからのフ ァ イルがキャ ッ シ ュ され、多数のエン ド ポイ
ン ト にダウンロー ド デー タ を効率的に提供できます。

[This FortiGate] ユーザは、 FortiClient イ ンス ト ーラ を この FortiGate ユニ ッ ト からダウン
ロー ド し ます。 
このオプシ ョ ンは、 FortiClient イ ンス ト ーラ フ ァ イルのア ッ プロー ド を
サポー ト する FortiGate モデルに限り利用できます。 execute restore
forticlientCLI コ マン ド を使用し て、FortiClient イ ンス ト ーラ フ ァ イル
をア ッ プロー ド し ます詳細については、『FortiGate  CLI リ フ ァ レ ンス』 を
参照し て く だ さ い。 
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ネットワーク脆弱性スキャン

[Network Scan] メ ニューを使用する こ と で、 ネ ッ ト ワークのスキャ ンを設定できます。 この機
能は、 これまで FortiAnalyzer または FortiScan にのみ含まれていま し た。 

この ト ピ ッ クには、 以下の項目が含まれています。 

･ アセ ッ ト の設定

･ スキャ ンの設定

 アセットの設定

[the Network Vulnerability Scan] メ ニューでは、 複数のアセ ッ ト を設定できます。 

ア セ ッ ト を 作成す る には、 [Endpoint]、 [Network Vulnerability Scan]、 [Asset] の順に選択 し、
[Create New] を選択し ます。 

[Custom URL] FortiClient イ ンス ト ーラのダウンロー ド 先と なる URL を指定し ます。 こ
のオプシ ョ ン を使用する こ と で、 FortiGate ユニ ッ ト にカ ス タ ム イ ンス
ト ーラ フ ァ イル保存用のス ト レージ空間がない場合で も、 そのよ う な イ
ンス ト ーラ フ ァ イルを提供できます。

[Enforce Minimum Version] エン ド ポイ ン ト で使用される FortiClient 必須バージ ョ ン と し て、 リ ス ト
から [Latest Available] を選択するか、または特定の FortiClient バージ ョ ン
を指定し ます。
リ ス ト には、 選択された [FortiClient Installer Download Location] から提供
される FortiClient のバージ ョ ンが含まれています。
フ ォーテ ィ ネ ッ ト が FortiClient バージ ョ ンのア ッ プデー ト 方法と し て推
奨するのは、 管理者がア ッ プデー ト をユーザに展開する、 あるいは管理
者がユーザに、 ア ッ プデー ト を イ ンス ト ールし必須バージ ョ ンから最新
バージ ョ ンへのア ッ プデー ト 前にア ッ プデー ト のイ ンス ト ールを一定期
間待つよ う指示する こ と です。

注記 :  カス タムの FortiClient アプ リ ケーシ ョ ンを提供する場合は、 [This FortiGate] または
[Custom URL] を選択し ます。 FortiManager ユニ ッ ト によ って FortiClient アプ リ ケーシ ョ ン
が集中的に管理される場合、 この設定が必要と な り ます。 FortiClient アプ リ ケーシ ョ ンの
カス タ マイズについては、 『FortiClient 管理ガイ ド』 を参照し て く だ さい。 

[Asset] ページ
このページには、 作成済みのアセ ッ ト が一覧表示 されます。 このページでは、 アセ ッ ト を編集、 削除、
または新規作成できます。 

[Create New] 新しいアセ ッ ト を作成する と き選択し ます。 

編集アイコン アセ ッ ト を編集する と き選択し ます。 

削除アイコン このページで リ ス ト からアセ ッ ト を削除する と き選択し ます。 

[Name] アセ ッ ト の名前。 

[IP Address/Range] アセ ッ ト の種類に [Host] が選択されている場合は、 ホス ト の IP ア ド レス
が表示されます。 アセ ッ ト の種類に [Range] が選択されている場合は、 IP
ア ド レス範囲が表示されます。 

[Enable Scan] アセ ッ ト のスキャ ンが有効かど うかを表示し ます。 

[Last Discovery] アセ ッ ト による最後の発見。 

[Asset Settings] ページ
このページでは、 アセ ッ ト を設定できます。 

[Name] 作成するアセ ッ ト の名前を入力し ます。 

[Type] ホス ト の IP ア ド レスを設定するには、 [Host] を選択し ます。 IP ア ド レス
範囲を設定するには、 [Range] を選択し ます。 

[IP Address] ホス ト の IP ア ド レスまたは IP ア ド レス範囲を、 [Type] の設定に応じ て入
力し ます。 

[Scan Type] スキャ ンにアセ ッ ト のみを使用する場合は、[Asset Discovery Only] を選択
し ます。 さ まざまな脆弱性をスキャ ンする場合は、 [Vulnerability Scan] を
選択し ます。 
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スキャンの設定

ネ ッ ト ワーク スキャ ンを監視のために設定でき ます。 スキャ ンを作成するには、 [Endpoint]、
[Network Vulnerability Scan]、 [Scan] の順に選択し ます。 

エンドポイントの監視

 既知のエン ド ポイ ン ト を表示するには、 [Endpoint]、 [Monitor]、 [Endpoint Monitor] の順に選択
し ます。 エン ド ポイン ト は、[Endpoint NAC] が有効に設定されたフ ァ イウォール ポリ シーをそ
のエン ド ポイン ト が使用する と き、 リ ス ト に加えられます。 

エン ド ポイ ン ト がリ ス ト に追加される と、 それを手動で削除するか、 または FortiGate ユニ ッ
ト を再起動するまで、 そのエン ド ポイ ン ト はリ ス ト に加えられたまま と な り ます。 エン ド ポイ
ン ト から FortiGate ユニ ッ ト 経由でネ ッ ト ワーク サービスにアクセス ( が試行 ) されるたびに、
エン ド ポイ ン ト のエン ト リが更新されます。

エン ド ポイ ン ト  リ ス ト は、 ネ ッ ト ワーク上にあるエン ド ポイ ン ト のイ ンベン ト リの役割を果
たし ます。 FortiClient アプ リ ケーシ ョ ンを実行し ていないエン ド ポイン ト のエン ト リ には、 IP
ア ド レス、 前回のア ッ プデー ト 時刻、 ト ラ フ ィ ッ クの量 / 接続試行回数が含まれます。 塔 R ン
プ ラ イアンス不遵守・ のステータ スは、 エン ド ポイン ト が FortiClient アプ リ ケーシ ョ ンを実行
し ていないこ と を示し ます。

FortiClient アプ リ ケーシ ョ ンを実行し ているエン ド ポイ ン ト のエン ト リ では、 FortiClient アプ
リ ケーシ ョ ンでどのよ う な情報を収集可能かに応じ て、 よ り多 く の情報が示されます。 表示さ
れる詳細情報には、エン ド ポイ ン ト  ハー ド ウ ェ ア (CPU およびモデル名 ) およびエン ド ポイン
ト で実行される ソ フ ト ウ ェ アなどが含まれます。表示カ ラムの設定および表示フ ィ ルタ を調整
する こ と で、 これらの情報を さ まざまな形式で表示できます。

エン ド ポイ ン ト  リ ス ト では、 各エン ド ポイ ン ト に関する情報を表示し、 エン ド ポイ ン ト をエ
ン ド ポイ ン ト NAC から一時的に除外し、 さ らに除外されたエン ド ポイ ン ト を再度ブロ ッ クす
るよ う に設定できます。

[Windows Authentication] Windows オペレーテ ィ ング システム上で認証を使用する場合に選択し ま
す。 ユーザ名およびパスワー ド を、 フ ィ ール ド に入力し ます。 フ ィ ール ド
は、 [Windows Authentication] を選択する と表示されます。 

[Unix Authentication] UNIX オペレーテ ィ ング システム上で認証を使用する場合に選択し ます。
ユーザ名およびパスワー ド を、 フ ィ ール ド に入力し ます。 フ ィ ール ド は、
[Unix Authentication] を選択する と表示されます。 

[Network Scan] ページ
このページでは、 スキャ ンのスケジ ュール、 および FortiGate ユニ ッ ト で実行するスキャ ンの種
類を設定できます。 

[Scan Mode] FortiGate ユニ ッ ト によ っ て脆弱性スキャ ンに使用されるモー ド を選択し
ます。 
[Quick] ・ 最小限のスキャ ン を実行し ます。
[Standard] - 
[Full] ・ 完全なスキャ ン を実行し ます。

[Schedule] 脆弱性スキャ ン開始、 終了のスケジ ュールを選択し ます。 
[Manually] ・ スケジ ュールのオプシ ョ ンを設定し ます。
[Schedule] ・ デフ ォル ト のスケジ ュールを使用し ます。

[Recurrence] スケジュールを、毎日、毎週、 または毎月の周期から選択し ます。[Weekly]
を 選択す る と、 [Day of Week] ド ロ ッ プ ダウ ン リ ス ト が表示 さ れま す。
[Monthly] を選択する と、[Day of Month] ド ロ ッ プダウン リ ス ト が表示され
ます。 

[Time] スキャン スケジュールの開始時刻を、HH:MM ( 時、分 ) の形式で選択します。

[Day of Week] 毎週スキャ ン を行 う スケジ ュールの場合、 ド ロ ッ プダウン リ ス ト から曜
日を選択し ます。 

[Day of Month] 毎月スキャ ン を行 う スケジ ュールの場合、 ド ロ ッ プダウン リ ス ト から月
の日付を選択し ます。 
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[Endpoint Monitor] ページ
このページには、 FortiGate ユニ ッ ト によ り監視中のエン ド ポイ ン ト が一覧表示されます。 

更新アイコン リ ス ト を更新し ます。

[View] コ ンプ ラ イ アンスを遵守し ている [Compliant] エン ド ポイ ン ト 、 遵守し てい
ない [Non-compliant] エン ド ポイ ン ト 、 または [Both] ( 両方 ) のエン ド ポイ
ン ト を 表示 し ま す。 遵守 エ ン ド ポ イ ン ト は、 必須バ ー ジ ョ ン 以 降の
FortiClient を実行し ています。 FortiClient の必須バージ ョ ンを設定する方法
については、473 ページの 「FortiClient イ ンス ト ーラ ダウンロー ド および必
須バージ ョ ンの設定」 を参照し て く だ さ い。
エン ド ポイ ン ト がコ ンプ ラ イアンス不遵守の場合は、[Status] カ ラムに灰色
ア イ コ ン、 遵守の場合は緑ア イ コ ンが表示されます。 不遵守のエン ド ポイ
ン ト が一時的に除外されている場合は、[Status] カ ラムに砂時計付きの緑ア
イ コ ンが表示されます。

ページ コントロール リ ス ト の現在のページ番号が表示されます。 左右の矢印を選択し、 既知の
エン ド ポイ ン ト の最初、 前、 次、 または最後のページを表示し ます。

[Column Settings] この リ ス ト 内で表示する カ ラムを選択し ます。 カ ラムの表示順序も指定で
き ます。 詳細については、 34 ページの 「表示される カ ラムのカ ラム設定を
使用し た制御」 および 35 ページの 「」 を参照し て く だ さい。

[Clear All Filters] カ ラムに適用されている表示フ ィ ルタ をすべて解除し ます。

フィルタ アイコン 指定条件に応 じ てエ ン ド ポ イ ン ト  リ ス ト の表示を フ ィ ル タ 処理または並
べ替えるよ う に、 カ ラム フ ィ ルタ を編集し ます。 た と えば、 BitTorrent ソ
フ ト ウ ェ ア を実行 し て い るすべてのエ ン ド ポ イ ン ト を表示す る よ う に、
[Detected Software] カ ラムにフ ィ ルタ を追加できます。詳細については、32
ページの 「Web ベース マネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照し て
く だ さい。 

表示アイコン 選択し たエン ド ポイ ン ト の詳細を表示し ます。 このア イ コ ンを選択する と、
FortiClient アプ リ ケーシ ョ ンによ っ て検出されたエン ド ポイ ン ト について
の情報が表示されます。

一時除外アイコン 選択し たエン ド ポイ ン ト を、 エン ド ポイ ン ト NAC から除外し ます。 この場
合、 ブロ ッ ク されエン ド ポイ ン ト  リ ス ト に加え られたエン ド ポイ ン ト が、
FortiGateユニ ッ ト 経由でネ ッ ト ワーク サービスに一時的にア クセスできま
す。このア イ コ ンを選択する と、そのエン ド ポイ ン ト をエン ド ポイ ン ト NAC
から除外する期間を指定でき ます。 デフ ォル ト の除外期間は 600 秒です。

ブロック状態回復アイコン 一時的にエン ド ポイ ン ト NAC を除外されたエン ド ポイ ン ト のア クセス ブ
ロ ッ ク を回復し ます。 

[Column Settings] [Column Settings] を選択 し て、 以下のどのカ ラムを表示するかを指定し ま
す。 カ ラムに表示されるすべての情報は、 特別な注がない限り、 エン ド ポ
イ ン ト 上で実行する FortiClient アプ リ ケーシ ョ ンによ って報告される情報
です。

[AV signature] エン ド ポイ ン ト にイ ンス ト ールされている FortiClient アンチウイルス シグ
ネチャのバージ ョ ン。

[Computer Manufacturer] エン ド ポイ ン ト の メ ーカー名。

[Computer Model] エン ド ポイ ン ト のモデル名。

[CPU Model] エン ド ポイ ン ト で実行し ている CPU。

[Compliant] コ ンプ ラ イ アンス遵守シグネチ ャの名前。 

[Detected Applications] このエン ド ポイ ン ト で検出されたソ フ ト ウ ェ ア アプ リ ケーシ ョ ン。 詳し く
は、 471 ページの 「Configuring アプ リ ケーシ ョ ン センサーの設定」 を参照
し て く だ さい。
[Detected Software] フ ィ ルタ を編集する こ と で、[Detected Software] カ ラム
に表示 される アプ リ ケーシ ョ ン を設定で き ます。 詳 し く は、 32 ページの
「Web ベース マネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照し て く だ さい。

[FortiClient Version] エンドポイント上で実行している FortiClient アプリケーションのバージョン。

[Host Name] エン ド ポイ ン ト のホス ト 名。

[Installed FCT Features] エン ド ポイ ン ト 上で有効な FortiClient 機能。

[IP Address] 通信セ ッ シ ョ ンで検出されるエン ド ポイ ン ト の IP ア ド レス。 この情報を取
得する際に、 FortiClient アプ リ ケーシ ョ ンは必要あ り ません。

[Last Update] エン ド ポイ ン ト のステータ スが FortiGate ユニ ッ ト によ って最後に確認され
た時刻。 この情報を取得する際に、FortiClient アプ リ ケーシ ョ ンは必要あ り
ません。
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[Memory Size] エン ド ポイ ン ト に取り付けられている メ モ リのサイズ。

[OS Version] エ ン ド ポ イ ン ト 上で実行 し ているオペ レーテ ィ ング シス テムのバージ ョ
ン。

[System Uptime] エン ド ポイ ン ト のシステム ア ッ プ タ イム。

[Traffic Volume/Attempts] エン ド ポイ ン ト がコ ンプ ラ イ アンス遵守の場合、 このカ ラムには、 エン ド
ポイ ン ト から発信された通信セ ッ シ ョ ンによ って FortiGate ユニ ッ ト を通過
し たデー タ量が表示されます。 エン ド ポイ ン ト がコ ンプ ラ イ アンス不遵守
の場合、 このカ ラムには、 エン ド ポイ ン ト から FortiGate ユニ ッ ト への接続
試行の回数が示されます。 この情報を取得する際に、FortiClient アプ リ ケー
シ ョ ンは必要あ り ません。

[User] エン ド ポイ ン ト のア ク テ ィ ブなユーザ ア カウン ト の名前。
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無線コントローラ
大半の FortiGate ユニ ッ ト は、 FortiWiFi モデルを除き、 無線ネ ッ ト ワーク コ ン ト ローラ と し て
機能し、 FortiWiFi ユニ ッ ト の無線ア ク セス ポイ ン ト  (AP) 機能を管理でき ます。 すべてのユ
ニ ッ ト が、 最新の FortiOS フ ァームウ ェ アを実行する必要があ り ます。

仮想アクセス ポイン ト を作成し、 それら を複数の物理的なアクセス ポイ ン ト と連携させる こ
とができます。 ク ラ イアン ト は物理的なア クセス ポイ ン ト でロー ミ ングを行い、 無線ネ ッ ト
ワークの範囲を拡大させる こ とができます。 

この項には以下の ト ピ ッ クが含まれています。

･ 設定の概要

･ 無線コ ン ト ローラの有効化

･ マネージ ド  アクセス ポイン ト と し ての FortiWiFi ユニ ッ ト の設定

･ 仮想無線アクセス ポイ ン ト の設定

･ 物理アクセス ポイ ン ト の設定

･ 無線 LAN の DHCP の設定

･ 無線 LAN のフ ァ イアウォール ポリ シーの設定

･ 無線ク ラ イアン ト の監視

･ 不正 AP の監視

設定の概要

無線コ ン ト ローラ機能を使用し て無線ネ ッ ト ワーク を構築するには、 以下の設定が必要です。

･ 無線コ ン ト ローラが有効でない場合、 有効に設定し ます。

･ 無線コ ン ト ローラによ っ て管理される FortiWiFi ユニ ッ ト を設定し ます。

･ 仮想アクセス ポイ ン ト  (VAP) を個別に設定し ます。 VAP には、 無線アクセス ポイン ト  デ
バイスにあるよ う な、SSID およびセキュ リ テ ィ 設定が含まれています。またオプシ ョ ンで、
この VAP を同時に使用できる無線ク ラ イアン ト の数を制限できます。

･ 物理的なアクセス ポイ ン ト  (AP) を個別に設定し ます。 AP 設定には、 無線の設定および不
正AP をスキャ ンする設定が含まれています。物理的なアクセス ポイ ン ト で運用される VAP
を選択し ます。オプシ ョ ンで、この AP で許容される同時ク ラ イアン ト の数を制限できます。

･ 無線ク ラ イアン ト にア ド レスを提供する DHCP サービスを設定し ます。

･ 無線 LAN と他のネ ッ ト ワーク間の通信を可能にするよ う に、フ ァ イアウォール ポリ シーを
設定し ます。

無線コントローラの有効化

一部の FortiGate モデルでは、 無線コ ン ト ローラの機能はデフ ォル ト で隠されています。 

無線コントローラを有効にするには

1 [System]、 [Admin]、 [Settings] の順に選択し ます。

2 [Enable Wireless Controller] を選択し ます。

3 [Apply] を選択し ます。

無線コ ン ト ローラ機能を無効にする と、 関連する設定がすべて破棄されます。
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マネージド アクセス ポイントとしての FortiWiFi ユニットの設定

FortiWiFi ユニ ッ ト が物理的なマネージ ド  アクセス ポイ ン ト と し て機能するよ う に、 ユニ ッ ト
ご と に設定する必要があ り ます。 この設定は、 各ユニ ッ ト で CLI から以下のよ う に行います。

config system global
set wireless-terminal enable

end

FortiWiFi ユニ ッ ト の無線機能は、 無線端末モー ド ではユニ ッ ト 自体から制御できません。

無線コ ン ト ローラの FortiGate ユニ ッ ト と マネージ ド アクセス ポイ ン ト の FortiWiFi ユニ ッ ト
の間にフ ァ イアウォール デバイスがある場合は、 ポー ト 5246 およびポー ト 5247 がオープン
である こ と を確認し て く だ さい。これらのポー ト はそれぞれ、暗号化された制御チ ャネル デー
タ、 および無線ネ ッ ト ワーク デー タの伝送に使用されます。 必要に応じ て、 これらのポー ト
を CLI から変更できます。

config system global
set wireless-controller-port <port_int> (ÉAÉNÉZÉX ÉRÉìÉgÉçÅ[Éâ)
set wireless-controller-port <port_int> (ÉAÉNÉZÉX É|ÉCÉìÉg)

end

これらのコ マン ド によ り、 制御チャネル ポー ト を設定できます。 データ チ ャネル ポー ト は、
制御ポー ト よ り必ず 1 多い数値にな り ます。 ポー ト 設定は、 アクセス コ ン ト ローラおよびす
べてのアクセス ポイ ン ト で一致する必要があり ます。

仮想無線アクセス ポイントの設定

仮想アクセスポイ ン ト  (VAP) では、 無線 LAN の SSID およびセキュ リ テ ィ 設定が定義されま
す。 FortiGate ユニ ッ ト では、 VAP ご とに、 仮想ネ ッ ト ワーク イ ン タ フ ェースが作成されます。
VAP イン タ フ ェ ース と他のネ ッ ト ワーク間の ト ラ フ ィ ッ ク を制御するよ う に、フ ァ イアウォー
ル ポリ シーを作成し ます。ユーザは、アクセス ポイン ト に接続するための正しいセキュ リ テ ィ
設定を必要と し、 さ らにフ ァ イアウォール ポ リ シーを使用する際に認証が要求される場合が
あ り ます。

VAP を作成するには、 [Wireless Controller]、 [Virtual AP]、 [Virtual AP] の順に選択し、 さ ら に
[Create New]、 [OK] の順に選択し ます。 

[Virtual AP] ページ
このページには、 作成済みの仮想 AP が一覧表示されます。 このページでは、 仮想 AP を編集、 削除、 ま
たは新規作成できます。 

[Create New] [Create New] を選択する と、 画面が [New Virtual AP] ページに自動的に移
動し ます。 

編集アイコン 仮想 AP の設定を編集する と き選択し ます。 

削除アイコン リ ス ト から仮想 AP を削除する と き選択し ます。 

[Name] 仮想 AP の名前。 

[SSID] 無線イ ン タ フ ェ ースの SSID またはネ ッ ト ワーク名。 

[SSID Broadcast] ク ラ イアン ト が無線ネ ッ ト ワークに接続するために使用する SSID ブロー
ド キャ ス ト 。 

[Security mode] 無線イ ン タ フ ェ ースのセキュ リ テ ィ の種類。 

[Data Encryption] 無線イ ン タ フ ェ ースの暗号化の種類。 

[Authentication] ク ラ イアン ト が使用する認証の種類。 

[Clients] 同時接続が許容される ク ラ イアン ト 数の上限。 

[New Virtual AP] ページ
このページでは、 仮想 AP を設定し、 無線 LAN の SSID およびセキュ リ テ ィ 設定を定義できます。 

[Name] VAP を識別する名前を入力し ます。 これは、 フ ァ イアウォール ポ リ シー
で使用する仮想ネ ッ ト ワーク イ ン タ フ ェ ースの名前で もあ り ます。
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物理アクセス ポイントの設定

物理的なアクセス ポイン ト の役割を果た し無線 LAN のおよび無線設定が可能な FortiWiFi ユ
ニ ッ ト を識別でき るよ う に、 アクセス コ ン ト ローラ を設定する必要があり ます。 

物理的な ア ク セス ポ イ ン ト を設定す る には、 [Wireless Controller]、 [Physical AP]、 [Managed
Physical AP] の順に選択し、[Create New] を選択し て、必要な情報を入力し、[OK] を選択し ます。

[SSID] この無線イ ン タ フ ェ ースの無線 SSID (service set identifier) またはネ ッ ト
ワーク名を入力し ます。 無線ネ ッ ト ワーク を使用するユーザは、 このネ ッ
ト ワーク名に基づいて各自のコ ンピ ュー タ を設定する必要があ り ます。

[SSID Broadcast] SSID をブロー ド キャス ト する場合にオンに し ます。 SSID のブロー ド キャ
ス ト によ り、 ク ラ イアン ト はあらかじめ SSID について知る こ と な く 無線
ネ ッ ト ワークに接続できます。 セキュ リ テ ィ を万全にするには、 SSID の
ブロー ド キャス ト を行わないで く だ さ い。 

[Security Mode] 無線イ ン タ フ ェ ースのセキュ リ テ ィ  モー ド を選択し ます。 無線ユーザは、
こ の無線 イ ン タ フ ェ ース に接続で き る よ う に、 必ず同 じ セキ ュ リ テ ィ
モー ド を使用し ます。

None - セキ ュ リ テ ィ はあ り ません。 無線ユーザは、 誰で も無線ネ ッ ト
ワークに接続できます。

WEP64 - 64 ビ ッ ト WEP (Web Equivalent Privacy)。WEP64 を使用するには、
10 桁の 16 進数 (0 ～ 9、 a ～ f) のキーを入力し、 無線ユーザにこのキーを
通知する必要があ り ます。

WEP128 - 128 ビ ッ ト WEP。WEP128 を使用するには、26 桁の 16 進数 (0 ～
9、 a ～ f) のキーを入力し、 無線ユーザにこのキーを通知する必要があ り
ます。

WPA - WPA (Wi-Fi protected access) セキュ リ テ ィ 。WPA を使用するには、
デー タ暗号化の手法を選択する必要があ り ます。 また、 8 文字以上の PSK
(pre-shared key) を入力するか、または RADIUS サーバを選択する必要があ
り ます。 RADIUS サーバを選択する場合は、 無線ク ラ イアン ト に RADIUS
サーバのアカウン ト が必要です。

WPA2 - セキュ リ テ ィ 機能を強化し た WPA。WPA2 を使用するには、 デー
タ暗号化の手法を選択し、 8 文字以上の PSK ( 事前共有キー ) を入力する
か、 または RADIUS サーバを選択する必要があ り ます。 RADIUS サーバを
選択する場合は、無線ク ラ イアン ト に RADIUS サーバのアカウン ト が必要
です。

WPA2 Auto - WPA2 と同じ セキュ リ テ ィ 機能を持ちながら、 WPA セキュ
リ テ ィ を使用する無線ク ラ イアン ト も許可し ます。WPA2 Auto を使用する
には、 データ暗号化の手法を選択し、 8 文字以上の PSK (pre-shared key)
を入力するか、または RADIUS サーバを選択する必要があ り ます。RADIUS
サーバを選択する場合は、無線ク ラ イ アン ト に RADIUS サーバのア カウン
ト が必要です。

[Data Encryption] 無線ク ラ イアン ト の機能仕様に応じ て、[TKIP] または [AES] の暗号化を選
択し ます。このオプシ ョ ンは、WPA セキュ リ テ ィ  モー ド で使用できます。 

[Key Index] 多 く の無線ク ラ イアン ト は、 最大 4 つの WEP キーを設定でき ます。 ク ラ
イ アン ト がこのア ク セス ポイ ン ト で必ず使用するキーを選択し ます。 こ
のオプシ ョ ンは、 [Security Mode] で WEP を選択し た と き利用できます。

[Key] ク ラ イアン ト によ っ て必ず使用される暗号化キーを入力し ます。このオプ
シ ョ ンは、 WEP [Security Mode] を選択し た と き利用できます。

[Authentication] 次のいずれかを選択し ます。
[Pre-shared key] - ク ラ イアン ト によ っ て必ず使用される PSK ( 事前共
有キー ) を入力し ます。
[RADIUS Server] - ク ラ イアン ト の認証を行 う RADIUS サーバを選択し
ます。 
これらの設定は、 [Security Mode] で WEP を選択し た と き利用できます。

[Maximum Clients] 同時接続が許容される ク ラ イアン ト 数の上限を入力し ます。
制限し ない場合は、 0 ( ゼロ ) を入力し ます。
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物理ア クセス ポイン ト の設定 無線コ ン ト ローラ
[Managed Physical AP] ページ
このページには、 作成済みの物理 AP が一覧表示されます。 このページでは、 物理 AP を編集、 削除、 ま
たは新規作成できます。

[Create New] [Create New] を選択する と、 画面が [New Managed Access Point] ページに自動
的に移動し ます。 

編集アイコン 物理的なマネージ ド AP の設定を編集する と き選択し ます。 

削除アイコン リ ス ト から物理的なマネージ ド AP を削除する と き選択し ます。 

更新アイコン ページに表示されている現在の情報を更新する と き選択し ます。 

[Admin] 仮想 AP のア クセスの種類。 [Disabled] は、 AP がマネージ されていないこ と を
意味し ます。 

[Name] 物理 AP の名前。 

[Virtual AP] 物理 AP で運用される仮想 AP。 

[Band/Channel] その物理 AP に使用されている周波数帯またはチ ャネル。 

[Clients] 同時接続が許容される ク ラ イ アン ト 数の上限。 

[Rogue-AP Scan] [Wireless Controller]、 [Rogue AP]、 [Rogue AP] の順に選択し た と き、 他の AP を
検出し それらの AP を レポー ト するために使用されるスキャ ンの種類。 

[Join Time] 仮想 AP が物理 AP に接続し た時刻。 

[New Managed Access Point] ページ
このページでは、 物理ア クセス ポイ ン ト を設定でき ます。 

[Serial Number] FortiWiFi ユニ ッ ト のシ リ アル番号を入力し ます。AP がこの AC を発見し自動登
録する場合は、 このフ ィ ール ド は自動的に入力されます。

[Name] 物理 AP の名前を入力し ます。

[Admin] 次のいずれかを選択し ます。
[Discovery] - この AC を発見し自動登録する AP のための設定。このよ う な AP
を使用するには、 [Enabled] を選択し ます。
[Disabled] - この AP をマネージ し ません。
Enabled - この AP をマネージ し ます。

[Last Error] この AP の最後のエ ラー メ ッ セージ ( メ ッ セージがある場合 )。

[Rogue AP Scan] 不正 AP スキャ ンは、 他の AP を検出し、 それらの AP を レポー ト し ます。 この
レポー ト  ページを表示するには、 [Wireless Controller]、 [Rogue AP] の順に選択
し ます。
次のいずれかを選択し ます。
[Dedicated] - AP はスキャ ン機能のみを実行し、 サービスを提供し ません。
[Background] - AP は AP と し て動作中のア イ ドル時に、スキャ ンを実行し ま
す。
[Disabled] - スキャ ンを実行し ません。 スキャ ンを実行する と、 パフ ォーマン
スが低下する場合があ り ます。

[Radio] 無線周波数帯を選択し ます。 ユーザの無線カー ド またはデバイ スの機能仕様に
合わせて選択し て く だ さい。

[Geography] 国または地域を選択し ます。 これによ り、 使用可能なチ ャネルが決ま り ます。

[Channel] 無線ネ ッ ト ワークのチャネルを選択するか、 または [Auto] を選択し ます。 選択
でき るチャネルは、 [Geography] の設定によ って異な り ます。

[TX Power] 送信機の出力レベルを設定し ます。 数値が高いほど、 AP のカバー領域が広 く
な り ます。

[Maximum Clients] この物理 AP への同時接続が許容される ク ラ イ アン ト 数の上限を入力し ます。
制限し ない場合は、 0 ( ゼロ ) を入力し ます。

[Virtual AP] [Available] リ ス ト から、 この物理 AP で運用する仮想 AP を選択し、 次に右向き
矢印を選択し てその仮想 AP を [Selected] リ ス ト に移動し ます。
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無線 LAN の DHCP の設定

無線ク ラ イアン ト にIP ア ド レスを割り当てるよ う にDHCPサービスを設定するには、[System]、
[DHCP Server]、 [Service] の順に選択し ます。 仮想アクセス ポイン ト が、 イ ン タ フ ェ ース と し
て リ ス ト に表示されます。詳し く は、134ページの「DHCPサービスの設定」を参照し て く だ さい。

無線 LAN のファイアウォール ポリシーの設定

仮想アクセス ポイン ト のク ラ イアン ト が他の無線 LAN などのネ ッ ト ワーク と通信するために
は、 適切なフ ァ イアウォール ポ リ シーが必要です。 仮想 AP には同名の仮想イン タ フ ェ ースが
あ り、 そのイ ン タ フ ェ ースを フ ァ イアウォール ポ リ シーで発信元または宛先イ ン タ フ ェ ース
と し て選択できます。

無線クライアントの監視

マネージ ド ア ク セス ポ イ ン ト の無線ク ラ イ ア ン ト に関する情報を表示するには、 [Wireless
Controller]、 [Wireless Client]、 [Wireless Client] の順に選択し ます。 

不正 AP の監視

検出された AP に関する情報を表示するには、 [Wireless Controller]、 [Rogue AP] の順に選択し
ます。 このリ ス ト は、 以下の各セク シ ョ ンに区分されます。

･ 未知のアクセス ポイ ン ト

[Wireless Client] ページ
このページには、 マネージ ド ア クセス ポイ ン ト と連携し ている無線ク ラ イアン ト 、およびそれらの帯域
幅と信号強度が表示されます。 

更新アイコン 表示される情報を更新し ます。

ページ コントロール リ ス ト の現在のページ番号が表示されます。 左右の矢印を選択し、 既知の
エン ド ポイ ン ト の最初、 前、 次、 または最後のページを表示し ます。

[Column Settings] この リ ス ト 内で表示する カ ラムを選択し ます。 カ ラムの表示順序も指定で
きます。 詳細については、 34 ページの 「表示される カ ラムのカ ラム設定を
使用し た制御」 を参照し て く だ さい。

[Clear All Filters] カ ラムに適用されている表示フ ィ ルタ をすべて解除し ます。

フィルタ アイコン 指定条件に応 じ てエ ン ド ポイ ン ト  リ ス ト の表示を フ ィ ル タ 処理または並
べ替えるよ う に、 カ ラム フ ィ ルタ を編集し ます。 た と えば、 BitTorrent ソ
フ ト ウ ェ ア を実行 し て い る すべてのエ ン ド ポ イ ン ト を表示す る よ う に、
[Detected Software] カ ラムにフ ィ ルタ を追加できます。詳細については、32
ページの 「Web ベース マネージ ャ リ ス ト へのフ ィ ルタの追加」 を参照し て
く だ さい。 

情報表示のカラム
実際に表示される カ ラムは、 [Column Settings] に応じ て こ と な り ます。

[Association Time] このア クセスポイ ン ト にク ラ イアン ト が接続し ている時間。

[Bandwidth Rx] ク ラ イアン ト によ っ て使用される受信帯域幅 (Kbps 単位 )

[Bandwidth Tx] ク ラ イアン ト によ っ て使用される送信帯域幅 (Kbps 単位 )

[Bandwidth Tx/Rx] [Bandwidth Rx] + [Bandwidth Tx].

[Idle Time] このセ ッ シ ョ ンで ク ラ イ アン ト がアイ ド ル状態の時間総計。

[IP] 無線ク ラ イ アン ト に割り当て られた IP ア ド レス。

[MAC] 無線ク ラ イ アン ト の MAC ア ド レス。

[Physical AP] ク ラ イアン ト が連携し ている物理ア クセス ポイ ン ト の名前。 

[Signal Strength/Noise] 信号強度と ノ イズ レベルから計算された信号対雑音比 ( デシベル値 )。

[Virtual AP] ク ラ イアン ト が連携し ている仮想ア クセス ポイ ン ト の名前。 
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不正 AP の監視 無線コ ン ト ローラ
･ 不正アクセス ポイ ン ト

･ 許可されたアクセス ポイン ト

未知のアク セス ポイ ン ト は、 不正または許可のいずれにも指定されずに検出されるア クセス
ポイ ン ト です。 

[Rogue AP] ページ
このページには、検出された AP に関するすべての情報が表示されます。情報は、Unknown Access Points
( 未知のア クセス ポイ ン ト )、 Rogue Access Points ( 不正ア クセス ポイ ン ト )、 Accepted Access Points (
許可されたア クセス ポイ ン ト ) の各セ クシ ョ ンに区分され、 見やす く 表示されます。 

[Refresh interval] 情報を更新する間隔を設定し ます。[none] に設定する と、更新を行いません。

[Refresh] 現在表示されている情報を更新し ます。

[Inactive Access Points] 表示するア ク テ ィ ブでないア クセス ポイ ン ト を、 すべて表示、 表示な し、 1
時間以内に検出された AP、 1 日以内に検出された AP から選択し ます。 

[Online] 緑のチ ェ ッ クマークは、 ア クセス ポイ ン ト がア ク テ ィ ブである こ と を示し ま
す。 灰色の X は、 ア クセス ポイ ン ト がア ク テ ィ ブでない こ と を示し ます。

[SSID] 無線イ ン タ フ ェ ースの、 無線 SSID (service set identifier) またはネ ッ ト ワーク
名。

[MAC Address] 無線イ ン タ フ ェ ースの MAC ア ド レス。

[Signal Strength/Noise] 信号強度および ノ イズ レベル。 

[Channel] ア クセス ポイ ン ト によ って使用される無線チ ャネル。

[Rate] ア クセス ポイ ン ト のデー タ速度。 

[First Seen] FortiWifi ユニ ッ ト によ ってア クセス ポイ ン ト が初回検出された日付および時
刻。

[Last Seen] FortiWifi ユニ ッ ト によ ってア クセス ポイ ン ト が前回検出された日付および時
刻。

許可 AP マーク アイコン このアイ コ ンを選択する と、このエン ト リ を [Accepted Access Points] リ ス ト
に移動し ます。

不正 AP マーク アイコン このアイ コ ンを選択する と、 このエン ト リ を [Rogue Access Points] リ ス ト に
移動し ます。

[Forget AP] [Accepted Access Points] リ ス ト または [Rogue Access Points] リ ス ト か ら エ
ン ト リ を [Unknown Access Points] リ ス ト に戻し ます。
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ログおよびレポート
この項では、FortiGate のログおよびレポー ト 機能の基礎について説明し ます。FortiGate ユニ ッ
ト のログおよびレポー ト 機能およびその他の詳細情報については、 『FortiOS 4.0 のログおよび
レポー ト  ガイ ド』 を参照し て く だ さい。 

FortiGate には、 ト ラ フ ィ ッ ク、 システム、 およびネ ッ ト ワーク保護機能を対象とする幅広い
ロギング機能が含まれています。 このロギング機能では、 収集される詳細なログ記録情報か
ら、 レポー ト を作成する こ と も できます。 レポー ト に基づいて過去および現在のネ ッ ト ワーク
活動を分析する こ と によ り、 セキュ リ テ ィ の問題を容易に特定し、 ネ ッ ト ワークの悪用および
濫用を軽減あるいは防止できます。 

VDOM を有効に設定し ている場合の詳細については、 73 ページの 「バーチ ャル ド メ イ ンの使
用」 を参照し て く だ さい。

この項には以下の ト ピ ッ クが含まれています。

･ ログおよびレポー ト の概要

･ ログについて

･ ログの例

･ FortiGate ユニ ッ ト でのログの保存方法

･ イベン ト  ログ

･ アラー ト  メ ール

･ ログ メ ッ セージへのアクセスおよび表示

･ アーカ イブ ログ

･ 隔離

･ レポー ト

ログおよびレポートの概要

[Log&Report] メ ニューには、 リ モー ト またはローカルのロギングを設定するための項目が含ま
れてお り、 このメ ニューから FortiGate ユニ ッ ト によ って記録されるあらゆる種類のログ メ ッ
セージを表示できます。 

さ らにこのメ ニューを使用し、 アラー ト  メ ール メ ッ セージも設定できます。 アラー ト  メール
メ ッ セージは、 所定の電子メ ール ア ド レスに送信され、 管理者のログアウ ト または不正侵入
の検出など、 特定の活動が発生し たこ と を受信者に知らせる メ ッ セージです。 さ らにアラー ト
メ ール メ ッ セージによ り、FortiGuard ラ イセンス失効までの残り日数の通知を受ける こ と も で
きます。 

[Log&Report] メ ニューには、 レポー ト の設定も含まれています。 レポー ト には、 さ まざまなロ
グの情報がテキス ト 、 グラ フおよび表の形式で表示されます。 このレポー ト によ って、 長大な
ログ メ ッ セージを手作業で確認する こ と な く 、 ネ ッ ト ワーク活動の概要を簡潔、 明瞭に把握
できます。 

注記 :  FortiGate ユニ ッ ト が ト ラ ンスペアレン ト  モー ドの場合、 一部機能はログをサポー
ト し ないか、 あるいは ト ラ ンスペアレン ト  モー ド で利用できないこ とがあるため、 一部の
ロギング設定およびオプシ ョ ンが使用できない場合があり ます。 たと えば、 SSL VPN イベ
ン ト は ト ラ ンスペアレン ト  モー ド には対応し ません。
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ログについて ログおよびレポー ト
SQL データベースを使用し てお り ログ フ ァ イルを SQL データベースに送信し ている場合は、
SQL レ ポー ト を設定で き ます。 SQL レ ポー ト では、 情報がウ ィ ジ ェ ッ ト に表示 さ れます
([Log&Report]、 [Report Access]、 [Executive Summary] の順に選択 )。 こ のウ ィ ジ ェ ッ ト は、
[Dashboard] ページに表示されるウ ィ ジ ェ ッ ト に似ていますが、カス タ マイズできません。ウ ィ
ジ ェ ッ ト には、 収集されたログ情報が、 棒グラ フ または円グラ フの形式で表示されます。 

[Log&Report] メ ニ ューからは、 隔離された フ ァ イルおよびアーカ イ ブ を表示でき ます。 隔離
フ ァ イルの詳細を確認するには、 [Log&Report]、 [Quarantine Files] の順に選択し、 フ ァ イルが
疑わし い理由を この詳細情報から確認できます。また、フ ァ イルを フ ィ ルタ処理し、[Quarantine
Files] ページに表示される情報を カス タ マイズできます。 

アーカ イブには、 DLP および IPS の 2 種類があ り ます。 DLP アーカ イブには、 電子メ ールおよ
び IM などの DLP ログに関する情報を含むログがアーカ イブ されています。IPS アーカ イブは、
過去の IPS パケ ッ ト  ログです。 管理者は、 このアーカ イブからパケ ッ ト を解析し、 フ ォ レン
ジ ッ ク分析および誤検知の検出に利用できます。 アーカ イブ機能は、 FortiAnalyzer ユニ ッ ト ま
たは FortiGuard Analysis and Management サービスに登録し ている場合、FortiGuard Analysis サー
バで利用できます。 

ログについて 

ログは、 ネ ッ ト ワークの悪用または誤用の兆候を把握するための有用な情報です。 ログに含ま
れる情報を詳細に検証する こ と によ っ て、 不正侵入およびネ ッ ト ワークの悪用、 誤用を高い精
度で特定できます。 

ログは、 ログ フ ァ イルと も呼ばれます。 ログ、 またはログフ ァ イルには、 ログ メ ッ セージが
含まれています。 ログ メ ッ セージは、 [Log&Report]、 [Log Access] の順に選択し、 所定のタ ブ
にアクセスこ と で表示できます。 各ログ メ ッ セージは、 ログ ヘ ッ ダおよびログ本文から構成
されます。 ヘ ッ ダおよび本文にはそれぞれのフ ィ ール ド があ り、 フ ィ ール ド ご と にそのログ
メ ッ セージに関連する特定情報が含まれています。 

ログ ヘ ッ ダには、 ログが記録された日時などの一般情報が含まれています。 ログ本文には、
ヘ ッ ダ情報以外の メ ッ セージ を含む情報全般が含まれています。 メ ッ セージ ( メ ッ セージ
フ ィ ールド に表示される ) には、 ログが記録された理由が説明されています。 以下に示される
ログ メ ッ セージの例では、 太字がヘ ッ ダ部分です。 

2009-06-22 09:24:55 devname=FGT50B3G06500085 
device_id=FGT50B3G06500085 log_id=0021010001 type=traffic 
subtype=allowed pri=notice vd=root fwver=041000 SN=613874 duration=120 
carrier_ep=N/A user=admin1 group=admingroup policyid=1 proto=6 
service=80/tcp app_type=N/A status=accept src=172.16.135.25 
srcname=172.16.135.25 dst=172.16.25.125 dstname=172.16.25.125 
src_int=”internal” dst_int=”wan1” sent=825 rcvd=4451 sent_pkt=8 
rcvd_pkt=6 src_port=2504 dst_port=80 vpn=”N/A” tran_ip=0.0.0.0 
tran_port=0 dir_disp=org tran_disp=noop

ログのタイプおよびサブタイプ

ログ メ ッ セージには、 タ イプ フ ィ ールド およびサブ タ イプ フ ィ ールドがあ り ます。 これらの
フ ィ ールド 、 および log_id フ ィ ールド に表示される識別番号によ り、 ログを容易に識別できま
す。 タ イプ フ ィ ールド では、 ログ メ ッ セージが、 9 種類あるログ タ イプ (traffic ログなど ) の
う ちどの種類かを識別できます。 サブ タ イプ フ ィ ールド では、 そのログ タ イプに下位タ イプ
(allowed または admin など ) が含まれるかど うかを識別できます。1 つのタ イプには、複数のサ
ブ タ イプが包含される こ と も可能です。 

ログのタ イ プおよびサブ タ イプの名前のよ う に、 ログ メ ッ セージを識別するための番号があ
り ます。 この番号は、 log_id フ ィ ールド に 10 桁の数字で表示されます。 最初の 2 桁はログのタ
イプを表し、 次の 2 桁はログのサブ タ イプを表し ます。 最後の 5 桁は、 メ ッ セージ ID です。

以下の表には、 ログのタ イプ とサブ タ イプ、 および各タ イプ とサブ タ イプのログ識別番号が示
されています。 
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ログの重大度

pri ログ フ ィ ールド にはログの優先度が含まれてお り、 通常ログの重大度と呼ばれます。 この
情報から、 講じ るべき対策、 または FortiGate の動作が不安定かど う かを判断できます。 

重大度は、 ログ デバイスの設定時に定義されます。 FortiGate ユニ ッ ト は、 選択されたロギン
グ重大度以上のすべてのメ ッ セージをログ記録し ます。 た と えば、[Error] が選択されている場
合、 ユニ ッ ト は重大度が [Error]、 [Critical]、 [Alert]、 および [Emergency] のメ ッ セージを記録
し ます。

表 55: ログのタイプおよびサブタイプ

ログのタイプ カテゴリ

番号

サブタイプ サブタイプ

番号

traffic ( ト ラ フ ィ ッ ク ログ )
00

allowed - ポ リ シ ー に よ り 許可 さ れ る ト ラ
フ ィ ッ ク
violation - ポ リ シー違反の ト ラ フ ィ ッ ク
その他

21
22
38

event ( イベン ト  ログ ) 01 system - システム活動イベン ト
ipsec - IPSec ネゴシエーシ ョ ン イベン ト
dhcp - DHCP サービス イベン ト
ppp - L2TP/PPTP/PPPoE サービス イベン ト
admin - admin イベン ト
ha - 高可用性活動イベン ト
auth - フ ァ イアウォール認証イベン ト
pattern - パターン更新イベン ト
alertemail - ア ラー ト 電子メ ール通知
chassis - FortiGate-5000 シ リ ーズ シ ャーシ イ
ベン ト
sslvpn-user - SSL VPN ユーザ イベン ト
sslvpn-admin - SSL VPN 管理イベン ト
sslvpn-session - SSL VPN セ ッ シ ョ ン イベン ト
his-performance - パフ ォーマンス統計
vipssl - VIP SSL イベン ト
ldb-monitor - LDB モニ タ イベン ト

00
01
02
03
04
05
06
07
23
29

32
33

34
43
45
46

dlp ( 情報漏洩防止 ) 09 dlp - 情報漏洩防止 54

app-crtl
( アプ リ ケーシ ョ ン制御ログ )

10 app-crtl-all - すべてのアプ リ ケーシ ョ ン制御 59

DLP archive
(DLP アーカ イブ ログ )

06

HTTP - ウイルスに感染
FTP - FTP コ ンテンツ メ タデー タ
SMTP - SMTP コ ンテンツ メ タデー タ
POP3 - POP3 コ ンテンツ メ タデー タ
IMAP - IMAP コ ンテンツ メ タデー タ

24
25
26
27
28

virus ( アンチウイルス ログ )
02

infected - ウイルスに感染
filename - ブロ ッ ク されたフ ァ イル名
oversize - サイズ超過フ ァ イル

11
12
13

webfilter (Web フ ィ ルタ ログ ) 03 content - コ ンテンツ ブロ ッ ク
urlfilter - URL フ ィ ルタ
FortiGuard ブロ ッ ク
FortiGuard 許可
FortiGuard エ ラー
ActiveX ス ク リ プ ト  フ ィ ルタ
Cookie ス ク リ プ ト  フ ィ ルタ
アプレ ッ ト  ス ク リ プ ト  フ ィ ルタ

14
15
16
17
18
35
36
37

ips ( 攻撃ログ ) 04 signature - 攻撃シグネチャ
anomaly - 攻撃ア ノ マ リ

19
20

emailfilter
( スパム フ ィ ルタ ログ ) 05

SMTP
POP3
IMAP

08
09
10
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ログの例

以下の 2 つの例では、 ログ メ ッ セージの例、 および ト ラ フ ィ ッ ク ロギングの設定方法の例が
示されています。 ログ メ ッ セージの例では、 例に含まれる フ ィ ール ド について説明し ていま
す。 

ログ メッセージ

この例では、 イベン ト  ログ メ ッ セージの各フ ィ ール ド について説明し ます。 イベン ト  ログ
メ ッ セージは、 [Log&Report]、 [Log Configuration]、 [Event] の順に選択し て表示する画面から、
1 つ以上のイベン ト を有効に設定する と記録されます。 

2009-06-30 04:15:22 devname=devname=FGT50B3G06500085 
device_id=FGT50B3G06500085 log_id=0104032120 type=event subtype=admin 
pri=notice vd=root fwver=041000 user=admin ui=GUI(172.16.24.144) 
name=”admin” msg=”Administrator admin edited the settings of 
administrator admin from GUI(172.16.24.144)”

表 56: ログの重大度

レベル 説明 ログのタイプ

0 - Emergency
( 緊急 )

システムが不安定にな っています。 重大度が緊急 と なるのは、 イ ベン ト  ログ、
特に管理イベン ト のログです。 

1 - Alert ( 警告 ) 早急な対策が求められます。 重大度が警告と なるのは、 攻撃ログのみで
す。 

2 - Critical ( 重大 ) 機能性に影響があ り ます。 イベン ト 、 アンチウイルス、 および メ ール
フ ィ ルタのログ。 

3 - Error ( エ ラー) エ ラー状態が存在し、機能性に影響が及
んでいる可能性があ り ます。

イベン ト および メ ール フ ィ ルタのログ。 

4 - Warning (注意) 機能性に影響が及んでい る可能性があ
り ます。

イベン ト およびアンチウイルスのログ。 

5 - Notification
( 通知 )

通常のイベン ト に関する情報です。 ト ラ フ ィ ッ クおよび Web フ ィ ルタのログ。 

6 - Information
( 情報 )

システムの動作に関する一般情報です。 DLP アーカ イ ブ、 イベン ト 、 および メ ール
フ ィ ルタのログ。 

6 - Debug
( デバッ グ )

デバッ グ メ ッ セージを表示し ます。 デバッグの重大度は、 ほとんど使用されませ
ん。 ログ重大度としては最も低く、 通常は何
らかのファームウェア ステータス情報を含ん
でおり、 FortiGate ユニットが正しく機能しない
とき役立ちます。 デバッグ重大度をともなうロ
グ メッセージは、 FortiGate 機能の全タイプに
よって生成されます。 

日付 =(2009-06-30) イベン ト 発生時の年月日 (yyyy-mm-dd 形式 )。 

時刻 =(04:15:22) イベン ト 発生時の時、 分、 秒の時刻 (hh:mm:ss 形式 )。 

devname=
(FGT50B3G06500085)

FortiGate ユニ ッ ト の名前。 名前は、 デフ ォル ト の名前 
(FGT<serial_number>) または管理者が名付ける名前です。 この
フ ィ ール ド に表示される名前は、 [System]、 [Status] の順に選択
し て表示される [System Information] ウ ィ ジ ェ ッ ト の [Host Name] 
の名前です。 

device_id=
(FGT50B3G06500085)

FortiGate ユニ ッ ト のシ リ アル番号。 

log_id=(0104032120) 10 桁の数字。 最初の 2 桁はログのタ イプを表し、 次の 2 桁はログ
のサブ タ イ プを表し ます。 最後の 5 桁は、 メ ッ セージ ID です。

type=(event) イベン ト の発生場所であるシステムのセク シ ョ ン。 

subtype=(admin) ログ メ ッ セージのサブ タ イ プ。 これは、 フ ァ イ アウ ォール ポ リ
シーで FortiGate 機能に適用されるポ リ シーを表し ます。 
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FortiGate の全トラフィックのロギング

以下の手順に従い、 すべての ト ラ フ ィ ッ クについて ト ラ フ ィ ッ ク ログ メ ッ セージを記録する
よ う に、 FortiGate ユニ ッ ト を設定できます。 この手順によ り、 ト ラ フ ィ ッ ク を受信するすべ
ての FortiGate イ ン タ フ ェ ースで ト ラ フ ィ ッ ク ロギングを行う こ とができます。 ただ し、 ト ラ
フ ィ ッ ク ロギングでは、 FortiGate ユニ ッ ト によ っ て破棄されて し ま う ト ラ フ ィ ッ クについて
はログ記録し ない場合があ り ます。 このよ う な ト ラ フ ィ ッ クのログ メ ッ セージを記録するた
めに、 定義済み IPS シグネチャ を含む IPS センサーを追加し、 このシグネチ ャによ っ て、 本来
FortiGate ユニ ッ ト が破棄し て し ま う ト ラ フ ィ ッ ク を検出し ログ記録できます。

FortiGate ユニットによって受信される全トラフィックをログ記録するには

1 以下の CLI コ マン ド を入力し、 管理アクセス用に設定された TCP/IP ポー ト 以外の
TCP/IP ポー ト による FortiGate ユニ ッ ト への接続に失敗した接続処理のロギングを有
効にし ます。

config system global
set localdeny enable

end

2 以下の CLI コ マン ド を入力し て、 グローバル ヘ ッ ダのチ ェ ッ ク を strict に設定し ます。 
config system global
set check-protocol-header strict

end

strict ヘッダ チェックにより、パケットのチェックサムを検証することで無効な未加工
IPパケットを検出し、さらにヘッダが現行の標準に準拠することを確認するために IPヘッ
ダをチェックできます。デフォルトの設定は loose で、通常この設定は大半の環境に適し
ています。loose ヘッダ チェックは、パフォーマンスを低下させずに、ほとんどの環境で
要件を満たすことができます。

3 以下の CLI コマン ド を入力し て、 ト ラ フ ィ ッ ク を受信するすべての FortiGate イ ン タ
フ ェ ースの ト ラ フ ィ ッ ク ロギングを有効に設定し ます。 以下のコマン ド では、 ポー ト 1
およびポー ト 2 での ト ラ フ ィ ッ クのロギングが有効に設定されます。 これらのコマン ド
を、 ト ラ フ ィ ッ ク を受信する他の全 FortiGate ユニ ッ ト  イン タ フ ェースで繰り返し ます。
config system interface
edit port1
set log enable

next
edit port2
set log enable

end

pri=(notice) このイベン ト の重大度。 指定可能な重大度には、 6 つのレベルがあ
り ます。

vd=(root) ト ラ フ ィ ッ クがログ記録されたバーチ ャル ド メ イ ン。

fwver=(041000) ロ グ メ ッ セー ジの記録時に実行 し て い た フ ァ ームウ ェ ア バー
ジ ョ ン。 

user=("admin") ユーザの admin プロ フ ァ イル。 通常は管理ユーザです。 この例で
は、 管理者が禁止単語を変更し ています。 

ui=[GUI (172.16.34.144)] こ の イ ベ ン ト が発生 し た イ ン タ フ ェ ー ス、 お よ び その イ ン タ
フ ェ ースの IP ア ド レス。 ui フ ィ ール ド には、 GUI、 CLI、 コ ン ソー
ル、 および LCD が含まれます。 

name=("admin") ト ラ フ ィ ッ ク を生成し たユーザ。 

msg=("Administrator admin edited 
the settings of administrator admin 

from GUI (172.16.24.144)")

FortiGate ユニ ッ ト によ って記録された活動またはイベン ト につい
ての説明。 この例では、 管理者が管理者の設定を Web ベース マ
ネージ ャから編集し ています。 
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4 以下のコマン ド を使用し て、 他の ト ラ フ ィ ッ クのロギングを有効に設定し ます。 このオプ
シ ョ ンは、 外部 syslog サーバにロギングする と きに限り利用できます。 RP: この文言が必
要なのは、 4.0 MR1 で、 other-traffic オプシ ョ ンが syslog に加えて、 fortianalyzer、
fortiguard、 メ モ リ、 および、 および webtrends で利用可能であるため。
config log syslogd filter
set other-traffic enable

end

5 [UTM]、 [Intrusion Protection]、 [IPS Sensor]  の順に選択し、 [Create New] を選択し て IPS
センサーを追加し ます。

IPS センサーを編集し、[Add Pre-defined Override] を選択して以下の定義済み IPS シグ
ネチャをセンサーに追加します。 

• Invalid.Protocol.Header
• TCP.Bad.Flags
• TCP.Invalid.Packet.Size
各シグネチャを有効に設定し、[Action] を [Block] に設定して [Logging] を有効にします。

6 以下の CLI コマン ド を入力し て、 IPS センサーを含む DoS ポリ シー (CLI では interface 
policy と表記される ) を追加し ます。
config firewall interface-policy
edit 1
set interface <interface_name>
set srcaddr all
set dstaddr all
set service ANY
set ips-sensor-status enable
set ips-sensor <sensor_name>

end

ここでは、<sensor_name> は上記で追加された IPS センサーの名前です。

FortiGate ユニットでのログの保存方法

どの種類のログ メ ッ セージをどの程度の頻度で保存するかによ り、 ログ保存に使用するス ト
レージの種類が決ま り ます。 た と えば、 ト ラ フ ィ ッ クおよびコ ンテンツのログをログ記録する
場合、FortiAnalyzer ユニ ッ ト または syslog サーバにログ記録するよ う に、FortiGate ユニ ッ ト を
設定する必要があ り ます。 ト ラ フ ィ ッ クおよびコ ンテンツのログは、 頻繁に記録されフ ァ イル
サイズも大きいために、 FortiGate のシステム メ モ リ にこれらのログを記録する こ とはできま
せん。 

ログ メ ッ セージを、 FortiAnalyzer ユニ ッ ト または Syslog サーバなどの 1 か所または数か所に
保存する こ とは、 FortiGate のシステム メ モ リへの記録に比べて、 ロギング要件に適する保存
方法 と 考え ら れ ま す。 FortiAnalyzer ユ ニ ッ ト を 使用せずに レ ポー ト を 作成す る 場合は、
FortiGuard Analysis サーバにログ記録するよ う に FortiGate ユニ ッ ト を設定するのも、適切なロ
グ保存方法です。 

この ト ピ ッ クには、 以下の項目が含まれています。

･ FortiAnalyzer ユニ ッ ト へのリ モー ト  ロギング

･ FortiGuard 分析および管理サービスへのリ モー ト  ロギング

･ syslog サーバへのリ モー ト  ロギング

･ メ モ リへのローカル ロギング

･ デ ィ スクへのローカル ロギング
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FortiAnalyzer ユニットへのリモート ロギング

FortiAnalyzer ユニ ッ ト は、 ログ収集、 分析ツール、 およびデー タ保存機能を統合し たネ ッ ト
ワーク デバイスです。 詳細なログ レポー ト に基づいて過去および現在のネ ッ ト ワーク活動を
分析する こ とによ り、 セキュ リ テ ィ の問題を容易に特定し、 ネ ッ ト ワークの悪用や濫用を削減
できます。

FortiGate ユニ ッ ト には、 最大 3 台までの FortiAnalyzer ユニ ッ ト へログ記録を行う よ う に設定
できます。 FortiGate ユニ ッ ト から、 3 台すべての FortiAnalyzer ユニ ッ ト にログが送信され、
FortiAnalyzer ユニ ッ ト ご とに同じ情報が保存されます。複数の FortiAnalyzer ユニ ッ ト にロギン
グを行う こ と で、 FortiAnalyzer ユニ ッ ト の 1 台に障害が発生し た場合、 リ アルタ イムのバッ ク
ア ッ プによ っ てデータ を保護できます。 複数台の FortiAnalyzer ユニ ッ ト は、 CLI からのみ設定
できます。

FortiGate ユニ ッ ト でのログ設定を完了し た後、FortiGate ユニ ッ ト から ログを受信するよ う に、
FortiAnalyzer ユニ ッ ト を設定する必要があ り ます。 完全な設定を行う ために、 FortiAnalyzer 管
理者までご連絡 く だ さい。 

FortiAnalyzer 設定のテスト

FortiAnalyzer の設定完了後に、FortiGate ユニ ッ ト および FortiAnalyzer ユニ ッ ト 間の接続をテス
ト し、 両デバイス間の正しい通信を確認できます。 テス ト の際に、 ログ、 レポー ト 、 DLP アー
カ イ ブ、 隔離フ ァ イルを送受信するための特定の設定に関する情報が、 FortiGate ユニ ッ ト か
ら表示されます。 

テス ト を行う 前に、 FortiAnalyzer ユニ ッ ト の IP ア ド レスを FortiGate ユニ ッ ト に学習させる必
要があり ます。 FortiAnalyzer ユニ ッ ト の IP ア ド レスを FortiGate ユニ ッ ト に学習させる前に接
続テス ト を実行する と、 不正テス ト  レポー ト が生成される原因にな り ます。 

FortiGate ユニ ッ ト と FortiAnalyzer ユニ ッ ト 間の接続状況は、 次の CLI コマン ド を使用し てテ
ス ト できます。 

execute log fortianalyzer test-connectivity

このコマン ド を実行する と、接続の状況およびデ ィ スク使用量のパーセンテージが表示されま
す。 詳細については、 『FortiGateCLI リ フ ァ レンス』 を参照し て く だ さい。 

[Log Settings] ページの [Remote Logging & Archiving] セクション

[FortiAnalyzer] FortiAnalyzer の設定を有効に し ます。 

[IP Address] ログ記録先と なる FortiAnalyzer ユニ ッ ト の内部 IP ア ド レス。 FortiAnalyzer ユ
ニ ッ ト の IP ア ド レスを フ ィ ール ド に入力し ます。 IP ア ド レス を入力する と、
[Test Connectivity] を使用し て FortiAnalyzer ユニ ッ ト と FortiGate ユニ ッ ト 間の
通信をテス ト でき ます。 

[Test Connectivity] 2 台のユニ ッ ト 間の通信をテス ト し ます。 [IP Address] フ ィ ール ド に IP ア ド レ
スを入力するまでは、 使用できません。 [Test Connectivity] を選択する と、 両ユ
ニ ッ ト が正し く 接続されている こ と を確認できます。 
注記 :  [Test Connectivity] では、FortiGate ユニ ッ ト にハイエン ド の FortiAnalyzer
ユニ ッ ト が必要な場合、または FortiAnalyzer ユニ ッ ト で VDOM/FortiGate ユニ ッ
ト の台数が上限に達し ている場合に、 警告が表示されます。 

[Minimum log level] ログが記録される最も低いログの重大度。 

注記 :  FortiAnalyzer ユニ ッ ト のロギングを設定する際に、 自己生成 (self-originated) ト ラ
フ ィ ッ クの発信元 IP を指定できますが、 この設定は CLI からのみ行う こ とができます。 

[FortiAnalyzer
(Hostname)]

FortiAnalyzer ユニ ッ ト の名前。 FortiAnalyzer ユニ ッ ト のデフ ォル ト の名前は、 た と え
ば FortiAnalyzer-400 のよ う に、 その製品名と な り ます。 

[FortiGate

(Device ID)]

FortiGate ユニ ッ ト のシ リ アル番号。

[Registration 

Status]

FortiGate ユニ ッ ト の FortiAnalyzer ユニ ッ ト への登録状況。FortiGate ユニ ッ ト が未登
録の場合は、 ユ ニ ッ ト に完全 な 権限が な い場合があ り ま す。 詳細に つ い て は、
『FortiAnalyzer 管理ガイ ド』 を参照し て く だ さい。 
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FortiGate ユニ ッ ト でのログの保存方法 ログおよびレポー ト
FortiGuard 分析および管理サービスへのリモート ロギング

フ ォーテ ィ ネ ッ ト のサポー ト Web サイ ト で FortiGuard 分析および管理サービスの登録を済ま
せた後、 FortiGuard Analysis サーバへのロギングを設定できます。 なお、 サーバへのロギング
機能を設定する前に、 接続が正常に機能するかど う か検証する こ と をお勧めし ます。 

FortiGuard Analysis サーバへのリ モー ト  ロギングは、 ログのアーカ イブを有効に設定できる点
で、 FortiAnalyzer ユニ ッ ト へのロギングと共通性があ り ます。 またウ ィ ジ ェ ッ ト を使用し、 ロ
グから収集された情報を絞り込むこ とができます。 

syslog サーバへのリモート ロギング

syslog サーバは、 syslog ソ フ ト ウ ェ アを実行する リ モー ト  コ ンピ ュータ です。 また syslog サー
バは、 ロギングの業界標準でもあ り ます。 Syslog を使用し て、 ネ ッ ト ワーク デバイスによ っ
て提供される ログ情報を収集し ます。 syslog ソ フ ト ウ ェ アの実行には、 Linux、 Unix、 および
Intel ベースの Windows など、 ほぼあらゆる コ ンピ ュータ システムを使用でき るので、 syslog
サーバは利便性および柔軟性を兼ね備えるロギング デバイス といえます。 

syslog サーバへのロギングを設定する と き、Facility、およびログ フ ァ イルの形式を設定する必
要があり、フ ァ イル形式は通常形式または CSV (Comma Separated Values) 形式のいずれかを設
定し ます。 CSV 形式に含まれる コ ンマは、 通常形式のスペースに相当し ます。 CSV フ ァ イル
形式で保存されるログは、 スプレ ッ ド シー ト  アプ リ ケーシ ョ ンを使用し て表示し、 通常形式
で保存される ログはプ レーン テキス ト  フ ァ イルと し て保存されるので、 テキス ト  エデ ィ タ
(Notepad など ) を使用し て表示できます 

Facility を設定する と、 ログ フ ァ イルを記録し たデバイスを容易に特定できます。 facility 識別
子は、 daemon または local7 など、 さ まざまな種類から選択できます。 

複数の Syslog サーバを設定する場合は、 CLI のみから設定できます。 また、 Syslog ログ メ ッ
セージの信頼性の高い配信オプシ ョ ンを、 CLI から有効に設定できます。 

FortiGate CLI から、config log {syslog | syslog2 | syslog3} settings コ マン ド
の reliable オプシ ョ ンを使用し て、 syslog メ ッ セージの 信頼性の高い配信を有効に設定で
きます。FortiGate ユニ ッ ト には、 ログ メ ッ セージの信頼性の高い配信に対応するために、RFC
3195 の RAW プロ フ ァ イルが実装されています。 信頼性の高い syslog の場合、 認証およびデー
タ暗号化によ っ てログ情報が保護され、 正しい順序によるログ メ ッ セージの信頼性の高い配
信が保証されます。 この機能は、 デフ ォル ト で無効に設定されています。

[Connection 
Status]

FortiGate と FortiAnalyzer の両ユニ ッ ト 間の接続状況。緑のチ ェ ッ ク マークは接続が
ある こ と を示し、 灰色の X は接続がないこ と を示し ます。

[Disk Space (MB)] FortiAnalyzer ユニ ッ ト でログに使用可能なデ ィ ス ク容量 (MB 単位 )。 

[ A l l o c a t e d
Space]

隔離フ ァ イルおよび DLP アーカ イ ブを含むログに割り当て られてい
る、 FortiAnalyzer ユニ ッ ト のハー ド ド ラ イ ブ容量。 

[Used Space] 使用済みの領域の量。

[Total Free
Space]

未使用の領域の量。 

[Privileges] デバイスで許可される、ログ、レポー ト 、DLPアーカ イ ブ、隔離ログの送信および表示。
･ Tx は、FortiGate ユニ ッ ト から FortiAnalyzer ユニ ッ ト にログ パケ ッ ト を送信する

許可を示し ます。 
･ Rx は、 FortiAnalyzer ユニ ッ ト に保存されているレポー ト およびログを FortiGate

ユニ ッ ト で表示する許可を示し ます。
チ ェ ッ クマークは、 FortiGate ユニ ッ ト が、 ログ情報およびレポー ト の送信または表
示を許可されている こ と を示し ます。 X は、 FortiGate ユニ ッ ト が、 ログ情報の送信
または表示を許可されていないこ と を示し ます。

注記 :  [Test Connectivity] では、 FortiGate ユニ ッ ト にハイエン ドの FortiAnalyzer ユニ ッ ト
が必要な場合、 または FortiAnalyzer ユニ ッ ト で VDOM/FortiGate ユニ ッ ト の台数が上限に
達し ている場合に、 警告が表示されます。 

[Log Settings] ページの [Remote Logging & Archiving] セクション

[IP/FQDN] Syslog サーバの IP ア ド レスまたは完全修飾 ド メ イ ン名。た と えば、完全修飾 ド メ
イ ン名であれば log.example.com など と な り ます。
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メモリへのローカル ロギング

FortiGate のシステム メ モ リ には、 ログ メ ッ セージ用の限定的な容量が用意さ れています。
FortiGate のシステム メ モ リは、 最新のログ エン ト リのみを表示し ます。 メ モ リ に空きがな く
なる と、 FortiGate ユニ ッ ト は最も古い メ ッ セージから上書き し ていきます。 FortiGate ユニ ッ
ト が再起動する と、 ログ エン ト リはすべて消去されます。

ディスクへのローカル ロギング

FortiGate ユニ ッ ト にハー ド デ ィ スクが含まれる場合は、 デ ィ スクへのロギングを設定できま
す。記録する最も低いログの重大度、およびハー ド  デ ィ スクに空き容量がない場合の FortiGate
ユニ ッ ト のローカル ロギング対処方法を指定できます。 

ローカル ログの場合、 SQL ログ ス ト レージ形式が、 コ ンテンツ アーカ イブおよび ト ラ フ ィ ッ
ク ログ以外のすべてのログ種類でデフ ォル ト 形式と な り ます。 これは、 レポー ト を生成でき
る唯一の形式です。 アーカ イブ ログは、 SQL 形式には対応し ません。 ト ラ フ ィ ッ ク ログでは
SQL 形式のロギングを有効に設定できますが、 SLQ 形式の書き込みは圧縮形式よ り も低速で
す。 このため、 SLQ 形式のロギングでは、 ログの一部損失が生じ る場合があ り ます。 

[Port] Syslog サーバとの通信で使用するポー ト 番号。 通常はポー ト 514 です。

[Minimum log level] FortiGate ユニ ッ ト は、選択されたロギング重大度以上のすべての メ ッ セージをロ
グ記録し ます。 ロギング重大度の詳細については、 487 ページの 「ログの重大度」
を参照し て く だ さ い。 

[Facility] [Facility] は、 ログ メ ッ セージの送信元を Syslog サーバに示し ます。 デフ ォル ト
では、 local7 の Facility が FortiGate から レポー ト されます。 [Facility] を変更し て、
異なる FortiGate ユニ ッ ト からのログ メ ッ セージを区別できます。

[Enable CSV Format] CSV 形式を有効にする と、 FortiGate ユニ ッ ト は CSV (Comma Separated Value) 形
式でログを生成し ます。 CSV 形式を有効に し ない場合、 FortiGate ユニ ッ ト はプ
レーン テキス ト  フ ァ イルを生成し ます。

注記 :  Syslog サーバが複数設定されている場合は、[Log Settings] ページに Syslog サーバと
それらの設定が表示されます。CLIからconfig log {syslog | syslog2 | syslog3}
settings CLI コマン ド を使用し て、複数の syslog サーバを設定できます。詳細については、

『FortiGateCLI リ フ ァ レンス』 を参照し て く だ さい。

注記 :  Syslog サーバを設定する際に、自己生成 (self-originated) ト ラ フ ィ ッ クの発信元 IP を
指定できますが、 この設定は CLI からのみ行う こ とができます。 

[Log Settings] ページの [Local Logging & Archiving] セクション

[Memory] FortiGate ユニ ッ ト のシステム メ モ リ にログを保存し ます。 

[Minimum log level] FortiGate ユニ ッ ト は、選択されたロギング重大度以上のすべての メ ッ
セージをログ記録し ます。ロギング重大度の詳細については、487 ペー
ジの 「ログの重大度」 を参照し て く だ さい。 

[Enable IPS Packet 

Archive]

IPS パケ ッ ト  ログのアーカ イブを有効に し ます。IPS パケ ッ ト  ログを
アーカ イブする と き選択し ます。 

[Log Settings] ページの [Local Logging & Archiving] セクション

[Disk] ローカル ログを、FortiGateユニ ッ ト のハー ド デ ィ ス クに保存し ます。 

[Minimum log level] FortiGate ユニ ッ ト は、選択されたロギング重大度以上のすべての メ ッ
セージをログ記録し ます。ロギング重大度の詳細については、487 ペー
ジの 「ログの重大度」 を参照し て く だ さい。 

[When log disk is full] デ ィ ス クがログ保存の最大容量に達し た と き、 FortiGate ユニ ッ ト で
は、 最も古いログから上書きするか、 またはロギングをすべて停止す
るか、 いずれかの対応が実行されます。 
次のいずれかを選択し ます。 
[Overwrite oldest logs] ・ 最も古いログ メ ッ セージを上書き し てロギン
グを続行し ます。 
[Stop logging] ・ デ ィ ス クに空き容量がな く なる と、 すべてのロギング
を停止し ます。 
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イベン ト  ログ ログおよびレポー ト
ローカル アーカイブ

DLP および IPS パケ ッ ト  ログを、 FortiAnalyzer ユニ ッ ト 、 ローカル ハー ド  デ ィ スク ( 該当す
る場合 )、および FortiGuard Analysis and Management Services ( 登録し ている場合 ) にアーカ イ
ブできます。 アーカ イブは、 過去ログの保存データ であり、 データの古さに関わらずいつでも
アクセスできます。 アーカ イブ されたログは、 [Log&Report]、 [Archive Access] の順に選択する
場所に保存されています。 

これらのログのアーカ イ ブ を有効にする設定は、 これら自体の設定の中で行います。 た と え
ば、 DLP ルールまたは複合ルールをセンサーで設定する と き、 そのルールの中には [Archive]
オプシ ョ ンがあ り、 [Full] または [Summary] のいずれのアーカ イブの種類を と も な うかを選択
できます。 アーカ イブの種類は重要です。 とい う のも、 [Full] アーカ イブではログ メ ッ セージ
に含まれる全情報がアーカ イブ され、 メ ールのアーカ イブであれば添付データ も含めてアーカ
イブ されるのに対し、 [Summary] アーカ イブでは基本情報のみがアーカ イブ されるからです。 

ローカル デ ィ スクにアーカ イ ブする場合は、 アーカ イ ブを順次作成するオプシ ョ ンを設定で
きますが、 これらのオプシ ョ ンは CLI のみから設定でき、 さ らに以下の FortiGate ユニ ッ ト に
限られます。 

･ 新世代の HDD

･ ASM-S08 または ASM-SAS

･ FMC または FSM モジュール ス ト レージ

ハー ド デ ィ スクにアーカ イブする CLI コマン ドは、 以下のよ う にな り ます。
config log disk filter
set dlp-archive {enable | disable}

end

イベント ログ

[Event Log] メ ニューでは、 ログを行う イベン ト の種類を有効に設定できます。 これらのイベン
ト  ログは、 [Log&Report]、 [Log Config]、 [Event Log] の順に選択し て表示でき ます。 イベン ト
のロギングの詳細については、 『FortiOS 4.0 のロギングおよびレポー ト  ガイ ド 』 を参照し て く
だ さい。

[Log rolling settings] ログ フ ァ イルの設定。 

[Enable SQL Logging] SQL デー タベースを FortiGate ユニ ッ ト 上に構成し ている場合は、 こ
の機能を有効に設定し、 SQL デー タベースにログを保存できます。 
SQL デー タベースに記録するログの種類を選択し ます。 

注記 : SQL デー タ ベースにログを記録する と き、 ログ情報を収集し そ
の情報 を レ ポ ー ト  ウ ィ ジ ェ ッ ト に表示 で き ま す ([Log&Report]、
[Report]、 [Executive Summary] の順に選択 )。 

[Event Log] ページ
このページには、 ロギングを有効に設定で き るすべてのイベン ト が表示 されます。 この リ ス ト は、
FortiGate ユニ ッ ト に応じ て異な り、また FortiGate ユニ ッ ト の動作モー ドの種類によ って も異な り ま
す。

[System Activity event] ping サーバの障害やゲー ト ウ ェ イのステータ スなど、 システム関連の
すべてのイベン ト 。 

[IPSec negotiation event] 進捗レポー ト やエ ラー レポー ト など、すべての IPSec ネゴシエーシ ョ
ン イベン ト 。 

[Admin event] ユーザ ログイ ン、 リ セ ッ ト 、 設定更新など、 すべての管理イベン ト 。 

[HA activity event] リ ン ク、 メ ンバ、 ステー タ ス情報など、 すべての高可用性イベン ト 。 

[Firewall authentication 

event]

ユーザ認証など、 フ ァ イウォール関連のすべてのイベン ト 。 

[Pattern update event] アンチウイルス、 IPS パターンの更新、 更新の失敗など、 すべてのパ
ターン更新イベン ト 。 
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アラート メール 

アラー ト  メ ール機能を使用し て、 ログ メ ッ セージのログを監視し、 ログ記録される特定の活
動またはイベン ト についての通知を メ ールで送信できます。 た と えば、 管理者のログイ ンおよ
びログアウ ト に関する通知が必要な場合、 管理者がログイ ンおよびログアウ ト するたびにア
ラー ト  メ ールを送信するよ う に設定できます。 

また、 ログの重大度に基づいてアラー ト  メ ール メ ッ セージを送信する こ と も できます。 この
よ う なアラー ト  メ ール メ ッ セージは、 指定の重大度に達し た場合のみ送信されます。 

アラー ト  メ ールを設定するには、[Log&Report]、[Log Config]、[Alert E-mail] の順に選択し ます。 

[Wireless activity event] ワイヤレス コ ン ト ローラのすべての活動。 

[CPU & memory usage 
(every 5 minutes)]

CPU および メ モ リの、 5 分間ご との全リ アルタ イム イベン ト 。 

[VoIP event] SIP および SCCP 違反など、 すべての VoIP 活動。 

[NAC Quarantine event] エン ド ポイ ン ト NAC によるホス ト のチ ェ ッ ク中にホス ト を隔離し た
すべてのエン ド ポイ ン ト 活動。 

[Wireless activity event] 不正 AP など、 ワイヤレス コ ン ト ローラのすべての活動。 

[AMC interface bypass mode 

event]

AMC イ ン タ フ ェ ース バイパス モー ドのすべての発生イベン ト 。 

[SSL VPN user authentication 
event]

ログイ ン、 ログアウ ト 、 活動停止による タ イムアウ ト など、 SSL VPN
接続のすべてのユーザ認証イベン ト 。 

[SSL VPN administration 
event]

SSL 設定や CA 証明書のロー ド および削除など、 SSL VPN に関連し た
すべての管理イベン ト 。 

[SSL VPN session event] アプ リ ケーシ ョ ン起動およびブロ ッ ク、 タ イムアウ ト 、 検証など、 す
べてのセ ッ シ ョ ン活動。 

[VIP ssl event] SSL セ ッ シ ョ ン中に発生するサーバ負荷分散のすべてのイベン ト 、 特
にハン ド シ ェ ークに関する詳細。 

[VIP server health monitor 

event] 

VIPヘルス モニ タが構成されている場合に発生する、nanイ ン タ フ ェ ー
ス障害などの、 VIP サーバ ヘルス モニ タ関連のすべてのイベン ト 。 

[Alert E-mail] ページ
このページでは、 どのよ う な種類のア ラー ト  メ ール通知を送信するかを設定できます。 

[SMTP Server] SMTP メ ール サーバの名前と ア ド レス。

[Email from] ア ラー ト  メ ッ セージ送信元の メ ール ア ド レス。

[Email to] ア ラー ト  メ ール メ ッ セージの受信ア ド レスを 3 か所まで入力し ます。

[Authentication] SMTP 認証を有効にするには、 [Authentication] の  [Enable]  チ ェ ッ ク ボ ッ
クスをオンに し ます。

[SMTP user] ア ラー ト  メ ール メ ッ セージを送信するために SMTP サーバにログオンす
る際の、 ユーザ名を入力し ます。 この設定は、 SMTP 認証を有効に し た場
合のみ行 う 必要があ り ます。

[Password] ア ラー ト  メ ールを送信するために SMTP サーバにログオンする際のパス
ワー ド を入力し ます。 この設定は、 SMTP 認証を選択に し た場合のみ行 う
必要があ り ます。

[Send alert email for the 

following]

管理者のログイ ンおよびログアウ ト など、 1 つまたは複数イベン ト の発生
に合わせてア ラー ト  メ ールを送信する場合に選択し ます。 

[Interval Time
(1-9999 minutes)]

連続するア ラー ト  メ ールの最小間隔を入力し ます。 このオプシ ョ ン を使
用し、 ア ラー ト  メ ールの量を制限し ます。 

[Intrusion detected] 不正侵入の検知に基づ く ア ラー ト  メ ール メ ッ セージが必要な場合にオン
に し ます。 

[Virus detected] ウイルス検知に基づ く ア ラー ト  メ ール メ ッ セージが必要な場合にオンに
し ます。 
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[Log Access ] メ ニューには、 リ モー ト  (FortiAnalyzer など ) またはデ ィ スクへのローカル ロギ
ング (Disk) など、 指定に応じ たロギング場所のログを表示するためのタ ブが含まれています。
各タ ブには、 検索およびフ ィ ルタ処理オプシ ョ ンなどのログ メ ッ セージ表示オプシ ョ ン、 お
よびログの種類を選択するオプシ ョ ンがあ り ます。 [Remote] タ ブには、 ロギングに設定され
ている FortiGuard Analysis サーバまたは FortiAnalyzer ユニ ッ ト のいずれかに保存されるログが
表示されます。 

FortiGuard Analysis and Management Service に登録し ている場合は、 FortiGate Web ベース マ
ネージャから FortiGuard Analysis サーバに保存されているログ フ ァ イルにアクセスできます。
FortiGuard Analysisサーバへのロギングを有効に設定する と、[Log Access] メ ニューに [Remote]
タ ブが表示されます。 リ アルタ イムおよび過去のログ フ ァ イルを表示する詳しい方法につい
ては、 『FortiGuard Analysis and Management Service ガイ ド』 を参照し て く だ さい。 

ログ情報を表示するには、 ページの横に表示される表で行を選択し、 そのログ メ ッ セージの
情報を表示できます。 表では、 そのログ メ ッ セージに含まれる各フ ィ ール ド を明瞭に確認で
きます。 この表は、 ログを Format で表示する場合のみ使用できます。 

[Web access blocked] ア クセス された Web サイ ト のブロ ッ クに基づ く ア ラー ト  メ ール メ ッ セー
ジが必要な場合にオンに し ます。 

[HA status changes] 高可用性ステー タ スの変化に基づ く ア ラー ト  メ ール メ ッ セージが必要な
場合にオンに し ます。 

[Violation traffic 

detected]

FortiGate ユニ ッ ト によ っ て検知された違反 ト ラ フ ィ ッ クに基づ く ア ラー
ト  メ ール メ ッ セージが必要な場合にオンに し ます。 

[Firewall authentication 

failure]

フ ァ イアウォール認証失敗に基づ く ア ラー ト  メ ール メ ッ セージが必要な
場合にオンに し ます。 

[SSL VPN login failure] SSL VPN ログイ ン失敗のたびに、 その失敗に基づ く ア ラー ト  メ ール メ ッ
セージが必要な場合にオンに し ます。 

[Administrator 

login/logout]

管理者のログイ ンまたはログアウ ト に基づ く ア ラー ト  メ ール メ ッ セージ
が必要な場合にオンに し ます。 

[IPSec tunnel errors] IPSec ト ンネル設定のエ ラーに基づ く ア ラー ト  メ ール メ ッ セージが必要
な場合にオンに し ます。

[L2TP/PPTP/PPPoE 

errors]

L2TP、PPTP、または PPPoE で生じ たエ ラーに基づ く ア ラー ト  メ ール メ ッ
セージが必要な場合にオンに し ます。 

[Configuration changes] FortiGate の設定変更に基づ く ア ラー ト  メ ール メ ッ セージが必要な場合に
オンに し ます。 

[FortiGuard license expiry 

time (1-100 days)]

FortiGuard ラ イセンス失効通知が送信される前の日数を入力し ます。 
詳し く は、 Knowledge Base の 「FortiGuard license is expired log messages」
とい う記述を参照し て く だ さい。  

[FortiGuard log quota 
usage]

FortiGuard Analysis サーバ ロ グ デ ィ ス ク の割 り 当て に基づ く ア ラ ー ト
メ ール メ ッ セージが必要な場合にオンに し ます。 

[Disk Usage] 内蔵ハー ド  デ ィ ス ク または AMC デ ィ ス クがデ ィ ス ク使用割合に達し た と
き、 ア ラー ト  メ ールが必要な場合に選択し ます。 ア ラー ト  メ ールが送信
されるデ ィ ス ク使用割合を設定できます。

[Send alert email for logs 

based on severity]

警告 (Warning) など指定のログ重大度に基づいてア ラー ト  メ ールを送信す
る場合に選択し ます。 

[Minimum log level] リ ス ト から ログの重大度を選択し ます。ログ重大度の詳細については、487
ページの 「ログの重大度」 を参照し て く だ さい。 

注記 :  アラー ト  メ ール メ ッ セージの自己生成 (self-originated) ト ラ フ ィ ッ クの発信元 IP を
指定できますが、 この設定は CLI からのみ行う こ とができます。 
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表示される カ ラムには、 ログ フ ァ イルに含まれる内容が反映されます。[Log Access] ページの
最上部にはナビゲーシ ョ ン機能が表示され、 ログ メ ッ セージ間を移動し ながら必要な情報を
容易に特定できます。 また特定の情報を表示するよ う に、 カ ラムを カス タ マイズできます。 た
と えば、 ログ メ ッ セージは、 [Formatted] または [Raw] のビ ューで表示できます。 [Formatted]
ビ ューでは、 カ ラムを カス タ マイズするか、 またはログ メ ッ セージ表示を フ ィ ルタ処理でき
ます。 [Raw] ビ ューでは、 ログ メ ッ セージはログ フ ァ イルと同じ よ う に表示されます。 ログ
メ ッ セージ表示を フ ィ ルタ処理する方法については、 32 ページの 「Web ベース マネージャ リ
ス ト へのフ ィ ルタの追加」 を参照し て く だ さ い。 カ ラムを カス タ マイズする方法については、
34 ページの 「表示されるカ ラムのカ ラム設定を使用し た制御」 を参照し て く だ さい。 

フ ィ ルタ処理は、 ログ メ ッ セージの表示を カス タ マイズする も う 1 つの方法です。 フ ィ ルタ
アイ コ ン を使用する こ と で、 ログ メ ッ セージの特定の情報を表示できます。 た と えば、 ログ
重大度が [Alert] ( 警告 ) のイベン ト  ログ メ ッ セージのみを表示できます。 

[Log&Report]、 [Log Access] の順に選択する と、 ログ デバイスの構成に応じ て、 以下のタ ブが
表示されます。

･ [Remote] タ ブでは、FortiAnalyzerユニ ッ ト またはFortiGuard Analysis and Management Service
に保存されているログ メ ッ セージを表示できます。

･ [Memory] タ ブでは、 FortiGate ユニ ッ ト のシステム メ モ リ に保存されているログ メ ッ セー
ジを表示できます。

･ [Disk] タ ブでは、 内蔵ハー ド  デ ィ スク または AMC ハー ド デ ィ スクなどのハー ド デ ィ スク
に保存されているログ メ ッ セージ、 および SQL ログを表示できます。

アーカイブ ログ

FortiGate ユニ ッ ト では、 DLP アーカ イブまたは IPS パケ ッ ト  アーカ イブなど、 各種のアーカ
イブ ログを表示できます。 アーカ イブは、 アーカ イブ作成に対応するログ デバイス、 た と え
ば FortiAnalyzer ユニ ッ ト などに保存されている、 過去のログです。

これらのログにア ク セスするには、 [Log&Report]、 [Archive Access] の順に選択し ます。 また
FortiGuard Analysis and Management Serviceに登録し ている場合は、同サービスから も ログ アー
カ イブを表示できます。 

以下の設定オプションは、ログの種類に応じたログ メッセージを表示するとき、[Archive 
Access] および [Log Access] のページに表示されます。

[Log Type] 表示するログの種類を選択し ます。

[Page Controls] デ フ ォル ト では、 各項目を含む リ ス ト の最初ページが表示されます。 現在のペー
ジ番号の後に、 総ページ数が表示されます。 た と えば、 3/54 が表示される場合は、
現在、 全 54 ページ中 3 ページ目を表示し ています。
左右の矢印を選択し、 最初、 前、 次、 または最後のページを表示し ます。 
特定のページを表示するには、ページ番号を フ ィ ール ド に入力し Enter キーを押し
ます。 
詳細については、 34 ページの 「Web ベース マネージ ャ リ ス ト に対するページ コ
ン ト ロールの使用」 を参照し て く だ さい。

[Column Settings] カ ラ ムを追加または削除する場合に選択 し ます。 この設定によ り、 [Log Access]
ページに表示されるログ情報が変わり ます。 

[Raw or Formatted] デ フ ォ ル ト で は、 ロ グ メ ッ セ ー ジ は [Formatted] モ ー ド で 表示 さ れ ま す。
[Formatted] を選択する と、 ログ メ ッ セージがカ ラムな しの [Raw] モー ド で表示さ
れます。 [Raw] モー ド のと き、 [Formatted] を選択する と ログ メ ッ セージが再びカ
ラムに配置されて表示されます。 
 ログ メ ッ セージを [Formatted] ビ ューで表示する場合は、 カ ラムを カス タ マ イズ
するか、 またはログ メ ッ セージ表示を フ ィ ルタ処理できます。

[Clear All Filters] フ ィ ルタ設定をすべて消去し ます。

注記 :  FortiGate ユニ ッ ト のログを表示するには、 FortiAnalyzer ユニ ッ ト がバージ ョ ン 3.0
以上のフ ァームウェ アで動作し ている必要があり ます。
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[DLP Archive] メ ニューは、 以下の場合に限り表示されます。

･ FortiAnalyzer ユニ ッ ト に リ モー ト  ロギングおよびアーカ イブを行う よ う に、 FortiGate ユ
ニ ッ ト を設定し ている。 詳し く は、 491 ページの 「FortiAnalyzer ユニ ッ ト へのリ モー ト  ロ
ギング」 を参照し て く だ さい。

･ FortiGuard Analysis and Management Service に登録し ている。 詳細については、 『FortiGuard
Analysis and Management Service 管理ガイ ド』 を参照し て く だ さい。

以下のいずれかのプロトコルの DLP アーカイブを表示する場合、 次のメニューが表示されます。

･ [E-mail] では、 POP3、 IMAP、 SMTP、 POP3S、 IMAPS、 SMTPS およびスパム メ ールのアー
カ イブが表示されます。

･ [Web] では、 HTTP および HTTPS のアーカ イブが表示されます。

･ [FTP] では、 FTP のアーカ イブが表示されます。

･ [IM] では、 AIM、 ICQ、 MSN、 および Yahoo! のアーカ イブが表示されます。

･ [VoIP] では、 セ ッ シ ョ ン制御 (SIP、 SIMPLE、 および SCCP) アーカ イブが表示されます。

ログ アーカ イブを [Raw] 形式で表示する場合は、[Formatted] の横にある [Raw] を選択し ます。 

隔離

[Log Access] メ ニューでは、 隔離されたフ ァ イルご との詳細情報を表示できます。 表示する内
容に応じ て、 表示情報を並べ替えまたはフ ィ ルタ処理できます。 

フ ァ イルを並べ替える場合は、 フ ァ イル名、 日付、 サービス、 状態、 重複カウン ト  (DC)、 ま
たは TTL (Time to Live) を基準にし ます。 また リ ス ト のフ ィ ルタ処理によ り、 特定ステータ ス
の隔離フ ァ イルまたは特定サービスの隔離フ ァ イルのみを表示できます。

[Log&Report]、 [Archive Access]、 [Quarantine] の順に選択する と、 隔離フ ァ イルご との以下の
情報がフ ァ イル隔離リ ス ト に表示されます。

[Quarantine] ページ
このページには、 FortiGate ユニ ッ ト によ り感染フ ァ イルと判断されたフ ァ イルが一覧表示されます。 こ
のページでは、 特定フ ァ イルのみをページに表示するよ う に、 表示情報を フ ィ ルタ処理できます。 

[Source] 隔離フ ァ イルの保存場所の設定に応じ て、 [FortiAnalyzer] または [Local disk] が表示
されます。 

[Sort by] リ ス ト を並べ替えます。 並べ替えの基準を、 [Status]、 [Service]、 [File Name]、 [Date]、
[TTL]、 または [Duplicate Count] から選択し ます。 並べ替えを完了するには、 [Apply]
を選択し ます。

[Filter] リ ス ト を フ ィ ルタ処理し ます。 [Status] (infected、 blocked、 または heuristics) または
[Service] (IMAP、 POP3、 SMTP、 FTP、 HTTP、 IM、 または NNTP) のいずれかを選択
し ます。 フ ィ ルタ処理を完了するには、 [Apply] を選択し ます。 ヒ ュー リ ステ ィ ッ ク
モー ドは、 CLI を使用し てのみ設定できます。
FortiGate ユニ ッ ト が SSL コ ンテンツ スキャ ンおよびイ ンスペク シ ョ ンをサポー ト
する場合、 [Service] は IMAPS、 POP3S、 および SMTPS にも対応し ます。 詳し く は、
『FortiOS ハン ド ブ ッ ク』 の 「UTM」 の章を参照し て く だ さ い。 

[Apply] 選択する と、 並べ替えおよびフ ィ ルタ処理の設定を、 隔離フ ァ イル リ ス ト に適用し
ます。

[Delete] 選択し たフ ァ イルを削除する と き選択し ます。 

ページ コントロー

ル

コ ン ト ロールを使用 し て、 リ ス ト 内を移動 し ます。 詳細については、 34 ページの
「Web ベース マネージ ャ リ ス ト に対するページ コ ン ト ロールの使用」 を参照し て く
だ さ い。 

全エントリ削除ア
イコン

すべての隔離フ ァ イルを、 ローカル ハー ド デ ィ ス クから削除し ます。 
このアイコンは、 ファイルがハード ディスクに隔離されている場合のみ表示されます。

[File Name] 隔離フ ァ イルのフ ァ イル名。 

[Date] フ ァ イルが隔離された日時。 dd/mm/yyyy hh:mm の形式で表示されます。 同じ フ ァ イ
ルの隔離が重なる場合、 この値は最初のフ ァ イルが隔離された時刻を示し ます。

[Service] 隔離されたフ ァ イルのサービスの種類 (HTTP、FTP、IMAP、POP3、SMTP、IM、NNTP、
IMAPS、 POP3S、 SMTPS、 または HTTPS)。

[Status] フ ァ イルが隔離された理由。[infected]、[heuristics]、または [blocked] が表示されます。
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レポート

レポー ト 機能によ って、 ログの情報を容易に分析および表示できます。 レポー ト には、 さ まざ
まなログの情報が集められ、 テキス ト 、 グラ フおよび表の形式で表示されます。 次のレポー ト
を設定できます。 

･ FortiGate レポー ト  ・ レポー ト  スケジュールおよび複製レポー ト の設定が含まれています。

･ Executive Summary レポー ト  ・ SQL データベースから収集し たログ情報を表示するウ ィ
ジ ェ ッ ト 。 設定には制限があ り ます。

･ ベーシ ッ ク ト ラ フ ィ ッ ク レポー ト  ・ FortiGate ユニ ッ ト のシステム メ モ リから収集し たロ
グ情報。 棒グラ フで表示されます。 

FortiOS  レポー ト は、ローカル ハー ド ド ラ イブを備える FortiGate ユニ ッ ト のみで使用できま
す。 また、 [Report] メ ニューを Web ベース マネージャでも表示するよ う に、 CLI を使用し て以
下を有効に設定する必要があ り ます。 

config log fortianalyzer setting
set gui-display enable

end

この ト ピ ッ クには、 以下の項目が含まれています。 

･ FortiOS レポー ト

･ SQL ログによるエグゼク テ ィ ブ サマ リ レポー ト

FortiOS レポート

FortiOS レポー ト は、 FortiGate ユニ ッ ト のハー ド  ド ラ イブに保存されているログから構成さ
れ、 FortiGate ユニ ッ ト によ って生成されます。 これまでこの機能は FortiAnalyzer ユニ ッ ト の
みで使用可能で し たが、 FortiOS レポー ト によ り、 ログ フ ァ イルから生成されるレポー ト を一
元的に作成、 保存できるよ う にな り ます。 

FortiOS レポー ト を設定するには、 [Log&Report]、 [Report Config] の順に選択し ます。 

[Status Description] [Status] の具体的な情報。 た と えば、"File is infected with "W32/Klez.h"" ( フ ァ イルが
"W32/Klez.h" に感染 ) または "File was stopped by file block pattern." ( フ ァ イル ブ
ロ ッ ク パターンがフ ァ イルを停止 ) などが表示されます。

[DC] 重複カウン ト 。 同じ フ ァ イルが重複し て隔離された回数を示し ます。 この数が急速
に増えている と きは、 ウイルスが発生し急拡大し ている可能性があ り ます。

[TTL] Time to Live。時、分 (hh:mm) の形式で表示されます。この TTL が経過する と、FortiGate
ユニ ッ ト によ っ て、 このフ ァ イルの [TTL] の見出しの下に [EXP] と い う ラベルが表
示されます。 同じ フ ァ イルの感染が重なる場合、 重複が検出されるたびに TTL が更
新されます。
ファイルが FortiAnalyzer ユニット上で隔離される場合は、 TTL 情報は表示されません。 

[Upload Status] [Y] は、このフ ァ イルが解析のためにフ ォーテ ィ ネ ッ ト にア ッ プロー ド された こ と を
示し、 [N] は、 フ ァ イルがア ッ プロー ド されていないこ と を示し ます。 
このオプシ ョ ンは、 FortiGate ユニ ッ ト がローカル ハー ド  デ ィ ス ク を備える場合の
み表示されます。 

ダウンロード アイ
コン

該当する フ ァ イルを元の形式でダウンロー ド する場合に選択し ます。
このオプシ ョ ンは、 FortiGate ユニ ッ ト がローカル ハー ド  デ ィ ス ク を備える場合の
み表示されます。 

送信アイコン 疑わし いフ ァ イルを解析のためにフ ォーテ ィ ネ ッ ト にア ッ プロー ド する場合に選択
し ます。
このオプシ ョ ンは、 FortiGate ユニ ッ ト がローカル ハー ド  デ ィ ス ク を備える場合の
み表示されます。 

注記 :  隔離が重複する フ ァ イル ( チ ェ ッ クサムに基づ く ) は保存されず、 カウン ト される
だけです。TTL値と DC (重複カウン ト ) は、フ ァ イルの重複が見つかるたびに更新されます。
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レポー ト ログおよびレポー ト
レポー ト  メ ニ ューを有効にするまでは、 レポー ト を設定でき ません。 [Report Config] および
[Report Access] を有効に設定するには、 CLI を使用し ます。 Web ベース マネージャの [Report
Config] および [Report Access] メ ニューを有効にするには、必ず以下のコマン ド を使用し ます。 

config log fortianalyzer setting
set gui-display enable

end

レポートのテーマ

テーマでは、 フ ォ ン ト の種類、 ページの向き、 複数のカ ラムの使用など、 情報をページに表示
するス タ イルを設定できます。 

[Add Report Layout] ページには、必要に応じ て利用可能な 2 種類のデフ ォル ト のテーマが用意
されています。 

theme コ マン ド の詳細については、 『FortiGate CLI リ フ ァ レンス』 を参照し て く だ さい。

レポー ト のテーマを設定するには、 CLI にログイ ン し以下のコマン ド を入力し ます。 
config report theme
edit <theme_name> 
set column-count [ 1 | 2 | 3]
set default-html-style <string> 
set default-pdf-style <string> 
set graph-chart-style <string> 
set heading1-style <string> 
set heading2-style <string> 
set heading3-style <string> 
set heading4-style <string> 
set hline-style <string> 
set image-style
set normal-text-style
set page-footer-style
set page-header-style
set page-orient {landscape | portrait}
set page-style
set report-subtitle-style
set report-title-style
set table-chart-caption-style
set table-chart-even-row-style
set table-chart-head-style
set table-chart-odd-row-style
set table-chart-style
set toc-heading1-style
set toc-heading2-style
set toc-heading3-style
set toc-heading4-style
set toc-title-style

end

注記 :  FortiOS レポー ト は、 ローカル ハー ド ド ラ イブを備える FortiGate ユニ ッ ト のみで
使用で き ま す。 FortiOS  4.0 MR1 以前のバー ジ ョ ン か ら ア ッ プ グ レ ー ド す る 場合は、
FortiAnalyzer レポー ト は FortiAnalyzer ユニ ッ ト のみで使用でき、 また FortiOS  4.0 MR2 で
は FortiAnalyzer レポー ト の設定には対応し ません。 
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レイアウト

レポー ト  レ イアウ ト には、FortiAnalyzer レポー ト に必ず設定するレ イアウ ト と同様に、 チャー
ト 、 セクシ ョ ン、 画像の追加、 レ イアウ ト 生成時のスケジュール作成などの設定が含まれてい
ます。 

[Add Report Layout] ページの [Report Components] セクシ ョ ンには、 レポー ト 表示用に選択さ
れているチ ャー ト 、 セ ク シ ョ ン、 画像を表示するための領域があ り ます。 このセ ク シ ョ ンで
は、 チャー ト などの表示パーツをレポー ト の任意の場所に移動できます。 

レポート レイアウトを設定するには、 [Log&Report]、 [Report Config]、 [Layout] の順に選択します。 

[Layout] ページ
このページには、設定済みのレポー ト  レ イアウ ト およびデフ ォル ト のレ イアウ ト が一覧表示されます。
このページでは、 レポー ト の編集、 削除、 複製、 または新規作成が可能です。 

[Create New] [Create New] を選択する と、画面が [Add Report Layout] ページに自動的に移動し
ます。 

編集アイコン レポー ト  レ イアウ ト の設定を編集する と き選択し ます。 

削除アイコン リ ス ト から レポー ト  レ イアウ ト を削除する と き選択し ます。 

クローン アイコン 既存のレポー ト をベースに新規レポー ト を作成する と き使用し ます。 

[Run] レポー ト を直ぐに生成し ます。 

[Report Layout] レポー ト  レ イアウ ト の名前。 

[Title] 生成し たレポー ト に表示される題名。 

[Format] レポー ト の形式の種類。 PDF または HTML 形式です。 

[Schedule] レポー ト が生成される時刻。 

[Description] レポー ト の説明。 

[Add Report Layout] ページ
このページでは、 レポー ト  レ イアウ ト を設定でき ます。 

[Name] レポー ト  レ イ アウ ト の名前を入力し ます。 レポー ト のタ イ ト ルと なる名前では
あ り ません。 

[Report Theme] ド ロ ッ プダウン リ ス ト から、 テーマを選択し ます。 

[Description] 必要に応じ て、 レポー ト 内容の説明を入力し ます。 この説明は、 レポー ト 内には
表示されません。 

[Output Format] レポー ト が生成される形式の種類。 PDF を選択する と、 レポー ト を PDF と し て
生成できます。 

[Schedule] レポー ト を生成するためのスケジ ュールの種類を選択し ます。スケジ ュールの種
類には、 毎日、 毎週、 任意 ( 必要に応じ た日付 )、 または 1 回のみがあ り ます。 
[On Demand] ( 任意 ) を選択する と、 必要に応じ た日付でレポー ト を生成でき ま
す。 [Once] (1 回のみ ) を選択する と、 レポー ト を保存し た直後に生成されます。 

[Title] レポー ト の題名を入力し ます。 

[Sub Title] レポー ト の副題と なる名前を入力し ます。 

[Option] 以下のレポー ト  オプシ ョ ンの一部またはすべてを加えるよ う に選択し ます。 
[Table of Contents] ・ レポー ト に目次を加えます。
[Auto Heading Number] ・ 見出し ご と に数字の見出し番号を自動的に表示し ます。 
[HTML navigation bar] ・ HTML 形式のレポー ト を容易に閲覧するためのナビゲー
シ ョ ン バーを表示し ます。
[Chart Name as Heading] ・ チャー ト の名前を見出し と し て表示し ます。

[Report 
Components]

[Add] を選択し て、 レポー ト に表示する情報の種類を加えます。 
これらのコ ンポーネン ト を必ず追加する こ と で、 レポー ト に必要なログ情報を、
レポー ト の中でどの形式を使用し どのよ う に表示するかを指定し ます。 
このセク シ ョ ンでは、 レポー ト のプレ ビ ューを使用し て、 レポー ト 表示をチ ャー
ト や画像などのパーツご とに編集できます。生成されるレポー ト の中で、各パー
ツを移動し表示順に並べ替える こ とができます。 

[Add Component] ページ

[Text] 見出 し に使用する形式の種類を選択し ます。 と たえば、 [Heading 1] を選択する
と、 レポー ト に含まれる各見出しが [Heading 1] の形式で表示されます。 
[Normal] を選択すると、 レポートに含まれるセクションへのコメントを追加します。 
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チャート

レポー ト を作成する と き、 デフ ォル ト のチ ャー ト を利用でき る他に、 レポー ト  レ イアウ ト に
合わせて独自のチャー ト を作成できます。 チ ャー ト の作成時には、SQL データベースから特定
のデータ を収集するために使用するデータ セ ッ ト を設定する必要があ り ます。 最初に、 レポー
ト  レ イアウ ト に必要なデータ セ ッ ト を設定し、 次にチ ャー ト を作成し ます。

データ セ ッ ト には、 SQL ステー ト メ ン ト が必要です。 このため、 データ セ ッ ト を設定する際に
はあらかじめ SQL に関する知識が必要と な り ます。 データ セ ッ ト は、 CLI からのみ設定できま
す。 

チ ャー ト を設定するには、 [Log&Report]、 [Report Config]、 [Chart] の順に選択し ます。 

[Chart] [Categories] ド ロ ッ プダウン リ ス ト から、 カテゴ リ を選択し ます。 各カテゴ リ に
は、 そのカテゴ リ特有の異なるチャー ト が含まれています。 

[Image] レポー ト に表示する画像を選択し ます。 

[Misc] レポー ト に含まれる、 改ページ、 段区切り、 または横線を選択し ます。 

[Chart] ページ
こ のページには、 デ フ ォ ル ト お よび作成済みチ ャ ー ト の双方が一覧表示 さ れます。 こ のページ では、
チ ャー ト を編集、 削除、 または新規作成できます。 

[Create New] 新しいチ ャー ト を作成する際には、画面が [Add Graph Report Chart] ページに自動的
に移動し ます。 

編集アイコン 既存のチ ャー ト の設定を編集する と き選択し ます。 

削除アイコン リ ス ト からチ ャー ト を削除する と き選択し ます。 

[Name] チ ャー ト の名前。 

[Type] チ ャー ト に表示する情報の種類。 た と えば、 棒グラ フ を使用し て、 Attacks_February
チ ャー ト に攻撃ログ情報を表示し ます。 

[Dataset] チ ャー ト に使用するデータ セ ッ ト 。 

[Comments] チ ャー ト の説明。 

[Add Graph Report Chart] ページ
このページでは、 レポー ト  レ イアウ ト のチャー ト を設定できます。 

[Name] チ ャー ト の名前を入力し ます。 

[Dataset] チ ャー ト に使用する設定済みのデータ セ ッ ト を選択し ます。 

[Category] チ ャー ト のログ カ テゴ リ を選択し ます。 

[Comments] チ ャー ト 説明のコ メ ン ト を入力し ます ( 入力はオプシ ョ ンです )。 

[Graph Type] チ ャー ト 内に情報を表示するグラ フの種類を選択し ます。 [Pie] を選択する場合は、
[Category Series] および [Value Series] のみが表示されます。 

[Category Series] [Databind] フ ィ ール ド にカ テゴ リのフ ィ ール ド を入力し ます。 
デー タバイ ン ド は、 SQL ステー ト メ ン ト から派生する フ ィ ール ド または CLI の名前
付き フ ィ ール ド の組み合わせです。 た と えば、 field(3) などです。

[Value Series] [Databind] フ ィ ール ド に value のフ ィ ール ド を入力し ます。 
デー タバイ ン ド は、 SQL ステー ト メ ン ト から派生する フ ィ ール ド または CLI の名前
付き フ ィ ール ド の組み合わせです。 た と えば、 field(3) などです。

[X-series] 線グラ フ、 棒グラ フ またはフ ロー チ ャー ト の X 軸の設定。 

[Databind] 設定されている series にデー タ をバイ ン ド するための、 SQL デー タバイ ン ド の値式
を入力し ます。 た と えば、 field(3) などです。 

[Category Axis] 軸がログ カ テゴ リの種類を示すよ う に設定する と き選択し ます。 デフ ォル ト では、
軸上にログ カテゴ リは示されません。 

[Scale] x 軸に表示される日時の形式を設定し ます。 

[Format] x 軸に表示される時刻の形式を選択し ます。 

[Number of Step] グラ フの横軸の目盛り数を選択し ます。 

[Step] x 軸の目盛り ご と に目盛り単位の数を入力し ます。 

[Unit] x 軸の目盛りの単位を選択し ます。 
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画像

レポー ト に使用するための画像を イ ンポー ト できます。 サポー ト される画像の形式は、 JPEG、
JPG、 および PNG です。 

画像を イ ンポー ト するには、 [Log&Report]、 [Report Config]、 [Image] の順に選択し ます。 

作成した FortiOS レポートの表示

レポー ト  レ イアウ ト を作成し た後、 [Report Access]、 [Disk] の順に選択し て、 生成し たレポー
ト を表示できます。 1 回のみのレポー ト 作成を選択し ている場合は、 レポー ト は直ちに生成さ
れます。 

SQL ログによるエグゼクティブ サマリ レポート

ハー ド ド ラ イブを備える FortiGate ユニ ッ ト では、SQL データベースに保存されているログに
基づ く エグゼク テ ィ ブ サマ リ レポー ト を表示できます。 SQL デー タベースには、 ログ メ ッ
セージがテキス ト 形式で保存されています。 

[Y-series] 線グラ フ、 棒グラ フ、 またはフ ロー チ ャー ト の y 軸を構成する、 Y-series の設定。

[Databind] x-series のフ ィ ール ド を入力し ます。 
デー タバイ ン ド は、 SQL ステー ト メ ン ト から派生する フ ィ ール ド または CLI の名前
付き フ ィ ール ド の組み合わせです。 た と えば、 field(3) などです。

[Group] フ ィ ール ド にグループを入力し ます。 

[Image] ページ
このページには、 イ ンポー ト し た画像が一覧表示されます。 このページでは、 画像を削除、 ローカル PC
から イ ンポー ト 、 または表示できます。 

削除アイコン このページのリ ス ト から画像を削除し ます。 

[ インポート ] ローカル PC から画像を イ ンポー ト し ます。 

表示アイコン 画像を表示し ます。表示ア イ コ ンを選択する と、画像が表示される [View Image] ペー
ジに画面が自動的に移動し ます。[Image] ページに戻るには、[Return] を選択し ます。 

[Image Name] 画像のフ ァ イル名。 

[Thumbnail] イ ンポー ト し た画像のサムネイル画像。 

[Import Image File] ページ
このページでは、 画像のイ ンポー ト を設定できます。 

[File to Import] ローカル PC 上の画像の場所を入力するか、 または [Browse] を選択し て画像フ ァ イ
ルを指定し ます。 [OK] を選択し て、 画像フ ァ イルのイ ンポー ト を開始し ます。 

[Disk] ページ
このページには、 FortiGate ユニ ッ ト によ って生成されたレポー ト が一覧表示されます。 こ こ では、 リ ス
ト から レポー ト を削除できます。 

削除アイコン リ ス ト から レポー ト を削除する場合に選択し ます。 

[Report File] レ ポー ト 名。 FortiGate ユニ ッ ト か ら レ ポー ト に割 り 当て ら れます。 こ の名前は、
<scheduletype>-<report_title>-<yyyy-mm-dd>-<start_time> の形式で表示されます。 た
と えば、Once-examplereport_1-2010-02-12-083054 とい う 名前の場合、examplereport_1
とい う表題のレポー ト が 2010 年 2 月 12 日午前 8:30 に 1 回のみ生成されるよ う にス
ケジ ュールされたこ と を示し ます。 

[Started] レポー ト 生成開始の時刻。 yyyy-mm-dd hh:mm:ss の形式で表示されます。 

[Finished] レポー ト 生成終了の時刻。 yyyy-mm-dd hh:mm:ss の形式で表示されます。 

[Size] 生成されたレポー ト のサイズ。 バイ ト 単位で示されます。 

[Other Formats] 改めて選択する レポー ト の形式種類。 た と えば、 PDF などです。 こ こ で PDF を選択
する と、 [Disk] ページでその PDF が開きます。 [Disk] ページで開いた PDF は、 ロー
カル PC に保存できます。 
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レポー ト ログおよびレポー ト
デフ ォル ト で各種のレポー ト が用意されてお り、 それら を Web ベース マネージャで選択し カ
ス タ マ イズできます。 レポー ト を カ ス タ マ イズするには、 [Executive Summary] でレポー ト 更
新のスケジュールおよび場所を選択し ます。 

エグゼク テ ィ ブ サマ リ レポー ト を設定するには、[Log&Report ]、[Report]、[Access]、[Executive
Summary] の順に選択し ます。

FortiAnalyzer レポート スケジュール

FortiAnalyzer のレポー ト  スケジュールは、FortiAnalyzer ユニ ッ ト にロギングが設定されている
場合のみ利用できます。 レポー ト  スケジュールを設定する前に、 レポー ト  レ イアウ ト が必要
です。 このため、 FortiGate ユニ ッ ト から レポー ト  スケジュールを設定する前に FortiAnalyzer
管理者まで連絡し、適切なレポー ト  レ イアウ ト が設定されている こ と を確認し て く だ さい。レ
ポー ト  レ イアウ ト は、 FortiAnalyzer ユニ ッ ト からのみ設定できます。 

レポー ト  レ イアウ ト の詳しい設定方法については、 『FortiAnalyzer 管理ガイ ド 』 を参照し て く
だ さい。 

レポー ト を設定する前に、必ずレポー ト  メ ニューを有効に設定し ます。 [Report Config] および
[Report Access] は、 CLI から有効に設定し ます。 Web ベース マネージャの [Report Config] お
よび [Report Access] メ ニューを有効にするには、 必ず以下のコマン ド を使用し ます。 

config log fortianalyzer setting
set gui-display enable

end

FortiAnalyzer の レ ポー ト  ス ケ ジ ュ ール を 設定す る には、 [Log&Report]、 [Report Config]、
[FortiAnalyzer] の順に選択し ます。 

[FortiAnalyzer] ページ
このページには、 作成済みのレポー ト  スケジ ュールが一覧表示されます。 このページでは、 レポー ト  ス
ケジ ュールの編集、 削除、 または新規作成が可能です。 

[Create New] 新しいレポー ト  スケジ ュールを作成し ます。 

[Name] レポー ト  スケジ ュールの名前。 

[Description] レポー ト  スケジ ュールが作成された と き加え られる コ メ ン ト 。 

[Report Layout] レポー ト  スケジ ュールに使用されるレポー ト  レ イアウ ト の名前。 

[Schedule] レポー ト  スケジ ュールが生成される日時。 表示される日時は、 レポー ト
スケジ ュール作成時に選択された、 1 回のみ、 毎日、 指定の曜日の周期に
応じ て異な り ます。
た と えば、 毎月を選択する と、 月の各日付および時刻 (hh:mm) が Monthly
2, 10, 21, 12:00 の形式で表示されます。

削除および編集アイコン リ ス ト のレポー ト  スケジ ュールを削除または編集し ます。 

複製アイコン レ ポー ト  ス ケ ジ ュ ール を 複製 し、 それ を ベー ス に新規 レ ポー ト  ス ケ
ジ ュールを作成し ます。 

[Create Schedule Settings] ページ
このページでは、 レポー ト  スケジュールを設定できます。 レポー ト  スケジ ュールを設定する際には、 レ
ポー ト  レ イアウ ト が必要です。 

[Name] スケジ ュールの名前を入力し ます。 

[Description] スケジ ュールの説明を入力し ます ( 入力はオプシ ョ ンです )。 

[Report Layout] リ ス ト から設定済みのレポー ト  レ イアウ ト を選択し ます。 レポー ト  レ イ
アウ ト を、 レポー ト  スケジ ュ ールに必ず適用 し ます。 詳細については、
『FortiAnalyzer 管理ガイ ド』 を参照し て く だ さい。 

[Language] レポー ト  スケジ ュールに使用する言語を、 リ ス ト から選択し ます。

[Schedule] 以下のいずれかを選択し、 1 回のみ、 毎日、 毎週、 または毎月指定の日付
または時刻の周期でレポー ト を生成し ます。 

[Once] レポー ト を 1 回のみ生成する場合に選択し ます。 

[Daily] 毎日同じ時刻にレポー ト を生成する場合に選択し ます。レポー ト 生成時刻
の時、 分を、 hh:mm の形式で入力し ます。
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[These Days] 特定の曜日にレポー ト を生成する場合に選択し ます。 曜日チ ェ ッ ク ボ ッ
クスをオンに し ます。 

[These Dates] 月の特定の日付にレポー ト を生成する場合に選択し ます。 日付を入力し、
日付同士はコ ンマで区切り ます。 た と えば、 月の 1 日、 21 日、 30 日にレ
ポー ト を生成する場合は、 1, 21, 30 と入力し ます。 

[Log Data Filtering] レポー ト の以下の変数を指定できます。 

[Virtual Domain] バーチ ャル ド メ イ ンに基づ く レポー ト を作成する場合に選択し ます。 レ
ポー ト に含めるバーチ ャル ド メ イ ンを入力し ます。 

[User] ネ ッ ト ワーク ユーザに基づ く レポー ト を作成する場合に選択し ます。1 名
または数名のユーザを フ ィ ール ド に入力し、ユーザ同士はスペースで区切
り ます。 名前またはグループの名前にスペースが含まれる場合は、 “user
1” のよ う に引用符で囲みます。

[Group] ローカルに定義されるネ ッ ト ワーク ユーザのグループに基づ く レポー ト
を作成する場合に選択し ます。 1 つまたは複数のグループ名を、 フ ィ ール
ド に入力し ます。 

[LDAP Query] [LDAP Query] チ ェ ッ ク ボ ッ ク スをオンに し て、 リ ス ト から LDAP デ ィ レ
ク ト リ または Windows Active Directory グループを選択し ます。 

[Time Period] レポー ト に含めるログの期間を加える場合に選択し ます。

[Relative to Report 

Runtime]

リ ス ト から期間を選択し ます。 た と えば、 [this year] などを設定し ます。 

[Specify] レポー ト を実行する日付、 年、 時間を指定する場合に選択し ます。 
[From] - ログ時間範囲の開始日時を選択し ます。 
[To] - ログ時間範囲の終了日時を選択し ます。

[Output] レポー ト を出力する形式を選択し、必要に応じ て出力テンプレー ト の適用
を指定できます。 

[Output Types] 生成されるレポー ト のフ ァ イル形式を、PDF、MS Word、Text、および MHT
から選択し ます。 

[Email/Upload] リ ス ト から レポー ト 出力テ ンプ レー ト を適用する場合に、 このチ ェ ッ ク
ボ ッ ク スをオンに し ます。 
レポー ト 出力テンプレー ト がない場合は、 このリ ス ト は空です。 詳細につ
いては、 『FortiAnalyzer 管理ガイ ド』 を参照し て く だ さ い。 

注記 :  バーチャル ド メ イン (VDOM) を有効に設定し ている場合、 FortiAnalyzer レポー ト へ
のア クセスは VDOM ご と に限られます。グローバル VDOM ではレポー ト にアクセスできま
せん。 

FortiGateユニ ッ ト がFortiAnalyzerユニ ッ ト に接続されていない場合、あるいはFortiAnalyzer
ユニ ッ ト で 3.0 以上のフ ァームウ ェ アを実行し ていない場合、FortiAnalyzer レポー ト は表示
されません。
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索引
記号

_email, 22
_fqdn, 22
_index, 22
_int, 22
_ipv4, 22
_ipv4/mask, 22
_ipv4mask, 22
_ipv6, 22
_ipv6mask, 22
_name, 22
_pattern, 22
_str, 22
_v4mask, 22
_v6mask, 22

数字

3.0 の設定の復元 , 71
CLI の使用 , 71
Web ベース マネージ ャの使用 , 71

802.3ad アグリゲー ト  イン タ フ ェース
作成 , 96

A

[ACCEPT] ア クシ ョ ン
フ ァ イアウォール ポ リ シー , 443, 444

[Active Sessions]
HA 統計 , 141

Address Name
フ ァ イアウォール ア ド レス , 297

admin
管理者アカウン ト , 27

AFS3、 Advanced File Security 暗号化フ ァ イル
AFS3, 301

AH、 定義済みサービス , 301
Allow Inbound

IPSec フ ァ イアウォール ポ リ シー , 275
Allow outbound

IPSec フ ァ イアウォール ポ リ シー , 275
AMC

AMC モジュールの設定 , 219
ブ リ ッ ジ モジュール , 220

AMC (Advanced Mezzanine Card), 45
AMC モジュール , 91

設定 , 219
ANY

サービス , 301
AOL

サービス , 301
ARP, 317, 340

プロキシ ARP, 317, 340
AS

OSPF, 250
ASM-CX4, 220
ASM-cx4, 220

ASM-FX2, 220
[Authentication]

IPSec VPN、 フ ェーズ 2, 418
[Authentication Algorithm]

IPSec VPN、 手動キー , 420
[Authentication Method]

IPSec VPN、 フ ェーズ 1, 414
[Authentication Algorithm]

IPSec VPN、 手動キー , 421
[Authentication Key]

IPSec VPN、 手動キー , 421
[Autokey Keep Alive]

IPSec VPN、 フ ェーズ 2, 418

B

[Back to HA monitor]
HA 統計 , 140

[Band]
無線の設定 , 126

[Beacon Interval]
無線の設定 , 126

BFD
BGP 上での設定 , 259
OSPF 上での設定 , 260
無効化 , 259

BGP
AS, 255
RFC 1771, 255
サービス , 301

C

CA 証明書
インポー ト , 196
表示 , 196

[Certificate Name]
IPSec VPN、 フ ェーズ 1, 415

[Channel]
無線の設定 , 126

CIDR, 22, 188, 295, 441
Citrix

認証 , 118
CLI, 25

Web ベース マネージャからの接続 , 28
管理者プロ フ ァ イル , 180

[CLI Console], 50
CLI コマン ド

PPTP ト ンネル セ ッ ト ア ッ プ , 426
CLI 設定

Web ベース マネージャでの使用 , 50
CLI による設定

Web カテゴ リ ブロ ッ ク , 384
[Concentrator Name]

IPSec VPN、 コ ンセン ト レータ , 422
[CPU Usage]

HA 統計 , 141
CPU 負荷 , 79
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CRL ( 証明書失効リ ス ト )
イ ンポー ト , 197
表示 , 197

CVSPSERVER、 concurrent versions system proxy server, 301
cx4, 220

D

[Data Encryption]
無線の設定 , 128

[Date]
隔離フ ァ イル リ ス ト , 498

[DC]
隔離フ ァ イル リ ス ト , 499

DCE-RPC
フ ァ イアウォール サービス , 302

[Device Priority]
HA, 138

DHCP
ア ド レス リースの表示 , 136
および IP プール , 271
サーバおよびリ レー , 133
サーバの設定 , 134
サービス , 134
システム , 133
ト ラ ンスペアレン ト  モー ド , 133
リ レー エージ ェ ン ト の設定 , 134

DHCP (Dynamic Host Configuration Protocol)
サービス , 302

DHCP6
サービス , 302

DHCP (Dynamic Host Configuration Protocol)
イ ン タ フ ェース上での設定 , 98

[DHCP-IPSec]
IPSec VPN、 フ ェーズ 2, 418

[DH Group]
IPSec VPN、 フ ェーズ 2, 418

DLP
アーカ イブ , 404
コ ンテンツ アーカ イブ , 404
文字セ ッ ト , 379

DLP アーカ イブ , 404
表示 , 48

DLP。 情報漏洩防止を参照
DNAT

仮想 IP, 315, 316
DNS

サービス , 302
分割 , 113, 116

DoS ポ リ シー , 278
設定 , 279, 283
表示 , 278

[Dynamic DNS]
IPSec VPN、 フ ェーズ 1, 414

Dynamic DNS
VPN IPSec モニ タ , 422
モニ タ , 422

E

ECMP, 231

eip
vpn pptp, 426

[Enable perfect forward secrecy (PFS)]
IPSec VPN、 フ ェーズ 2, 418

[Enable replay detection]
IPSec VPN、 フ ェーズ 2, 418

[Enable Session pickup]
HA, 138

[Encryption]
IPSec VPN、 フ ェーズ 2, 418

[Encryption Key]
IPSec VPN、 手動キー , 421

[Encryption Algorithm]
IPSec VPN、 手動キー , 420

ESP
サービス , 302

[Exclude Ranges]
DHCP サーバへの追加 , 135

[Expired]
サブスク リ プシ ョ ン , 206

Explicit Web プロキシ
FTP, 117
HTTPS, 117
PAC, 117
SOCKS, 117
UTM, 118
認証 , 118
プロキシ自動設定 , 117

F

FDN
[HTTPS], 208
アンチウイルスおよび攻撃定義の更新 , 209
オーバーラ イ ド サーバ , 206
攻撃の更新 , 166
接続性の ト ラブルシューテ ィ ング , 208
プ ッ シュ更新 , 206
プロキシ サーバ , 210
ポー ト 443, 208
ポー ト 53, 207
ポー ト 8888, 208
ポー ト  フ ォワーデ ィ ング接続 , 211

FDS, 203
[File Name]

隔離フ ァ イル リ ス ト , 498
FINGER

サービス , 302
FortiAnalyzer, 17

VDOM, 74
レポー ト  スケジュールの設定 , 504
ロギング先 , 491

FortiBridge, 17
FortiClient

システム メ ンテナンス , 200
FortiClient[FortiClient], 17
FortiGate-ASM-CX4, 220
FortiGate-ASM-FB4, 91
FortiGate-ASM-FX2, 220
FortiGate SNMP イベン ト , 144
FortiGate ド キュ メ ン ト

コ メ ン ト , 24
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FortiGuard, 17
CLI による設定 , 384
アンチウイルス , 18
アンチスパム , 18
定義の更新の手動による設定 , 44
ホス ト 名の変更 , 384

FortiGuard Distribution Network。 「FDN」 を参照
FortiGuard Distribution Server。 「FDS」 を参照
FortiGuard Management Service

リ モー ト 管理オプシ ョ ン , 202
FortiGuard サービス , 204

FDN およびサービスの更新の設定 , 205
FortiGuard Management and Analysis Service, 205
Management and Analysis Service オプシ ョ ン , 208
Web フ ィ ルタ サービスの設定 , 204
Web フ ィ ルタ リ ング , 204
Web フ ィ ルタ リ ングおよびアンチスパム オプシ ョ ン , 207
アンチスパム サービス , 204
アンチスパム サービスの設定 , 204
サポー ト 契約 , 205
ラ イセンス , 42, 204

FortiGuard 不正侵入防御システム (IPS), 43
FortiMail, 17
FortiManager, 17
Fortinet Knowledge Center, 23
FortiWiFi-50B

無線の設定 , 126
FortiWiFi-60B

無線の設定 , 126
[Fragmentation Threshold]

無線の設定 , 128
FSAE

デ ィ レ ク ト リ サービス サーバ , 455
FTP

Explicit Web プロキシ , 117
サービス , 302

FTP_GET
サービス , 302

FTP_PUT
サービス , 302

FX2, 220

G

[Geography]
無線の設定 , 126

GOPHER
サービス , 302

GRE, 250
サービス , 302

[Group Name]
HA, 138

H

H323
サービス , 302

HA, 137, 140
[Device Priority], 138
[Enable Session pickup], 138
[Group Name], 138
HA 統計の表示 , 140
[Heartbeat Interface], 139
[Password], 138
[Port Monitor], 139
VDOM パーテ ィ シ ョ ニング , 138, 139
イン タ フ ェース監視 , 139
ク ラス タ メ ンバ , 140
ク ラス タ メ ンバ リ ス ト , 139
ク ラス タ ユニ ッ ト の切断 , 141
ク ラス タ ユニ ッ ト のホス ト 名の変更 , 140
セ ッ シ ョ ン ピ ッ ク ア ッ プ , 138
設定 , 137
ハッ シュ マ ッ プ , 139
副系ユニ ッ ト のデバイス プ ラ イオ リ テ ィ , 141
副系ユニ ッ ト のホス ト 名 , 141
ホス ト 名 , 140
モー ド , 138
ルータ モニ タ , 261
ルー ト , 261

HA 仮想ク ラス タ リ ング , 138
HA 統計

[Active Sessions], 141
[Back to HA monitor], 140
[CPU Usage], 141
[Intrusion Detected], 141
[Memory Usage], 141
[Network Utilization], 141
[Refresh every], 140
[Total Bytes], 141
[Total Packets], 141
[Unit], 140
[Up Time], 140
[Virus Detected], 141
監視 , 140
ステータ ス , 140

[Hostname]
ク ラス タ メ ンバ リ ス ト , 140

HTTP, 344
サービス , 302
認証 , 118

HTTPS, 25, 167
Explicit Web プロキシ , 117
サービス , 302

I

ICMP_ANY
サービス , 302

ICMP エコー要求 , 344
ID

フ ァ イアウォール ポリ シー , 267
idssignaturecustom_newedit, 372
IEEE 802.11a、 チャネル , 124
IEEE 802.11b、 チャネル , 125
IEEE 802.11g、 チャネル , 125
IEEE 802.3ad, 96
IKE

サービス , 302
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IMAP
サービス , 302, 303

Inbound NAT
IPSec フ ァ イアウォール ポ リ シー , 275

INFO_ADDRESS
サービス , 303

INFO_REQUEST
サービス , 303

[Insert Policy Before]
フ ァ イアウォール ポ リ シー , 438

Insert Policy Before
フ ァ イアウォール ポ リ シー , 268

Internet-Locator-Service
サービス , 303

[Intrusion Detected]
HA 統計 , 141

IP
仮想 IP, 317

[IP address]
IPSec VPN、 フ ェーズ 1, 414

IP Range/Subnet
IP プール , 330, 331
フ ァ イアウォール ア ド レス , 297

IPS
不正侵入防御を参照

IPSec, 250
[IPSec Interface Mode]

IPSec VPN、 手動キー , 421
IPSec VPN

コ ンセン ト レータ リ ス ト , 421
手動キーの追加 , 420
手動キー リ ス ト , 419
自動キー リ ス ト , 413
フ ェーズ 1 詳細オプシ ョ ン , 415
フ ェーズ 1 の設定 , 413
フ ェーズ 2 の設定 , 417
フ ェーズ 2 詳細オプシ ョ ンの設定 , 417
ポリ シーベースおよびルー ト ベースのイ ン ターネ ッ ト  ブ

ラウジングの設定 , 421
モニ タ リ ス ト , 422
ユーザ グループの認証 , 458
リ モー ト  ゲー ト ウェ イ , 458
ルー ト ベース対ポリ シーベース , 412

IPSec フ ァ イアウォール ポ リ シー
Allow Inbound, 275
Allow outbound, 275
Inbound NAT, 275
Outbound NAT, 275

IPv6, 186, 233
IPv6 サポー ト

設定 , 186
IP ア ド レス

PPTP 範囲の定義 , 425, 426
PPTP ユーザ グループ , 425, 426
アンチスパム ブ ラ ッ ク / ホワイ ト  リ ス ト  カ タ ログ , 391

IP ア ド レス、 セカンダ リの設定 , 103

IP プール
DHCP, 271
IP Range/Subnet, 330, 331
PPPoE, 271
オプシ ョ ン , 330
開始 IP, 329
固定ポー ト , 328
最終 IP, 329
新規作成 , 329
設定 , 330
追加 , 330
ト ラ ンスペアレン ト  モー ド , 332
名前 , 330, 331
プロキシ ARP, 317, 340
リ ス ト , 329

IRC
サービス , 303

K

[Key]
無線の設定 , 127

[Keylife]
IPSec VPN、 フ ェーズ 2, 418

L

L2TP, 458
サービス , 303

LDAP
サーバの設定 , 451, 452
サービス , 303
ユーザ認証 , 448

LDAP サーバ
認証 , 173
認証の設定 , 175

LDAP 識別名ク エ リ , 453
[Local Interface]

IPSec VPN、 フ ェーズ 1, 414
IPSec VPN、 手動キー , 420

[Local SPI]
IPSec VPN、 手動キー , 420

M

MAC ア ド レス
フ ィ ルタ リ ング , 128

MAC フ ィ ルタ
無線 , 128

MAC フ ィ ルタ リ ス ト
設定 , 129
表示 , 129

[Matched Content], 345
MD5

OSPF 認証 , 253, 255
[Members]

IPSec VPN、 コ ンセン ト レータ , 422
[Memory Usage]

HA 統計 , 141
MGCP

サービス , 303
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MIB, 149
FortiGate, 145
RFC 1213, 145
RFC 2665, 145

MIB (Management Information Base), 142
[Mode]

IPSec VPN、 フ ェーズ 1, 414
[Monitor]

HA 統計 , 140
MS-CHAP, 450
MS-CHAP-V2, 450
MS-SQL

サービス , 303
MTU サイズ , 94, 102
MYSQL

サービス , 303

N

[Name]
IPSec VPN、 手動キー , 420
IPSec VPN、 フ ェーズ 1, 414
IPSec VPN、 フ ェーズ 2, 417
IP プール , 330, 331

NAPT, 284
NAS (Network Attached Storage), 174
NAT

NAPT, 284
受信、 IPSec フ ァ イアウォール ポ リ シー , 275
送信、 IPSec フ ァ イアウォール ポ リ シー , 275
対称 , 316
ト ラ ンスペアレン ト  モー ドの , 332
プ ッ シュ更新 , 211
ポー ト 選択 , 284
マルチキャ ス ト , 258

NAT 仮想 IP
IP ア ド レス範囲に対するス タ テ ィ ッ ク NAT 仮想 IP の追

加 , 320
単一 IP ア ド レスに対する追加 , 319

NAT デバイス
認証 , 118

NetMeeting
サービス , 303

Network Address Port Translation (NAPT), 284
Network Time Protocol, 41
[Network Utilization]

HA 統計 , 141
NFS

サービス , 303
NNTP

サービス , 303
[Not Registered]

サブスク リ プシ ョ ン , 206
Novel デ ィ レ ク ト リ , 454
NSSA (Not-So-Stubby Area), 253, 262
NTP, 41

NTP サーバとの同期 , 41
サービス , 303
同期間隔 , 41

O

OCSP サーバ証明書
インポー ト , 195

OFTP 接続 , 45
ONC-RPC

サービス , 303
OSPF

AS, 251
[Dead Interval], 255
GRE, 254
[Hello Interval], 255
IPSec, 254
LSA, 255
NSSA, 253, 262
VLAN, 254
イン タ フ ェース定義 , 254
エ リ ア ID, 254
仮想 LAN, 254
仮想リ ン ク , 253
サービス , 303
ス タ ブ , 253
設定 , 250
通常エ リ ア , 253
停止パケ ッ ト , 255
認証 , 253, 255
ネ ッ ト ワーク , 251
ネ ッ ト ワーク ア ド レス空間 , 254
複数のイン タ フ ェース パラ メ ータ セ ッ ト , 254
リ ン ク状態 , 250

OSPF AS, 250
定義 , 250

Outbound NAT
IPSec フ ァ イアウォール ポ リ シー , 275

P

[P2 Proposal]
IPSec VPN、 フ ェーズ 2, 418

PAC
Explicit Web プロキシ , 117

PAP, 450
[Password]

HA, 138
PAT

仮想 IP, 314
PC-Anywhere

サービス , 303
[Peer Options]

IPSec VPN、 フ ェーズ 1, 415
Perl 正規表現

電子メ ール フ ィ ルタ , 393
PIM

RFC 2362, 256
RFC 3973, 256
スパース モー ド , 256
デンス モー ド , 256

PIM (Protocol Independent Multicast), 256
PING, 344

サービス , 303
PING6

フ ァ イアウォール サービス , 303
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PKI, 456
認証 , 178

POP3
サービス , 303, 304

[Port Monitor]
HA, 139

PPPoE
および IP プール , 271

PPPoE (Point-to-Point Protocol over Ethernet)
RFC 2516, 99

PPTP, 425, 458
サービス , 304

PPTP IP ア ド レス
ユーザ グループ , 425, 426

PPTP ト ンネル セ ッ ト ア ッ プ
CLI コマン ド , 426
カス タム GUI, 425

PPTP の範囲
ア ド レスの定義 , 425, 426

[Pre-shared Key]
IPSec VPN、 フ ェーズ 1, 414
無線の設定 , 128

[Priority]
ク ラス タ メ ンバ , 140

Q

QUAKE
サービス , 304

R

RADIUS
WPA Radius, 128
サーバ , 449
サーバの設定 , 450
サーバ リ ス ト の表示 , 449
ユーザ認証 , 448

[RADIUS Server]
無線の設定 , 128

RADIUS サーバ
認証 , 173

RADIUS 認証
VDOM, 85

RAUDIO
サービス , 304

[Refresh every]
HA 統計 , 140

[Remote Gateway]
IPSec VPN、 手動キー , 420
IPSec VPN、 フ ェーズ 1, 414
IPSec 手動キー設定 , 420

[Remote SPI]
IPSec VPN、 手動キー , 420

REXEC
フ ァ イアウォール サービス , 304

RFC 1213, 142, 145

RFC 1215, 146
RFC 1321, 253
RFC 1771, 255
RFC 2362, 256
RFC 2385, 255
RFC 2460, 187
RFC 2516, 99
RFC 2665, 142, 145
RFC 3973, 256
RFC 5237, 244
RIP

サービス , 304
スプ リ ッ ト  ホラ イズン , 249
認証 , 250

RLOGIN
サービス , 304

[Role]
ク ラス タ メ ンバ , 140

RPF (Reverse Path Forwarding), 258
RSH

フ ァ イアウォール サービス , 304
RTSP

フ ァ イアウォール サービス , 304
[RTS Threshold]

無線の設定 , 128

S

SAMBA
サービス , 304

SCCP
フ ァ イアウォール サービス , 304

Secure Copy (SCP), 186
[Security Mode]

無線の設定 , 127
[Service]

隔離フ ァ イル リ ス ト , 498
[Set Time]

時刻
時刻の設定 , 41

sFlow, 105
エージ ェ ン ト , 105
コ レ ク タ , 105
複数の VDOM, 106

SIP
サービス , 304

sip
vpn pptp, 426

SIP-MSNmessenger
サービス , 304

SMTP
サービス , 304, 305
ユーザ , 495

SMTPS, 159
SNAT

仮想 IP, 315
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SNMP
MIB, 145, 149
RFC 12123, 145
RFC 1215, 146
RFC 2665, 145
v3, 142
イベン ト , 144
ク エ リ , 144
コ ミ ュニテ ィ の設定 , 143
サービス , 305
ト ラ ッ プ , 144, 146
マネージャ , 142, 143
連絡先情報 , 143

[SNMP Agent], 143
SNMP コ ミ ュニテ ィ , 143
SOCKS

Explicit Web プロキシ , 117
サービス , 305

SPAN (Switched Port Analyzer), 282
SQUID

サービス , 305
SSH, 167

サービス , 305
[SSID]

無線の設定 , 127
[SSID Broadcast]

無線の設定 , 127
SSID (Service Set Identifier), 89
SSL

サービス定義 , 302, 304
SSL VPN ク ラ イアン ト 証明書 , 276
SSL VPN

Web 専用モー ド , 427
暗号スイー ト の設定 , 429
ク ラ イアン ト 証明書の確認 , 429
サーバ証明書の指定 , 429
設定 , 428
タ イムアウ ト 値の指定 , 429
フ ァ イアウォール ポ リ シー , 276

SSL VPN Web ポータル , 429
SSL VPN ログイ ン メ ッ セージ , 164
[Status]

HA 統計 , 140
隔離フ ァ イル リ ス ト , 498

status
vpn pptp, 426

[Status Description]
隔離フ ァ イル リ ス ト , 499

SYSLOG
サービス , 305

syslog
信頼性の高い , 492

[System Information]
表示 , 39

[System Resources]
表示 , 46

T

TACACS+
サーバの設定 , 453, 454
ユーザ認証 , 448

TACACS+ サーバ
認証 , 173, 176

TALK
サービス , 305

TCP, 344
サービス , 305

TELNET
サービス , 305

TFTP
サービス , 305

TIMESTAMP
サービス , 305

[Top Attacks]
表示 , 53

[Top Sessions]
表示 , 50

[Top Viruses]
表示 , 52

[Total Bytes]
HA 統計 , 141

[Total Packets]
HA 統計 , 141

[Traffic History]
表示 , 53

[Traffic Priority], 438, 442
transparent mode

NAT, 332
[TTL]

隔離フ ァ イル リ ス ト , 499
[Tunnel Name]

IPSec VPN、 手動キー , 420
[Tx Power]

無線の設定 , 126

U

UDP サービス , 305
[Unit]

HA 統計 , 140
[Unit Operation]

表示 , 44
[Upload Status]

隔離フ ァ イル リ ス ト , 499
[Up Time]

HA 統計 , 140
URL 形式 , 381
URL フ ィ ルタ

カ タ ログ , 380
URL ブロ ッ ク

Web フ ィ ルタ , 380
Web フ ィ ルタ ブロ ッ ク リ ス ト への URL の追加 , 380

USB デ ィ スク , 201
バッ ク ア ッ プ と復元の設定 , 199

usrgrp
vpn pptp, 426

UTF-8
文字セ ッ ト , 379

UTM
Explicit Web プロキシ , 118
Web プロキシ , 118

UUCP
サービス , 305
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[Valid License], 206
VDOLIVE

サービス , 305
VDOM

FortiAnalyzer, 74
NAT/ ルー ト , 74
RADIUS 認証 , 85
VDOM 間リ ン ク , 82
イ ン タ フ ェースの追加 , 82
イ ン タ フ ェースの割り当て , 83
限られた リ ソース , 79
管理 VDOM, 81
管理者の割り当て , 84
最大数 , 79
システム メ ンテナンス , 200
静的リ ソースの制限 , 85, 86
設定 , 74
ト ラ ンスペアレン ト  モー ド , 74
動的リ ソースの制限 , 85, 86
パケ ッ ト , 74
複数の VDOM の有効化 , 77
ラ イセンス キー , 215
リ ソース使用量 , 86
リ ソース制限 , 85

VDOM 間リ ン ク , 82
VDOM パーテ ィ シ ョ ニング

HA, 139
VIP

ト ラ ンスペアレン ト  モー ド , 332
VIP グループ

設定 , 327
[Virus Detected]

HA 統計 , 141
VLAN

OSPF, 254
ジャ ンボ フ レーム , 103

VNC
サービス , 305

VPN, 425
VPN、 IPSec

フ ァ イアウォール ポ リ シー , 275
VPN IPsec (IPsec VPN も参照 ), 411
VPN SSL。 SSL VPN を参照
VPN ・ PPTP, 425
VPN ト ンネル

IPSec VPN、 フ ァ イアウォール ポリ シー , 275

W

WAIS
サービス , 305

WAN 最適化
ト ラ ンスペアレン ト  モー ド , 440
明示モー ド , 440
モニ タ リ ング , 443

WAN 最適化ピア
設定 , 441

WAN 最適化ルール
設定 , 437

Web URL ブロ ッ ク
Web URL ブロ ッ ク リ ス ト の設定 , 381

Web Equivalent Privacy, 127
Web カテゴ リ ブロ ッ ク

CLI による設定 , 384
ホス ト 名の変更 , 384

Web サイ ト 、 コ ンテンツ カテゴ リ , 164
Web 専用モー ド

SSL VPN, 427
Web フ ィ ルタ , 374

URL カテゴ リ , 208
URL ブロ ッ ク , 380
Web URL ブロ ッ ク リ ス ト の設定 , 381
Web URL ブロ ッ ク リ ス ト への URL の追加 , 380
文字セ ッ ト , 379

Web フ ィ ルタ リ ング サービス , 165
Web プロキシ

UTM, 118
認証 , 118

Web ベース マネージャ , 25, 26
オン ラ インヘルプ , 28
CLI への接続 , 28
IPv6 サポー ト , 186
Web ベース マネージャ リ ス ト の使用 , 32
アイ ドル タ イムアウ ト , 28
画面解像度 , 25
言語 , 27, 185
言語の変更 , 27
ページ , 31
メ ニューの使用 , 31

Web ポータル
SSL VPN、 SSL VPN Web ポータル

カス タ マイズ , 429

WEP, 127
WEP128, 123, 127
WEP64, 123, 127
Wi-Fi Protected Access, 127
Windows Active Directory, 454
Windows ター ミ ナル サーバ

認証 , 118
WINFRAME

サービス , 305
WINS

サービス , 305
WLAN

イン タ フ ェース , 123
WLAN イン タ フ ェース

FortiWiFi-50B への追加 , 127
FortiWiFi-60AM への追加 , 127
FortiWiFi-60A への追加 , 127
FortiWiFi-60B への追加 , 127

WPA, 123, 127
WPA2, 123, 127
WPA2 Auto, 123, 127
WPA2 Radius

無線のセキュ リ テ ィ , 128
WPA Radius

無線のセキュ リ テ ィ , 128

X

X.509 セキュ リ テ ィ 証明書。 「システム証明書」 を 参照
X-Forwarded-For (XFF), 119
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X-WINDOWS
サービス , 305

あ

アイ ドル タ イムアウ ト
Web ベース マネージ ャの変更 , 28

アク シ ョ ン
フ ァ イアウォール ポ リ シー , 268

アクセス プロ フ ァ イル、 「管理者プロ フ ァ イル」 を参照 , 182
アグリゲー ト  イ ン タ フ ェース

作成 , 96
値の解析エラー , 22
ア ッ プグレー ド

CLI を使用し た 4.0, 66
CLI を使用し たバッ ク ア ッ プ、 3.0, 62
FortiGate ユニ ッ ト を 3.0 に , 65
Web ベース マネージ ャの使用 , 65
Web ベース マネージ ャの使用、 3.0, 62
Web ベース マネージ ャ を使用し た 3.0, 65

宛先
フ ァ イアウォール ポ リ シー , 268, 270, 274, 276

宛先 IP ア ド レス
システム ステータ ス , 52

宛先ネ ッ ト ワーク ア ド レス変換 (DNAT)
仮想 IP, 315, 316

ア ド レス
フ ァ イアウォール ア ド レス グループ , 298
リ ス ト , 297

ア ド レス グループ , 298
新規作成 , 298
追加 , 298
リ ス ト , 298

ハブアン ド スポーク
IPsec VPN ( コ ンセン ト レータ も参照 ), 412

アプ リ ケーシ ョ ン制御 , 405
アラー ト  メ ール , 495

SMTP ユーザ , 495
オプシ ョ ン , 495

暗号スイー ト
SSL VPN, 429

アンチウイルス
ウイルス リ ス ト , 363
隔離フ ァ イル リ ス ト , 498

アンチウイルスおよび攻撃定義 , 209
アンチウイルスの更新 , 209

手動 , 44
プロキシ サーバ経由 , 210

アンチスパム
ポー ト 53, 207
ポー ト 8888, 208

アンチスパム。 電子メ ール フ ィ ルタ も参照 , 386

い

一貫性 , 342

インス ト ール , 18
イン ターネ ッ ト  ブ ラウジング

IPSec VPN 設定 , 421
イン タ フ ェース

GRE, 250
MTU, 94
WLAN, 123
管理アクセス , 94, 101, 104
管理アクセスの設定 , 101
管理ステータ ス , 91
システム設定の追加 , 92
プロキシ ARP, 317, 340
無線 , 123
モデム、 設定 , 107
ループバッ ク , 90, 232

イン タ フ ェース監視 , 139
HA, 139

イン タ フ ェース モー ド , 92
インデ ッ ク ス番号 , 22

う

ウイルス プロテ ク シ ョ ン。 アンチウイルスを参照
ウイルス名 , 165
ウイルス リ ス ト , 363
失われたパスワー ド

復旧 , 27, 172, 173

え

エージ ェ ン ト
sFlow, 105

エク スポー ト されたサーバ証明書
インポー ト , 194

エ リ ア境界ルータ (ABR), 253

お

オーバーラ イ ド サーバ
追加 , 210

オブジ ェ ク ト 識別子 (OID), 149
オン ラ インヘルプ

FortiGate オン ラ イ ンヘルプの使用 , 28
キーボー ド シ ョ ー ト カ ッ ト , 31
検索 , 30
コ ンテンツ ウ ィ ン ド ウ , 29
ナビゲーシ ョ ン ウ ィ ン ド ウ , 29

か

開始
IP プール , 329
反復スケジュール , 310
ワン タ イム スケジュール , 311

確認
2.80 MR11 へのダウングレー ド , 69
4.0 へのア ッ プグレー ド , 67
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隔離フ ァ イル リ ス ト
[Apply], 498
[Date], 498
[DC], 499
[File Name], 498
[Service], 498
[Status], 498
[Status Description], 499
[TTL], 499
[Upload Status], 499
アンチウイルス , 498
ダウンロー ド アイ コ ン , 499
重複 , 499
並べ替え , 498
フ ィ ルタ , 498

カス タ マ サービス , 23, 79
カス タ マ サポー ト

接続 , 28
カス タ マ サポー ト への接続 , 28
カス タム GUI

PPTP ト ンネル セ ッ ト ア ッ プ , 425
カス タム サービス

リ ス ト , 306
カス タム シグネチャ

表示 , 372
仮想 IP, 317, 340

IP, 317
NAT, 314
PAT, 314
SNAT, 315
宛先ネ ッ ト ワーク ア ド レス変換 (DNAT), 315, 316
外部 IP ア ド レス , 318
外部イ ン タ フ ェース , 318
外部サービス ポー ト , 318
サーバ機能停止 , 345
サービス ポー ト , 317
種類 , 318
新規作成 , 317, 327
設定 , 317
ト ラ ンスペアレン ト  モー ド , 332
発信元ネ ッ ト ワーク ア ド レス変換 , 315
プロ ト コル , 318
ポー ト  ア ド レス変換 , 314
マ ッ プ先 IP, 317
マ ッ プ先ポー ト , 317, 318
リ ス ト , 317

仮想 IPSec
イ ン タ フ ェースの設定 , 100

仮想 IP グループ
設定 , 327

仮想 IP グループ リ ス ト
表示 , 327

仮想 IP、 ポー ト 変換のみ
追加 , 326

仮想サーバ
設定 , 340

カ タ ログ
IP ア ド レス ブ ラ ッ ク / ホワイ ト  リ ス ト , 391
URL フ ィ ルタ , 380
禁止単語 , 389
コ ンテンツ フ ィ ルタ , 376

カ ラム設定
設定 , 34
フ ィ ルタ と組み合わせた使用 , 35

監視
管理者ログイン , 186
ルーテ ィ ング , 261

完全修飾ド メ イン名 (FQDN), 22, 296
管理 VDOM, 81, 84
管理アクセス

イン タ フ ェース設定 , 94, 101, 104
変更 , 27
ログインの監視 , 186

管理イン タ フ ェース , 25
管理者

VDOM への割り当て , 84
リ ス ト の表示 , 171

管理者アカウン ト
admin, 27
管理者プロ フ ァ イル , 179
設定 , 171
ネ ッ ト マスク , 172

管理者、 監視 , 186
管理者の設定 , 184
管理者パスワー ド

変更 , 27
管理者プロ フ ァ イル

CLI コマン ドのリ ス ト , 180
管理者アカウン ト , 179
設定 , 183
リ ス ト の表示 , 182

管理者ログイン
免責事項 , 160

外部 IP ア ド レス
仮想 IP, 318

外部イン タ フ ェース
仮想 IP, 318

外部サービス ポー ト
仮想 IP, 318

概要
フ ォーテ ィ ネ ッ ト  ド キュ メ ン ト , 23

画面解像度
推奨される最小の , 25

き

キー
ラ イセンス , 215

キーボー ド シ ョ ー ト カ ッ ト
オン ラ インヘルプ , 31

期限切れ
システム ステータ ス , 52

禁止単語
文字セ ッ ト , 379

禁止単語 ( スパム フ ィ ルタ )
リ ス ト , 391

禁止単語 ( 電子メ ール フ ィ ルタ )
カ タ ログ , 389

禁止単語リ ス ト  カ タ ログ
表示 , 389

く

ク エ リ , 453
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ク ラ イアン ト  コ ン フ ォーテ ィ ング , 378
ク ラ イアン ト 証明書

SSL VPN, 429
ク ラス タ メ ンバ , 139

[Priority], 140
[Role], 140
ク ラス タ メ ンバ リ ス ト , 140

ク ラス タ ユニ ッ ト
ク ラス タからの切断 , 141

グラ フ ィ カル ユーザ イ ン タ フ ェース。 「Web ベース マネー
ジャ」 を参照

グループ
ユーザ , 457

グレーウェ ア
アンチウイルスおよび攻撃定義の更新 , 209

け

警告メ ッ セージ コ ン ソール
表示 , 47

検索
オン ラ イ ンヘルプ , 30
オン ラ イ ンヘルプのワイルド カー ド , 30
ルーテ ィ ング テーブル , 262

言語
Web ベース マネージ ャ , 27, 185
Web ベース マネージ ャの言語の変更 , 27

こ

高可用性 (HA), 137
高可用性、 HA を参照 , 137
攻撃の更新

手動 , 44
スケジューリ ング , 209
プロキシ サーバ経由 , 210

更新
プ ッ シュ , 210

固定ポー ト
IP プール , 328

個別のサーバ証明書
インポー ト , 194

コマン ド ラ イ ン イ ン タ フ ェース (CLI), 18
コ メ ン ト

フ ァ イアウォール ポリ シー , 272
コ メ ン ト 、 ド キュ メ ン ト , 24
コ レ ク タ

sFlow, 105
コ ンセン ト レータ

IPSec VPN、 ポ リ シーベース , 421
IPSec ト ンネル モー ド , 421
ルー ト ベース VPN の同等機能 , 413

コ ンテンツ アーカ イブ
DLP アーカ イブ , 404

コ ンテンツ ス ト リーム
差し替え メ ッ セージ , 153

コ ンテンツ フ ィ ルタ リ ング
文字セ ッ ト , 379

コ ンテンツ ブロ ッ ク
カ タ ログ , 376

コ ン フ ォーテ ィ ング
ク ラ イアン ト , 378

さ

サーバ
DHCP, 133

サーバ証明書 , 429
インポー ト , 194

サーバ負荷分散仮想 IP
追加 , 346

サーバ負荷分散ポー ト  フ ォワーデ ィ ング仮想 IP
追加 , 349

サーバ ヘルス , 345
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AH, 301
ANY, 301
AOL, 301
BGP, 301
CVSPSERVER, 301
DCE-RPC, 302
DHCP, 134, 302
DHCP6, 302
DNS, 302
ESP, 302
FINGER, 302
FTP, 302
FTP_GET, 302
FTP_PUT, 302
GOPHER, 302
GRE, 302
H323, 302
HTTPS, 302
ICMP_ANY, 302
IKE, 302
IMAP, 302, 303
INFO_ADDRESS, 303
INFO_REQUEST, 303
Internet-Locator-Service, 303
IRC, 303
L2TP, 303
LDAP, 303
MGCP, 303
MS-SQL, 303
MYSQL, 303
NetMeeting, 303
NFS, 303
NNTP, 303
NTP, 303
ONC-RPC, 303
OSPF, 303
PC-Anywhere, 303
PING, 303
PING6, 303
POP3, 303, 304
PPTP, 304
QUAKE, 304
RAUDIO, 304
REXEC, 304
RIP, 304
RLOGIN, 304
RSH, 304
RTSP, 304
SAMBA, 304
SCCP, 304
SIP, 304
SIP-MSNmessenger, 304
SMTP, 304, 305
SNMP, 305
SOCKS, 305
SQUID, 305
SSH, 305
SYSLOG, 305
TALK, 305
TCP, 305
TELNET, 305
TFTP, 305
TIMESTAMP, 305

UDP, 305
UUCP, 305
VDOLIVE, 305
VNC, 305
WAIS, 305
WINFRAME, 305
WINS, 305
X-WINDOWS, 305
カス タム サービス リ ス ト , 306
グループへのサービスの構成 , 307
サービス名 , 301
定義済み , 301
フ ァ イアウォール ポリ シー , 268, 271

サービス グループ
新規作成 , 307
追加 , 307

サービス ポー ト
仮想 IP, 317

最終 IP
IP プール , 329

最大帯域幅 , 338, 438, 442
ト ラ フ ィ ッ ク シ ェーピング , 338, 438, 442
フ ァ イアウォール ポリ シー , 338, 438, 442

差し替え メ ッ セージ , 153
サブスク リ プシ ョ ン

[Expired], 206
[Not Registered], 206
[Valid License], 206

サブネ ッ ト
フ ァ イアウォール ア ド レス , 297

し

識別名
ク エ リ , 453

資源保護モー ド , 148
システム DHCP。 「DHCP」 も参照 , 133
システム管理者 , 169
システム証明書

CA, 196
CRL, 197
FortiGate ユニ ッ ト の自己署名済みセキュ リ テ ィ 証明書 , 

26
OCSP サーバ , 195
インポー ト , 194
表示 , 192
要求 , 192, 193

システム時刻
設定 , 41

システム設定 , 137
システムのアイ ドル タ イムアウ ト , 167
システム無線。 「無線」 を参照
システム メ ンテナンス

FortiManager のリ モー ト  オプシ ョ ン , 202
NAT デバイスを介し たプ ッ シュ更新 , 211
VDOM, 200
アンチウイルスおよび攻撃定義の更新 , 209
スク リ プ ト のア ッ プロー ド , 215
スク リ プ ト の作成 , 215
バッ ク ア ッ プ と復元 , 201
プ ッ シュ更新の有効化 , 210
リ モー ト 管理オプシ ョ ン , 202
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集中管理 , 183
リ ビジ ョ ン制御 , 184

手動キー
IPSec VPN, 419

種類
仮想 IP, 318

照合
フ ァ イアウォール ポ リ シー , 265

証明書、 サーバ , 429
証明書。 「システム証明書」 を参照 , 191
証明書、 セキュ リ テ ィ 。 「システム証明書」 を参照
診断

コマン ド , 28
信頼性の向上 , 137
信頼性の高い

syslog メ ッ セージの配信 , 492
信頼できるホス ト

管理者オプシ ョ ン , 172
セキュ リ テ ィ 上の問題 , 179

時刻
設定 , 41

自動キー
IPSec VPN, 413

冗長イ ン タ フ ェース
システム設定の追加 , 97

冗長モー ド
設定 , 110

情報漏洩防止 , 395
自律システム (AS), 255

す

スイ ッ チ モー ド , 92
スーパー管理者 , 169
スケジュール

アンチウイルスおよび攻撃定義の更新 , 209
グループへのスケジュールの構成 , 311
反復スケジュール リ ス ト , 309
フ ァ イアウォール ポ リ シー , 268, 270
ワン タ イム スケジュール リ ス ト , 310

スケジュール グループ
追加 , 311

ス タ テ ィ ッ ク IP
モニ タ , 422

ス タ テ ィ ッ ク NAT ポー ト  フ ォワーデ ィ ング
IP ア ド レスおよびポー ト 範囲に対する追加 , 323
単一ア ド レスおよびポー ト に対する追加 , 322

ス タ テ ィ ッ ク デフ ォル ト  ルー ト , 233

ス タ テ ィ ッ ク ルー ト
概念 , 229
概要 , 229
作成 , 232
選択 , 230
追加 , 236
テーブル シーケンス , 231
テーブルの構築 , 230
テーブル プ ラ イオ リ テ ィ , 231
デ ィ ス タ ンス , 230
デフ ォル ト  ゲー ト ウェ イ , 233
デフ ォル ト  ルー ト , 233
表示 , 232
編集 , 232
ポリ シー , 243
ポリ シー リ ス ト , 243

ス タ ブ
OSPF エ リ ア , 253

ス タ ン ド アロン モー ド
モデム , 107, 110

ステータ ス
イン タ フ ェース , 91

スニフ ァ ポリ シー , 281
表示 , 282

スパム フ ィ ルタ
禁止単語リ ス ト , 391

スパム フ ィ ルタ、 電子メ ール フ ィ ルタ を参照 , 386

せ

正規表現 , 22
制限

VDOM のリ ソース , 85
静的リ ソース

VDOM のリ ソース制限 , 85, 86
製品登録 , 28
製品、 フ ァ ミ リ , 17
セキュ リ テ ィ

MAC ア ド レス フ ィ ルタ リ ング , 128
セキュ リ テ ィ 証明書。 「システム証明書」 を 参照
セ ッ シ ョ ン ピ ッ ク ア ッ プ

HA, 138
セ ッ シ ョ ン リ ス ト

表示 , 51
接続

Web ベース マネージャ , 26
モデム、 ダイヤルア ッ プ アカウン ト , 111

接続解除
モデム、 ダイヤルア ッ プ アカウン ト , 111

設定 , 127
IPv6 サポー ト , 186
WAN 最適化ピア , 441
WAN 最適化ルール , 437
管理者 , 184
タ イムアウ ト , 185

選択
反復スケジュール , 310

そ

ゾーン
設定 , 106
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最大 , 338, 438, 442
保証 , 337

タ イムアウ ト
設定 , 185

タ イムアウ ト 値
SSL VPN に応じ た指定 , 429

ダイナ ミ ッ ク DNS
ネ ッ ト ワーク イ ン タ フ ェース , 100

ダイナ ミ ッ ク仮想 IP
追加 , 325

ダイナ ミ ッ ク ルーテ ィ ング , 247
OSPF, 250
PIM, 256

ダイヤルア ッ プ VPN
モニ タ , 422

ダウングレー ド。 「復帰」 も参照
CLI を使用し た 3.0, 69
Web ベース マネージャ を使用し た 3.0, 68

ダウンロー ド アイ コ ン
隔離フ ァ イル リ ス ト , 499

ダ ッ シュボー ド , 25
ダブル NAT, 330

ち

重複
隔離フ ァ イル リ ス ト , 499
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つ

追加、 設定、 または定義
Syslog サーバへのロギング , 492
ス タ テ ィ ッ ク NAT 仮想 IP、 IP ア ド レス範囲 , 320
1 台の FortiAnalyzer ユニ ッ ト へのロギング , 491
BFD, 258
BGP 上の BFD, 259
CA 証明書 , 196
DHCP サーバ , 134
DHCP のイン タ フ ェース設定 , 98
DHCP リ レー エージ ェ ン ト , 134
FDN および FortiGuard サービスの更新 , 205
FortiAnalyzer レポー ト  スケジュール , 504
FortiGuard Analysis サーバへのロギング , 492
FortiWiFi-50B の設定 , 126, 127
FortiWiFi-60B の設定 , 126, 127
HA, 137
HA デバイス プ ラ イオ リ テ ィ , 141
HA 副系ユニ ッ ト のホス ト 名 , 141
IPSec VPN フ ェーズ 1 詳細オプシ ョ ン , 415
IPSec VPN フ ェーズ 2 詳細オプシ ョ ン , 417
IPSec VPN フ ェーズ 1, 413
IPSec VPN フ ェーズ 2, 417
IPSec 暗号化ポ リ シー , 275
IPv6 サポー ト , 186
IP プール , 330
IP プールと仮想 IP の組み合わせ , 330
LDAP サーバ , 451, 452
LDAP 認証 , 175
MAC フ ィ ルタ リ ス ト , 129
MTU サイズ , 103
NAT 仮想 IP, 319
OCSP サーバ証明書 , 195
OSPF AS, 250
OSPF イン タ フ ェース、 動作パラ メ ータ , 254
OSPF エ リ ア , 253
OSPF 上の BFD, 260
OSPF 設定、 詳細設定 , 252
OSPF ネ ッ ト ワーク , 253
OSPF の基本的な設定 , 250
PKI 認証 , 178
PPPoE または PPPoA のイン タ フ ェース設定 , 99
PPTP VPN, 425, 426
PPTP の範囲 , 425, 426
RADIUS サーバ , 450
RADIUS 認証 , 173
RIP が有効なイン タ フ ェース , 249
RIP 設定、 詳細設定 , 248
SNMP コ ミ ュニテ ィ , 143
SSL-VPN オプシ ョ ン、 フ ァ イアウォール ポ リ シー , 276
SSL VPN 設定 , 428
SSL VPN ユーザ グループ , 460
TACACS+ サーバ , 453, 454
TACACS+ 認証 , 176
URL フ ィ ルタ リ ス ト , 380, 381
VDOM イン タ フ ェース , 82
VDOM 間リ ン ク , 82
VDOM、 新規 , 80
VDOM の設定 , 74, 81
VDOM の設定、 グローバル , 76
VDOM の設定、 高度 , 78
VIP グループ , 327
VPN フ ァ イアウォール ポ リ シーベースのイ ン ターネ ッ ト  

ブ ラウジング , 421

VPN ルー ト ベースのイン ターネ ッ ト  ブラウジング , 421
暗号スイー ト , 429
イン タ フ ェース上のダイナ ミ ッ ク DNS, 100
イン タ フ ェース設定 , 92
イン タ フ ェースへの管理アクセス , 101
オーバーラ イ ド サーバ , 210
カス タム シグネチャ , 372
仮想 IP, 317
仮想 IPSec イン タ フ ェース , 100
仮想 IP グループ , 327
仮想 IP、 ポー ト 変換のみ , 326
管理者アカウン ト , 171
管理者の設定 , 184
管理者パスワー ド , 172
管理者プロ フ ァ イル , 183
サーバ負荷分散仮想 IP, 346
サーバ負荷分散ポー ト  フ ォワーデ ィ ング仮想 IP, 349
システム管理者 , 169
システム証明書 , 194
システム時刻 , 41
システム設定、 集中管理オプシ ョ ン , 202
システム設定のバッ ク ア ッ プ と復元 , 201
システム設定のバッ ク ア ッ プ と復元、 FortiManager, 202
証明書失効リ ス ト  (CRL), 197
冗長イン タ フ ェース , 97
冗長モー ド , 110
スク リ プ ト , 215
ス タ テ ィ ッ ク NAT ポー ト フ ォワーデ ィ ング、 単一ア ド レ

スおよびポー ト , 322
ス タ テ ィ ッ ク NAT ポー ト  フ ォワーデ ィ ング、 IP ア ド レ

スおよびポー ト 範囲 , 323
ス タ テ ィ ッ ク ルー ト 、 ルーテ ィ ング テーブルへの追加 , 

236
ス タ ン ド アロン モー ド , 110
セカンダ リ IP ア ド レス , 103
ゾーン , 106
ダイナ ミ ッ ク仮想 IP, 325
デ ィ レ ク ト リ サービス サーバ , 454, 455
デ ィ レ ク ト リ サービス ユーザ グループ , 459
デフ ォル ト  ルー ト のゲー ト ウェ イ , 235
認証の設定 , 463
認証、 フ ァ イアウォール ポリ シー , 273
ネ ッ ト ワーク オプシ ョ ン , 112
反復スケジュール , 309
パスワー ド , 172
パスワー ド、 管理者 , 172
ピア ユーザおよびピア グループ , 457
フ ァームウ ェ ア バージ ョ ン , 42
フ ァ イアウォール ア ド レス , 297
フ ァ イアウォール ア ド レス グループ , 298
フ ァ イアウォール仮想 IP, 313
フ ァ イアウォール スケジュール , 309
フ ァ イアウォール ポリ シー , 267, 268, 337, 338
フ ァ イアウォール ポリ シー、 モデム接続 , 111
フ ァ イアウォール ユーザ グループ , 459
プ ッ シュ更新 , 211
ヘルス チ ェ ッ ク モニ タ , 344
ポリ シー , 268, 273
無線イン タ フ ェース , 127
メ モ リへのロギング , 493
モデム イ ン タ フ ェース , 107
モデム接続、 フ ァ イアウォール ポリ シー , 111
ユーザ グループ , 457, 460
ユーザ認証の設定 , 463
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ラ イセンス キー , 215
リ モー ト 認証 , 173
ローカル ユーザ アカウン ト , 448
ワン タ イム スケジュール , 310

通知 , 495

て

定期更新
プロキシ サーバ経由 , 210

定義済みサービス , 301
定義済みシグネチャ

デフ ォル ト のアク シ ョ ン , 371
リ ス ト , 371

停止
反復スケジュール , 310
ワン タ イム スケジュール , 311

テ クニカル サポー ト , 23, 79
デ ィ ス タ ンス , 230
デ ィ レ ク ト リ サービス

FSAE, 455
サーバの設定 , 454, 455

デバイス プ ラ イオ リ テ ィ
副系ユニ ッ ト , 141

デフ ォル ト
パスワー ド , 18

デフ ォル ト  ゲー ト ウェ イ , 233
デフ ォル ト  ルー ト , 233
電子メ ール フ ィ ルタ , 386

Perl 正規表現 , 393

と

等価コス ト  マルチパス (ECMP), 231, 237
統計

HA 統計の表示 , 140
登録

フ ォーテ ィ ネ ッ ト 製品 , 28
ト ラ ッ プ

SNMP, 146
ト ラ フ ィ ッ ク シ ェーピング

最大帯域幅 , 338, 438, 442
設定 , 337
ト ラ フ ィ ッ ク プ ラ イオ リ テ ィ , 438, 442
フ ァ イアウォール ポ リ シー , 272, 274
プ ラ イオ リ テ ィ , 336
保証帯域幅 , 337
保証帯域幅と最大帯域幅 , 335

ト ラ フ ィ ッ クのログ記録
フ ァ イアウォール ポ リ シー , 274

ト ラ フ ィ ッ ク プ ラ イオ リ テ ィ
ト ラ フ ィ ッ ク シ ェーピング , 438, 442
フ ァ イアウォール ポ リ シー , 438, 442

ト ラブルシューテ ィ ング
FDN 接続性 , 208

ト ラ ンスペアレン ト  モー ド
IP プール , 332
NAT, 332
VDOM, 74
VIP, 332
WAN 最適化 , 440
仮想 IP, 332

ト ンネル モー ド
SSL VPN、 SSL VPN

ト ンネル モー ド , 427

同期
NTP サーバとの , 41

同期間隔
NTP, 41

動作モー ド , 18, 166
無線の設定 , 126

動作履歴
表示 , 46

動的リ ソース
VDOM のリ ソース制限 , 85, 86

ド キュ メ ン ト
コ メ ン ト , 24
フ ォーテ ィ ネ ッ ト , 23

ド ッ ト 区切り 10 進数 , 22
ド ッ ト 区切り 10 進数表記 , 253
ド メ イン名 , 296

な

夏時間の変更 , 41
並べ替え

隔離フ ァ イル リ ス ト , 498

に

認証
Citrix, 118
Explicit Web プロキシ , 118
HTTP, 118
MD5, 253
NAT デバイス , 118
RIP, 250
Web プロキシ , 118
Windows ター ミ ナル サーバ , 118
ク ラ イアン ト 証明書および SSL VPN, 429
サーバ証明書および SSL VPN, 429
設定の定義 , 463
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