
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cisco Start Switch 

設定マニュアル クイックスタートガイド Cisco Small Business 300 

2016年 1月 29日 

第 1.0版 

 

 

 

 

 

 

 

 

 

 

 

www.networld.co.jp 

株式会社ネットワールド 

  

http://www.networld.co.jp/


Cisco Start Switch 

設定マニュアル クイックスタートガイド Cisco Small Business 300 

www.networld.co.jp/product/cisco/ 

                             

                            

I 

 

改訂履歴 

版 番

号 

改訂日 改訂者 改訂内容 

1.0 2016年 1月 29日 ネットワールド  新規 

    

    

    

  

http://www.networld.co.jp/product/cisco/


Cisco Start Switch 

設定マニュアル クイックスタートガイド Cisco Small Business 300 

www.networld.co.jp/product/cisco/ 

                             

                            

II 

 

免責事項 

 本書のご利用は、お客様ご自身の責任において行われるものとします。本書に記載する情報につい

ては、株式会社ネットワールド（以下 弊社）が慎重に作成および管理いたしますが、弊社がすべ

ての情報の正確性および完全性を保証するものではございません。 

 弊社は、お客様が本書からご入手された情報により発生したあらゆる損害に関して、一切の責任を

負いません。また、本書および本書にリンクが設定されている他の情報元から取得された各種情報

のご利用によって生じたあらゆる損害に関しても、一切の責任を負いません。 

 弊社は、本書に記載する内容の全部または一部を、お客様への事前の告知なしに変更または廃

止する場合がございます。なお、弊社が本書を更新することをお約束するものではございません。 

  

http://www.networld.co.jp/product/cisco/


Cisco Start Switch 

設定マニュアル クイックスタートガイド Cisco Small Business 300 

www.networld.co.jp/product/cisco/ 

                             

                            

III 

 

表記規則 

表記 表記の意味 

「」（括弧記号） キー、テキストボックス、ラジオボタンなどのオブジェクト 

bold（ボールド文字） 入力または選択する値 

<i ta l i c>（イタリック文

字） 

入力または選択する値（変数） 

□（囲み線） 入力または選択するオブジェクト 

“”（二重引用符記号） 表示された値 

   （蛍光マーカー） 表示された値（強調） 

 

表記の例） 

① 「Exec」ラジオボタンを選択します。 

 

② テキストボックスに以下のコマンドを入力します。 

copy running-config <file name> 

 

③ 「コマンドを実行」ボタンをクリックします。正常に実行されれば、画面に”[OK]”が表示されます。 

Destination filename [startup-config]? 

Building configuration… 

 

[OK] 

 

  

 
1 

 
2 

 
3 
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1. はじめに 

本書は、Cisco Small Business 300 (以下 SG300) シリーズの Cisco Start Switch のク

イックスタートガイドです。ここでは、製品の同梱物、ラックマウント方法、初期セットアップに必要な手順を

説明した資料です 

 

1.1 対象機器 

本書を使用して初期セットアップができる製品は、以下のとおりです。 

 

 

表 1 本書の対象機器 

SG300-10MPP-K9-JP 

  



Cisco Start Switch 

設定マニュアル クイックスタートガイド Cisco Small Business 300 

(C) 2016 Networld Corporation 

                             

                            

2 / 72 

 

2. システム構成 

本書での初期設定手順は以下のシステム構成に基づいて行われます。なお、本構成では DHCP は

使用していないため、SG300 は工場出荷時のデフォルト IP アドレスである 192.168.1.254 を使用し

ています。 

 

 

図 1 システム構成図 

 

2.1 使用した機材 

本書で使用した機材は、以下のとおりです。 

 

表 2 本書で使用した機材 

機器 製品型番 備考 

Cisco Small Business 

300シリーズ 

SG300-10MPP-K9-

JP 

OS Version: 1.4.0.88 

 

検証用 PC Windows8.1 Pro 

x64 

Web ブラウザ:Internet Explorer 11 

 

  

管理用 PC 
SG300-10MPP 

192.168.1.10 

GE1 

192.168.1.254 
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3. 製品について 

ここでは、SG300シリーズの製品の基本的な情報について説明します。 

 

3.1 同梱物 

SG300-10MPP のパッケージには以下が同梱されています。 

 

 Cisco マネージドスイッチ (SG300-10MPP) 

 ラックマウントキット 

 壁面マウントキット 

 電源コード (電源アダプタが付属) 

 クイックスタートガイド 

 製品 CD 

 シリアルケーブル 

 ゴム足 
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3.2 外観図 

SG100-10MPP の外観図を説明します。 

 

 

 

図 1 SG300-10MPP 前面パネル 

 

表 3 SG300-10MPP 前面パネル 

# 名称 説明 

① 「Reset」ボタン スイッチの工場出荷時の設定への復元またはリブートする

ことができます。工場出荷時の設定への復元時はボタンを

10秒以上押し続けて、リブート時は 10秒以内にボタンを

離してください。 

② 「System」LED スイッチの電源がオンになると点灯します。 

 点灯(グリーン):電源オン 

 点滅(グリーン):ブート時 

セルフテスト実行時 

IP アドレス取得時 

 点滅(オレンジ):ハードウェア障害を検出  

 

③ ギガビット イーサネットポート PC やプリンタ、アクセスポイントなどのネットワークデバイスを

スイッチに接続します。 

④ 「LINK/ACT」LED 各ポートの左側に配置されています。 

 点灯(グリーン):別のデバイスとのリンクを検出 

 点滅(グリーン):トラフィックを転送中 

⑤ 「PoE」LED 

 

イーサネットポート(⑧)の右側に配置されています。 

点灯(オレンジ):接続されたデバイスに電力を供給中 

⑥ ギガビットイーサネットコンボポ

ート 

SFP スロットとのコンビネーションポートです。これらのポート

の LEDは SFPインターフェイスのトラフィックに反応して、点

灯します。 

⑦ 「GIGABIT」LED ポートの右側に配置されています。 

 点灯(グリーン):別のデバイスが接続されている 

④ 

 

⑧ 

 

⑦ 

 

⑤ 

 

⑥ 

 

② 

 

① 

 

③ 
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 点滅(グリーン):1000Mbps のリンク速度でデバイス

間の接続が確立している 

 消灯:接続速度が1000Mbpsを下回っているか、ポ

ートに何も接続されていない 

⑧ SFP SFP モジュールへの接続ポイントです。光ファイバを接続し

他のスイッチへアップリンクをすることができます。 

シスコ製 Small Business 製品専用モジュール(MGBS

X1、MGBLX1)を使用してください。Small Business 

製品以外のシスコ製品は利用できないので、ご注意くださ

い。 

⑦とコンビネーションポートで SFP が有効な場合、RJ-45

ポートは無効になります。 

 

 

 

 

 

 

 

図 2 SG300-10MPP 背面パネル 

 

表 4 SG300-10MPP 背面パネル 

# 名称 説明 

① CONSOLE コンソールポートです。CLI で SG300 を設定する場合には、この

ポートにシリアルケーブルを接続し、PC のコンソールポートに接続し

ます。 

② POWER 電源ポートです。電源コードを接続し、電力を供給します。 

  

①  

 

②  
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3.3 推奨ブラウザ 

SG300 を設定するには、コンソールポートを使用して CLIで行う方法とWebベースのインターフェイス

を使用する 2 種類の方法があります。また、Web GUI を使用する場合、以下の推奨される Web ブラ

ウザを使用してください。 

なお、本書ではWeb GUI を使用した設定方法について説明します。 

 

表 5 推奨されるWebブラウザ 

ベンダー バージョン 

Microsoft Internet Explorer 6以上 

Firefox 2.0 以上 

 

なお、Internet Explorer を使用する場合、メニュー項目ボタンやメッセージをクリックしても反応や表示

が行われない場合があります。そのため、次に示す方法で互換性表示にスイッチの IP アドレスを追加して

ください。 

 

(1) Internet Explorer のツールボタンをクリックします。「互換表示設定」をクリックします。 

 

図 3 互換表示設定 

 

(2) 「追加するWeb サイト」にスイッチの IP アドレスを入力して、「追加」ボタンをクリックします。「閉じ

る」ボタンをクリックします。 
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図 4 Web サイトを追加する 
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4. 基本設定について 

ここでは、SG300 を使用するための基本的な設定について説明します。 

 

4.1 レイヤ 2 モードとレイヤ 3 モードの切り替え 

ここでは、SG300 はレイヤ 2 モードとレイヤ 3 モードを切り替える方法について説明します。なお、それ

ぞれのモードの特徴は次のとおりです。 

 

表 6 各モードの違い 

モード 概要 

レイヤ 2 モード レイヤ 2VLAN 対応スイッチとして動作します。このモードでは、ルーティン

グ機能は利用できません。 

レイヤ 3 モード レイヤ 3 対応スイッチとして動作します。レイヤ 2 の機能に加え、IP ルー

ティング機能を利用できます。レイヤ 3 モードの場合 MAC ベース VLA

N、DVA、VLAN 単位レート制限、SYN レート DoS保護、拡張 QoS

ポリサーの各機能は利用できません。 

 

モードを切り替えた場合、スイッチをリブートする必要があります。また、スタートアップコンフィギュレーショ

ンが削除されるので、ご注意ください。なお、本書ではレイヤ 3 モードでマニュアルを作成しております。モー

ドの切り替えは、次の手順を参照してください。 

 

(1) 製品の電源を入れ、Web GUIにログインします。初めてログインする場合には、パスワードの変更

が求められます。初回ログイン時のパスワード変更については。本書の「4.2.1 Web GUI へのロ

グイン」を参照してください。 
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図 5 ログイン画面 

 

(2) 「各種管理」>「システム設定」をクリックします。「システム設定」ページが表示されます。 

 

図 6 モードの変更 
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(3) 「System Mode」で「L3」を選択し、「適用」ボタンをクリックします。 

 

図 7 レイヤ 3 モードの選択 

 

(4) スイッチの自動リブート、スタートアップコンフィグの消去および現在のセッショの切断に関しての

ポップアップウィンドウが表示されます。「OK」ボタンをクリックすると、システムはリブートを開始しま

す。リブート完了後、スイッチはレイヤ 3 モードで起動します。モードは「システムの要約」ページより

確認することができます。 

 

 

図 8 モード変更に伴う注意事項 
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図 9 リブート後のモード確認 
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4.2 Web GUI 

ここでは、SG300 はWebベースの GUIの基本操作について説明します。SG300はWeb GUI を

利用してさまざまな設定をすることができます。 

 

4.2.1 Web GUI へのログイン 

ここでは、Web GUI にログインする方法について説明します。 

 

(1) 製品の電源を入れます。 

 

(2) 接続する PCにスイッチと同じネットワークに所属している IPアドレスを設定します。本スイッチの工

場出荷時の IP アドレスは、192.168.1.254/24 です。デフォルト設定では DHCP サーバから

IP アドレスを取得するまでは、工場出荷時設定の IP アドレスが使用されます。なお、スイッチが

工場荷時の IP アドレスを使用している場合は「System」LED が連続的に点滅し、DHCP もし

くはスタティックで設定された場合には、点灯します。 

 

 

 

図 10 「System」LED 

 

(3) 管理用 PC で Web ブラウザを起動し、設定するスイッチの IP アドレスを「http://」に続きアドレ

スバーに入力します。スイッチがデフォルト設定の場合は、http://192.168.1.254 を入力し

てください。「ログイン」ページが開きます。 

「System」LED 
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図 11 ログイン画面 

 

(4) ユーザ名とパスワードを入力します。デフォルトユーザ ID は cisco、パスワードは cisco です。

WebGUIの表示言語を「言語」より選択します。「ログイン」ボタンをクリックします。 

 

図 12 ユーザ名とパスワードを入力する 
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(5) 初回ログイン時は、ログイン後「パスワードの変更」ページが表示されます。画面の指示に従い、

以下の最小要件に基づき、パスワードを設定してください。 

 

 ユーザ名と同じパスワードは設定不可 

 現在のものと同じパスワードは設定不可 

 パスワードの長さは最小８文字 

 文字クラスの数は最小 3個 

(文字クラスには、大文字、小文字、数字、特殊文字が含まれる) 

 

なお、「パスワード強度の強制」の「無効」を選択すると、パスワードの最小要件を満たさない場

合でもパスワードも設定することができます。設定完了後、「適用」ボタンをクリックしてください。 

 

図 13 パスワードの変更 

 

(6) ログインが成功すると、「はじめに」ページが開きます。ログイン時に「はじめに」ページを表示させ

ないようにするには、「起動時にこのページを表示しない」を選択します。「はじめに」ページの代

わりに、「システムの要約」ページが開きます。 
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図 14 ログイン後のデフォルト画面 

 

 

図 15 設定変更後のログイン後の画面 
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4.2.2 Web GUIからのログアウト 

ここでは、Web GUIからログアウトする方法について説明します。 

 

(1) ログアウトするには、画面右上にある「ログアウト」をクリックします。Web GUIからログアウトされま

す。なお、10分間非アクティブ状態が続くと、自動的にログアウトされます。 

 

図 16 ログアウトをする 

 

 

図 17 ログアウト後の画面 
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4.3 設定の保存 

ここでは、スタートアップコンフィギュレーションに保存する方法について説明します。各種設定においてパ

ラメータなどを変更すると、実行コンフィギュレーションファイルに保存されます。リブート後も設定を保持する

ためには、スタートアップコンフィギュレーションに保存する必要があります。 

 

(1) 各種設定の変更が成功すると、画面上部に保存を促すメッセージが表示されます。 

 

図 18 設定変更時のメッセージ 

 

(2) 画面上部に「保存」ボタンが点滅します。「保存」ボタンをクリックします。 

 

図 19 保存ボタンをクリックする 

 

(3) 「コンフィギュレーションのコピー/保存」ページが開きます。保存するソースファイルとターゲットファイル

を確認します。「適用」ボタンをクリックします。なお、このページは、「各種管理」>「ファイル管理」>

「コンフィギュレーションのコピー/保存」をクリックして開くこともできます。 
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図 20 ソースファイルとターゲットファイルを確認する 

 

(4) 図 21 に示すように、ポップアップウィンドウに注意事項が表示されます。確認後、「OK」をクリックす

ると、保存作業が実行されます。 

 

図 21 ファイルコピー時の注意事項 
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図 22 データ処理中の画面 

 

(5) データ処理が完了したら、「完了」ボタンをクリックします。 

 

図 23 保存の完了 
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4.4 PoEの設定 

ここでは、SG300-10MPP の PoEおよび PoEの設定方法について説明します。本スイッチは PoEお

よび PoE+をサポートし、IP 電話やワイヤレスアクセスポイントなどをポートから給電することができます。そ

れぞれの仕様については、次の表を参照してください。  

 

表 7 PoE/PoE+の仕様 

種類 ポート数 供給量 

PoE給電 ８ポート 15.4W フル給電 

PoE+給電 ４ポート 30W フル給電 

 

 

4.4.1 PoEの電力モードと SNMP トラップの設定 

ここでは、SG300 の電力モードの設定および生成する SNMP トラップを設定する方法について説明し

ます。 

 

(1) 「ポート管理」> 「PoE」>「プロパティ」をクリックします。「プロパティ」ページが開きます。  

 

(2) 各フィールドに値を入力します。入力が完了したら、「適用」ボタンをクリックします。 

 

表 8 「PoEプロパティ」ページのフィールド 

＃ フィールド 説明 

① 電力モード 電力モードを選択します。 

 

 [ポート制御]:ユーザがポート毎の最大電力量を設

定する 

 [クラス制御]:分類ステージの結果として、デバイス

のクラスがポート別最大電力量を決定する 

 

なお、電力モードの設定を有効には設定完了後、一度

PoEポートを無効にし、再度有効にする必要があります。

なお、ポートで消費される電力が設定した制限を超えた

場合には、ポートへの電力はオフになります。 

② トラップ トラップを有効にするかを指定します。なお、トラップを有

効にする場合には、SNMP を有効にし、少なくとも 1 つの

SNMP通知受信者を設定する必要があります。 
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③ 電力トラップしきい値 消費量しきい値を電力資源割合で入力します。しきい値

を超えると、アラームが生成されます。 

④ 定格電力 スイッチが、接続している全受電装置に給電できる電力

総量を示します。 

⑤ 消費電力 PoE ポートが現在消費している電力量を示します。 

⑥ 有効電力 定格電力、消費電力量を示します。 

  

 

図 24 PoEのプロパティを指定する 

 

  

①  

② 
③ 
④ 
⑤ 
⑥ 
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4.4.2 PoE電力、プライオリティ、クラスの変更 

ここでは、PoE 電力の詳細な設定について説明します。また、「PoE 設定テーブル」ページでは、システ

ムの PoE 情報の表示、インターフェイスでの PoE を有効/無効の設定、プライオリティの設定、現在の電

力消費量などの参照を行うことができます。 

 

(1) 「ポート管理」>「PoE」>「編集」をクリックします。「設定」ページが開きます。 

 

図 25 PoEの設定 

 

(2) 設定するポートを選択し、「編集」ボタンをクリックします。「PoE設定の編集」ページが開きます。各

フィールドを設定します。入力が完了したら、「適用」ボタンをクリックします。 

 

表 9 「PoE設定」ページのフィールド 

＃ フィールド 説明 

① インターフェイス 設定するポートを GE1～GE8 の間で選択します。 

② PoE管理ステータス ポートの PoE を有効または無効にします。 

③ 電力プライオリティレベル 電力供給が少ない場合に使用されるポートプライオリティを

「低」、「高」、「重要」から選択します。例えば、電力供給

率が 99%であるとき、ポート 1のプライオリティを「高」で、ポ

ート 3 のプライオリティを「低」と設定した場合、プライオリティ

の高いポート 1は電力を受けることができ、ポート 3は電力

を受けられないことがあります。 
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④ 管理電力割り当て PoE の「プロパティ」ページで設定した電力モードがポート制

限モードである場合のみ、このフィールドが表示されます。 

⑤ 最大電力割り当て このポートで許可される電力の最大量が表示されます。 

⑥ 電力消費 選択されたインターフェイスに接続している受電装置に割り

当てられている電力量(ミリワット単位)が表示されます。 

⑦ クラス PoE の「プロパティ」ページで設定した電力モードがポート制

限モードである場合のみ、このフィールドが表示されます。ク

ラスは、次のように電力レベルを決定します。 

 

クラス スイッチポートからの最大電力 

0 15.4 ワット 

1 4.0 ワット 

2 7.0 ワット 

3 15.4 ワット 

4 15.4 ワット 
 

⑧ 過負荷カウンタ 過電力発生総数が表示されます。 

⑨ 不足カウンタ ショート発生数が表示されます。 

⑩ 拒否カウンタ 受電装置に給電されなかった回数が表示されます。 

⑪ 不在カウンタ 受電装置が検出されなかったため、受電装置への給電が

停止された回数が表示されます。 

⑫ 無効な署名カウンタ 無効な署名が受信された回数が表示されます。署名は、

受電装置が PSE に自身を識別させるための手段です。署

名は、受電装置の検出、分類またはメンテナンス中に生成

されます。 
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図 26 PoEの設定ページの編集 
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4.5 VLANの設定 

ここでは、SG300 における VLANの設定方法について説明します。 

 

4.5.1 デフォルト VLANの設定 

ここでは、デフォルト VLAN の ID を変更する方法について説明します。工場出荷時の設定では、SG

300は自動的にデフォルト VLAN として VLAN 1 を作成します 

 

(1) 「VLAN 管理」>「デフォルト VLAN 設定」をクリックします。「デフォルト VLAN設定」ページが開き

ます。 

 

(2) 次のフィールドに値を入力します。入力後、「適用」ボタンをクリックします。 

 

表 10 「デフォルト VLAN設定」ページのフィールド 

# フィールド 説明 

① 現在のデフォルト VLAN ID 現在設定されているデフォルト VLAN ID を示します。 

② リブート後のデフォルト VLAN 

ID 

デフォルトの VLAN ID と置き換えるVLAN IDを設定

します。設定の反映には、スイッチをリブートする必要があ

ります。 
 

 

 

図 27 デフォルト VLANの VLAN IDを変更する 
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(3) ポップアップウィンドウで「デフォル VLAN ID の変更」が表示されます。内容を確認し、問題がなけ

れば「OK」ボタンをクリックしてください。 

 

図 28 デフォル VLAN ID に伴う注意事項 

 

(4) 設定が保存されます。設定をスタートアップコンフィグに保存する手順は、本書の「4.3 設定の保

存」を参照してください。その後、スイッチをリブートし、設定した VLAN ID に置き換わっていること

を確認してください。 

 

図 29 リブート後のデフォルト VLAN IDの確認 
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4.5.2 VLANの作成 

ここでは、VLAN を作成する方法について説明します。なお、VLAN は作成後、手動または動的に

少なくとも 1 つのポートに接続されるまで有効にはなりません。ポートは必ず 1 つ以上の VLAN に所属

している必要があります 

 

(1) 「VLAN 管理」>「VLAN の作成」をクリックします。「VLAN の作成」ページが開きます。全ての V

LAN について次のフィールドが表示されます。 

 

表 11 「VLANの作成」ページのフィールド 

# フィールド 説明 

① VLAN ID ユーザ定義の VLAN ID を示します。 

② VLAN 名 ユーザ定義の VLAN名を示します。 

③ Originators VLAN のタイプを示します。 

 [Dynamic]: Generic VLAN Registratio

n Protocol (GVRP)で動的に作成されている 

 [Static]: ユーザ定義で作成されている 

 [Default]: デフォルトの VLANである 

④ VLAN Interface State VLAN をシャットダウンするかを指定します。シャットダウ

ン中は、VLAN は IP アドレスの受信もしくは転送を行

うことはできません。 

⑤ Link State SNMP Traps Link State による SNTP トラップの有無を示していま

す。 
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図 30 VLAN を作成する 

 

(2) 新たに VLAN を追加する場合には「追加」ボタンをクリックします。「VLAN の追加」ページがポップ

アップウィンドウで開きます。 

 

(3) 各フィールドに必要な情報を入力します。入力が完了したら、「適用」ボタンをクリックします。設定

をスタートアップコンフィグに保存する手順は、本書の「4.3 設定の保存」を参照してください。 

 

表 12 「VLANの追加」ページのフィールド 

# フィールド 説明 

① VLAN ID ユーザ定義の VLAN ID を示します。 

② VLAN名 ユーザ定義の VLAN名を示します。 

③ VLAN Interface State VLAN をシャットダウンするかを指定します。シャットダウ

ン中は、VLAN は IP アドレスの受信もしくは転送を行

うことはできません。 

④ Link Status SNMP Trap

s 

リンクステータスで SNMP トラップを生成するかを指定し

ます。 

⑤ 範囲 複数の VLAN を作成します。「範囲」ボタンを選択し、

開始VID と終了VIDを入力して、柵瀬する範囲を指

定します。1回に作成が可能な VLANは 100 です。 
 

①  ② ③ ④ 

５ 

⑤ 
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図 31 VLAN を追加する 

 

(4) VLANを変更する場合には、該当する VLANを選択し「編集」ボタンをクリックします。「VLANの

編集」ページが開きます。 

 

図 32 編集する VLAN を選択する 

 

① ｚ

ｚ

ｚ 

② 
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(5) 各フィールドに必要な情報を入力します。入力が完了したら「適用」ボタンをクリックし、設定を保

存します。 

 

表 13 「VLANの編集」ページのパラメータ 

# フィールド 説明 

① VLAN ID ユーザ定義の VLAN ID を指定します。 

② VLAN名 ユーザ定義の VLAN 名を指定します。 

③ VLAN Interface State VLANをシャットダウンするかを指定します。シャッ

トダウン中は、VLAN は IP アドレスの受信もしく

は転送を行うことはできません。 

④ Link Status SNMP Traps リンクステータスで SNMP トラップを生成するかを

指定します。 
 

 

 

図 33 VLAN を編集する 

  

①  

② 

③
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4.5.3 VLAN インターフェイスの設定 

ここでは、インターフェイスの VLAN に関するパラメータを設定する方法について説明します。なお、「イン

ターフェイス設定」ページでは、全てのインターフェイスの VLAN 関連パラメータのコンフィギュレーションが表

示されます。 

 

(1) 「VLAN の管理」>「インターフェイス設定」をクリックします。「インターフェイス設定」ページが開きま

す。 

 

(2) 「フィルタ:インターフェイスタイプが次に等しい」で「ポート」または「LAG」を選択し、「実行」ボタンを

クリックします。ポートまたは LAG でフィルタリングされた VLAN が表示されます。設定をしたい LA

G またはポートを選択し、「編集」ボタンをクリックします。 

 

図 34 設定するインターフェイスを選択する 

 

(3) 各フィールドを入力します。なお、パラメータは選択した「インターフェイス VLAN モード」により、入

力可能なパラメータが異なります。パラメータの入力が完了したら、「適用」ボタンをクリックします。

設定をスタートアップコンフィグに保存する手順は、本書の「4.3 設定の保存」を参照してくださ

い。 
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表 14 「インターフェイス設定」ページのパラメータ 

# パラメータ 説明 

① インターフェイスモード ポートまたは LAG を選択します。 

② インターフェイス VLAN モード VLAN のインターフェイスモードを選択します。 

 [全般]:IEEE 802.1q の規格で定義されている

全ての機能をサポートし、インターフェイスは 1 つ以

上の VLAN のタグ付きまたはタグなしメンバになる 

 [アクセス]:1 つの VLAN のタグなしメンバとなる 

 [トランク]:最大 1 の VLAN のタグなしメンバと、0

以上の VLANのタグ付きメンバになる 

 [カスタマー]:インターフェイスが Q-in-Q モードにな

り、ユーザはプロバイダーネットワーク上で独自の VL

AN配信(PVID)を使用できる 

 

なお、スイッチに 1 つ以上のカスタマーポートがある場合

は、Q-in-Q モードになります。 

③ 管理 PVID タグなしおよびプライオリティタグ付き着信フレームが分類

されるVLANのポートVLAN ID(PVID)を入力します。

設定可能な値は 1～4049です。 

④ フレームタイプ インターフェイスが受信できるフレームのタイプを選択しま

す。設定したフレームタイプ以外は入力時に破棄されま

す。 

 [すべて通過]:インターフレームタイプ(タグなしフレー

ム、タグ付き、フレーム、プライオリティタグ付きのフレ

ーム)を受け入れる 

 [タグ付きのみ通過]:インターフェイスはタグ付きフレ

ームのみ受け入れる 

 [タグなしのみ通過]:インターフェイスはタグなしおよ

びプライオリティタグ付きフレームのみ受け入れる 

⑤ 入力フィルタリング 入力フィルタリングを有効にします。有効にすると、インター

フェイスはそのインターフェイスがメンバになっていない VLA

N に分類されている着信フレームを破棄します。なお、入

力フィルタリングは、インターフェイス VLAN モードが「全

般」モードの場合のみ有効または無効にできます。アクセ

スポートとトランクポートでは常に有効です。 
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図 35 インターフェイス設定の編集 

② 

③ 

④ 

⑤ 

① 
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4.5.4 VLAN メンバシップの設定 

ここでは、VLAN メンバシップの追加や削除について説明します。また、「VLAN へのポート」ページおよ

び「ポート VLAN メンバシップ」ページには、ポートの VLAN メンバシップが表示されます。 

 

(1) 「VLAN 管理」>「ポート VLAN メンバシップ」をクリックします。「ポート VLAN メンバシップ」ページ

が開きます。 

 

(2) インターフェイスタイプ(ポートまたは LAG)を選択し、「実行」をクリックします。選択タイプの全てのイ

ンターフェイスについて次のフィールドが表示されます。 

 

表 15 「ポート VLAN メンバシップ」ページのフィールド 

# フィールド 説明 

①  インターフェイス 「ポート」または「LAG」を示します。 

②  モード 「インターフェイス設定」ページで選択したインターフェイス VLAN モ

ードを示します。 

③  管理 VLAN インターフェイスがメンバになる可能性のある全ての VLAN をドロッ

プダウンリストで表示されます。 

④  動作 VLAN インターフェイスが現在メンバになっている全ての VLAN がドロップ

ダウンリストで表示されます。 

⑤  LAG 選択したインターフェイスがポートである場合、メンバになっている L

AGが表示されます。 
 

 

 

図 36 ポート VLAN メンバシップ 

① 
 

①  ② ③ ④ ⑤ 
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(3) ポートを選択し、「VLAN への参加」ボタンをクリックします。「VLAN への参加」ページが開きます。

パラメータを入力し、「適用」ボタンをクリックします。 

 

表 16 「VLAN への参加」ページのパラメータ 

# フィールド 説明 

① インターフェイス 「ポート」または「LAG」を選択します。  

② モード 「インターフェイス設定」ページで選択したインターフェイ

ス VLAN モードを示します。 

③ VLAN の選択 ポートを VLAN に関連付けるには、VLAN ID を左側

のリストから右側のリストに矢印ボタンを使って移動しま

す。タグ付きの場合、デフォルト VLAN が右側のリスト

に表示される場合がありますが、選択することはできま

せん 

④ タギング 次のタグまたは PVID オプションを 1 つ選択します。 

 [禁止]:インターフェイスは、GVRP登録からでも

VLAN に所属できなくなり、ポートがその他の V

LAN メンバでない場合、このポートは、内部 VL

AN4095(予約 VID）のポートとなる 

 [除外済み]: 全てのポートおよび LAGのデフォル

ト値で、インターフェイスが現在 VLAN のメンバで

はないことを示す 

 [タグ対き]:ポートをタグ付きにするかどうかを選択

する(アクセスポートには関係ない) 

 [タグなし]:ポートをタグなしにするかどうかを選択

する 

 [PVID]:ポート PVIDがこのVLANに設定され、

インターフェイスがアクセスモードまたはトランクモー

ドである場合、スイッチは自動的にそのインターフェ

イスを VLANのタグなしメンバにする 
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図 37 VLAN への参加 

 

(4) 入力が完了したら、「閉じる」ボタンをクリックします。設定をスタートアップコンフィグに保存する手順

は、本書の「4.3 設定の保存」を参照してください。 

 

図 38 ポートに登録する VLAN を選択する 

①  
② 
③ 

④ 
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4.6 IPの設定 

ここでは、SG300 にて IP アドレスの設定方法について説明します。 

 

4.6.1 IP アドレスの設定(レイヤ 2 モード) 

ここでは、レイヤ 2 モードにおける IP アドレスの設定方法について説明します。レイヤ 2 モードのスイッチ

には、IPアドレスは 1つしか設定することができません。IPアドレスは「IPv4 インターフェイス」で設定するこ

とができます。 

 

(1) 「各種設定」>「管理インターフェイス」>「IPv4 インターフェイス」をクリックします。「IPv4 インターフ

ェイス」ページが開きます。 

 

(2) 各フィールドに値を入力します。 

 

表 17 「IPv4 インターフェイス」ページのフィールド 

# フィールド 説明 

① 管理 VLAN Telnet またはWeb GUI を使用してスイッチにアクセ

スする際に使用する、管理 VLAN を選択します。VL

AN1 がデフォルトの管理 VLANです。 

② IP アドレスタイプ  [ダイナミック]:DHCP サーバから割り当てられた I

P アドレスを示す 

 [スタティック]:手動で入力された IP アドレスを示

す 

③ IP アドレス インターフェイスに割り当てられている IP アドレスを示し

ます。 

④ マスク IP アドレスマスクを入力します。 

 ネットワークマスク 

 プリフィックス長 

⑤ Loopback Interface Enable をチェックして有効にします。 

 Loopback IP Address 

 Loopback Mask 

⑥ 管理デフォルトゲートウェイ  [ユーザ定義]:デフォルトゲートウェイを設定する

場合に選択する 

 [なし]:既に設定されているデフォルトゲートウェイ

を削除する 

⑦ 動作デフォルトゲートウェイ 現在のデフォルトゲートウェイのステータスが表示されま
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す。 

⑧ IP アドレスを今すぐ更新 DHCP で割り当てられている IP アドレスを更新しま

す。新しい IPアドレスが割り振られた場合、Web GU

との接続が解除されます。 

⑨ DHCP 経由の自動コンフィギ

ュレーション 

自動設定機能のステータスが表示されます。DHCP

自動設定をするには、「各種管理」>「ファイル管理」

>「DHCP自動コンフィギュレーション」をクリックします。 
 

 

 

図 39 IPv4 インターフェイスを設定する 

 

(3) 入力が完了したら、「適用」ボタンをクリックします。設定をスタートアップコンフィグに保存する手順

は、本書の「4.3 設定の保存」を参照してください。 

 

  

① 
② 

 ③ 
④ 

⑤ 

⑥ 

⑦ 
⑧ 
⑨ 
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4.6.2 IP アドレスの設定(レイヤ 3 モード) 

ここでは、レイヤ 3 モードにおける IP アドレスの設定方法について説明します。レイヤ 3 モードの場合、

スイッチに複数の IP アドレスを設定することができます。設定した IP アドレスは、それぞれポート、LAG、

VLAN に割り当てることができます。また、レイヤ 3 モードの場合、デフォルトルートが設定されていないた

め、リモート管理を行う場合にはデフォルトルートを設定する必要があります。 

 

(1) 「IP コンフィギュレーション」>「IPv4 インターフェイス」をクリックします。「IPv4 インターフェイス」ペー

ジが開きます。 

 

(2) 「追加」ボタンをクリックします。「IP インターフェイスの追加」ページが開きます。 

 

表 18 「IP インターフェイス」ページのフィールド 

# フィールド 説明 

① インターフェイス IP アドレスが割り当てられているインターフェイスを示します。 

② IP アドレスタイプ IP アドレスのタイプを示します。 

 [スタティック]:手動で入力された IP アドレス 

 [DHCP]:DHCP サーバから割り当てられた IP アドレス 

③ IP アドレス インターフェイスに割り当てられている IP アドレスを示します。 

④ マスク 設定されている IP アドレスマスクを示します。 

⑤ ステータス IP アドレス重複検査の結果 

 [暫定]:最終結果がない 

 [有効]:重複は検出されていない 

 [妥当な重複]:重複検査が検出されている 

 [重複]:デフォルトの IP アドレスと重複する IP アドレスが

検出される 

 [遅延]:起動時に DHCP クライアントが有効な場は DH

CP アドレスの検出に時間がかかるため、60 秒間遅れて

IP アドレスが割り当てられる 

 [未受信]:DHCP クライアントの検出プロセスが割り当て

られると、実際のアドレスが取得されるまで、仮の IP アド

レス(0.0.0.0)が割り当てられる 
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図 40 「IPv4 インターフェイス」ページ 

 

(3) 各フィールドを入力します。 

 

表 19 「IP インターフェイスの追加」ページのフィールド 

# フィールド 説明 

① インターフェイス IP アドレスが割り振られているインターフェイスを示しま

す。 

② IP アドレスタイプ  [ダイナミック IP アドレス]:DHCP から割り当てら

れた IP アドレスを示します。 

 [スタティック IP アドレス]:手動で入力されたスタ

ティック IP アドレスを示します。 

③ IP アドレス インターフェイスに割り当てられている IP アドレスを示し

ます。 

④ マスク スタティック IPアドレスを指定した際に選択ができます。

設定されている IP アドレスマスクを示します。 

 

 [ネットワークマスク]:この IPに対するマスクを示す 

 [プリフィックス長]:IPv4 プリフィックスの長さを示す 
 

① ② ③ ④ ⑤ 
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図 41 IP インターフェイスの追加 

 

(4) 入力が完了したら、「適用」ボタンをクリックします。設定をスタートアップコンフィグに保存する手順

は、本書の「4.3 設定の保存」を参照してください。 

 

 

 

  

① 

② 

③ 

④ 
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4.6.3 スタティックルーティングの設定 

ここでは、SG300 におけるスタティックルーティングの設定方法について説明します。宛先 IPv4 アドレ

スが、IPv4 スタティックルートテーブル内の複数のルートと合致することがあります。その場合、サブネット 

マスクが最長のルートが使用されます。 

 

(1) 「IP コンフィギュレーション」>「IPv4 Routes」をクリックします。「IPv4 Routes」ページが開きま

す。「追加」ボタンをクリックします。「IP スタティックルートの追加」ページが開きます。 

 

図 42 IPv4 スタティックルーティングテーブル 

 

(2) 次のフィールドに値を入力します。 

 

表 20 「IPv4 スタティックルーティング追加」ページのフィールド 

# フィールド 説明 

① 送信先 IP プリフィクス 宛先 IP アドレスプリフィクスを入力します。 

② マスク ネットワークマスクの指定方法を選択します。 

 [ネットワークマスク]:宛先 IP アドレスの IP ルー

トプリフィクス 

 [プリフィクス長]:宛先 IPアドレスの IPルートプリ

フィクス長 

③ ルートタイプ ルートタイプを選択します。 

④ ネクストホップルータ IP アドレ

ス 

ルート上のネクストホップルータの IP アドレスまたは IP

エイリアスを入力します。 
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⑤ メトリック 次のホップルータまでのアドミニストレーティブディスタン

スを 1～255 までの範囲で入力します。 
 

 

 

図 43 IPv4のスタティックルートを設定する 

 

(3) 入力が完了したら、「適用」ボタンをクリックし設定を保存します。設定をスタートアップコンフィグに

保存する手順は、本書の「4.3 設定の保存」を参照してください。 

 

 

① 

② 

③ 

④ 

⑤ 
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4.7 システム管理 

ここでは、SG300 を管理するために必要な方法や設定について説明します。 

 

4.7.1 システム情報の表示(概要の表示) 

ここでは、SG300のシステム情報の参照方法について説明します。 

 

(1) 「ステータスと統計情報」>「システムの要約」をクリックします。「システムの要約」ページが開きま

す。 

 

(2) 「システムの要約」ページに記載されている情報は次のとおりです。 

 

表 21 「システム要約」ページのフィールド 

フィールド 説明 

システム情報 システムに関する情報を示します。 

System Operational Model 動作モードを示します。 

システムの説明 スイッチのモデル情報を示します。 

システムロケーション スイッチの物理的な位置を示します。「編集」ボタ

ンをクリックして、「システム設定」ページで編集しま

す。 

システムコンタクト先 担当者の名前を示します。「編集」ボタンをクリック

して、「システム設定」ページで編集します。 

ホスト名 スイッチの名前を示します。デフォルトでは、「swit

ch」と MAC アドレスの下 3 バイトが示されていま

す。「編集」ボタンをクリックして、「システム設定」ペ

ージで編集します。 

システムオブジェクト ID エンティティに含まれているネットワーク管理サブシ

ステムの一意のベンダーID を示します。  

システムアップタイム 最後のリブートから経過した時間を示します。 

現在の時間 現在のシステムの時刻を示します。 

基本 MAC アドレス スイッチの MAC アドレスを示します。 

ジャンボフレーム ジャンボフレームのステータスを示します。 

TCP/UDPサービスのステータス 以下の HTTP、HTTPS、SNMP、Telnet、SS

H サービスの有効または無効の状態を表示しま

す。「編集」ボタンをクリックして、「TCP/UDP サー

ビス」ページで編集します。 
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HTTPサービス HTTPが有効または無効かを示します。 

HTTPS サービス HTTPS が有効または無効かを示します。 

SNMPサービス SNMPが有効または無効かを示します。 

Telnetサービス Telnetが有効または無効かを示します。 

SSH サービス SSH が有効または無効かを示します。 

ハードウェアの説明 モデルの前面パネルおよびシリアル番号とモデルの

説明を示します。 

Software Information ファームウェアの情報を表示します。 

ファームウェアバージョン(アクティブイ

メージ) 

アクティブイメージのファームウェアバージョンを示し

ます。 

ファームウェアMD5チェックサム(アク

ティブイメージ) 

アクティブイメージの MD5 チェックサムを示します。 

ファームウェアバージョン(非アクティ

ブ) 

非アクティブイメージのファームウェアバージョンを示

します。 

ファームウェア MD5 チェックサム(非

アクティブ) 

非アクティブイメージの MD5 チェックサムを示しま

す。 

ブートバージョン ブートローダーのバージョンを示します。 

ブートのMD5 チェックサム ブートローダーのバージョンの MD5 チェックサムを

示します。 

ロケール 使用できる言語を示します。デフォルトでは英語と

日本語のパッケージがインストールされています。 

言語バージョン 言語パッケージバージョンを示します。 

言語の MD5 チェックサム 言語ファイルの MD5 チェックサムを示します。 

PoE Power Information on 

Master Unit 

「Detail」ボタンをクリックすると、PoE の「プロパテ

ィ」ページが表示されます。 

最大有効 PoE電力(W) PoE により給電可能な最大電力を示します。 

PoE電力消費合計(W) 接続されている PoE デバイスに給電された合計 

PoE電力を示します。 

PoE電源モード ポート制限またはクラス制限を示します。 
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図 44 システムの要約 

 

  



Cisco Start Switch 

設定マニュアル クイックスタートガイド Cisco Small Business 300 

(C) 2016 Networld Corporation 

                             

                            

47 / 72 

 

4.7.2 イーサネットインターフェイスの表示 

ここでは、イーサネットインターフェイスの設定情報を参照する方法について説明します。 

 

(1) 「ステータスと統計情報」>「Interface」をクリックします。「Interface」ページが開きます。また、

表示されているインターフェイスのカウンタをクリアするには「Clear Interface Counters」ボタン

をクリックします。カウンタ情報を更新するには「Refresh」ボタンをクリックします。全てのインターフェ

イスの統計情報を参照するには「View All Interfaces Statistics」ボタンをクリックします。 

 

表 22 「Interface」ページのフィールド 

# フィールド 説明 

① インターフェイス インターフェイスタイプと、イーサネット統計情報を表示す

る特定のインターフェイスを選択します 

② リフレッシュレート 統計情報がリフレッシュされるまでの時間を選択します。 

 [リフレッシュなし] 

 [15秒]:15秒ごとにリフレッシュ 

 [30秒]:30秒ごとにリフレッシュ 

 [60秒]:60秒ごとにリフレッシュ 

受信統計情報 着信パケットについて情報が表示されます。 

④ 合計バイト(オクテット) 受信されたオクテット数を示します。不良パケットと FCS

オクテットを含みますが、フレーミングビットは含みませ

ん。 

⑤ ユニキャストパケット 受信された正常なユニキャストパケット数を示します。 

⑥ マルチキャストパケット 受信された正常なマルチキャストパケット数を示します。 

⑦ ブロードキャストパケット 受信された正常なブロードキャストパケット数を示しま

す。 

⑧ エラーがあるパケット 受信されたエラーのあるパケット数を示します。 

送信統計情報 送信パケットに関する情報が表示されます。 

⑩ 合計バイト(オクテット) 送信されたオクテット数を示します。不良パケットと FCS

オクテットを含みますが、フレーミングビットは含みませ

ん。 

⑪ ユニキャストパケット 送信された正常なユニキャストパケット数を示します。 

⑫ マルチキャストパケット 送信された正常なマルチキャストパケット数を示します。 

⑬ ブロードキャストパケット 送信された正常なブロードキャストパケット数を示しま

す。 
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図 45 インターフェイスの情報を参照する 
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4.7.3 ARP テーブルの表示 

ここでは、ARP テーブルの表示方法について説明します。 

 

(1) 「IP コンフィギュレーション」>「ARP」をクリックします。「ARP」ページが表示されます。 

 

表 23 「ARP」ページのフィールド 

# フィールド 説明 

① ARPエントリのエージングアウ

ト 

ARP テーブル内でダイナミックアドレスを保持する期間

(単位:秒)を入力します。テーブルに登録されている期

間がこの値を超えると、そのダイナミックアドレスは ARP

テーブルから削除されます。再学習された場合のみ、再

登録されます。 

② ARP テーブルエントリのクリア システムから削除する ARP エントリのタイプを 選択し

ます。 

 [すべて]：全てのスタティックアドレスとダイナミック

アドレスを直ちに削除する 

 [ダイナミック]：全てのダイナミックアドレスを直ち

に削除する  

 [スタティック]：全てのスタティック アドレスを直ち

に削除する  

 [標準エージングアウト]：[ARP エントリのエージ

ングアウト] フィールドで指定した期間に基づい

て、ダイナミックアドレスを削除する 

③ ARP テーブル ARP テーブルに登録されているエントリが表示されま

す。 
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図 46 ARP テーブルを参照する 

 

  

① 

② 

③ 
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4.7.4 MAC アドレステーブルの表示 

ここでは、MAC アドレステーブル(ダイナミックアドレス)の表示方法について説明します。このスイッチの M

AC アドレステーブルは最大 8,000 のスタティック MAC アドレスとダイナミック MAC アドレスをサポートしま

す。 

 

(1) ダイナミックアドレステーブルは「MAC アドレステーブル」>「ダイナミックアドレス」をクリックします。「ダ

イナミックアドレス」ページが開きます。 

 

(2) 「フィルタ」にクエリ条件を入力します。「実行」ボタンをクリックし、表示内容をクリックします。ダイナミ

ックアドレステーブルの内容をクリアしたい場合は、「テーブルのクリア」ボタンをクリックしてください。 

 

表 24 フィルタ条件 

# フィルタ条件 説明 

① VLAN IDが次に等しい テーブルに対して照会する VLAN ID を入力します。 

② MAC アドレスが次に等しい テーブルに対して照会するMACアドレスを入力します。 

③ インターフェイスが次に等しい テーブルに対して照会するインターフェイスを選択しま

す。 
 

 

 

図 47 ダイナミックアドレス(MAC アドレステーブル)を参照する 

 

  

① 
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4.7.5 ユーザアカウントの追加と変更 

ここでは、ユーザアカウントの追加や変更する方法について説明します。スイッチへのアクセス(読み取り

専用または読み取り/書き込み)を許可するユーザの追加や、既存のユーザのパスワードおよび特権レベル

を変更できます。 

 

(1) 「各種管理」>「ユーザアカウント」をクリックします。「ユーザアカウント」ページが表示されます。この

ページには、既存のユーザも表示されます。 

 

図 48 ユーザアカウント 

 

(2) 新規にユーザを追加する場合には「追加」ボタンをクリックします。「ユーザアカウントの追加」ページ

が開きます。既存ユーザを修正するには「編集」ページをクリックします。「ユーザアカウントの編集」

ページが開きます。各パラメータを入力します。 

 

表 25 「ユーザアカウントの追加」ページのパラメータ 

＃ パラメータ 説明 

① ユーザ名 ユーザ名を 1～20文字で指定します。 

② パスワード パスワードを入力します。パスワードの強度と複雑度が定

義されている場合、ユーザパスワードは「パスワード複雑性

ルールの設定」セクションで設定されたポリシーに従う必要

があります。 

③ パスワードの確認 パスワードを再度入力してください。 

④ パスワード強度メーター パスワードの強度が表示されます。 
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⑤ ユーザレベル 特権レベルを編集します。 

 [読み取り専用 CLI アクセス(1)]:ユーザは Web G

UI にはアクセスできず、スイッチコンフィギュレーションを

変更しない CLI コマンドにのみアクセスできる 

 [読み取りと制限付き書き込み CLI アクセス(7)]：

ユーザは Web GUI スにはアクセスできず、スイッチコ

ンフィギュレーションを変更する一部の CLI コマンドに

のみアクセスできる 

 [読み取りと書き込み管理アクセス(15)]:ユーザは 

Web GUI にアクセスでき、スイッチを設定できる 
 

 

 
図 49 ユーザアカウントの追加 

① 

② 

③ 

④ 

⑤ 
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図 50 ユーザアカウントの編集 

 

(3) 入力が完了したら、「適用」ボタンをクリックします。実行コンフィギュレーションファイルに書き込まれ

ます。設定をスタートアップコンフィグに保存する手順は、本書の「4.3 設定の保存」を参照してく

ださい。 

  

① 

② 

③ 

④ 

⑤ 
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4.7.6 パスワード複雑度のルールの設定 

ここでは、パスワード複雑度のルールを設定する方法について説明します。SG300 は、スイッチにアクセ

スするユーザに対してパスワードを設定することができます。このパスワードに対して、パスワードの強度を設

定することができます。 

 

(1) 「セキュリティ」>「パスワード強度」をクリックします。「パスワード強度」ページが開きます。 

 

図 51 パスワード強度 

 

(2) パスワードに関するパラメータを入力します。 

 

表 26 「パスワード強度」ページのパラメータ 

# パラメータ 説明 

① パスワードエージング 「パスワードエージングタイム」で指定した日数が経過し

た際にパスワードを変更するかを指定します。デフォルト

は有効です。 

② パスワードエージングタイム パスワードの有効日数を指定します。デフォルトは 180

です。 

③ パスワードの複雑度の設定 パスワードの複雑度ルールを有効にするかを指定しま

す。デフォルトは有効です。 

④ パスワードの最小長 パスワードの最小文字数を指定します。デフォルトは 8

です。 

⑤ Allowed Character Rep 同じ文字を続けてはいけない回数を指定します。デフォ
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utation ルトは 8 です。 

⑥ 文字クラスの最小数 パスワードに含む必要のある文字クラスの数をしていし

ます。文字クラスは、小文字（1）、大文字（2）、

数字（3）、および記号または特 殊文字（4）です 

⑦ 現在のパスワードを新しいパス

ワードとして使用禁止 

選択した場合、パスワード の変更時に、新しいパスワ

ードを現在のパスワードと同じ値にすることはできませ

ん。 
 

 

 

図 52 「パスワード強度」を設定する 

 

(3) 入力が完了したら、「適用」ボタンをクリックします。設定をスタートアップコンフィグに保存する手順

は、本書の「4.3 設定の保存」を参照してください。 

 

 

  

① 
② 
③ 

④ 
⑤ 
⑥ 

⑦ 
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4.7.7 リモートログインの設定 

ここでは、スイッチにアクセスするユーザの認証および承認方法を設定する方法について説明します。 

 

(1) 「セキュリティ」>「管理アクセス方式」>「アクセスプロファイル」をクリックします。「アクセスプロファイ

ル」ページが開きます。「追加」ボタンをクリックします。 

なお、「アクティブアクセスプロファイル」で「コンソールのみ」や選択したアクセスプロファイルによって

は、コンソールポートでしかアクセスできなくなりますのでご注意ください。 

 

 

図 53 アクセスプロファイルテーブルに追加する 

 

(2) 「アクセスプロファイルの追加」ページが開きます。各パラメータを設定します。 

 

表 27 「アクセスプロファイルの追加」ページのパラメータ 

# パラメータ 説明 

① アクセスプロファイル

名 

アクセス プロファイルの名前を指定します。アクセスプロファイル

名は最大 32文字です。 

② ルールプライオリティ ルールのプライオリティを指定します。パケットが条件に合致した

場合、ユーザグループはスイッチへの管理アクセスを許可または

拒否されます。プライオリティの高いルールから順に適用されま

す。プライオリティは 1が最高です。 

③ 管理方式 ルールの対象となるアクセス方式を選択します。 
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 [すべて]:全てのアクセス方式にこのルールを割り当てる 

 [Telnet]:Telnetアクセスプロファイル基準を満たすユーザ

が、スイッチへのアクセスを許可または拒否される 

 [Secure Telnet (SSH)]:SSH アクセスプロファイル基

準を満たすユーザが、スイッチへのアクセスを許可または拒

否される 

 [HTTP]:HTTP アクセスプロファイル基準を満たすユーザ

が、スイッチへのアクセスを許可または拒否される 

 [Secure HTTP (HTTPS)]:HTTPS アクセスプロファイ

ル基準を満たすユーザが、スイッチへのアクセスを許可また

は拒否される  

 [SNMP]:SNMP アクセスプロファイル基準を満たすユーザ

が、スイッチへのアクセスを許可または拒否される 

④ アクション ルールに割り当てる処理を選択します。 

 [許可]:条件に合致した場合、アクセスを許可する 

 [拒否]:条件に合致した場合、アクセスを拒否する 

⑤ インターフェイスに適

用 

このルールに割り当てるインターフェイスを選択します。次のオプ

ションがあります。  

 [すべて]:全てのポート、VLAN、LAG が割り当てられる 

 [ユーザ定義]:選択したインターフェイスに適用される 

⑥ インターフェイス [ユーザ定義]を選択した場合は、インターフェイス番号を指定し

ます。 

⑦ 送信元 IP アドレス

に適用 

割り当てる送信元 IP アドレスのタイプを選択します。 

 

 [すべて]:全てのタイプの IP アドレスが割り当てられる 

 [ユーザ定義]:フィールドで指定したタイプの IP アドレスだ

けが割り当てられる 

 

なお、「ユーザ定義」を選択した場合には、IP アドレスやマスクを

入力してください。 
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図 54 アクセスプロファイルの設定をする 

  

① 

② 

③ 

④ 

⑤ 
⑥ 

⑦ 
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4.7.8 システム時刻の設定 

ここでは、システム時刻を設定する方法について説明します。 

 

(1) 「各種管理」>「時間設定」>「システムの時刻」をクリックします。「システムの時刻」ページが開き

ます。 

 

(2) パラメータを入力します。 

 

表 28 「システムの時刻」ページのパラメータ 

# パラメータ 説明 

クロックソース設定 システムクロックに使用するソースを選択します。 

① メインクロックソース(SNTP

サーバ) 

SNTPサーバからシステムの時刻を取得します。 

② 代替クロックソース(アクティブ

HTTP/HTTPS セッション経

由の PC) 

HTTP プ ロトコルを使用して設定コンピュータから日付

と時刻を設定する場合に選択します。 

手動設定 ブラウザの情報に基づいて PC から時刻を受信できるよう

になります。ユーザが手動でスイッチの時刻を設定してい

ない、または SNTP サーバのサポートが有効でない場合

に限り、スイッチは設定コンピュータからのシステムの時刻

を使用します。 

③ 日付 システムの日付を入力します。 

④ 現地時間 システムの時刻を入力します。 

時間帯設定 現地時間は、DHCP または時間帯のオフセットを介して

使用されます 

⑤ DHCPから時間帯を取得 DHCP サーバからの時間帯と DST のダイナミック設定を

有効にします。これらのパラメータを設定できるかどうか

は、DHCP パケットから検出される情報によって異なりま

す。このオプションを有効にした場合、スイッチで DHCP 

クライアントも有効にする必要があります。 

⑥ 時間差のオフセット グリニッジ標準時と現地時間との差を選択します。日本

の場合には+9 を選択します。 
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図 55 「システムの時刻」を設定する 

  

① 
② 

③ 

④ 

⑤ 

⑥ 
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4.7.9 システムログの設定 

ここでは、SG300 のログ機能の設定、システムログを送付するリモートサーバおよびシステムログの参照

方法について説明します。 

 

(1) 「各種管理」>「ログ設定」をクリックします。「ログ設定」ページが開きます。 

 

(2) ログを有効/無効を決定し、ログメッセージを集約するかを選択できます。 

なお、各ログの重要度および意味は表を参照してください。なお、ログに保存する重大度を選択す

ることで、それより高い重要度はすべて自動的に保存されます。入力を完了したら。「適用」ボタン

をクリックしてください。 

 

表 29 「ログ設定」ページのパラメータ 

# パラメータ 説明 

① ロギング メッセージロギングを有効にするかを指定します。 

② Syslog アグリゲータ SYSLOG メッセージとトラップの集約を有効にするかを指定

します。 有効にすると、同一かつ連続する SYSLOG メッセー

ジとトラップが、一定期間集約され、単一のメッセージで送信

されます。集約メッセージは、到着順に送信されます。各メッ

セージには、集約回数が示されます 

③ 最大集約時間 SYSLOG メッセージが集約される間隔を指定します。 

④ RAM メモリロギング RAM に記録するメッセージの重大度を指定します。 

⑤ フラッシュメモリロギング フラッシュメモリに記録するメッセージの重大度を指定します。 

 

表 30 ログの重大度 

重要度 説明 

緊急 システムが使用できないことを示します。 

アラート 何らかの処置が必要であることを示します。 

重要度 システムは危機的な状態であることを示します。 

エラー システムがエラー状況であることを示します。 

警告 システム警告が発生していることを示します。 

通知 

 

システムは適切に動作していますが、システム通知が発生していることを示し

ます。 

情報 デバイス情報を示します。 

デバッグ イベントの詳細情報が提供されます。 
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図 56 ロギングするレベルを設定する 

 

(3) 次に、システムログを送付するリモートサーバの設定を行います。リモートサーバの設定が不要な場

合は「(５)」に進んでください。「各種管理」>「リモートログサーバ」をクリックします。「リモートログサ

ーバ」ページが開きます。「追加」ボタンをクリックします。 

 

図 57 リモートログサーバを設定する 

① 
② 
③ 

④ ⑤ 
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(4) 「リモートログサーバの追加」ページで、各パラメータを設定します。入力が完了したら、「適用」ボタ

ンをクリックします。設定をスタートアップコンフィグに保存する手順は、本書の「4.3 設定の保存」

を参照してください。 

 

表 31 「リモートログサーバ」ページのパラメータ 

# パラメータ 意味 

① サーバ指定方法 リモートログサーバを IP アドレスか名前で指定しま

す。 

② ログサーバの IP アドレス/名前 リモートログサーバの IP アドレスまたはドメイン名を

指定します。 

③ UDPポート ログメッセージが送付される UDP ポートを指定しま

す。 

④ ファシリティ システムログがリモートサーバに送信されるファシリテ

ィ値を指定します。ファシリティコードが２度割り当て

られると、最初のファシリティ値は上書きされます。 

⑤ 説明 サーバの説明を入力します。 

⑥ 最小重要度 サーバに送信されるシステムログメッセージの最小重

大度を選択します。 
 

 

 

図 58 リモートログサーバを追加する 

① 

② 

③ 

④ 

⑤ 

⑥ 
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(5) ログは、「RAM メモリ」ページと「フラッシュメモリ」ページより参照することができます。 

「RAM メモリ」ページでは、RAM に保存されている全てのメッセージが時間順に表示されます。ロ

グのエントリは「ステータスと統計情報」>「ログの表示」>「RAM メモリ」をクリックします。「RAM メ

モリ」ページが開きます。 

「フラッシュメモリ」ページには、フラッシュメモリに保存されているメッセージが時間順に表示されま

す。フラッシュログは、スイッチのリブート時も保持されます。ログは手動でクリアできます。フラッシュロ

グを表示するには、「テータスと統計情報」>「ログの表示」>「フラッシュメモリ」をクリックします。 

 

図 59 RAM メモリで表示されるログ 
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図 60 フラッシュメモリで確認できるログ 
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4.7.10 SNMPの設定 

ここでは、SNMP の設定について説明します。なお、本書では SNMPv2 を利用することを前提とした

順で説明しています。 

 

(1) SNMP は工場出荷時の設定では無効になっているため、機能を有効にします。「セキュリティ」>

「TCP/UDP サービス」をクリックします。「TCP/UDP サービス」ページが開きます。「SNMP サービ

ス」のチェックボックスを選択し、「適用」ボタンをクリックします。 

 

図 61 SNMP サービスを有効にする 

 

(2) コミュニティを作成します。「SNMP」>「コミュニティ」をクリックし、「コミュニティ」ページを開きます。

「追加」ボタンをクリックします。 
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図 62 コミュニティを作成する 

 

(3) 「SNMP コミュニティの追加」ページにて、各フィールドを入力してください。入力が完了したら、「適

用」ボタンをクリックしてください。 

 

表 32 「SNMP コミュニティの追加」ページのフィールド 

# フィールド 説明 

① SNMP管理ステーション SNMP 管理ステーションを 1 つのアドレスに制限するの

か、それとも全てのアドレスから SNMP 管理を許可する

かを選択します。SNMP 管理を 1 つのアドレスに制限

する場合は、[IPアドレス]フィールドに SNMP管理 PC

のアドレスを指定します。 

② IP アドレス SNMP管理 PCのアドレスを指定します。 

③ コミュニティストリング コミュニティストリングを指定します。 

④ 基本 アクセスモードではコミュニティのアクセス権限を指定しま

す。指定できる権限は以下のとおりです。 

 

 [読み取り専用]:読み取りのみ可能 

 [読み取りと書き込み]:読み書きを実行でき、デ

バイスコンフィギュレーションは修正できるがコミュニ
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ティは修正できない 

 [SNMP Admin]:読み書きを実行でき、全ての

デバイスコンフィギュレーションの使用およびコミュニ

ティを修正することができる 

 

なお、SNMP MIB にアクセスするには「SNMP Admi

n」権限が必要になります。 

⑤ 拡張 コミュニティに割り当てるアクセス権限は、「グループ」ペー

ジで定義されるグループにより定義されます。 
 

 

 

図 63 SNMP コミュニティの追加 

 

(4) トラップを有効にします。「SNMP」>「トラップ設定」をクリックします。「トラップ設定」ページが開きま

す。[SNMP通知]を有効にし、「適用」ボタンをクリックします。 

① 

② 

③ 

④ 

⑤ 
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図 64 トラップ設定を有効にする 

 

(5) SNMP の通知受信者を設定します。「SNMP」>「通知受信者 SNMPv1、2」をクリックし、「通

知受信者 SNMPv1、2」ページを開きます。「追加」ボタンをクリックします。 

 

図 65 SNMP通知受信者を追加する 
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(6) 各パラメータを入力し、「適用」ボタンをクリックします。設定をスタートアップコンフィグに保存する手

順は、本書の「4.3 設定の保存」を参照してください。 

 

表 33 「通知受信者 SNMPv1、2」ページのパラメータ 

# パラメータ 説明 

① 受信者 IP アドレス トラップの送信先 IP アドレスを指定します。 

② UDPポート 受信デバイス側で通知の受信に使用される UDP ポー

トを入力します。 

③ 通知タイプ トラップと情報のどちらを送信するかを選択します。両方

とも送信する必要がある場合は、受信者を 2 つ作成し

ます。 

④ タイムアウト デバイスが情報を再送信するまでの待機時間を秒数で

指定します 

⑤ リトライ回数 デバイスが情報要求を再送信する回数を指定します。 

⑥ コミュニティストリング ドロップダウンリストからトラップマネージャのコ ミュニティ 

ストリングを選択します。コミュニティストリング名は、[コミ

ュニティ] ページにリストされた名前から生成されます。 

⑦ 通知バージョン トラップの SNMPバージョンを選択します。 
 

 

 

図 66 SNMP通知受信者を設定する 
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お問い合わせ 

 

Q 製品のご購入に関するお問い合わせ 

https://info-networld.smartseminar.jp/public/application/add/152 

 

Q ご購入後の製品導入に関するお問い合わせ 

弊社担当営業にご連絡ください。 

 

Q 製品の保守に関するお問い合わせ 

保守開始案内に記載されている連絡先にご連絡ください。 

 

  

https://info-networld.smartseminar.jp/public/application/add/152
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