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免責事項 

 本書のご利用は、お客様ご自身の責任において行われるものとします。本書に記載する情報につい

ては、株式会社ネットワールド(以下 弊社)が慎重に作成および管理いたしますが、弊社がすべて

の情報の正確性および完全性を保証するものではございません。 

 弊社は、お客様が本書からご入手された情報により発生したあらゆる損害に関して、一切の責任を

負いません。また、本書および本書にリンクが設定されている他の情報元から取得された各種情報

のご利用によって生じたあらゆる損害に関しても、一切の責任を負いません。 

 弊社は、本書に記載する内容の全部または一部を、お客様への事前の告知なしに変更または廃

止する場合がございます。なお、弊社が本書を更新することをお約束するものではございません。 
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表記規則 

表記 表記の意味 

「」(括弧記号) キー、テキストボックス、ラジオボタンなどのオブジェクト 

bold(ボールド文字) 入力または選択する値 

italic(イタリック文字) 入力または選択する値(変数) 

□(囲み線) 入力または選択するオブジェクト 

“”(二重引用符記号) 表示された値 

   (蛍光マーカー) 表示された値(強調) 

 

表記の例） 

① 「Exec」ラジオボタンを選択します。 

 

② テキストボックスに以下のコマンドを入力します。 

copy running-config <file name> 

 

③ 「コマンドを実行」ボタンをクリックします。正常に実行されれば、画面に”[OK]”が表示されます。 

 

 

 

  

 
1 

 
2 

 
3 
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1. はじめに 

本書は Cisco ASA 5506-X に搭載されている FirePOWER のライセンスを設定する手順について

記載しています。 

 

1.1 対象機器 

本書で対象としている機器は以下になります。 

 

表 1 本書の対象機器 

ASA 5506-X 

(ASA5506-K9) 

ASA 5506W-X 

(ASA5506W-Q-K9) 

 

     

 

1.2 FirePOWER の機能およびライセンスについて 

FirePOWER には以下の機能があります。 

 IPS(Intrusion Prevention System):侵入防止システム 

 AMP(Advanced Malware Protection):高度マルウェア防御 

 URL Filtering 

これらの機能を利用する際には、サブスクリプションを購入し、ライセンスを実機に設定する必要があり

ます。 

 

1.3 事前に用意するもの 

 Cisco.com ID 

Cisco.com IDの取得方法は以下の URL をご参照下さい。 

https://tools.cisco.com/IDREG/guestRegistration.do?locale=ja_JP 

 

 Product Authorization Key (PAK) 

PAKはASA 5506-Xに同梱の用紙およびメールにて取得します。(詳細は後述で説明してい

ます) 

  

https://tools.cisco.com/IDREG/guestRegistration.do?locale=ja_JP
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2. システム構成 

2.1 システム構成 

本書での FirePOWERのライセンス設定手順は以下のシステム構成に基づいて行われます。設定状

態は別紙「Cisco ASA 5506-X および FirePOWER クイックスタートガイド」の設定完了後となり、管

理 PC の ASDM から ASA および FirePOWER共に接続できる状態となっています。 

 

 

 

 

図 1 システム構成図 

 

表 2 本書で使用した機材およびそれらのシステム環境 

機器 機器名 OS およびアプリケーション ネットワーク設定 

Firewall ASA 5506W-X OS Version 9.5(1) 

ASDM Version 7.5(1)※ 

FirePOWER (Sourcefire3D) Versi

on 5.4.1 (Build 211) 

GE1/1 outside (デフォルト) 

IP アドレス:DHCP (デフォルト) 

GE1/2 inside (デフォルト) 

       IP アドレス:172.16.1.254/24 

Management1/1(eth0) 

       IP アドレス:172.16.1.253/24 

NAT 

any→outside への PAT (デフォルト) 

ルーティング 

DHCP によりインターネット側へのデフォル

トルートを取得 

L2 スイッチ SG110D-08   

管理用 PC  OS：Windows 7 

ターミナルアプリケーション (Tera Term) 

Web ブラウザ(Internet Explorer11) 

インタフェース IP アドレス:172.16.1.1/24 

※ここでは ASDM Version 7.5(1)を使用していますが、実際に使用する際には 7.5(2)以降を

使用して下さい 

 

  

コンソール Management1/1 (eth0) 

172.16.1.253/24 (FirePower管理用) 

L2 スイッチ 管理用 PC 
GE1/2 

inside (ASA管理用) 

172.16.1.254/24 

ASA 5506W-X 

 

GE1/1 

outside 

DHCP 172.16.1.1/24 
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3. FirePOWER のライセンス設定 

本章では FirePOWER のライセンス設定手順について説明します。 

3.1 ライセンスファイルの取得 

FirePOWER のライセンスを設定するにあたって、ライセンスファイルを取得する必要があります。本節

ではライセンスファイルの取得手順について説明します。 

 License Key の取得 3.1.1

1) ASDM による ASA 接続後に、「Configuration」＞「ASA FirePOWER Configuration」＞

「License」＞「Add New License」の順にクリックします。 

 

図 2 FirePOWER へのライセンス設定 

①「Configuration」をクリックします 

②「ASA FirePOWER Configuration」をクリックします 

③「Licenses」をクリックします 

④「Add New License」をクリックします 
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2) 「License Key」の横に表示されている値を控えておきます。 

図 3 License Key の取得 

 

 PAK(Product Authorization Key)の確認 3.1.2

IPS、URL Filtering、AMP のサブスクリプションを購入した際には 2 つの PAK が配布されます。ラ

イセンスファイルを取得する際にはこの PAK が必要となります。 

1) ASA5506-CTRL-LIC 

ASA 5506-X に同梱されています。(ここでは ASA 5506W-X の PAK を表示しています) 

 
 

図 4 ASA5506-CTRL-LIC の PAK 
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2) L-ASA5506-TAMC= 

実機とは別に、サブスクリプション購入者のメールアドレス宛てにメールにて PDF ファイルが配送さ

れます。(ここでは ASA 5506W-X の PAK を表示しています) 

 

図 5 L-ASA5506-TAMC=の PAK 

 

 ライセンスファイルの取得 3.1.3

Cisco.com の「Product License Registration」においてライセンスファイルを取得します。 

1) ブラウザを起動し、URL「https://www.cisco.com/go/license」を入力してライセンス登録サイト

へ移動します。 

 
 

図 6 Cisco.comのライセンス登録サイトへ移動 

https://www.cisco.com/go/license
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2) Cisco.com のログイン画面に移ります。「ユーザ名」に Cisco.com ID、「パスワード」に Cisco.co

m ID のパスワードを入力し、「ログイン」をクリックします。 

図 7 Cisco.com へのログイン 

3) 「Product License Registration」の説明サイトに移ります。「Continue to Product Lice

nse Registration」をクリックして先に進みます。 

図 8 Product License Registration の説明サイト 

①Cisco.com ID を入力します 

②Cisco.com ID のパスワードを入力します 
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4) ライセンス申請のサイトに移ります。 

図 9 Product License Registration 

5) 「Enter 1 to 10 PAKs or token IDs, separated by commas」の欄に前述の PAK を

入力して「Fullfill」をクリックします。ここでは「L-ASA5506-TAMC=」の PAK を入力した場合のシ

ナリオで進めます(ASA5506-CTRL-LIC の場合も手順は同じです)。 

図 10 PAK の入力 

①PAK を入力します ②クリックします 
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6) 下記の画面が表示されます。購入したライセンスとライセンス数が正しいか確認し、「Next」をクリックし

ます。 

図 11 ライセンスの確認 

7) 控えていた License Key を「License Key」の欄に入力して「Next」をクリックします。 

図 12 License Key の入力 

①ライセンスおよびライセンス数を確認します 

②クリックします 

①PAK を入力します 

②クリックします 
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8) 「Send To」にライセンスの通知先メールアドレスを入力し、「End User」に End User 情報を入力

します。「Agree with the Terms of the License Agreement」および「Agree with the

 Supplement End User License Agreement(SEULA)」のチェックボックスをチェックして「Su

bmit」をクリックします。 

図 13 ライセンスの通知先入力 

9) 「Download」をクリックし、ライセンスファイルをダウンロードします。

 

図 14 ライセンスファイルのダウンロード 

 

③チェックします 

ｃ 

①ライセンスの通知先メールアドレスを入力します 

②End User情報を入力します 

④クリックします 

ｃ 
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3.2 ライセンスの適用 

本節では、取得したライセンスを FirePOWER モジュールに適用する手順を説明します。 

 ライセンスファイルの内容のコピー 3.2.1

1) 取得したライセンスファイル(拡張子:lic)をテキストエディタで開きます。「Features」でライセンスの Fea

ture を確認します。「--- BEGIN SourceFire Product License :」と「--- END SourceFir

e Product License ---」の間の文字列をコピーします。 

 

図 15 ライセンスファイルの内容 

 

 

 

  

Device: xx:xx:xx:xx:xx:xx:xx 

Features: URLFilter 

 

--- BEGIN SourceFire Product License : 

 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 

BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB 

CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC 

c2VfdHlwZSBTVUJTQ1JJUFRJT047Ci0tLZklV4I48SMM552bLPG116dbpz/rb/G/ 

QwEWfNELzlsUUZTAYIePj9quOhYMJjtO9FxDkXTWT9PGLsseBZfCMZ1mV4gG5Mwt 

D8TNeoQKYB4ckXernP20rTje2E/BmwRbtZl6uDnmTXAfoB55F2GF+RCXfFKgLy3u 

iFnIRGPg9e8YbCRL6GvlnQQp2nrQZEgtoO4djEP7LbcJBPBWp8v773+qwAOIxYjB 

SO8vFZn2z6yFyANWRd512K5jV/rtkbvX3MAa35QKiVjGxXKY6FzhRM7sl3cHPjWh 

RfHJFbaKzdhGLME6qLEPXuLrv3DTS864N5MLTgyNTxIseHTKyUbVCcFDeo0+vvMe 

hJZv3e4kDJE9B8xtzaOUUaxmA5i09Xd6A9rbW99dSz1XCtIHcokHz/vWPyLE6LxX 

9dwrBxazR49AlQ1zbl8r+BG8l/42ARlzdG3Qv0gz+1tSrkNQRCLGIkxoPeax/xkp 

6wfQRHnD87vqdMz9RLsreEx2/+LlolyF10HhA0rMcCKxomWeMxRstg+NJeFOaeg0 

m1QAe43J/SFqZUY1h7QjZ+DwdkG5IXmQ72rTV1KNbRuYaBnq/wDDw73kdJxsHcI+ 

ZMBWuS9KnrTyxtXDkgJhibR6zTphkLvap6xxbZdejE1mC72fC5JeBIlf8+med3pz 

0qRKi/0oBFzm 

--- END SourceFire Product License --- 

ｃ 

ｃ 
①ライセンスの Feature を確認します 

W 

②ライセンスの文字列をコピーします 

W 
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 ライセンスの適用 3.2.2

1) ASDM の「Configuration」＞「ASA FirePOWER Configuration」＞「License」＞「Add Ne

w License」において、「License」の欄に、コピーしたライセンスの文字列をペーストし、「Verify Lic

ense」をクリックします。 

図 16 ライセンス文字列のペースト 

2) 「Status」が「Valid License」と表示され、ライセンスが有効であることを確認し、「Submit Licens

e」をクリックします。 

図 17 ライセンスが有効性を確認 

ｃ 

①コピーしたライセンスの文字列をペーストします 

W 

②「Verify License」をクリックします 

W 

①「Valid License」と表示されていることを確認します 

W 

②「Submit License」をクリックします 

W 
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3) 「Success」と表示され、ライセンスが適用されたことを確認します。 

図 18 ライセンス適用の成功 

4) 「Configuration」＞「ASA FirePOWER Configuration」＞「License」において適用されている

ライセンスを確認できます。 

図 19 ライセンス適用状態の確認 

ｃ 

ｃ 
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5) 他のライセンスおよび「ASA5506-CTRL-LIC」も同様の手順で設定し、3 つのライセンスが適用

されます。 

図 20 3 つのライセンスが適用された状態 
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4. お問い合わせ 

Q 製品のご購入に関するお問い合わせ 

https://info-networld.smartseminar.jp/public/application/add/152 

 

Q ご購入後の製品導入に関するお問い合わせ 

弊社担当営業にご連絡ください。 

 

Q 製品の保守に関するお問い合わせ 

保守開始案内に記載されている連絡先にご連絡ください。 

  

https://info-networld.smartseminar.jp/public/application/add/152
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